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บทคัดย่อ  
 วิทยานิพนธ์ฉบับนี้น าเสนอการเข้ารหัสลับเนื้อหาสื่อประสมที่ประกอบไปด้วยข้อมูล
รูปภาพ ข้อมูลเสียง และข้อความ ในรูปแบบดิจิตอล เป็นการเข้ารหัสลับชนิดบล็อคร่วมกับกุญแจ
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ตัวอยู่นอกสามเหลี่ยมเสถียรภาพ ตามเงื่อนไขการเกิดเคออส คือวงจรกรองสัญญาณนั้นต้องมี
ความไร้เสถียรภาพและไม่เป็นเชิงเส้น หลังจากนั้นน าระนาบบิตของกุญแจและข้อมูลต้นฉบับทั้ง 
8 ระนาบบิตมาด าเนินการทางลอจิกด้วย XOR (Exclusive or) จะท าให้ได้ระนาบบิตของข้อมูล
ลับทั้งหมด 8 ระนาบบิต สุดท้ายรวมทุกระนาบบิตเป็นข้อมูลลับออกมา การวัดประสิทธิภาพจะ
ประกอบไปด้วย ความไวของกุญแจความไวของข้อมูลต้นฉบับ อัตราสัญญาณต่อสัญญาณรบกวน 
ค่าเอนโทรปีข้อมูล ค่าสหสัมพันธ์ และการรับรู้คุณภาพข้อมูลลับด้วยการมอง เปรียบเทียบกับ
ผลลัพธ์ที่ได้จากงานวิจัยอ่ืน และโครงสร้างเข้ารหัสลับที่น าเสนอสามารถใช้กับข้อมูลเสียง และ
ข้อความ 1 มิติได้เป็นอย่างด ี
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ABSTRACT 
This thesis presents multimedia content encryption consisting of digital 

image audio and text using block encryption with symmetry key based on chaos 

in 2nd order IIR digital filter to generate the secret key. The designed secret key 

takes 16 characters to generate the filter coefficients and takes 1 filter coefficient 

out of stability triangle followed the Chaos theory with to unstable and non-

linearity digital filter. Then, XOR (Exclusive or) is performed between bit-planes of 

plaintext and bit-planes of the secret key. The output is bit-planes of ciphertext 8 

bit-planes and then all bit-planes is combined to make the cipher. The 

performance is measured by key sensitivity, plaintext sensitivity, correlation 

coefficients, PSNR, entropy and perceptual security compared with the previous 

research works. The proposed cryptosystem can be applied to audio and text 1 

dimension as well.  
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บทท่ี 1  

บทน ำ 
 

1.1 ควำมเป็นมำและควำมส ำคัญของปัญหำ 
  การเข้ารหัสลับสามารถจ าแนกได้เป็น 2 แบบคือการเข้ารหัสแบบบล็อคและการเข้ารหัสแบบ
สตรีม ทุกวันนี้จะใช้การเข้ารหัสลับข้อมูลที่ต้องส่งผ่านเครือข่ายสื่อสารต่างๆ โดยข้อมูลนั้นเป็นข้อมูลที่
มีขนาดไม่ใหญ่มาก และส่งเป็นบางครั้งไม่ได้ส่งตลอดเวลา เป็นผลท าให้การเข้ารหัสลับแบบบล็อคเป็น
ที่นิยมอย่างมาก ยกตัวอย่างเช่น อัลกอริทึม DES (Data Encryption Standard) ที่ออกแบบโดย 
Horst Feisel ผู้ซึ่งเคยปฏิบัติงานอยู่บริษัท IBM และอัลกอริทึมนี้ได้รับเลือกเข้าเป็นอัลกอริทึม
มาตรฐานส าหรับรัฐบาลกลางสหรัฐอเมริกา นับตั้งแต่ปี 1977 โดยออกแบบให้เข้ารหัสด้วยกุญแจ
ขนาด 56 บิต แต่มีแฮกเกอร์สามารถเดาสุ่มกุญแจเพ่ือหากุญแจที่ถูกต้องในการถอดรหัสได้  
 กุญแจ 56 บิต ในปี 1977 เป็นกุญแจที่ใหญ่มาก แต่ในยุคปัจจุบันนี้คอมพิวเตอร์สามารถท างาน
ได้เร็วมากยิ่งขึ้น ท าให้การเดาสุ่มกุญแจที่มีขนาด 56 บิต ใช้เวลาเพียง 1 วันเท่านั้น จึงท าให้
อัลกอริทึมนี้ไม่ปลอดภัยอีกต่อไป กลายเป็นเพียงอัลกอริทึมที่เคยมีความปลอดภัยและในการศึกษา
เท่านั้น และได้มีการคิดค้นเพ่ิมขนาดกุญแจของ DES ให้มากข้ึนด้วยการประมวลผล 3 รอบ เรียกว่า 3 
DES (TDEA or Triple DEA) ในระหว่างที่อัลกอริทึม DES ถูกค้นพบช่องโหว่ท าให้รัฐบาลกลางสหรัฐ 
(National Institute of Standards and Technology – NIST) จัดประกวดอัลกอริทึมเข้ารหัสลับ
ใหม่เพ่ือมาเป็นมาตรฐานการเข้ารหัสลับแทน DES นักคณิตศาสตร์ชาวเบลเยียม Joan Daemen 
และ Vincent Rijmen ก็ชนะการประกวดด้วยอัลกอริทึมของพวกเขาเองที่ชื่อว่า Rijndael การ
เข้ารหัสของ Rijndael ถูกพัฒนาและบรรจุไปในมาตรฐานการเข้ารหัสลับเรียกว่า อัลกอริทึม AES 
(Advanced Encryption Standard) และได้รับความนิยมอย่างมาก ได้ถูกบรรจุลงไปในมาตรฐาน  
ไอทีหลายโปรโตคอลเช่น SSL (Secure Sockets Layer) WPA (Wi-Fi Protected Access) เป็นต้น 
อัลกอริทึม AES สามารถรองรับกุญแจได้ 3 ขนาด คือ 128 บิต 192 บิต และ 256 บิต ซึ่งเพียงพอต่อ
การใช้งานไปอีกนาน [1]  
 ในขณะเดียวกันสื่อประสมโดยเฉพาะรูปภาพได้รับความนิยมเป็นอย่างมากในการใช้งาน
อินเตอร์เน็ต เช่น ทางการแพทย์ อุตสาหกรรม และการทหาร ดังนั้นความปลอดภัยของสื่อประสมจึง
มีความส าคัญอย่างมาก จะต้องป้องกันให้เป็นความลับและเป็นส่วนตัว เพราะปัจจุบันนี้มีแฮกเกอร์
โจมตีขโมยข้อมูล เช่น การปลอมไอพี (IP Spoofing) การท าให้บริการเกิดความผิดปกติ (Denial of 
Service) การปลอมตัวเป็นคนกลาง (Man-in-the-Middle) ดังนั้นการเข้ารหัสจากปลายทางถึง
ปลายทาง (End-to- End Encryption) จึงเป็นวิธีการแก้ปัญหาที่อาจจะเกิดขึ้นได้ เพราะจะท าให้
แฮกเกอร์ได้ข้อมูลลับไปแทนข้อมูลต้นฉบับจะต้องใช้เทคนิคและความสามารถในการถอดข้อความลับ
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นั้นอีกด้วย กระบวนการเข้ารหัสจากปลายทางถึงปลายทางมีการใช้งานหลากหลาย เช่น PGP (Pretty 
Good Privacy) ที่ผู้ใช้ทุกคนต้องสร้างกุญแจสาธารณะขึ้นมาด้วยตนเองทั้งผู้ส่งและผู้รับ จากนั้นเมื่อ 
ต้องการส่งอีเมล แทนที่จะส่งอีเมลเป็นเนื้อความธรรมดา ก็เปลี่ยนเป็นอี เมลที่เข้ารหัสด้วยกุญแจ
สาธารณะของผู้รับ ท าให้ผู้ที่สามารถอ่านอีเมลได้คือผู้ที่ถือกุญแจลับที่เข้าคู่กับกุญแจสาธารณะที่เรา
ส่งไปหาเท่านั้น วิธีการเช่นนี้เป็นที่ได้รับความนิยมเพราะถึงแม้แฮกเกอร์สามารถโจรกรรมข้อมูลได้แต่
ก็ยังไม่สามารถเข้าใจข้อมูลนั้นได้  
 แต่การใช้อัลกอริทึมมาตรฐานดังที่กล่าวมานั้นมีข้อเสียส าหรับการเข้ารหัสลับเนื้อหาสื่อประสม 
[2] โดยเฉพาะรูปภาพดิจิตอลคือท าให้ข้อมูลรูปภาพดิจิตอลลับมีลักษณะที่ยังคงเหมือนข้อมูลต้นฉบับ
อยู่เช่น รูปที่ 1.1 
 

        
       (ก)              (ข)  
 รูปที่ 1.1 รูปภาพดิจิตอลต้นฉบับและรูปภาพดิจิตอลลับที่เข้ารหัสลับด้วย AES [3] (ก) รูปภาพ

ดิจิตอลต้นฉบับ (ข) รูปภาพดิจิตอลลับ 
 

 จากรูปที่ 1.1 (ก) เป็นรูปภาพดิจิตอลต้นฉบับที่ต้องการเข้ารหัสลับ และเมื่อผ่านกระบวนการ
เข้ารหัสลับโดยอัลกอริทึม AES จะท าให้ได้รูปดิจิตอลลับที่ยังคงเหลือเนื้อหาที่สอดคล้องถึงรูปภาพ
ดิจิตอลต้นฉบับอยู่ ดังรูปที่ 1.1 (ข)  
 ท าให้ปัจจุบันนี้มีงานวิจัยจ านวนมากได้น าเสนออัลกอริทึมใหม่เพ่ือน ามาใช้เข้ารหัสลับรูปภาพ
ดิจิตอล เช่น ใช้เคออติกแมพเข้ารหัสลับรูปภาพดิจิตอลด้วยการสลับค่าตามสมการเคออติก หรือที่
เรียกว่า เคออติกแมพ ผลลัพธ์ที่ได้เป็นที่น่าพอใจเพราะรูปภาพลับมีเนื้อหาที่ไม่คล้ายคลึงกับรูปภาพ
ต้นฉบับแม้แต่น้อย ดังรูปที่ 1.2 
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รูปที่ 1.2 รูปภาพดิจิตอลที่เข้ารหัสลับด้วยแคทแมพ (Cat map) 
 

 จากรูปที่ 1.2 เป็นรูปภาพดิจิตอลที่เข้ารหัสลับด้วยเคออติกแมพที่มีชื่อว่า แคทแมพ (Cat map) 
แต่กระนั้นพบว่าค่าฮีสโทแกรมของรูปภาพลับที่ได้จากการเข้ารหัสลับด้วยอัลกอริทึมนี้ เหมือนกับ
รูปภาพดิจิตอลต้นฉบับทุกประการ [4-6] ดังรูปที่ 1.3 
 

    
            (ก)                                         (ข) 
 

       
                    (ค)                                          (ง) 
 

รูปที่ 1.3 ฮีสโทแกรมของรูปภาพต้นฉบับและรูปภาพที่เข้ารหัสลับด้วยแคทแมพ (ก) รูปภาพ
ดิจิตอลต้นฉบับ (ข) ฮีสโทแกรมของรูปภาพต้นฉบับ (ค) รูปภาพดิจิตอลลับ (ง)     
ฮีสโทแกรมของรูปภาพลับ 
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 จากรูปที่ 1.3 (ก) คือรูปภาพดิจิตอลต้นฉบับ รูปที่ 1.3 (ข) คือฮีสโทแกรมของรูปภาพดิจิตอล
ต้นฉบับ และ เมื่อเข้ารหัสลับแล้วจะได้ดังรูปที่ 1.3 (ค) และฮีสโทแกรมได้ดังรูปที่ 1.3 (ง) ท าให้มี
งานวิจัยออกแบบระบบเข้ารหัสลับรูปภาพดิจิตอลที่ท าให้ค่าฮีสโทแกรมของรูปภาพลับนั้น
เปลี่ยนแปลงไป คือระบบที่ปรับปรุงการเข้ารหัสลับใช้เคออติกแมพด้วยการเพ่ิมฟังก์ชั่นการแปลงค่า
เข้าไปด้วย ที่เรียกว่า การเข้ารหัสลับแบบสลับและแปลงค่า (Confusion and Diffusion) แสดงได้ดัง
รูปที่ 1.4 [7-9] 
 

Diffusion

Function
Chaotic map

Confusion Key Diffussion Key

Cipher-imagePlain-Image

Iteration Time

 
 

รูปที่ 1.4 ระบบเข้ารหัสลับแบบสลับและแปลงค่าโดยใช้เคออติกแมพ 
 

 แต่ระบบเข้ารหัสลับนี้มีข้อเสียคือมีความไวต่อกุญแจต่ า  จะอธิบายรายละเอียดในการ
เปรียบเทียบผลการทดลองในบทท่ี 4 
 อีกงานวิจัยที่เกี่ยวข้องกับการเข้ารหัสลับคือการเข้ารหัสลับโดยอาศัยปรากฏการณ์เคออสใน
วงจรกรองสัญญาณดิจิตอล (Chaos in digital filter) แสดงระบบได้ดังรูปที่ 1.5 [10-11] 
 

 
 

รูปที่ 1.5 ระบบเข้ารหัสลับโดยใช้ปรากฏการณ์เคออสในวงจรกรองสัญญาณดิจิตอล [11] 
 

 จากรูปที่ 1.5 การเข้ารหัสลับโดยใช้ปรากฏการณ์เคออสในวงจรกรองสัญญาณดิจิตอล IIR 
(Infinite impulse response) อันดับที่สอง ค่าสัมประสิทธิ์เปรียบเสมือนกุญแจลับของวิทยาการ
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เข้ารหัสลับ โดยในส่วนถอดรหัสลับจะใช้วงจรกรองสัญญาณดิจิตอล FIR (Finite impulse 
response) อันดับที่สอง แสดงระบบได้ดังรูปที่ 1.6 
 

 
 

รูปที่ 1.6 ระบบถอดรหัสลับโดยใช้ปรากฏการณ์เคออสในวงจรกรองสัญญาณดิจิตอล [11] 
 

 จากรูปที่ 1.6 แสดงการถอดรหัสลับโดยใช้ปรากฏการณ์เคออสในวงจรกรองสัญญาณดิจิตอล 
FIR อันดับที่สอง ซึ่งวิธีการนี้มีข้อเสียคือมีความไวต่อกุญแจต่ า 
    และล่าสุดมีงานวิจัยเกี่ยวกับการสร้างสัญญาณเคออติกจากการรวมกันของ Sine และ Cosine 
เพ่ือสร้างเคออติกแมพ เข้ารหัสลับรูปภาพดิจิตอล แสดงระบบเข้ารหัสลับได้ดังรูปที่ 1.7 [12] 
 

 
 

รูปที่ 1.7 ระบบเข้ารหัสลับโดยการสร้างสัญญาณเคออติกจากการรวมกันของ Sine และ Cosine 
 

 จากรูปที่ 1.7 จะเห็นได้ว่ากระบวนการเข้ารหัสลับอาศัยการด าเนินการทางลอจิกด้วย XOR 
(Exclusive OR) โดยในส่วนกุญแจเกิดจากการสร้างสัญญาณเคออสจากเคออติกแมพของการรวมกัน 
Sine และ Cosine ข้อเสียคือ ท าให้ได้รูปภาพลับที่แต่ละพิกเซลยังมีคงความสัมพันธ์ระหว่างพิกเซล
ใกล้เคียงกันอยู่ 
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 ดังนั้นงานวิจัยนี้ได้ออกแบบระบบเข้ารหัสลับเนื้อหาสื่อประสม ที่มีทั้ง รูปภาพดิจิตอล ข้อความ 
และเสียง (Multimedia content) โดยจะเน้นเนื้อหาของรูปภาพดิจิตอลเป็นหลัก โดยระบบเข้ารหัส
ลับใช้กุญแจส่วนตัวขนาด 128 บิต เพื่อสร้างระนาบบิต 8 ระนาบบิตในการ XOR กับข้อมูลต้นฉบับใน
แต่ละระนาบบิต ซึ่งในส่วนสร้างระนาบบิตของกุญแจลับจะอาศัยการเกิดปรากฏการณ์เคออสในวงจร
กรองสัญญาณดิจิตอล IIR ล าดับที่ 2 ที่มีความไร้เสถียรภาพ (Unstable) รวมทั้งเป็นระบบที่มีความไม่
เป็นเชิงเส้น (Nonlinear) ส่วนผลการทดลองงานวิจัยนี้ได้วัดประสิทธิภาพของระบบเข้ารหัสลับใน
พารามิเตอร์ต่างๆ ให้เป็นไปตามมาตรฐานการออกแบบการเข้ารหัสลับและได้เปรียบเทียบกับ
โครงสร้างเข้ารหัสลับแบบอ่ืนๆ ที่ผ่านมา 
 

1.2 ควำมมุ่งหมำยและวตัถุประสงค์ของกำรศึกษำ 
 1) น าเสนอการเกิดปรากฏการ์เคออสในวงจรกรองสัญญาณดิจิตอล IIR อันดับที่ 2 เพ่ือน าไป
สร้างกุญแจลับส าหรับระบบเข้ารหัสลับ 
 2) น าเสนอการเกิดปรากฏการ์เคออส ด้วยเคออติกแมพชนิดต่างๆ 
 3) เพ่ือการศึกษาวิทยาการเข้ารหัสลับเนื้อหาสื่อประสม รูปภาพดิจิตอล ข้อความ เสียง 
(multimedia content) 
 4) เพ่ือการศึกษาการออกแบบการประยุกต์ใช้งานระบบเข้ารหัสลับที่น าเสนอ 

 
1.3 รำยละเอียดวิทยำนิพนธ์  

วิทยานิพนธ์นี้ได้แบ่งออกเป็น 5 บทด้วยกัน คือ  
บทที่ 1 บทน า กล่าวถึงความเป็นมาและความส าคัญของปัญหาที่เกี่ยวข้อง โดยเฉพาะอย่างยิ่งการ
เข้ารหัสลับเนื้อหาสื่อประสม และงานวิจัยที่ เกี่ยวข้อง พร้อมทั้ งกล่าวถึงความมุ่งหมายและ
วัตถุประสงค์ของการศึกษา 
บทที่  2 กล่าวถึงวิทยาการเข้ารหัสลับ  ประเภทของระบบเข้ารหัสลับการโจมตีระบบรหัสลับ  
ทฤษฎีเคออส ทฤษฎีพ้ืนฐานของวงจรกรองสัญญาณดิจิตอล และการเกิดปรากฏการณ์เคออสบนวงจร
กรองสัญญาณดิจิตอล  
บทที่ 3 กล่าวถึงการออกแบบและการค านวณ การออกแบบโครงสร้างเข้ารหัสลับ การออกแบบส่วน
กุญแจลับ และการวัดประสิทธิภาพของระบบเข้ารหัสลับ  
บทที่ 4 กล่าวถึงผลการทดลองและทดสอบการท างาน ข้อมูลต้นฉบับที่น ามาใช้ในการทดลอง รูปภาพ
ดิจิตอล ข้อความ เสียง และไฟล์คอมพิวเตอร์ ผลลัพธ์การสร้างกุญแจลับ ผลวัดประสิทธิภาพของ
ระบบเข้ารหัสลับและการออกแบบการประยุกต์ใช้งาน  
บทที ่5 กล่าวถึงข้อสรุปเนื้อหาวิทยานิพนธ์ ข้อเสนอแนะและแนวทางพัฒนาต่อไป 
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บทท่ี 2  

ความรู้พื้นฐานและทฤษฎีที่เกี่ยวข้อง 
 

ส ำหรับบทนี้จะกล่ำวถึงหลักกำรและทฤษฎีที่เกี่ยวข้องกับวิทยำกำรเข้ำรหัสลับ โดยเฉพำะ
อย่ำงยิ่งกำรเข้ำรหัสลับเนื้อหำสื่อประสมที่ประกอบไปด้วยรูปภำพดิจิตอล ข้อควำม และเสียง 
(multimedia content) ทฤษฎีและหลักกำรเกิดปรำกฏกำรณ์เคออสที่เก่ียวข้องกับวิทยำกำรเข้ำรหัส
ลับ รวมถึงกำรอธิบำยกำรเกิดปรำกฏกำรณ์เคออสในวงจรกรองสัญญำณดิจิตอล กำรวัดประสิทธิภำพ
ของระบบเข้ำรหัสลับ 

 
2.1 วิทยาการเข้ารหัสลับ 
 วิทยำกำรเข้ำรหัสลับ [13] คือกำรปกปิดรักษำข้อมูลต้นฉบับ (Plaintext) เป็นควำมลับ โดย
ประกอบด้วยส่วนเข้ำรหัสลับ (Encryption) และกุญแจลับ (Secret-Key) มำประมวลผลร่วมกับ
ข้อมูลต้นฉบับ ข้อมูลต้นฉบับเมื่อผ่ำนกำรประมวลผลแล้วจะได้สัญญำณขำออกเป็น ข้อมูลลับ 
(Ciphertext) มำใช้ในระบบสื่อสำร ในส่วนสุดท้ำยคือส่วนถอดรหัสลับ (Decryption) ในส่วนนี้
จะต้องกำรข้อมูลลับและกุญแจลับ มำประมวลผลให้ได้กลับมำซึ่งข้อมูลต้นฉบับ โดยสำมำรถอธิบำย
ระบบเข้ำรหัสลับได้ดังสมกำรที่ (2.1) และ (2.2) 
 
     ),( KCDP                         (2.1) 

     ),( KPEC                         (2.2) 

 

 P  คือ เซตของข้อมูลต้นฉบับที่เป็นไปได้ทั้งหมด  

 C  คือ เซตของข้อมูลลับที่เป็นไปได้ท้ังหมด  

 K  คือ เซตของกุญแจลับที่เป็นไปได้ท้ังหมด  

    E  คือ กำรเข้ำรหัสลับ 

    D  คือ กำรถอดรหัสลับ 
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 โดยที่ XXED ))((  เป็นจริง ส ำหรับข้อมูลต้นฉบับทุกรูปแบบที่ PX   ซึ่งหมำยควำมว่ำ 
ถ้ำเข้ำรหัสลับด้วยข้อควำมต้นฉบับ X  โดยผ่ำนฟังก์ชัน E  จะได้ ข้อควำมลับ C  ออกมำและเมื่อ
ถอดรหัสข้อมูลลับ โดยผ่ำนฟังก์ชัน D  จะต้องได้ข้อควำมต้นฉบับกลับคืนมำเสมอ 
 
  2.1.1 ประเภทของระบบเข้ารหัสลับ 
   ระบบเข้ำรหัสลับสำมำรถจ ำแนกได้หลำกหลำยรูปแบบตำมเกณฑ์ที่ใช้ในกำรแบ่ง 
คือจ ำแนกแยกประเภทด้วยชนิดกุญแจลับได้แก่ กุญแจสมมำตร และกุญแจอสมมำตร จ ำแนกแยก
ประเภทด้วยวิธีกำรเข้ำรหัสลับซึ่งแบ่งเป็น เข้ำรหัสลับแบบบล็อค และเข้ำรหัสลับแบบสตรีม และ
จ ำแนกแบ่งตำมควำมปลอดภัยได้แก่ ระบบที่ปลอดภัยโดยไร้เงื่อนไข และระบบที่ปลอดภัยเชิงค ำนวณ 
มีรำยละเอียดดังหัวข้อต่อไปนี้ 
 
  2.1.1.1 การเข้ารหัสลับแบบกุญแจสมมาตรและกุญแจอสมมาตร 
   ส ำหรับกำรเข้ำรหัสลับด้วยกุญแจสมมำตร (Symmetric cipher) หรือเรียกว่ำ
กุญแจส่วนตัว (Private key) กุญแจที่เข้ำรหัสลับและกุญแจที่ถอดรหัสลับ เป็นกุญแจเดียวกัน ดังนั้นผู้
ส่งข้อมูลลับและผู้รับข้อมูลลับเท่ำนั้นจะต้องเก็บกุญแจไว้ส่วนตัวไม่สำมำรถเปิดเผยให้บุคคลที่สำมรับรู้ 
ในกรณีที่แฮกเกอร์สำมำรถขโมยข้อมูลได้ระหว่ำงเส้นทำงกำรสื่อสำรก็ไม่สำมำรถเข้ำใจควำมหมำยได้ 
ยกตัวอย่ำงเช่น Alice ต้องกำรส่งข้อมูลข้อควำมไปหำ Bob ดังรูปที่ 2.1 
 

BobAlice

Thailand

@#$#2

@#$#2

Thailand
Encryption

Decryption

7 7

@#$#2 @#$#2

Eve

@#$#2

 
รูปที่ 2.1 กำรส่งข้อมูลลับโดยใช้กุญแจสมมำตร 

 
 จำกรูปที่ 2.1 ส่วนของผู้ส่ง Alice ส่งข้อมูลข้อควำมค ำว่ำ “Thailand” เข้ำรหัสลับด้วยกุญแจ
ของตัวเองที่มีอยู่แล้วคือ “7” ผ่ำนกระบวนกำรเข้ำรหัสลับได้ข้อมูลลับคือ “@#$#2” ท ำให้ตลอด
เส้นทำงกำรสื่อสำรระหว่ำง Alice ไปยัง Bob เป็นข้อมูลลับที่เข้ำรหัสลับแล้ว โดยมี Eve เป็นแฮก
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เกอร์ขโมยข้อมูลในเส้นทำงกำรสื่อสำร แต่ Eve ไม่สำมำรถเข้ำใจได้ แต่เมื่อ Bob ได้รับข้อมูลลับก็
สำมำรถถอดรหัสลับด้วยกุญแจของตัวเองที่มีอยู่แล้ว ซึ่งเป็นกุญแจที่เหมือนกับ Alice ทุกประกำร ก็
จะท ำให้ Bob สำมำรถเข้ำใจเนื้อหำข้อมูลจำก Alice ได ้
 ส ำหรับกำรเข้ำรหัสด้วยกุญแจที่ไม่สมมำตร (Asymmetric cipher) หรือที่เรียกว่ำ กุญแจ
สำธำรณะ (Public key) กุญแจที่ใช้ถอดรหัสลับจะแตกต่ำงจำกกุญแจที่ใช้เข้ำรหัสลับ ผู้ส่งข้อควำม
ลับจะส่งกุญแจออกด้วย ในกรณีที่ Eve ขโมยข้อมูลไปได้ก็ไม่สำมำรถใช้กุญแจนั้นถอดได้อยู่ดี เพรำะ
ข้อมูลลับนั้นไม่สำมำรถถอดได้ด้วยกุญแจที่ส่งมำด้วยกันได้ โดยที่ผู้รับข้อควำมลับจะเก็บกุญแจส่วนตัว
ไว้ เมื่อได้กุญแจมำจำกผู้ส่งก็สำมำรถค ำนวณร่วมกับกุญแจที่มีอยู่  ให้ได้กุญแจมำถอดรหัสได้ 
กระบวนกำรดังกล่ำวเรียกว่ำกระบวนกำรแลกกุญแจ มีหลำยแบบด้วยกัน ยกตัวอย่ำงเช่น แบบ 
Diffie-Hellman คือ ต้องมีกุญแจส่วนตัวของผู้ส่ง และผู้รับซึ่งเป็นกุญแจที่แตกต่ำงกันก็ได้ โดยกุญแจ
ทั้ง 2 ตัวจะต้องมำค ำนวณหำกุญแจที่แท้จริงเพื่อใช้ในระบบรหัสลับ 
 
  2.1.1.2 การเข้ารหัสลับแบบบล็อคและแบบสตรีม 
       ส ำหรับกำรเข้ำรหัสแบบบล็อค (Block cipher) คือ กำรแบ่งข้อมูลต้นฉบับจะท ำ
กำรแบ่งออกเป็นส่วนๆ  โดยแต่ละส่วนเรียกว่ำบล็อคจำกนั้นเข้ำรหัสทีละบล็อค แสดงได้ดังสมกำรที่ 
(2.3) และ (2.4) 
 
    ),( KPEC ii                                            (2.3) 

    ),( KCDP ii                                          (2.4) 

 

เมื่อ ,0i ,...,1 1)/( nN  

  N คือ จ ำนวนบิตข้อมูลต้นฉบับ 

  n  คือ จ ำนวนของบล็อค  

  C  คือ ข้อมูลลับแบบบล็อค 

  P  คือ ข้อมูลต้นฉบับแบบบล็อค 

  K  คือ กุญแจเข้ำรหัสลับแบบบล็อค 

 

ส ำหรับกำรเข้ำรหัสลับแบบสตรีม (Stream cipher) คือ กำรเข้ำรหัสข้อมูลต้นฉบับจะ
ด ำเนินกำรทีละบิต แสดงได้ดังสมกำรที่ (2.5) ยกตัวอย่ำงกำรเข้ำรหัสลับแบบสตรีมเช่น Rivest 
Cipher 4 (RC4) และ SNOW เป็นต้น 
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      ),( iii kcEc                                    (2.5) 

      ),( iii kcDp                             (2.6) 

 

เมื่อ ,0i ,...,1 1N  

  c  คือ ข้อมูลลับแบบสตรีม 

  p  คือ ข้อมูลต้นฉบับแบบสตรีม 

  k  คือ กุญแจเข้ำรหัสลับแบบสตรีม 

 

  2.1.1.3 การเข้ารหัสลับแบบปลอดภัยโดยไร้เงื่อนไขและปลอดภัยเชิงค านวณ 

         กำรเข้ำรหัสลับสำมำรถแบ่งตำมควำมปลอดภัยได้ 2 แบบ คือ แบบที่ปลอดภัย
โดยไร้เงื่อนไข (Unconditionally secure algorithm) เป็นระบบที่มีควำมปลอดภัยสูง เนื่องจำกผู้
โจมตีไม่สำมำรถวิเครำะห์ข้อควำมลับกลับมำเป็นข้อควำมต้นฉบับได้ ไม่ว่ำจะมีเวลำและทรัพยำกรใน
กำรประมำลผลมำกเท่ำใดก็ตำม เพรำะระบบนี้จะใช้กุญแจเพียงครั้ งเดียวแล้วทิ้ง (one-time-pad) 
ข้อเสียของระบบนี้คือมีกำรบ ำรุงรักษำสูงและแพงเนื่องจำกกุญแจจ ำเป็นต้องสร้ำงใหม่อยู่ตลอดเวลำ 
ปัจจุบันนี้ส่วนมำกจะใช้ในระบบกำรเงินของธนำคำร แบบต่อมำคือ แบบที่ปลอดภัยเชิงค ำนวณ 
(Computationally secure algorithm) เป็นระบบที่ผู้โจมตีต้องใช้เวลำในกำรโจมตีวิเครำะห์ระบบ
เข้ำรหัสลับ ซึ่งระบบชนิดนี้มีควำมปลอดภัยเพียงพอต่อกำรใช้งำน เพรำะผู้เข้ำรหัสลับสำมำรถท ำให้
ข้อควำมลับเป็นควำมลับได้ยำวนำนตรำบใดที่กุญแจยังคงเก็บไว้เป็นควำมลับ 

       อีกหนึ่งกระบวนกำรที่ส ำคัญของวิทยำกำรเข้ำรหัสคือกำรวิเครำะห์รหัสลับ 
Cryptanalysis) ซึ่งผู้วิเครำะห์รหัสลับ (Cryptanalyst) จะต้องมีควำมรู้ในทำงคณิตศำสตร์เป็นอย่ำงดี 
เช่น Alan Turing ผู้วิเครำะห์โครงสร้ำง อินิกม่ำ (Enigma) ของเยอรมันในสงครำมโลกครั้งที่ 2 ซึ่ง
กระบวนกำรวิเครำะห์รหัสลับเป็นส่วนหนึ่งของกำรโจมตีระบบรหัสลับดังจะกล่ำวรำยละเอียดใน
หัวข้อต่อไป 

 
  2.1.2 การโจมตีระบบเข้ารหัสลับ 
   กำรโจมตีระบบรหัสลับ สำมำรถแบ่งออกได้เป็น 2 วิธี คือ กำรวิเครำะห์รหัสลับ  
และกำรโจมตีแบบตะลุย สำมำรถอธิบำยได้ดังนี้ 
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  2.1.2.1 การวิเคราะห์รหัสลับ 
     โดยทั่ วไปในกำรศึกษำถึงกำรวิ เครำะห์รหัสลับ (Cryptanalysis) จะมี
ข้อก ำหนดสมมุติฐำนพ้ืนฐำนว่ำ แฮกเกอร์สำมำรถทรำบถึงโครงสร้ำงของระบบเข้ำรหัสลับที่ใช้งำน
เป็นอย่ำงดี โดยสำมำรถแบ่งเป็นขีดควำมสำมำรถของผู้เจำะรหัสลับได้ดังนี้ 
  1. รับรู้ข้อควำมลับอย่ำงเดียว (Ciphertext-only) คือ ผู้เจำะรหัสลับสำมำรถเข้ำถึงข้อ
ควำมลับได้และต้องกำรหำข้อควำมต้นฉบับหรือกุญแจ วิธีกำรนี้เป็นวิธีกำรที่ฝ่ำยตรงข้ำมมีข้อมูลน้อย
ที่สุด 
   2. ทรำบข้อควำมต้นฉบับ (Known plaintext)  ผู้เจำะรหัสลับสำมำรถเข้ำถึงข้อควำม
ต้นฉบับและข้อควำมลับได้ ท ำให้สำมำรถวิเครำะห์หำควำมสัมพันธ์ระหว่ำงข้อควำมต้นฉบับและ
ข้อควำมลับเพื่อหำกุญแจได้ 
  3. เลือกข้อควำมต้นฉบับ (Chosen plaintext) ผู้เจำะรหัสลับสำมำรถเข้ำถึงและใช้
เครื่องเข้ำรหัสได้ชั่วครำว ท ำให้สำมำรถเลือกใช้ข้อควำมต้นฉบับได้เองตำมปรำรถนำ จึงได้ข้อ
ควำมลับที่เป็นของคู่กัน วิธีกำรนี้ท ำให้ผู้เจำะรหัสลับสำมำรถวิเครำะห์หำควำมสัมพันธ์ระหว่ำง
ข้อควำมต้นฉบับและข้อควำมลับเพื่อหำกุญแจได้ 
  4. เลือกข้อควำมลับ (Chosen ciphertext) วิธีกำรนี้เป็นวิธีกำรที่คล้ำยคลึงกับเลือก
ข้อควำมต้นฉบับ แต่ผู้เจำะรหัสลับสำมำรถใช้เครื่องถอดรหัสลับได้ชั่วครำว จึงสำมำรถก ำหนดข้อ
ควำมลับได้ตำมปรำรถณำเพ่ือวิเครำะห์หำควำมสัมพันธ์ระหว่ำงข้อควำมลับและข้อควำมต้นฉบับเพ่ือ
หำกุญแจได ้
  5. กำรวิเครำะห์หำส่วนแตกต่ำง (Differential Cryptanalysis) วิธีนี้คือกำรวิเครำะห์
หำส่วนแตกต่ำงสัญญำณมำเปรียบเทียบกัน  
 
  2.1.2.2 การโจมตีแบบตะลุย 
    กำรโจมตีแบบตะลุย (Brute-Force) เป็นกำรโจมตีโดยเดำค่ำกุญแจทุกค่ำที่
สำมำรถเป็นไปได้ และน ำค่ำกุญแจนั้นมำถอดรหัสข้อควำมลับที่มีอยู่ จนกว่ำได้ข้อควำมต้นฉบับที่
ต้องกำร กำรโจมตีแบบนี้ไม่สำมำรถป้องกันได้ ทั้งนี้เนื่องจำกผู้โจมตีเพียงแค่เอำกุญแจแต่ละค่ำมำ
ถอดรหัสข้อควำมลับตรง ๆ อย่ำงไรก็ตำมผู้เข้ำรหัสลับสำมำรถท ำให้ผู้โจมตีต้องประสบกับควำม
ยำกล ำบำกหรือประสบกับควำมยุ่งยำกในกำรโจมตีได้ ทั้งนี้ทั้งนั้นควำมแข็งแกร่งของระบบเข้ำรหัสลับ
ยังคงต้องขึ้นอยู่กับส่วนอื่นอีก  
  ถ้ำกุญแจในระบบเข้ำรหัสลับของเรำมีจ ำนวนบิตสูง หรือกุญแจมีขนำดใหญ่ จะมีผล
ท ำให้จ ำนวนกุญแจทั้งหมดที่สำมำรถเป็นได้สูงตำมไปด้วย ตำรำงที่ 2.1 คือจ ำนวนกุญแจทั้งหมดของ
ขนำดกุญแจต่ำงๆ และเวลำที่ใช้ในกำรถอดรหัสของกุญแจแต่ละขนำดในกรณีท่ีรู้อัลกอริทึม 
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ตารางท่ี 2.1 จ ำนวนกุญแจทั้งหมดของขนำดกุญแจต่ำงๆ และเวลำที่ใช้ในกำรถอดรหัสของกุญแจ 
แต่ละขนำด 1 ล้ำนล้ำนครั้งต่อวินำที [24] 

ขนำดกุญแจ (บิต) อัลกอริทึม  ค่ำท่ีเป็นไปได้ ระยะเวลำกำรโจมตี
ตะลุย (1 ล้ำนล้ำนครั้ง

ต่อวินำที) 

32 Blowfish-32 9103.4   25.1  มิลลิวินำที 
56 DES 16102.7   10  ชั่วโมง 

128 AES-128 , วิธีที่น ำเสนอ 38104.3   
18104.5   ปี 

168 3-DES 50107.3   
30109.5   ปี 

192 AES-192 57102.6   
57108.1   ปี 

 
 จำกตำรำงจะเห็นว่ำ ถ้ำกุญแจที่ขนำดกุญแจ 32 บิต สำมำรถค ำนวณออกมำโดยใช้เวลำไม่มำก
ด้วยเทคโนโลยีซุปเปอร์คอมพิวเตอร์ (Super computer) แต่ถ้ำกุญแจมีขนำดเพ่ิมขึ้นเช่น ที่ 128 บิต 
หรือ 256 บิต จะต้องใช้เวลำนำนมหำศำล ดังนั้นระบบเข้ำรหัสลับที่ดีควรจะต้องใช้ขนำดของกุญแจ
ลับอย่ำงน้อย 128 บิต เพื่อป้องกันกำรโจมตีแบบตะลุยได้อีกทำงหนึ่ง 
 

 2.2 ทฤษฎีเคออส 
2.2.1 ลักษณะพฤติกรรมเคออส  
 คือระบบพลวัตที่มีกำรเปลี่ยนแปลงตำมเวลำ โดยลักษณะกำรเปลี่ยนแปลงของ

ระบบ  เคออสนี้จะมีลักษณะที่ปั่นป่วนจนดูเหมือนเป็นกำรสุ่มไร้ระเบียบ แต่จริงแล้วระบบเคออสเป็น
ระบบที่เป็นระเบียบ ซึ่งในทำงคณิตศำสตร์และฟิสิกส์ให้ค ำจ ำกัดควำมของระบบเคออสว่ำคือระบบที่
ไม่เป็นเชิงเส้น (non-linear system) ระบบเคออสไม่จ ำเป็นต้องแตกต่ำงกันในแง่ของขนำดของ
ผลลัพธ์เสมอไป แต่อำจแตกต่ำงกันในแง่ของพฤติกรรมกำรเปลี่ยนแปลงก็ได้ ตัวอย่ำงเช่น ถ้ำมีระบบ
อยู่สองระบบแล้วก ำหนดให้ค่ำเงื่อนไขเริ่มต้นต่ำงกันเพียงเล็กน้อย กำรเปลี่ยนแปลงของระบบทั้งสอง
นั้นจะมีลักษณะที่คล้ำยคลึงกันมำกในขณะเริ่มต้น แต่เมื่อเวลำผ่ำนไปกำรเปลี่ยนแปลงนั้นแทบจะไม่มี
อะไรที่เหมือนกันเลย 

  
 2.2.2 คุณสมบัติของเคออส 

1. เคออสเป็นระบบพลวัต (Dynamical system) คือ ระบบที่มีสถำนะของระบบมีกำร
เปลี่ยนแปลงตำมเวลำ และสำมำรถอธิบำยด้วยสมกำรคณิตศำสตร์ อำจเป็นกำรน ำเอำปรำกฏกำรณ์
ในธรรมชำติมำเขียนเป็นสมกำรตำมหลักฟิสิกส์ หรือสร้ำงสมกำรขึ้นมำเองตำมเหตุผลและกำร
คำดคะเน 
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2. เคออสเป็นระบบไม่เป็นเชิงเส้น (non-linear system) คือ ผลลัพธ์ทั้งหมดของ
ระบบ ไม่เท่ำกับ ผลรวมของผลลัพธ์ที่เกิดจำกส่วนย่อย ๆ ของระบบรวมกัน 

3. เคออสไวต่อค่ำเริ่มต้น (sensitive dependence on initial conditions) คือ ถ้ำ
ระบบใดๆ ที่เริ่มต้นจำกสภำวะที่แตกต่ำงกันเพียงเล็กน้อย เมื่อระบบได้มีกำรเปลี่ยนแปลงไปสักระยะ
หนึ่ง สภำวะของระบบทั้งสองนั้นจะแตกต่ำงกันอย่ำงเห็นได้ชัด 

4. เคออสไม่สำมำรถท ำนำยล่ วงหน้ ำในระยะยำว  (long-term prediction is 
impossible) เพรำะไม่สำมำรถรู้ได้ว่ำจะมีเหตุปัจจัยใดที่กระทบ ส่งผลให้เกิดกำรเปลี่ยนแปลง 
 

2.2.3 ค่าตัวชี้วัดความเป็นเคออส 
ทำงสองแพร่ง (Bifurcation) หรือทำงแพร่ง มีลักษณะเหมือนตัววำย (Y) เกิดขึ้นเมื่อ

ควำมไร้ระเบียบได้พัฒนำตัวเองออกไปจำกจุดสมดุลจนสุดขอบเขต ท ำให้ระบบมีควำมยุ่งเหยิง
ซับซ้อนที่สุด ณ จุดที่ไกลจำกสมดุลที่สุดนี้ ตัวควบคุมหรือตัวดึงดูด (Attractor) จะเปลี่ยนสภำพโดย
สิ้นเชิงไปสู่ตัวควบคุมตัวใหม่ที่จะท ำหน้ำที่ก ำหนดและควบคุมระบบที่ปรำกฏขึ้นใหม่หลังทำงแพร่งนี้ที่
ไม่เหมือนเดิมและซับซ้อนยิ่งกว่ำเดิม แต่จะคงสำระและคุณสมบัติเดิมเป็นเนื้อในอยู่ในระบบใหม่นั้น 
ตัวอย่ำงเช่น ลอจิสติกแมพ ดังรูปที่ 2.2 

 

 
 

รูปที่ 2.2 ลักษณะของทำงสองแพร่ง (Bifurcation) 
 

แฟรกทัล (Fractal) เป็นระบบรูปร่ำงเรขำคณิตชนิดหนึ่ง ที่อำจมี เกณฑ์ในกำรประกอบ
รูปร่ำงที่ไม่ซับซ้อน แต่เกณฑ์เหล่ำนั้นจะก่อให้เกิดแบบภำพในลักษณะภำพใหญ่และภำพย่อยที่
ลักษณะเหมือนกันหรือคล้ำยกันมำก หรือที่เรียกว่ำ ควำมคล้ำยตัวเอง (Self-similarity) ระบบ        
เคออสทุกระบบไม่จ ำเป็นต้องมีคุณลักษณะนี้ แต่ส่วนมำกมักจะเกิดร่วมกับระบบเคออส ดังรูปที่ 2.3 
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รูปที่ 2.3 ลักษณะของแฟรกทัล (Fractal) 

 
  2.2.4 เคออติกแมพ (Chaotic map) 

   เคออติกแมพ (Chaotic map) เป็นระบบพลวัตที่สำมำรถเขียนเป็นสมกำรทำง
คณิตศำสตร์ได้ โดยทั่วไปส ำหรับ เคออติกแมพ จะประกอบไปด้วยค่ำเงื่อนไขเริ่มต้น  (Initial 
condition) และตัวแปรควบคุม (Control parameter) จ ำนวนรอบ (Iteration) แสดงได้ดังรูปที่ 2.4  
โดยสัญญำณขำเข้ำเปรียบเสมือนข้อมูลต้นฉบับ  จ ำนวนรอบและค่ำเริ่มต้นเปรียบเสมือนกุญแจลับ 
และสุดท้ำยสัญญำณขำออกเปรียบเสมือนข้อมูลลับ 

 

Chaotic map

Control parameters

OutputInput

Iteration

.

 
 

รูปที่ 2.4 ระบบเคออติกแมพ 

 

            ปัจจุบันมีเคออติกแมพจ ำนวนมำกที่ได้น ำมำประยุกต์ใช้กับวิทยำกำรเข้ำรหัสลับในส่วนกำร
สลับต ำแหน่งของข้อมูลต้นฉบับ เช่น ลอจิสติกแมพ (Logistic map) แคทแมพ (Cat map) และ 
สแตนดำร์ดแมพ (Standard map) ซึ่งมีรำยละเอียดดังนี้ 
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  2.2.4.1 ลอจิสติกแมพ (Logistic map) 

   ระบบพลวัตไม่เป็นเชิงเส้นอย่ำงง่ำยที่สำมำรถแสดงพฤติกรรมเคออสได้  ลอจิสติก
แมพนี้เริ่มเป็นที่รู้จักกว้ำงขวำงจำกผลงำนตีพิมพ์ของนักชีววิทยำ Robert May แรกเริ่มนั้น       
ลอจิสติกแมพนี้ถูกสร้ำงขึ้นโดย Pierre François Verhulst เพ่ือเป็นแบบจ ำลองกำรกระจำย
ปริมำณประชำกรมนุษย์ ต่อมำถูกน ำไปใช้ส ำหรับกำรเพ่ิมปริมำณประชำกรของสปีชีส์อื่นๆ ภำยใต้
สภำวะแวดล้อมจ ำกัด เช่น อำหำร โรค และ อ่ืนๆ อีกมำกมำยซึ่งแบบจ ำลองจะมีพฤติกรรมจำก
ผลของค่ำเริ่มต้น  ซึ่งสำมำรถเขียนในรูปสมกำรทำงคณิตศำสตร์ดังสมกำรที่ (2.7) 

 

                          )1(1 nnn XrXX                                                       (2.7) 

 

  r  คือ ค่ำคงท่ีเริ่มต้น (Initial value) 

 n   คือ จ ำนวนรอบ (Iteration) 

 

    2.2.4.2 เบเกอร์แมพ (Baker map) 

           เบเกอร์แมพ (Baker map) เป็นระบบพลวัตไม่เป็นเชิงเส้น 2 มิติ แสดงได้ดัง
สมกำรที่ (2.8) และรูปที่ 2.5  
 

              








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XYX

XYX
YX                   (2.8) 

 

เมื่อ n  คือ จ ำนวนรอบ (Iteration) 

 

1

10.50

1

10.50

Baker map

 
(ก)                                        (ข)  

รูปที่ 2.5 ลักษณะของเบเกอร์แมพ (Baker map) (ก) ข้อมูลต้นฉบับแบ่งออกเป็นสองส่วน (ข) 
ข้อมูลเมื่อผ่ำนเบเกอร์แมพ 1 รอบ (n=1) เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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 จำกรูปที่ 2.5 (ก) ต ำแหน่งข้อมูลต้นฉบับแบ่งออกเป็นสองส่วน เมื่อผ่ำนเบเกอร์แมพรอบที่ 1 
จะได้ต ำแหน่งใหม่ดังรูปที่ 2.5 (ข)  

   
  2.2.4.3 แคทแมพ (Cat map) 
       แคทแมพ (Cat map) ผู้สร้ำงคือ Vladimir Arnold โดยใช้รูปภำพแมวเป็นตัว
ทดลองจึงได้ตั้งชื่อว่ำ แคทแมพ เป็นระบบ 2 มิติ ดังสมกำรคณิตศำสตร์ที่ (2.9) และสมกำรที่ (2.10) 
และรูปที่ 2.6 

 

   NaYXX n mod)(1                     (2.9) 

     NYabbXYn mod))1((1                             (2.10) 

 

  ba, คือ ค่ำคงท่ีเริ่มต้น (Initial value) 

 n  คือ จ ำนวนรอบ (Iteration) 

1

10.50

1

10.50

I

II

III

IV

0.50.5

             (ก)                           (ข)                                                  (ค) 

 

รูปที่ 2.6 ลักษณะของแคทแมพ (Cat map) (ก) ข้อมูลต้นฉบับ (ข) กำรสลับต ำแหน่งในรอบที่ 
1 (ค) ข้อมูลเมื่อผ่ำน 1 รอบ (n=1) 

 

 จำกรูปที่ 2.6 (ก) เป็นข้อมูลต้นฉบับ ผ่ำนแคทแมพตำมรูปที่ 2.6 (ข) จะท ำให้ได้ข้อมูลใหม่ดัง
รูปที่ 2.6 (ค) ซี่งเป็นรูปที่เกิดจำกกำรสลับค่ำผ่ำนเคออติกแคทแมพ 1 รอบ 
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  2.2.4.4 สแตนดาร์ดแมพ (Standard map) 
   สแตนดำร์ดแมพ (Standard map) หรือชื่อเดิมคือ Chirikov standard map 
คิดค้นโดย Boris Chirikov สำมำรถอธิบำยด้วยสมกำรที่ (2.11) 
 

    
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 n  คือ จ ำนวนรอบ (Iteration) 

  q  คือ ค่ำคงท่ีเริ่มต้น (Initial value) 

 
  2.2.4.5 ระบบเข้ารหัสลับแบบสลับและแปลงค่า (Confusion and Diffusion) 
   ระบบเข้ำรหัสลับแบบสลับและแปลงค่ำ (Confusion and Diffusion)  ถูก
น ำเสนอโดย Shanon และได้น ำมำใช้ออกแบบระบบเข้ำรหัสลับแบบบล็อคเพ่ือเพ่ิมควำมแข็งแกร่ง
เช่น DES และ AES ซึ่งระบบเข้ำรหัสทั้ง 2 แบบนี้เหมำะส ำหรับข้อมูลขนำดเล็ก ไม่เหมำะกับข้อมูลสื่อ
ประสมเนื่องจำกมีขนำดใหญ่และมีควำมเสมือนกันระหว่ำงต ำแหน่งใกล้เคียงสูง ดังนั้นจึงเกิดระบบ
เข้ำรหัสที่ได้ออกแบบโดยใช้เคออติกแมพเพ่ือสลับค่ำ ถูกน ำเสนอโดย เฟรดดริก (Fridrich) [7] ดังรูป
ที่ 2.7 
 

Plain-Image
Diffusion

Function
Chaotic map

Confusion Key Diffussion Key

Cipher-image

Iteration Time

 

รูปที่ 2.7 ระบบเข้ำรหัสลับแบบสลับและแปลงค่ำโดยใช้เคออติกแมพ 

 

 ในส่วนกำรสลับค่ำ (Confusion)  จะใช้เคออติกแมพมำใช้ในกำรปรับสลับค่ำ ซึ่งมีหลำกหลำย
วิธีดังที่อธิบำยในหัวข้อก่อนหน้ำนี้ แต่สัญญำณขำออกที่ได้จะถูกพิจำรณำเป็นสัญญำณขำเข้ำให้กับ
ส่วนแปลงค่ำ (Diffusion) ตำมล ำดับ 
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2.3 ทฤษฎีพื้นฐานของวงจรกรองสัญญาณดิจิตอล 

  2.3.1 ความหมายของวงจรกรองสัญญาณดิจิตอล 

   วงจรกรองสัญญำณดิจิตอล (Digital filter) คือ กระบวนกำรเชิงเลข (Numerical 

procedure) ซึ่งเปลี่ยนล ำดับของจ ำนวนๆ หนึ่งเข้ำไปอีกล ำดับหนึ่งที่มีคุณสมบัติตำมที่ต้องกำร หรือ

ระบบที่รับสัญญำณแบบดิจิตอล เพ่ือสร้ำงสัญญำณขำออกให้มีลักษณะตำมต้องกำรที่ได้ท ำกำร

ออกแบบระบบ ดังรูปที่ 2.8 

 

)(nx )(ny
)( nh

 

รูปที่ 2.8 วงจรกรองสัญญำณดิจิตอล 

 

 สัญญำณขำเข้ำ )(nx  เป็นสัญญำณดิจิตอล โดยมีระบบ )(nh เป็นผลกำรตอบสนองอิมพัลส์

ของวงจรกรองสัญญำณดิจิตอล  สำมำรถประยุกต์ใช้งำนได้มำกมำยเช่น  ทำงด้ำนระบบ

อิเล็กทรอนิกส์  ระบบสื่อสำร  ระบบควบคุม  และวิทยำกำรเข้ำรหัสลับ จำกรูปที่ 2.8 สำมำรถเขียน

เป็นสมกำรได้ดังสมกำรที่ (2.12) 

 

     )(*)()( nhnxny                                (2.12) 

 

 โดยทั่วไปกำรใช้วงจรกรองสัญญำณดิจิตอลจ ำเป็นต้องมีกำรแปลงสัญญำณขำเข้ำให้อยู่ใน

รูปแบบดิจิตอล หลักจำกนั้นสัญญำณจะถูกประมวลผลทำงตัวเลข ซึ่งจะอำศัยวงจรที่ใช้ในระบบ

คอมพิวเตอร์ ได้แก่ ตัวบวก ตัวคูณ ตัวหน่วงเวลำ และอุปกรณ์หน่วยควำมจ ำต่ำงๆ วงจรกรอง

สัญญำณดิจิตอล ประกอบไปด้วย 3 ส่วนส ำคัญคือ ส่วนตัวบวก (Adder) ตัวคูณ (multiplier) และตัว

หน่วงเวลำ (unit delay) ดังแสดงในรูปที่ 2.9 
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   (ก)                                 (ข)        (ค) 

 รูปที่ 2.9 องค์ประกอบพ้ืนฐำนที่ใช้เป็นส่วนประกอบของวงจรกรองสัญญำณดิจิตอล (ก) ตัว
บวก (ข) ตัวคูณ (ค) ตัวหน่วงเวลำ 

 

 จำกรูปที่  2.9 (ก) ตัวบวก (Adder) คือกำรรวมกันของสัญญำณ รูปที่  2 .9 (ข) ตัวคูณ 
(Multiplier)  และ รูปที่ 2.9 (ค) ตัวหน่วงเวลำหนึ่งหน่วย (Unit delay) เป็นอุปกรณ์เข้ำถึงค่ำในอดีต
ของล ำดับข้อมูล วงจรกรองสัญญำณดิจิตอลสำมำรถจ ำแนกตำมลักษณะของผลตอบสนองอิมพัลส์ คือ 
วงจรกรองสัญญำณดิจิตอลแบบผลตอบสนองอิมพัลส์จ ำกัด (FIR) และวงจรกรองสัญญำณดิจิตอล
แบบผลตอบสนองอิมพัลส์ไม่จ ำกัด (IIR) แสดงโครงสร้ำงของวงจรกรองสัญญำณดิจิตอลแบบ
ผลตอบสนองอิมพัลส์จ ำกัด (FIR) ได้ดังรูปที ่2.10  
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รูปที่ 2.10 โครงสร้ำงของวงจรกรองสัญญำณดิจิตอลแบบผลตอบสนองอิมพัลส์จ ำกัด (FIR) 

 

 จำกรูปที่ 2.10 วงจรกรองสัญญำณดิจิตอลแบบผลตอบสนองอิมพัลส์จ ำกัด (FIR) เป็นวงจร
กรองสัญญำณที่ไม่มีกำรป้อนกลับ สำมำรถแสดงฟังก์ชันถ่ำยโอนได้ดังสมกำรที่ (2.13) 
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 และโครงสร้ำงของวงจรกรองสัญญำณดิจิตอลแบบผลตอบสนองอิมพัลส์ไม่จ ำกัด (IIR) แสดงได้
ดังรูปที่ 2.11 
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รูปที่ 2.11 โครงสร้ำงของวงจรกรองสัญญำณดิจิตอลแบบผลตอบสนองอิมพัลส์ไม่จ ำกัด (IIR) 

 

 จำกรูปที่ 2.11 วงจรกรองสัญญำณดิจิตอลแบบผลตอบสนองอิมพัลส์ไม่จ ำกัด (IIR) เป็นวงจรที่
มีกำรป้อนกลับ หรือที่เรียกว่ำวงจรกรองสัญญำณแบบป้อนกลับ (Recursive filter) เพรำะสัญญำณขำ
ออกจะขึ้นอยู่กับค่ำสัญญำณขำเข้ำที่ป้อนเข้ำมำและสัญญำณขำออกในอดีตสำมำรถแสดงฟังก์ชันถ่ำย
โอนได้ดังสมกำรที่ (2.14) 
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 2.3.2 การเกิดปรากฏการณ์เคออสในวงจรกรองสัญญาณดิจิตอล 

  วงจรกรองสัญญำณดิจิตอล (Digital filter) สำมำรถก ำหนดค่ำของระบบเพ่ือให้ได้ข้อมูลที่มี
ลักษณะพฤติกรรมเคออสได้ด้วยวงจรกรองสัญญำณดิจิตอลแบบ IIR โดยมีเงื่อนไข 2 ข้อ คือ ควำมไร้
เสถียรภำพของระบบ และ ควำมไม่เป็นเชิงเส้นของระบบ สำมำรถอธิบำยได้ดังนี้ 
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  2.3.2.1 ความไร้เสถียรภาพของระบบ 

        ระบบที่มีเสถียรภำพมีเงื่อนไขว่ำ สัญญำณขำเข้ำที่มีขอบเขตของขนำดจ ำกัด จะ
ท ำให้เกิดสัญญำณขำออกที่มีขอบเขตจ ำกัด โดยสำมำรถตรวจสอบได้จำกระนำบ z-plane ส ำหรับ
กำรพิจำรณำดิจิตอลโดเมนดังรูปที่ 2.12 จำกกำรค ำนวณต ำแหน่งของโพลจำกฟังก์ชันถ่ำยโอน 
 

Unstable region
                        

Stable region
                     

Stability boundary
                 

Re

Im

 
รูปที่ 2.12 พ้ืนที่ที่มีเสถียรภำพบน z-plane 

 
 จำกรูปที่ 2.12 ระบบมีเสถียรภำพเมื่อต ำแหน่งของโพลทุกตัวมีขนำดน้อยกว่ำหนึ่ง หรืออยู่
ภำยในวงกลมหนึ่งหน่วย (Unit circle) ยกตัวอย่ำงเช่นวงจรกรองสัญญำณดิจิตอล IIR อันดับที่สองท่ีมี
โครงสร้ำงแบบโดยตรง (Direct form II) ดังรูปที่ 2.13 
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รูปที่ 2.13 วงจรกรองสัญญำณดิจิตอล IIR อันดับที่สอง 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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 จำกรูปที่ 2.13 โครงสร้ำงวงจรกรองสัญญำณดิจิตอล IIR อันดับที่สอง สำมำรถพิจำรณำเป็น
สมกำรผลต่ำงสืบเนื่องได้ดังสมกำรที่ (2.15) 
 

)2()1()()( 21  nycnycnxny                      (2.15) 
 

และจำกสมกำรผลต่ำงสืบเนืองสำมำรถเขียนเป็นฟังก์ชันถ่ำยโอนได้ดังสมกำรที ่(2.16) ถึงสมกำรที่ 
(2.18) 
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จำกฟังก์ชันถ่ำยโอนของวงจรกรองสัญญำณล ำดับที่สอง สำมำรถหำต ำแหน่งของโพลได้ 2 
ตัวดังสมกำรที่ (2.19) และ สมกำรที่ (2.20) 
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 จำกสมกำรที่ (2.19) แสดงถึงต ำแหน่งโพลตัวที่หนึ่ง และสมกำรที่ (2.20) แสดงถึงต ำแหน่ง
โพลตัวที่สอง ของวงจรกรองสัญญำณดิจิตอล IIR อันดับที่สอง 

ยกตัวอย่ำงวงจรกรองสัญญำณดิจิตอล IIR อันดับที่สอง ที่มีค่ำดังนี้ 
สัญญำณขำเข้ำ 5.0)( nx  
ค่ำสัมประสิทธิ์วงจรกรองสัญญำณ 31 C  และ 22 C   
ค่ำเริ่มต้น 0)1( y  และ 0)2( y  
 

ค ำนวณหำต ำแหน่งโพลได้ดังนี้   



2

)2(433 2

1p 2 และ 



2

)2(433 2

2p  -0.5616  

สำมำรถแสดงต ำแหน่งโพลทั้งสองบนระนำบ z-plane ได้ดังรูปที่ 2.14 

 

 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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รูปที่ 2.14 ต ำแหน่งของโพลบนระนำบ z-plane 
 

 จำกรูปที่ 2.14 ต ำแหน่งของโพลบนระนำบ z-plane ต ำแหน่งของโพลตัวที่หนึ่ง คือ 2 
ต ำแหน่งของโพลตัวที่สอง คือ -0.5616  และแสดงสัญญำณขำออก )(ny  ได้ดังรูปที่ 2.15 
 

 
 

รูปที่ 2.15 สัญญำณขำออกของระบบที่ไร้เสถียรภำพ  
 

 จำกรูปที่ 2.15 สัญำณขำออกของระบบที่ไร้เสถียรภำพในกรณีที่ ค่ำสัมประสิทธิ์วงจรกรอง
สัญญำณดิจิตอล IIR อันดับที่สอง มีค่ำเป็น 31 C  และ 22 C  แสดงให้ว่ำระบบมีควำมไร้เสถียรภำพ 
จำกเงื่อนไขกำรเกิดควำมไร้เสถียรภำพนี้ ค่ำสัมประสิทธิ์วงจรกรองสัญญำณจะต้องมีอย่ำงน้อยหนึ่งตัว
อยู่ภำยนอกสำมเหลี่ยมเสถียรภำพดังรูปที่ 2.16 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



24 
 

 

1c

2c
11

1

1

 
 

รูปที่ 2.16 สำมเหลี่ยมเสถียรภำพ 
 

ยกตัวอย่ำงเช่น กรณีที่ค่ำสัมประสิทธิ์วงจรกรองสัญญำณดิจิตอล มีค่ำที่อยู่นอกสำมเหลี่ยม
เสถียรภำพทั้ง 2 ตัว 2.11 C  และ 4.12 C  แสดงได้ดังรูปที่ 2.17 
 

 
    (ก)                           (ข)  

รูปที่  2.17 ต ำแหน่งของโพลบนระนำบ z-plane และสัญญำณขำออกของระบบกรณีที่ค่ำ
สัมประสิทธิ์วงจรกรองสัญญำณดิจิตอล มีค่ำที่อยู่นอกสำมเหลี่ยมเสถียรภำพทั้ง 2 ตัว 
(ก) ต ำแหน่ งของโพลบนระนำบ z-plane (ข) สัญญำณขำออกของระบบที่ ไร้
เสถียรภำพ  

               
กรณีที่ค่ำสัมประสิทธิ์วงจรกรองสัญญำณดิจิตอล มีค่ำที่อยู่ในสำมเหลี่ยมเสถียรภำพทั้ง 2 ตัว 

1.01 C  และ 5.02 C  แสดงได้ดังรูปที่ 2.18 
 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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(ก)                                            (ข)  

รูปที่ 2.18 ต ำแหน่งของโพลบนระนำบ z-plane และสัญญำณขำออกของระบบกรณีที่ค่ำ
สัมประสิทธิ์วงจรกรองสัญญำณดิจิตอล มีค่ำที่อยู่ในสำมเหลี่ยมเสถียรภำพทั้ง 2 ตัว 
(ก) ต ำแหน่งของโพลบนระนำบ z-plane (ข) สัญญำณขำออกของระบบที่มี
เสถียรภำพ  

 

  2.3.2.2 ความไม่เป็นเชิงเส้นของระบบ  

       ควำมไม่เป็นเชิงเส้นสำมำรถเกิดขึ้นจำกควำมคลำดเคลื่อนจำกกำรล้นในกำร
ค ำนวณ กำรล้นในกำรค ำนวณ (Overflow) คือ เหตุกำรณ์ที่ผลลัพธ์ของกำรประมวลผลมีค่ำเกินช่วงที่
จะสำมำรถแทนค่ำได้ ที่เกิดจำกผลลัพธ์ของกำรบวกของระบบตัวเลขที่มีต ำแหน่งจุดทศนิยมคงที่ 
(Fixed Point) ในระบบจ ำนวนโดยตรง จุดทวินิยมเลขฐำนสอง (Binary point) ที่แบ่งระหว่ำงจ ำนวน
เต็ม (integer) และจ ำนวนทศนิยม (fraction) จะถูกจ ำกัดให้คงที่ โดยบิตแรกจะเรียกว่ำ (sign bit) 
ใช้ในกำรแสดงเครื่องหมำยของตัวเลขโดยถ้ำเป็นเครื่องหมำยบวกจะแทนด้วย 0  และถ้ำเป็น
เครื่องหมำยลบจะแทนด้วย 1 ซึ่งขนำดของตัวเลขจะแสดงในรูปแบบเลขยกก ำลังของเลข 2 โดยหน้ำ
จุดทศนิยมจะมีก ำลังเป็นบวกรวมก ำลัง 0 ด้วย และหลังจุดทศนิยมจะมีก ำลังเป็นลบดังตัวอย่ำงกำรหำ
ค่ำจ ำนวนเต็มของเลขฐำนสอง 01.1012  ดังสมกำรที่ (2.21) 
 

10

32101

2 625.1)21()20()21()21()20(101.01                (2.21) 
 

ควำมเที่ยงตรงของระบบตัวเลขจะถูกก ำหนดโดยบิตที่อยู่ขวำสุดหรือบิตนัยส ำคัญต่ ำสุด 

(Least significant bit) ส่วนขอบเขต (Range) ของระบบตัวเลขจะนิยำมโดยช่วงระหว่ำงจ ำนวนลบ

มำกที่สุดที่สำมำรถแสดงได้ ซึ่งจุดทศนิยมจะเป็นตัวก ำหนดควำมเที่ยงตรงและขอบเขตของระบบ

ตัวเลข เมื่อก ำหนดจุดทศนิยมให้อยู่ทำงขวำสุดรูปแบบบิตจะมีเพียงเลขจ ำนวนเต็มและไม่มีเลข

ทศนิยม อีกรูปแบบที่แสดงตัวเลขของระบบจ ำนวนโดยตรง คือส่วนเติมเต็มสอง (2’s Complement)  
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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 เมื่อน ำระบบจ ำนวนโดยตรงมำใช้แทนค่ำสัญญำณหรือน ำมำประมวลผลของวงจรกรอง

สัญญำณดิจิตอลจะมีควำมคลำดเคลื่อนเกิดขึ้น โดยจะยกตัวอย่ำงเช่นกำรแปลงเลขฐำนสิบไปเป็น

เลขฐำนสองของจ ำนวนลบมำอธิบำย ซึ่งเลขจ ำนวนลบที่จะท ำกำรแปลงได้แก่ -6.8610  เมื่อท ำกำร

แปลงขนำดของเลขฐำนสิบไปเป็นเลขฐำนสองได้คือ -6.8610   = 0110.11102  (เท่ำกับ -6.87510) ซึ่ง

จะเห็นได้ว่ำค่ำที่ได้ออกมำนั้นมีควำมคลำดเคลื่อนจำกเดิม โดยควำมคลำดเคลื่อนที่เกิดขึ้นอำจเกิด

จำกควำมผิดพลำดจำกกำรจัดระดับสัญญำณ (Quantization error) หรือควำมคลำดเคลื่อนที่เกิด

จำกกำรล้น (Overflow)  

 ควำมคลำดเคลื่อนจำกกำรล้น หมำยถึงผลลัพธ์ที่ได้จำกกำรประมวลผล ที่มีค่ำมำกเกินกว่ำ

ขอบเขตที่สำมำรถแทนค่ำในระบบจ ำนวนตรงได้ กำรล้นที่เกิดจำกกำรบวกโดยจะพิจำรณำกำรล้นที่

เกิดกับผลลัพธ์ของกำรบวกเลขในส่วนเติมเต็มสอง ซึ่งตัวอย่ำงของกำรเกิดกำรล้นมีดังนี้ ให้ตัวตั้งเป็น 

0100 (เท่ำกับ 4) และตัวบวก 0100 เช่นกัน ซึ่งเมื่อบวกกันควรได้ผลลัพธ์เป็น 8 จึงจะถูกต้องแต่

ผลลัพธ์ที่ได้ไม่สำมำรถแทนค่ำได้ในขอบเขตระหว่ำง -8 ถึง 7 ดังนั้นกำรล้นจึงเกิดขึ้น ซึ่งผลลัพธ์ที่ได้

จำกกำรเกิดกำรล้น คือ 1000 ซึ่งมีค่ำเท่ำกับ -8  

 จำกกำรเกิดกำรล้นแบบส่วนเติมเต็มสอง สำมำรถน ำมำพล็อตเป็นกรำฟได้ดังรูปที่ 2.19 ซึ่ง

เป็นกรำฟแสดงค่ำที่เกิดจำกกำรบวกเลขฐำนสอง 8 บิต โดยแกนนอนแสดงค่ำที่ถูกต้องที่เกิดจำกกำร

บวก ส่วนแกนตั้งแสดงค่ำที่เกิดจำกกำรล้น ซึ่งทั้งสองแกนได้แปลงเป็นเลขฐำนสิบ จำกกรำฟจะเห็นได้

ว่ำกำรล้นแบบส่วนเติมเต็มสองจะท ำให้ผลลัพธ์ที่ได้เปลี่ยนไปมำกดังนั้นเมื่อเกิดกำรล้นจำกวงจรกรอง

สัญญำณดิจิตอลจะได้ผลลัพธ์ที่ผิดไปอย่ำงมำก 

 

 

รูปที่ 2.19 กำรล้นของกำรบวกเลขส่วนเติมเต็มสอง 
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 จำกรูปที่ 2.19 จะเห็นได้ว่ำเคออสนั้นเป็นระบบที่ไม่เป็นเชิงเส้น ซึ่งในกำรจ ำลองกำรล้นของ

ระบบบนโปรแกรม MATLAB สำมำรถท ำได้ด้วยกำรใช้ฟังก์ชันมอดูโลดังสมกำรที่ (2.22) 

 

1)2mod)1(()(  xxf                (2.22) 

 

   2.3.3 พฤติกรรมเคออสในวงจรกรองสัญญาณดิจิตอล 

      พฤติกรรมเคออสในวงจรกรองสัญญำณดิจิตอล สำมำรถแสดงได้จำกเส้นทำงกำร

เคลื่อนที่ (Trajectory) โดยกำรพล็อตค่ำ สัญญำณขำออกอันดับที่หนึ่ง (Output feedback first 

order) ของวงจรกรองสัญญำณ เทียบกับค่ำ สัญญำณขำออกอันดับที่สอง (Output feedback 

second order) ของวงจรเดียวกัน ซ่ึงได้ดังรูปที่ 2.20 
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รูปที่ 2.20 เส้นทำงเคลื่อนที่ 1000 จุด 

 
จำกรูปที่ 2.20 เส้นทำงเคลื่อนที่ 1000 จุดเกิดแบบภำพในลักษณะภำพใหญ่และภำพย่อยที่

ลักษณะเหมือนกันหรือคล้ำยกันมำก หรือที่เรียกว่ำ ควำมคล้ำยตัวเอง (Self-similarity) ซึ่งเป็น
พฤติกรรมของเคออส 
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บทท่ี 3 

การออกแบบและการค านวณ 
 

 ในบทนี้จะกล่าวถึงการออกแบบโครงสร้างระบบเข้ารหัสลับเนื้อหาสื่อประสมทั้งรูปภาพ
ดิจิตอล เสียง และข้อความ (Multimedia content encryption)  โดยจะสร้างกุญแจลับจากการเกิด
ปรากฏการณ์เคออสในวงจรกรองสัญญาณดิจิตอล IIR อันดับที่สอง (Chaos in digital) รวมถึงการวัด
ประสิทธิภาพของระบบเข้ารหัสลับในรูปแบบต่างๆ ที่มีผลต่อประสิทธิภาพระบบเข้ารหัสลับ  

 

3.1 การออกแบบโครงสร้างเข้ารหัสลับและถอดรหัสลับสื่อประสม 

 โครงสร้างการเข้ารหัสลับสื่อประสม จะมีลักษณะดังรูปที่  3.1 โดยข้อมูลต้นฉบับ 
(Plaintext) จะเป็นข้อมูลสื่อประสม เช่น ข้อความ รูปภาพดิจิตอล และเสียง โดยที่ข้อมูลลับที่ได้จาก
กระบวนการเข้ารหัสลับหรือที่เรียกว่าข้อมูลลับ (Cipher) ยังคงเป็นไฟล์คอมพิวเตอร์สื่อประสมชนิด
เดียวกันกับต้นฉบับจะแตกต่างเฉพาะเนื้อหาสื่อประสมเท่านั้น 
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Original multimedia 

content

Encrypted multimedia 

content

Secret key

 
รูปที่ 3.1 โครงสร้างการเข้ารหัสลับสื่อประสม 

 

 จากรูปที่ 3.1 โครงสร้างการเข้ารหัสลับสื่อประสม จะประกอบไปด้วย เนื้อหาต้นฉบับ 
(Original multimedia content) เป็นข้อมูลขาเข้าของระบบเข้ารหัสลับซึ่งในระบบจะถูกออกแบบ
ตามอัลกอริทึมที่ผู้ออกแบบได้ออกแบบไว้ (Encryption algorithm) และกุญแจลับ (Secret key) 
โดยข้อมูลขาออกของระบบเข้ารหัสลับจะเป็นเนื้อหาสื่อประสมที่เข้ารหัสลับแล้ว (Encrypted 
multimedia content) หรือที่เรียกว่า ข้อมูลลับ (cipher) 
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Decryption
Original multimedia 

content
Encrypted multimedia 

content

Secret key

 
รูปที ่3.2 โครงสร้างการถอดรหัสลับสื่อประสม 

 

 จากรูป 3.2 แสดงโครงสร้างการถอดรหัสลับสื่อประสม จะเห็นได้ว่าส่วนเข้ารหัสลับและ

ถอดรหัสลับจะต้องมีกุญแจลับที่เหมือนกันตามหลักการเข้ารหัสแบบกุญแจส่วนตัวใช้ในการเข้ารหัส

ลับและถอดรหัสลับ ข้อมูลขาเข้าของระบบถอดรหัสลับจะเป็นข้อมูลลับ และข้อมูลขาออกของระบบ

ถอดรหัสลับจะเป็นเนื้อหาสื่อประสมต้นฉบับ 

 ในงานวิจัยนี้ได้ออกแบบโครงสร้างระบบเข้ารหัสลับเป็นโครงสร้างเข้ารหัสลับแบบบล็อค

ร่วมกับกุญแจสมมาตร โครงสร้างภายในของระบบเข้ารหัสลับและถอดรหัสลับเหมือนกัน ในการส่ง

ข้อมูลสื่อประสมผ่านช่องสัญญาณสื่อสารต่างๆ ให้ผู้รับข้อมูลปลายทางจะต้องมีกุญแจที่เหมือนกับผู้ส่ง

ข้อมูลลับเพื่อใช้ในการถอดรหัสลับให้สามารถได้ข้อมูลต้นฉบับกลับคืนมา 

 ในการออกแบบและค านวณจะใช้ข้อมูลต้นฉบับสื่อประสม สามชนิดข้อมูลคือ ข้อความ 

รูปภาพดิจิตอล และเสียง ทั้งสามชนิดข้อมูลนี้ รูปภาพดิจิตอลมีความทนทานต่อการโจมตีน้อยที่สุด

เพราะค่าพิกเซลของรูปภาพดิจิตอลในบริเวณใกล้เคียง (Neighbors of Pixel) มีค่าใกล้เคียงกันมาก

ท าให้ในบางกรณีที่รูปภาพดิจิตอลถูกโจรกรรมแล้วพยายามถอดรหัสโดยแฮกเกอร์ท าได้ง่ายขึ้น 

โครงสร้างการออกแบบเข้ารหัสลับรูปภาพดิจิตอลแสดงได้ดังรูปที่ 3.3 และโครงสร้างการออกแบบ

เข้ารหัสลับข้อความและเสียงแสดงได้ดังรูปที่ 3.4 
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รูปที่ 3.3 โครงสร้างระบบเข้ารหัสลับรูปภาพดิจิตอลที่น าเสนอ 

 

 ip  คือ ข้อมูลรูปภาพดิจิตอลต้นฉบับ 

 iq  คือ ข้อมูลรูปภาพดิจิตอลต้นลับ 

 iK  คือ กุญแจลับ 

 iC ,1  คือ ค่าสัมประสิทธิ์ของวงจรกรองสัญญาณดิจิตอลตัวที่ 1 

 iC ,2  คือ ค่าสัมประสิทธิ์ของวงจรกรองสัญญาณดิจิตอลตัวที่ 2 

 8,...3,2,1i  
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รูปที่ 3.4 โครงสร้างการออกแบบเข้ารหัสข้อความและเสียงที่น าเสนอ 

 

 จากรูปที่ 3.4 ซึ่งเป็นระบบเข้ารหัสลับเนื้อหาสื่อประสมชนิด 1 มิติ ได้แก่ข้อความและเสียง 

จะเห็นได้ว่าการเข้ารหัสลับเนื้อหาสื่อประสมทั้งรูปภาพดิจิตอล ข้อความ และเสียง จะประกอบด้วย 

ส่วนของการเตรียมข้อมูลต้นฉบับอยู่ในระนาบบิต ip  ต่อมาคือกระบวนการสร้างกุญแจลับให้อยู่ใน

ระนาบบิต iK  และสุดท้ายกระบวนการสร้างข้อมูลลับด้วยการด าเนินการทางลอจิกด้วย XOR 

ระหว่างระนาบบิตข้อมูลต้นฉบับกับระนาบบิตกุญแจลับ iq แล้วรวมกันทุกระนาบบิตให้ได้ข้อมูลลับ

ออกมา  
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3.2 ประเภทของข้อมลูต้นฉบับ 

 ในการออกแบบและค านวณจะใช้ข้อมูลต้นฉบับสื่อประสมทั้งสามชนิดข้อมูลคือ ข้อความ 
รูปภาพดิจิตอล และเสียง (Original multimedia content)  โดยส่วนการออกแบบให้ข้อมูลต้นฉบับ
อยู่ในระนาบบิตทั้งหมด 8 ระนาบบิต (bit-plane slicing) ดังรูปที่ 3.5  

 

8                     7 
(MSB)

            0 
(LSB)

 

รูปที่ 3.5 การแยกระนาบบิต 8 ระนาบบิต 
 

 จากรูปที่ 3.5 เป็นการแยกระนาบบิต 8 บิต ออกมาได้ทั้งหมด 8 ระนาบบิต ระนาบที่ 7 
เป็นระนาบที่มีนัยส าคัญสุด และระนาบที่ 0 เป็นระนาบที่มีนัยส าคัญน้อยสุด ระนาบบิตของข้อมูล
รูปภาพเป็น 2 มิติ ส่วนเสียงและข้อความเป็น 1 มิติ ได้อธิบายดังต่อไปนี้ 

 

 3.2.1 ข้อมูลชนิดรูปภาพดิจิตอล 

     ข้อมูลชนิดรูปภาพดิจิตอลได้เลือกใช้รูปภาพดิจิตอลสีเทา (gray scale) ขนาด 256x256   
พิกเซล เพ่ือใช้ในการทดสอบระบบเข้ารหัสลับที่น าเสนอ แสดงรูปภาพดิจิตอลต้นฉบับดังรูปที่ 3.6 
 

 
 

รูปที่ 3.6 ข้อมูลชนิดรูปภาพดิจิตอล Cameraman 
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 จากรูปที่ 3.6 เป็นรูปภาพดิจิตอลที่ใช้ในการออกแบบและค านวณเป็นชนิดสีเทา 8 บิต 
สามารถท าให้อยู่ในระนาบบิต เพ่ือเตรียมข้อมูลต้นฉบับในรูปแบบระนาบบิตได้ดังรูปที่ 3.7 จะได้
ทั้งหมด 8 ระนาบบิต 

 

           
                (ก)                                 (ข)    

  

           
                   (ค)                         (ง)  

 

           
                               (จ)                         (ฉ) 
 

รูปที่ 3.7 ระนาบบิตของรูปภาพต้นฉบับทั้ง 8 ระนาบบิต 
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                      (ช)                       (ซ) 

 

รูปที่ 3.7 (ต่อ) ระนาบบิตของรูปภาพต้นฉบับทั้ง 8 ระนาบบิต (ก) ระนาบบิตที่ 7 (ข) ระนาบ
บิตที่ 6 (ค) ระนาบบิตที่ 5 (ง) ระนาบบิตที่ 4 (จ) ระนาบบิตที่ 3 (ฉ) ระนาบบิตที่ 
2 (ช) ระนาบบิตที่ 1 (ซ) ระนาบบิตที่ 0 

 

 ข้อมูลต้นฉบับรูปภาพดิจิตอลเป็นข้อมูลต้นฉบับที่ใช้ในการทดลองเป็นรูปภาพดิจิตอลสีเทา 
Cameraman ขนาด 256x256 พิกเซล จากรูปที่ 3.7 เป็นระนาบบิตที่เกิดจากรูปภาพดิจิตอลสีเทา
ทั้งหมด 8 ระนาบบิต 1 บิต ต่อ 1 พิกเซล  

 

  3.2.2 ข้อความ 
 ข้อมูลชนิดข้อความจะมีเนื้อหาอักขระข้อความที่สามารถเข้าใจได้ โดยอักขระข้อความที่ใช้
ในการทดลองจะอยู่ภายใต้มาตรฐานผลิตภัณฑ์อุตสาหกรรม 620-2533 หรือที่รู้จักกันทั่วไปว่า TIS-
620 เป็นชุดอักขระมาตรฐานอุตสาหกรรมของไทย มีชื่อเต็มว่า รหัสส าหรับอักขระไทยที่ใช้กับ
คอมพิวเตอร์ ยกตัวอย่างเช่นอักษระค าว่า “ทดสอบ” แสดงค่าในมุมมองเลขฐานสิบหก เลขฐานสิบ 
และเลขฐานสองดังตารางที่ 3.1 
 
ตารางท่ี 3.1 ตัวอย่างการแปลงค่าอักขระเป็นเลขฐานสิบหก เลขฐานสิบ และเลขฐานสอง โดยใช้ 

รหัสส าหรับอักขระไทยที่ใช้กับคอมพิวเตอร์ (TIS-620) 

มุมมอง ท ด ส อ บ 
เลขฐานสิบหก 0xB8 0xB4 0xCA 0xCD 0xBB 

เลขฐานสิบ 184 180 202 205 187 
เลขฐานสอง 10111000 10110100 11001010 11001101 10111011 
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 จากตารางที่ 3.1 แสดงตัวอย่างการแปลงค่าอักขระเป็นเลขฐานสิบหก เลขฐานสิบ และ
เลขฐานสอง โดยใช้รหัสส าหรับอักขระไทยที่ใช้กับคอมพิวเตอร์ (TIS-620) หนึ่งอักขระ แทนได้ 8 บิต 
ดังนั้นสามารถสร้างข้อมูลมาได้ 8 ชุด โดยแต่ละชุดเกิดจากการรวมกันของบิต แสดงได้ดังตาราง 3.2 
 
ตารางท่ี 3.2 ข้อมูลต้นฉบับข้อความ ค าว่า “ทดสอบ” ในระนาบบิตทั้งหมด 8 ระนาบบิต 

อันดับของระนาบบิต 

ค่าประจ าต าแหน่งบิต 

1 2 3 4 5 

ข้อมูลต้นฉบับระนาบที่ 1 1 1 1 1 1 
ข้อมูลต้นฉบับระนาบที่ 2 0 0 1 1 0 

ข้อมูลต้นฉบับระนาบที่ 3 1 1 0 0 1 

ข้อมูลต้นฉบับระนาบที่ 4 1 1 0 0 1 
ข้อมูลต้นฉบับระนาบที่ 5 1 0 1 1 1 

ข้อมูลต้นฉบับระนาบที่ 6 0 1 0 1 0 

ข้อมูลต้นฉบับระนาบที่ 7 0 0 1 0 1 
ข้อมูลต้นฉบับระนาบที่ 8 0 0 0 1 1 

  
 จากตารางที่ 3.2 แสดงให้เห็นถึงค่าของ ค าว่า “ทดสอบ”  มีการจัดเรียงข้อมูลต้นฉบับทั้งหมด 8 
ระนาบบิต แต่ละระนาบมีขนาด 1 มิต ิ   
 
  3.2.3 ข้อมูลชนิดเสียง 
          ข้อมูลชนิดเสียงที่ใช้ในทดลองเป็นไฟล์เสียงชนิด WAVE (.wav) ขนาดความยาว
ประมาณสามนาที ไม่มีการบีบอัด แสดงขนาดแอมพลิจูดได้ดังรูปที่ 3.8 
 

 
 

รูปที่ 3.8 ขนาดแอมพลิจูดข้อมูลต้นฉบับชนิดเสียง 
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 จากรูปที่ 3.8 แสดงขนาดแอมพลิจูดข้อมูลต้นฉบับข้อมูลชนิดเสียง ข้อมูลต้นฉบับเสียงนี้มี
จ านวนบิตต่อแซมเปิ้ลคือ 8 ไฟล์เสียงชนิด WAVE (.wav) ดังนั้นสามารถแบ่งเป็นระนาบบิตได้ทั้งหมด 
8 ระนาบบิตเช่นเดียวกับข้อมูลข้อความ 
 

3.3 การออกแบบส่วนกญุแจลับ 

 ในส่วนการออกแบบกุญแจลับ กุญแจลับเป็นแบบสมมาตรตามที่กล่าวมาก่อนหน้านี้คือ
กุญแจลับของระบบเข้ารหัสลับและถอดรหัสลับเป็นดอกเดียวกันเหมือนกันทุกประการ หรือที่เรียกว่า
กุญแจส่วนตัว ในระบบที่น าเสนอนี้ได้ออกแบบส่วนกุญแจลับโดยจะสร้างกุญแจมาทั้งหมด 8 ระนาบ
บิตซึ่งจะสอดคล้องกับข้อมูลต้นฉบับที่มี 8 ระนาบบิตเช่นเดียวกัน โดยแสดงโครงสร้า งกระบวนการ
สร้างกุญแจลับดังรูปที่ 3.9  
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รูปที่ 3.9  โครงสร้างกระบวนการสร้างกุญแจลับจากอักขระ 16 ตัว 
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 จากรูปที่ 3.9 จะประกอบด้วย 3 ส่วนย่อย โดยส่วนที่ 1 คือ ส่วนสร้างกุญแจจากอักขระ 

(Key generation system) แทนค่าด้วย 8321 ,...,,, XXXX   คือสัญญาณขาเข้าของวงจรกรอง

สัญญาณดิจิตอล เพ่ือสร้างสัญญาณขาออก 1c  และ 2c  ส่วนต่อมาคือส่วนตรวจสอบและแก้ไขค่า

สัมประสิทธิ์ (Filter coefficient verification) จะตรวจสอบ 1c  ให้อยู่ในเงือนไขที่จะท าให้วงจรเกิด

ความไร้เสถียรภาพ และส่วนสุดท้ายคือ สร้างระนาบบิตจากวงจรกรองสัญญาณดิจิตอล IIR อันดับที่

สอง (Key plane generation) แทนค่าด้วย  8321 ,...,,, KKKK  ในแต่ละขั้นตอนได้อธิบาย

รายละเอียดดังต่อไปนี้ 

 

 3.3.1 สร้างค่าสัมประสิทธิ์วงจรกรองสัญญาณ (Filter coefficient generation system) 

   ข้อมูลขาเข้า 16 ตัวอักขระ (ASCII) แปลงค่าให้รูปในรูปแบบจ านวนเต็มคงที่ (fixed 

point) 8 บิต แทนค่าด้วย mX  โดยที่ แทนค่าด้วย 8,...3,2,1m  น ามาผ่านวงจรกรองสัญญาณ

ดิจิตอล IIR อันดับที่ 2 ที่มีค่าสัมประสิทธิ์วงจรกรองสัญญาณคือ -1 และ 3 ดังรูปที่ 3.10   

 

 
 

รูปที่ 3.10  วงจรสร้างค่าสัมประสิทธิ์ให้วงจรกรองสัญญาณดิจิตอล IIR ล าดับที่สอง 

 

 จากรูปที่ 3.10 สัญญาณขาออก จะมีลักษณะเป็นเคออสตามทฤษฎีการเกิดเคออสใน
วงจรกรองสัญญาณดิจิตอลที เพราะมีค่าสัมประสิทธิ์อย่างน้อย 1 ตัวอยู่นอกสามเหลี่ยมเสถียรภาพ 
และเกิดการล้นการบวกของเลขเติมเต็มสอง ในการทดลองผ่านโปแกรม MATLAB ความคลาดเคลื่อน
ของการล้นจะไม่เกิดข้ึนจึงต้องใช้ )(f  ในการสร้างความผิดพลาดที่เกิดจากการล้น สัญญาณขาออก
จะมีจ านวน 16 ตัว แทนด้วย 16321 ,...,,, YYYY  และพิจารณาก าหนดให้ 15Y  เป็น 1,1c  และ ก าหนดให้ 

16Y  เป็น 1,2c  พร้อมทั้งยังน าข้อมูลขาออกทั้งหมดมาท าการเลื่อนต าแหน่ง 3 ต าแหน่งจากเดิม คือ 

16321 ,...,,, YYYY  เป็น 1321161514 ,...,,,,, YYYYYY  เพ่ือสร้างสัญญาณขาเข้าให้ระนาบบิตต่อไปท าซ้ า
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ทั้งหมด 8 ครั้งจะท าให้ได้ 1c  และ 2c  อย่างละ 8 ค่า ยกตัวอย่างเช่น 16 ตัวอักขระ (ASCII) มีค่า 
“ThasFD123%da@3fI” จะได้ค่า 1c  และ 2c  ดังตารางที่ 3.3  
 
ตารางท่ี 3.3 ผลลัพธ์การสร้างค่าสัมประสิทธิ์วงจรกรองสัญญาณดิจิตอล IIR อันดับที่ 2 

 อันดับ   
ระนาบบิต )(m  

ค่าสัมประสิทธิ์วงจรกรองสัญญาณ 

mC ,1  โดยที่ 8,...,3,2,1m  
ค่าสัมประสิทธิ์วงจรกรองสัญญาณ  

mC ,2  โดยที่ 8,...,3,2,1m  

1 0.940937500012521 -0.603750000005443 

2 -0.759375409300840 0.791875177911401 
3 -0.849432613520205 -0.208940855152278 

4 -0.410512175165469 -0.333814867709504 

5 0.156795578691087 0.714520396338911 
6 0.756845665768234 -0.892492958366694 

7 0.127126532699603 0.345213875925721 

8 -0.054168174082059 -0.456798520138300 
 
 จากตารางที่ 3.3 ผลลัพธ์การสร้างค่าสัมประสิทธิ์วงจรกรองสัญญาณดิจิตอล 16 ตัวอักขระ 
(ASCII) ที่มีค่า “ThasFD123%da@3fI”  สามารถสร้างค่าสัมประสิทธิ์วงจรกรองสัญญาณดิจิตอล ได้
ทั้งหมด 8 ชุด โดย 1 ชุดจะมี 2 ตัวแปร  คือ 1c  และ 2c   เพ่ือใช้ในวงจรกรองสัญญาณดิจิตอล IIR 
อันดับที่ 2 ที่ประกอบไปด้วยค่าสัมประสิทธิ์ 2 ตัว จะเห็นได้ว่าค่าสัมประสิทธิ์วงจรกรองสัญญาณ
ดิจิตอลจะท าให้ระบบมีเสถียรภาพดังนั้นจึงต้องแก้ไขค่าสัมประสิทธิ์ให้อย่างน้อย 1 ตัวอยู่นอก
สามเหลี่ยมเสถียรภาพ  
 
 3.3.2 ตรวจสอบและแก้ไขค่าสัมประสิทธิ์ (Filter coefficient verification) 
  หลังจากสร้างค่าสัมประสิทธิ์วงจรกรองสัญญาณดิจิตอล IIR อันดับที่ 2 เรียบร้อยแล้วต่อมา
คือการตรวจสอบและแก้ไขค่าสัมประสิทธิ์วงจรกรองสัญญาณดิจิตอลนั้นให้เกิดความไม่มีเสถียรภาพ
โดยการก าหนดให้ค่าสัมประสิทธิ์อย่างน้อยหนึ่งตัวอยู่ภายนอกสามเหลี่ยมเสถียรภาพดังรูปที่ 3.11 
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รูปที่ 3.11 สามเหลี่ยมเสถียรภาพ 

 

 จากรูปที่ 3.11 1c  คือค่าสัมประสิทธิ์วงจรกรองสัญญาณดิจิตอลตัวแรก และ 2c  คือค่า

สัมประสิทธิ์วงจรกรองสัญญาณดิจิตอลตัวที่ 2  โดยออกแบบฟังก์ชันการตรวจสอบค่า 1c  ถ้าในกรณี

ที่มีค่าอยู่ในช่วง -1 ถึง 1 จะเปลี่ยนเป็นค่าใหม่คือ 10
1

1 


c  ซึ่งจะท าให้ 1c  มีค่าที่ไม่อยู่ในช่วง -1 

ถึง 1 ส่วน 2c จะไม่มีกระบวนการตรวจสอบค่า ดังนั้นจากผลลัพธ์ตารางที่ 3.3 สามารถหาค่า 1c  
ใหม่ได้ดังตารางที่ 3.4 

 

ตารางท่ี 3.4 ค่าสัมประสิทธิ์วงจรกรองสัญญาณดิจิตอล IIR อันดับที ่2 โดยที่มี 1 ตัวอยู่ภายนอก  
                 สามเหลี่ยมเสถียรภาพ    

 อันดับ   
ระนาบบิต )(m  

ค่าสัมประสิทธิ์วงจรกรองสัญญาณ 

mC ,1  โดยที่ 8,...,3,2,1m  
ค่าสัมประสิทธิ์วงจรกรองสัญญาณ  

mC ,2  โดยที่ 8,...,3,2,1m  

1 10.627698438915374 -0.603750000005443 

2 13.168717181936458 0.791875177911401 
3 -11.772564227971134 -0.208940855152278 

4 -24.3598134354217 -0.333814867709504 

5 63.7773085407059 0.714520396338911 
6 13.2127333910931 -0.892492958366694 

7 78.6617851336336 0.345213875925721 

8 -184.610247058559 -0.456798520138300 
  

จากตารางที่ 3.4 จะเห็นได้ว่ามีค่าสัมประสิทธิ์วงจรกรองสัญญาณดิจิตอล IIR อันดับที่ 2 โดยมี 
1 ตัวออกนอกสามเหลี่ยมเสถียรภาพนั่นคือ 1c ไม่ได้อยู่ช่วง -1 ถึง 1 ซึ่งถ้าน าค่าสัมประสิทธิ์วงจร
กรองสัญญาณดิจิตอลที่ได้จากตารางนี้ไปใช้ในวงจรกรองสัญญาณดิจิตอล IIR อันดับที่ 2 จะท าให้
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วงจรนั้นมีความไร้เสถียรภาพทันที ซึ่งได้น าไปใช้ในการสร้างระนาบบิตของกุญแจลับซึ่งจะอธิบายใน
หัวข้อถัดไป 
  

3.3.3 สร้างระนาบบิตของกุญแจลับทั้งหมด 8 ระนาบบิต 
 ในส่วนนี้เป็นการสร้างระนาบบิตของกุญแจลับทั้งหมด 8 ระนาบ โดยใช้วงจรกรองสัญญาณ
ดิจิตอล IIR อันดับที่ 2 เช่นเดียวกัน แต่จะมีคุณสมบัติของระบบคือไม่มีสัญญาณขาเข้า ส่วนสัญญาณ
ขาออก มีค่าเป็นเลขฐานสอง ซึ่งจะใช้ทั้งหมด 8 วงจรกรองสัญญาณที่มีค่าสัมประสิทธิ์วงจรกรอง
สัญญาณดิจิตอลแตกต่างกันตามที่ได้สร้างมาในส่วนก่อนหน้านี้ดังรูปที่ 3.12   

 

      
          (ก)                                     (ข) 
 

 
   (ค)                                           (ง)  
 

 
   (จ)                                              (ฉ) 

รูปที่ 3.12 วงจรกรองสัญญาณดิจิตอล IIR อันดับที่สองเพ่ือสร้างกุญแจระนาบบิต 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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    (ช)                                             (ซ)  
 
รูปที่ 3.12 (ต่อ) วงจรกรองสัญญาณดิจิตอล IIR อันดับที่สองเพ่ือสร้างกุญแจระนาบบิต (ก) วงจร

สร้างกุญแจระนาบบิตที่ 1 (ข) วงจรสร้างกุญแจระนาบบิตที่ 2 (ค) วงจรสร้างกุญแจ
ระนาบบิตที่ 3 (ง) วงจรสร้างกุญแจระนาบบิตที่ 4 (จ) วงจรสร้างกุญแจระนาบบิตที่ 
5 (ฉ) วงจรสร้างกุญแจระนาบบิตที่ 6 (ช) วงจรสร้างกุญแจระนาบบิตที่ 7 (ซ) วงจร
สร้างกุญแจระนาบบิตที่ 8 

 

 จากรูปที่  3.12 สัญญาณขาออกจากวงจรกรองสัญญาณที่ ได้ออกแบบมานั้นผ่าน
กระบวนการปรับค่าให้เป็น 0 หรือ 1 เลขฐานสอง หรือเรียกว่ากุญแจระนาบบิต (Key plane) ซึ่งจะมี
ทั้งหมด 8 ระนาบบิตคือ 87654321 ,,,,,,, KKKKKKKK  โดยแต่ละระนาบบิตขึ้นอยู่กับค่า

สัมประสิทธิ์วงจรกรองสัญญาณ  1c  และ 2c  กุญแจระนาบบิตของข้อมูลต้นฉบับรูปภาพดิจิตอล 
แสดงดังรูปที่ 3.13 
 

           
(ก) (ข)  

 
รูปที่ 3.13 กุญแจระนาบบิตทั้ง 8 ระนาบบิต 
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       (ค)        (ง)  
 

  
       (จ)                     (ฉ) 

 

                        
      (ช)                             (ซ) 
 

รูปที่ 3.13 (ต่อ) กุญแจระนาบบิตทั้ง 8 ระนาบบิต (ก) กุญแจระนาบบิตที่ 7 (ข) กุญแจระนาบบิตที่ 6 
(ค) กุญแจระนาบบิตที่ 5 (ง) กุญแจระนาบบิตที่ 4 (จ) กุญแจระนาบบิตที่ 3 (ฉ) 
กุญแจระนาบบิตที่ 2 (ช) กุญแจระนาบบิตที่ 1 (ซ) กุญแจระนาบบิตที่ 0 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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 จากรูปที่ 3.13 ได้แสดงถึงระนาบบิตของกุญแจข้อมูลรูปภาพดิจิตอลทั้งหมด 8 ระนาบบิต 
ซึ่งเป็นระนาบ 2 มิติ ที่เกิดจากระบบเข้ารหัสลับที่ได้น าเสนอ 1 พิกเซลมีค่า 1 บิต 
 ส่วนระนาบกุญแจของข้อมูลข้อความ ก็จะมีทั้งหมด 8 ระนาบบิตเช่นเดียวกันแต่จะมีขนาด 
1 มิติ มีความยาวเท่ากับจ านวนข้อความ  
 และระนาบกุญแจของข้อมูลเสียง จะมีทั้งหมด 8 ระนาบบิตเช่นเดียวกับข้อมูลรูปภาพ
ดิจิตอลและมีขนาด 1 มิติ เหมือนข้อมูลข้อความ  
 หลังจากนั้นน าระนาบข้อมูลต้นฉบับและระนาบกุญแจทั้ง 8 ระนาบบิตมาด าเนินการทาง
ลอจิกด้วย XOR เพ่ือให้ได้อีกระนาบบิตคือ ระนาบบิตข้อมูลลับ (Cipher plane) ยกตัวอย่างเช่น
ข้อมูลรูปภาพดิจิตอล ดังรูปที่ 3.14 
 

XOR

               
         7

             
         7

              
         7

 
(ก) 
 

XOR

               
         6

             
         6

              
         6

 
(ข)  
 

รูปที่ 3.14 ขั้นตอนการด าเนินการทางลอจิกด้วย XOR 
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XOR

               
         0

             
         0

              
         0

 
(ค) 
 

รูปที่ 3.14 ขั้นตอนการด าเนินการทางลอจิกด้วย XOR (ก) ด าเนินการทางลอจิกด้วย XOR ระนาบบิต
ที่ 7 (ข) ด าเนินการทางลอจิกด้วย XOR ระนาบบิตที่ 6 (ค) ด าเนินการทางลอจิกด้วย 
XOR ระนาบบิตที่ 0 

 

3.4 การวัดประสิทธิภาพของระบบเข้ารหัสลับ 

 การออกแบบระบบเข้ารหัสลับนั้นจ าเป็นต้องมีการวัดประสิทธิภาพของระบบเข้ารหัสลับ
เพ่ือให้ได้ระบบตามที่ต้องการ ในการออกแบบระบบเข้ารหัสลับใดก็ตาม จ าเป็นต้องค านึงถึง
ประสิทธิภาพของระบบด้วย ในงานวิจัยทางวิชาการมากมายได้สร้างตัวแปรขึ้นเพ่ือใช้ในการออกแบบ
ระบบเข้ารหัสลับ โดยได้เลือกใช้เนื้อหาสื่อประสมรูปภาพดิจิตอลเป็นหลักเนื่องจากสามารถบ่งชี้
ประสิทธิภาพได้ชัดเจน อธิบายตัวแปรดังหัวข้อตามต่อไปนี้  

 

  3.4.1 ความไวของกุญแจ (Key Sensitivity) 

  ความไวของกุญแจ (Key Sensitivity) [14] คือ การเปลี่ยนแปลงของกุญแจเพียง
เล็กน้อยมีผลท าให้ข้อมูลลับเปลี่ยนแปลงตาม ซึ่งค านวณได้ดังสมการที่ (3.1)  
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                  ),( 00 KPEC                 (3.2)
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                   ),( 11 KPEC                 (3.3)
  

P  คือ ข้อมูลต้นฉบับ 

0C  คือ ข้อมูลเข้ารหัสแล้วด้วยกุญแจแรก 

1C  คือ ข้อมูลที่เข้ารหัสแล้วด้วยกุญแจที่สอง 

0K  คือ กุญแจแรก 

1K  คือ กุญแจที่สอง 
)(E  คือ ฟังก์ชันเข้ารหัสลับ 

 
 โดยให้ 0K  ต่างกับ 1K  เพียง 1 บิต ระบบเข้ารหัสข้อมูลลับที่ดีต้องมีค่า Key Sensitivity ( )KS

มากกว่า 50 เปอร์เซ็นต์ 
 
 3.4.2 ความไวของข้อมูลต้นฉบับ (Plaintext Sensitivity) 

 ในการสร้างระบบเข้ารหัสลับให้มีความปลอดภัยอีกตัวแปรหนึ่งที่มีความส าคัญคือ ความไว
ของข้อมูลต้นฉบับซึ่งในการเข้ารหัสลับสื่อประสมแบบรูปภาพดิจิตอลสามารถวัดได้จาก 2 ตัวแปรคือ 
จ านวนอัตราการเปลี่ยนแปลงของพิกเซล (NPCR : number of pixel change rate) และ ค่าเฉลี่ย
ความเป็นปึกแผ่นของรูปภาพ (UACI : unified average changing intensity) [15] โดยทั่วไปแล้วทั้ง
สองค่านี้จะแสดงเป็นเปอร์เซ็นต์ ค่า NPCR สามารถหาได้จากสมการที่ (3.4) และค่า UACI สามารถหา
ได้จากสมการที่ (3.6) 
  

              (3.4) 
 

             (3.5) 
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M  คือ ขนาดความกว้างของรูปภาพดิจิตอล 
N   คือ ขนาดความยาวของรูปภาพดิจิตอล 
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1P   คือ ข้อความลับที่เข้ารหัสด้วยรูปภาพต้นฉบับ 

2P   คือ ข้อความลับที่เข้ารหัสด้วยรูปภาพต้นฉบับที่เปลี่ยนแปลงเพียง 1 พิกเซล 
L    คือ ค่าความเข้มของพิกเซลสูงสุด 
 
 จากผลการวิจัยระบบเข้ารหัสลับที่ดี  ควรจะมีค่า NPCR มากกว่า 90 เปอร์เซ็นต์ และค่า 
UCAI น้อยกว่า 30 เปอร์เซ็นต์ เพราะสามารถป้องกันการวิเคราะห์ ระบบรหัสลับแบบหาส่วนแตกต่าง 
(differential attacks) จากงานวิจัยของ Eli Biham และ Adi Shamir ที่วิเคราะห์การเข้ารหัสลับ
แบบ   ดีอีเอส (DES :  Data Encryption Standard ) [16] 
 

3.4.3 อัตราสัญญาณต่อสัญญาณรบกวน (Peak Signal-to-Noise Ratio) 
ค่าอัตราสัญญาณต่อสัญญาณรบกวน เป็นตัวแปรส่วนหนึ่งในการวัดประเมิณคุณภาพข้อมูล

สื่อประสมที่ผ่านกระบวนการประมวลผล เช่น การบีบอัดข้อมูล โดยกระบวนการบีบอัดข้อมูลนั้น
จ าเป็นจะต้องมีค่า PSNR ที่สูง ซึ่งสามารถค านวณได้จาก สมการที่ (3.7) 

 

     )(log20 10
MSE

L
PSNR                 (3.7) 

 

  












1

0

1

0

)],(),([
1 M

i

N

j

jipjic
NM

MSE 2                                (3.8) 

 
M  คือ ขนาดความกว้างของรูปภาพดิจิตอล 
N  คือ ขนาดความยาวของรูปภาพดิจิตอล 

   c    คือ ข้อความลับที่เข้ารหัสด้วยรูปภาพต้นฉบับ 
 p  คือ ข้อความต้นฉบับ 

L   คือ ค่าความเข้มของพิกเซลสูงสุด 
 
 โดยทั่วไปในระบบเข้ารหัสลับข้อมูลจะต้องมีค่าอัตราสัญญาณต่อสัญญาณรบกวนที่ต่ ากว่า 
30 dB จะเห็นได้ว่า ผู้ออกแบบระบบเข้ารหัสลับจะต้องออกแบบให้ได้ค่าที่ตรงข้ามกัน นั่นคือค่า
จะต้องต่ ากว่า 30 dB [17] 

 
3.4.4 ค่าเอนโทรปี (Information Entropy) 

 ค่าเอนโทรปี คือ ปริมาณที่บอกถึงความไม่เป็นระเบียบของระบบ ยิ่งระบบมีความไม่เป็น
ระเบียบสูง เอนโทรปีก็จะยิ่งมีค่าสูง แต่ถ้าระบบมีความไม่เป็นระเบียบน้อย เอนโทรปีก็จะยิ่งมีค่าต่ าใน
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ทฤษฎีของแชลนอล [18] ได้ระบุค่าเอนโทรปีไว้ว่า ระบบเข้ารหัสลับที่ดีค่าเอนโทรปีก็จะต้องมีค่าสูง 
เพ่ือป้องกันการโจมตีแบบวิเคราะห์ค่าทางสถิต ิสามารถค านวณได้จากสมการที่ (3.9) 
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 ในกรณีที่เข้ารหัสลับรูปด้วยดิจิตอลสีเทา (Gray scale) นั้น ค่าที่มากที่สุดจะมีค่าเท่ากับ 8 
และค่าที่น้อยที่สุดคือ 0 เนื่องจาก 1 พิกเซลประกอบด้วย 8 บิต ในงานวิจัยส่วนมากได้ใช้ค่าเอนโทรปี
ในการออกแบบหรือวิเคราะห์ระบบเข้ารหัสลับ จะเห็นได้ว่าค่าที่ได้ส่วนมากจะมีค่า 7.00 ถึง 7.99 
ดังนั้นการออกแบบระบบเข้ารหัสลับจะต้องท าให้ค่าเอนโทรปีมีค่าอย่างน้อย 7 ส าหรับรูปภาพดิจิตอล 
8 บิต 
 

3.4.5 ค่าสหสัมพันธ์ (Correlation Coefficient) 
 ข้อมูลรูปภาพดิจิตอลแต่ละพิกเซลจะมีพิกเซลใกล้เคียง เช่น ),( yxP  จะมีพิกเซลใกล้เคียง
ทั้งทางแนวนอนและแนวตั้ง คือ ),1( yxP  , )1,( yxP  , ),1( yxP  , )1,( yxP  และมีอีก 
4 ต าแหน่งในแนวทแยง คือ )1,1(  yxP , )1,1(  yxP  , )1,1(  yxP , )1,1(  yxP  
สามารถแสดงต าแหน่งได้ดังรูปที่ 3.15 

 

 
 

รูปที่ 3.15 ความสัมพันธ์ของพิกเซลใกล้เคียง 
 

  จากรูปที่ 3.15 จะเห็นได้ว่า1 พิกเซลจะมีพิกเซลใกล้เคียงทั้งหมด 8 ทิศทาง แสดง
ตัวอย่างได้ดังรูปที่ 3.16 
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รูปที่ 3.16 ตัวอย่างพิกเซลใกล้เคียง 

 

ยกตัวอย่างรูปภาพดิจิตอลรูปที่ 3.16 จะมีความสัมพันธ์กันในพิกเซลที่ใกล้เคียงกัน
(Neighborhood pixel) ที่ต าแหน่ง    )2,2(P  = 203 

  208 =)2,3(P  205 =)3,3(P   
  206 =)2,1(P  204 =)1,3(P   
  199 =)3,2(P  201 =)3,1(P   
  204 =)1,2(P  205 =)1,1(P   

 

 ในการหาค่าความสัมพันธ์สามารถหาค่าสัมประสิทธิ์สหสัมพันธ์เพียร์สันได้ ดังสมการที่ (3.10) 

  

  
    2222

))((

 

 






YYNXXN

YXXYN
rxy            (3.10) 

 

xyr  คือ ค่าสัมประสิทธิ์สหสัมพันธ์แบบเพียร์สัน 
X  คือ ข้อมูลที่วัดได้จากตัวแปรที่ 1  
Y   คือ ข้อมูลที่วัดได้จากตัวแปรที่ 2 
N  คือ ขนาดกลุ่มตัวอย่าง 
 

 ในการตีความหมายของค่าสัมประสิทธิ์สหสัมพันธ์เพียร์สันเป็นความสัมพันธ์เชิงเส้น (r) 

 ได้ดังรูปที ่3.17 
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รูปที่ 3.17 ความสัมพันธ์เชิงเส้น (r) 

 

  จากรูปที่ 3.17 ได้แสดงการพล็อตกระจายค่าพิกเซล 2 ต าแหน่งและค่าสัมประสิทธิ์
สหสัมพันธ์เพียร์สัน ดังนั้นระบบเข้ารหัสลับที่ดีจะต้องท าให้พิกเซลใกล้เคียงไม่มีความสัมพันธ์กันนั้น
คือ ท าให้ค่าสัมประสิทธิ์เข้าใกล้ 0 ให้ได้มากที่สุด [20] 

 
3.4.6 การรับรู้ข้อมูลลับ (Perceptual Security) 

 การเข้ารหัสลับโดยเฉพาะการเข้ารหัสสื่อประสม [3] มีลักษณะที่แตกต่างจากการเข้ารหัส

ไฟล์ คือข้อมูลต้นฉบับสื่อประสมมีความสัมพันธ์กันสูง ซึ่งท าให้ข้อมูลลับมีลักษณะที่ยังสามารถเข้าใจ

ได้ ซึ่งสามารถแบ่งระดับการรับรู้ได้ดังตารางที่ 3.5 

ตารางท่ี 3.5 ระดับการรับรู้คุณภาพของข้อมูลลับ (Perceptual Security) [3] 
ระดับคุณภาพของรูปดิจิตอล
(Quality Level ) 

ความหมายแต่ละระดับคุณภาพของรูปดิจิตอลลับ 
(Corresponding Quality of Ciphertext) 

QL0 สามารถรับรู้ถึงข้อมูลต้นฉบับได้เป็นอย่างดี (Completely 
understandable) 

QL1 ยังสามารถรับรู้ข้อมูลต้นฉบับได้ (Understandable) 

QL2 ไม่สามารถรับรู้ได ้(Not understandable) 
 
 จากตารางที่ 3.5 แบ่งระดับการรับรู้ได้ 3 แบบ QL0 คือ แบบยังสามารถรับรู้ถึงข้อมูลต้นฉบับ
ได้เป็นอย่างดี QL1 คือ แบบที่ยังสามารถรับรู้ข้อมูลต้นฉบับได้ QL2 คือแบบที่ไม่สามารถรับรู้ได้เลย 
ยกตัวอย่างทั้ง 3 ระดับ ได้ดังรูปที่ 3.18 
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      QL0 

                                       
    QL1             QL2 
 

รูปที่ 3.18 ระดับการรับรู้คุณภาพของข้อมูลลับ 3 ระดับ 

 

 จากรูปที่ 3.18 จะเห็นได้ว่า QL0 มีความเหมือนกับรูปต้นฉบับเป็นอย่างมากจึงท าให้สามารถ
รับรู้และเข้าใจเป็นอย่างดี QL1 มีความคล้ายคลึงกับต้นฉบับบางส่วน และ QL2 ไม่มีความคล้ายคลึง
ต้นฉบับแมแ้ต่น้อยทั้งยังไม่สามารถสื่อสารได้เลย การออกแบบจึงจ าเป็นต้องให้ข้อมูลลับอยู่ในระดับ 
QL2  
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บทท่ี 4 

ผลการออกแบบและทดสอบการท างาน 
 

 ในบทนี้จะกล่าวถึงผลลัพธ์การออกแบบระบบเข้ารหัสลับเนื้อหาสื่อประสม  ทั้งรูปภาพ ข้อความ 
และเสียง ในรูปแบบดิจิตอล และผลลัพธ์การวัดประสิทธิภาพของระบบเข้ารหัสลับตามที่ได้ออกแบบมาใน
หัวข้อก่อนหน้านี้เปรียบเทียบระหว่างระบบเข้ารหัสลับที่ถูกน าเสนอที่ผ่านมา และสุดท้ายได้ยกตัวอย่าง
การประยุกต์ใช้งานโครงสร้างที่น าเสนอกับการรับส่งข้อความสั้นบนสมาร์ทโฟน และไฟล์ข้อมูลบนเครื่อง
คอมพิวเตอร์ 
 

4.1 ผลลัพธ์ของการเข้ารหัสลับเนื้อหาสื่อประสม 
 ผลลัพธ์ของการสร้างกุญแจลับจากรหัสผ่าน (password) เป็นอักขระ 16 ตัว ก าหนดเป็น
สัญญาณขาเข้าของระบบ เพ่ือสร้างสัญญาณขาออกที่เป็นกุญแจระนาบบิต ยกตัวอย่างการใช้งานโดย
ก าหนดค่าพารามิเตอร์ดังนี้  
 รหัสผ่าน (password) - “Kio@398$gRu2ga!4” 
 ข้อมูลต้นฉบับ (Plaintext)  - รูปภาพดิจิตอล ข้อความ และเสียง 
 

     4.1.1 ข้อมูลลับรูปภาพดิจิตอล 
           ข้อมูลลับรูปภาพดิจิตอลทดลองเข้ารหัสลับรูปภาพดิจิตอลทั้งหมด 5 รูปภาพด้วย
รหัสผ่านเดียวกัน แสดงรูปภาพดิจิตอลต้นฉบับและรูปภาพลับได้ดังรูปที่ 4.1 
 

                                      
                    (ก)                                    (ข) 
 
รูปที่ 4.1  ข้อมูลรูปภาพดิจิตอลต้นฉบับและรูปภาพที่เข้ารหัสลับ 5 รูป 
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                   (ค)                                    (ง)  
 

     
                    (จ)                                            (ฉ)  
 

    
                    (ช)                                    (ซ)  
 

รูปที่ 4.1 (ต่อ) ข้อมูลรูปภาพดิจิตอลต้นฉบับและรูปภาพที่เข้ารหัสลับ 5 รูป 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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                     (ฌ)                                        (ญ) 

 
รูปที่ 4.1 (ต่อ) ข้อมูลรูปภาพดิจิตอลต้นฉบับและรูปภาพที่เข้ารหัสลับ 5 รูป (ก) รูปภาพต้นฉบับ 

Cameraman (ข) รูปภาพเข้ารหัสลับ Cameraman (ค) รูปภาพต้นฉบับ Map (ง) 
รูปภาพเข้ารหัสลับ Map (จ) รูปภาพต้นฉบับ Football (ฉ) รูปภาพเข้ารหัสลับ 
Football (ช) รูปภาพต้นฉบับ Onion (ซ) รูปภาพเข้ารหัสลับ Onion (ฌ) รูปภาพ
ต้นฉบับ Autumn (ญ) รูปภาพเข้ารหัสลับ Autumn 

 
 จากรูปที่ 4.1 แสดงรูปที่ใช้ในการทดสอบ 5 รูป คือ 1) Cameraman 2) Map  3) Football 4) 
Onion  และ 5) Autumn เห็นได้ชัดเจนว่ารูปภาพลับทั้ง 5 รูป ไม่มีความคล้ายกับรูปภาพต้นฉบับเลย
แม้แต่น้อย ส่วนผลของฮีสโทแกรมของรูปภาพดิจิตอล เปรียบเทียบระหว่างรูปภาพต้นฉบับและรูปภาพที่
เข้ารหัสแล้ว แสดงได้ดังรูปที่ 4.2 และ 4.3 รูปภาพต้นฉบับคือ Cameraman 
 

         
(ก)                                       (ข) 

 
รูปที่ 4.2 ฮีสโทแกรมของรูปภาพต้นฉบับและรูปภาพลับ (ก) ฮีสโทแกรมรูปภาพต้นฉบับ        

(ข) ฮีสโทแกรมรูปภาพลับ 
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 จากรูปที่ 4.2 ฮีสโทแกรมของรูปภาพต้นฉบับและรูปภาพลับ รูปที่ 4.2 (ก) เป็นฮีสโทแกรมของ
รูปภาพดิจิตอลต้นฉบับ และรูปที่ 4.2 (ข) คือฮีสโทแกรมของรูปภาพลับ และแสดงสเปกตรัม 2 มิติได้ดัง
รูปที่ 4.3 

    

 
(ก) 

 

 
(ข) 

 

รูปที่ 4.3 สเปกตรัม 2 มิติของรูปภาพต้นฉบับและรูปภาพลับ Cameraman (ก) สเปกตรัม 2 มิติ รูปภาพ
ต้นฉบับ Cameraman (ข) สเปกตรัม 2 มิติ รูปภาพลับ Cameraman  

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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Onion  

 
 

 

Football  

 

 

 

Map 
 

 
 

 

Autumn 
 

 
 

 
รูปที่ 4.4 สเปกตรัม 2 มิติของรูปภาพต้นฉบับและรูปภาพลับ (Onion, Football, Map, Autumn) 

 
 จากรูปที่ 4.3 และ 4.4 จะเห็นได้ว่าค่าสเปกตรัมของรูปภาพลับมีความแตกต่างอย่างมากกับ
รูปภาพต้นฉบับ โดยสเปกตรัมของรูปภาพลับนั้นมีลักษณะเหมือนสัญญาณรบกวนมาก ซึ่งเป็นผลที่ดี
ส าหรับการเข้ารหัสลับ 
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 4.1.2 ข้อความลับ 
      ข้อความจะทดลองข้อความอักขระภาษาไทย ทั้งหมด 3 ข้อความ และอังกฤษอีก 3 
ข้อความ เข้ารหัสลับด้วยกุญแจเดียวกันคือ “Kio@398$gRu2ga!4” แสดงผลการทดลองได้ดังตารางที่ 
4.1 และ 4.2 
 

ตารางท่ี 4.1 ผลลัพธ์การเข้ารหัสลับข้อความภาษาไทย  
ข้อมูลข้อความต้นฉบับ ข้อมูลข้อความลับ 

อักขระ เลขฐานสิบหก เลขฐานสิบหก อักขระ 

ความลับสุดยอด A4C7D2C1C5D1BACA
D8B4C2CDB4 

8409F366CB9F52BB
1BEC028F56 

 

�O&?ญ���ศ� 

กรุงเทพมหานคร A1C3D8A7E0B7BEC1
CBD2B9A4C3 

810DF900EEF956B0
088A79E621 

�K,Y�ป��|ณ้w 

ด่วนที่สุด B4E8C7B9B7D5E8CA
D8B4 

9426E61EB99B00BB
1BEC 

�V*�ศ\X 

 

 จากตารางที่ 4.1 แสดงผลลัพธ์การเข้ารหัสลับข้อความภาษาไทย ตามมาตรฐาน TIS-602 ใน
รูปแบบเลขฐานสิบหกจะเห็นได้ว่าข้อความลับมีความไม่เหมือนกับข้อความต้นฉบับ  
 
ตารางท่ี 4.2 ผลลัพธ์การเข้ารหัสลับข้อความภาษาอังกฤษ 

 
 จากตารางที่ 4.2 แสดงผลลัพธ์การเข้ารหัสลับขข้อความภาษาอังกฤษ ในรูปแบบเลขฐานสิบหก 
จะเห็นได้ว่าข้อความลับมีความไม่เหมือนกับข้อความต้นฉบับ ข้อมูลต่อไปที่ทดสอบคือ ข้อมูลชนิดเสียง 
 
 

ข้อมูลข้อความต้นฉบับ ข้อมูลข้อความลับ 

อักขระ เลขฐานสิบหก เลขฐานสิบหก อักขระ 

7.30 PM 372E333020504D 17E012972E1EA5 "-�`ญw 
Thailand 546861696C616E64 74A640CE622F8615 bKMF๑�fฎ 

Secret 536563726574 73AB42D56B3A d=J  ฅ 
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4.1.3 ข้อมูลลับเสียง 
     ข้อมูลชนิดเสียงที่ใช้ในทดลองเป็นไฟล์เสียงชนิด WAVE (.wav)  ขนาดความยาวประมาณ 
สามนาที ไม่มีการบีบอัด แสดงข้อมูลไฟล์และขนาดแอมพลิจูดได้ดังรูปที่ 4.5 
 
 
 
 
 
 

 
 
 

 
 

รูปที่ 4.5 แอมพลิจูดของข้อมูลเสียงต้นฉบับ 
 
ทดสอบใช้รหัสลับ “Kio@398$gRu2ga!4” แสดงผลลัพธ์ข้อมูลเสียงลับได้ดังรูปที่ 4.6  
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รูปที่ 4.6 แสดงแอมพลิจูดของข้อมูลเสียงลับ 

 

 
             (ก) 

 
รูปที่ 4.7 ความหนาแน่นสเปกตรัมของ (PSD) ของข้อมูลเสียง 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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                                         (ข) 

 
รูปที่ 4.7 (ต่อ) ความหนาแน่นสเปกตรัมของ (PSD) ของข้อมูลเสียง (ก) ความหนาแน่นสเปกตรัม

ของ (PSD) ข้อมูลเสียงต้นฉบับ (ข) ความหนาแน่นสเปกตรัมของ (PSD) ของข้อมูล
เสียงลับ 

 

 จากรูปที่ 4.6 และ 4.7 จะเห็นได้ว่าข้อมูลเสียงลับมีขนาดแอมพลิจูดและความหนาแน่น
สเปกตรัมมีลักษณะเหมือนกับสัญญาณรบกวนที่มีก าลังงานเท่ากันตลอดในทุกย่านความถี่  
 

4.2 ผลลัพธ์การวัดประสทิธิภาพของระบบเข้ารหัสลับ 
 ในการวัดประสิทธิภาพการระบบเข้ารหัสลับเนื้อหาสื่อประสม  โดยทั่วไปจะอ้างอิงจากการ
เข้ารหัสรูปภาพดิจิตอล เนื่องจากเนื้อหารูปภาพดิจิตอลมีส่วนที่มีความสัมพันธ์ระหว่างพิกเซลใกล้เคียงกัน
สูงมาก ท าให้บางโครงสร้างเข้ารหัสลับรูปภาพดิจิตอลแล้วยังมีลักษณะเหมือนข้อมูลต้นฉบับดังที่ได้กล่าว
ไปในหัวข้อก่อนหน้านี้ ดังนั้นผลที่ได้จากการวัดรูปภาพดิจิตอลมีค่าที่ดี จะท าให้ข้อมูลข้อความและเสียงดี
ตามไปด้วย ประสิทธิภาพของระบบเข้ารหัสลับที่น าเสนอนี้ได้แสดงผลลัพธ์การวัดประสิทธิภาพระบบ
เข้ารหัสลับไดต้ามหัวข้อดังต่อไปนี้  
 

4.2.1 ขนาดกุญแจและความไวกุญแจ  
 ผลลัพธ์จากการวัดประสิทธิภาพขนาดกุญแจแสดงได้ดังตารางที่ 4.3 เปรียบเทียบขนาดกุญแจ
ต่างๆ ที่ใช้ในระบบเข้ารหัส และจ านวนกุญแจที่เป็นไปได้ รวมถึงการเดาสุ่มกุญแจด้วยซุปเปอร์
คอมพิวเตอร์ (Super computer) 
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ตารางท่ี 4.3 ผลลัพธ์ขนาดกุญแจและระยะเวลาที่ใช้เดากุญแจลับเทียบอัลกอริทึมอ่ืน 

ขนาดกุญแจ อัลกอริทึม จ านวนกุญแจที่เป็นไปได้ 

ระยะเวลาที่ใช้เดา 
Brute-force (1 ล้าน

ล้านครั้งต่อวินาที) [24] 

32 Blowfish-32 9103.4   1.25 ms 

56 DES 16102.7   10 hrs 

128 AES-128, ระบบที่น าเสนอ 16104.3   18104.5   

168 3-DES 50107.3   30109.5   

192 AES-192 57102.6   57108.1   
 
ตารางท่ี 4.4 ผลลัพธ์ความไวของกุญแจ (Key Sensitivity) 

ขนาดกุญแจ Key Sensitivity (%) 

KOPyhtg7$%rtgyho 96.278 

1236814657824694 96.240 
HELLOTHAILANDAAB 95.094 

^74/$@$^&*#4%^&3 96.224 

g3$Hf43!Kop09@88 96.129 
  
 จากตารางที่  4.4 ได้ทดสอบกุญแจทั้ง 5 ตัว จะเห็นได้ว่าค่าความไวของกุญแจ (Key 
Sensitivity) ที่แสดงผลออกมาเป็นเปอร์เซ็นต์ มีค่ามากกว่า 50 เปอร์เซ็นต์ เข้าใกล้ 100 เปอร์เซ็นต์ ซึ่ง
ถือว่าการออกแบบในส่วนของกุญแจลับมีความแข็งแรงโดยท าให้การเดาสุ่มกุญแจใช้ระยะเวลายาวนาน
ขึ้น 
 

     4.2.2 ความไวของข้อมูลต้นฉบับ 
     ผลการทดลองความไวของข้อมูลต้นฉบับสามารถวัดได้จากค่า NPCR และ UACI ซ่ึง
แสดงผลลัพธ์ได้ดังตารางที่ 4.5 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี 4.5 ผลลัพธ์ความไวของข้อมูลต้นฉบับรูปภาพดิจิตอล 

ชื่อรูปภาพต้นฉบับ NPCR (เปอร์เซ็นต์) UACI (เปอร์เซ็นต์) 

Cameraman 99.6048 31.036 

Onion 99.6185 30.3122 

Map 99.619 27.107 
Autumn 99.619 34.984 

Football 99.619 31.506 
 
 จากตารางที่ 4.5 จะเห็นได้ว่าระบบที่น าเสนอมีค่าความไวของข้อมูลต้นฉบับที่ได้มาตรฐานการ
ออกแบบระบบเข้ารหัสลับ คือค่าที่ดีต้อง มีค่า NCPR มากกว่า 90 เปอร์เซ็นต์ และ UACI ไม่เกิน 33 
เปอร์เซ็นต ์จากผลการทดลองนี้แสดงให้เห็นว่าระบบที่น าเสนอมีความแข็งแรงผ่านมาตรฐานการออกแบบ
วงจรเข้ารหัสลับในมุมมองของความไวของข้อมูลต้นฉบับ 
 

  4.2.3 อัตราสัญญาณต่อสัญญาณรบกวน และค่าเอนโทรปีข้อมูล 
        ผลลัพธ์อัตราสัญญาณต่อสัญญาณรบกวน (PSNR) และ ค่าเอนโทรปีข้อมูล (Information 
Entropy) แสดงได้ดังตารางที่ 4.6 
 
ตารางท่ี 4.6 ผลลัพธ์อัตราสัญญาณต่อสัญญาณรบกวน (PSNR) และค่าเอนโทรปีข้อมูล (Entropy)     

ชื่อรูปภาพต้นฉบับ PSNR Entropy  
Cameraman 8.41435 7.99693 

Onion 8.64603 7.99762 

Map 9.8109 7.9969 
Autumn 7.3668 7.9972 

Football 8.283 7.9975 

  
 จากตารางที่ 4.6 จะเห็นได้ว่าผลลัพธ์อัตราสัญญาณต่อสัญญาณรบกวน (PSNR) และ ค่า
เอนโทรปีข้อมูล (Entropy) มีค่าที่ผ่านมาตรฐานการออกแบบระบบเข้ารหัสลับในมุมมองทั้งสองตัวแปรนี้ 
คืออัตราสัญญาณต่อสัญญาณรบกวน จะต้องต่ ากว่า 30dB  

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



62 

 

4.2.4 ค่าสัมประสิทธิ์สหสัมพันธ์ของรูปภาพดิจิตอล 
 ส าหรับผลการทดลองค่าสัมประสิทธิ์สหสัมพันธ์ของรูปภาพดิจิตอล จะแสดงออกออกมา 
ทั้งหมด 3 ความสัมพันธ์ คือ ความสัมพันธ์ในแนวนอน แนวตั้ง และแนวทแยง  

 

   ตารางท่ี 4.7 ผลลัพธ์ค่าสัมประสิทธิ์สหสัมพันธ์ (Correlation coefficient) ของรูปภาพดิจิตอล 

ชื่อรูปภาพต้นฉบับ 
 

แนวนอน 
(Horizontal๗ 

แนวตั้ง 
(Vertical) 

แนวทแยง 
(Diagonal) 

Cameraman -0.0014 -0.0003 -0.0026 

Onion -0.00067 -0.0047 -0.00346 
Map -0.0039 -0.0076 0.007 

Autumn -0.0033 -0.0055 -0.0022 

Football -0.0026 -0.0073 -0.0055 
 

 จากตารางที่ 4.7 จะเห็นได้ว่าค่าสัมประสิทธิ์สหสัมพันธ์ระหว่างพิกเซลใกล้เคียงมีค่าที่แตกต่าง
กันมากทั้ง 3 แบบความสัมพันธ์ และทดสอบพล็อตจุดแสดงความสัมพันธ์ระหว่างพิกเซลใกล้เคียง ทั้ง 3 
แบบ ได้ดังรูปที่ 4.8 ถึง รูปที่ 4.10   
 

 
 
 รูปที่ 4.8 การพล็อตจุดระหว่างพิกเซลใกล้เคียงแนวต้ังของรูปภาพดิจิตอลต้นฉบับ 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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รูปที่ 4.9 การพล็อตจุดระหว่างพิกเซลใกล้เคียงแนวต้ังของรูปภาพดิจิตอลลับ 
 
 

 
 

รูปที่ 4.10 การพล็อตจุดระหว่างพิกเซลใกล้เคียงแนวนอนของรูปภาพดิจิตอลต้นฉบับ 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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รูปที่ 4.11 การพล็อตจุดระหว่างพิกเซลใกล้เคียงแนวนอนของรูปภาพดิจิตอลลับ 
 
 

 
 

รูปที่ 4.12 การพล็อตจุดระหว่างพิกเซลใกล้เคียงแนวทแยงของรูปภาพดิจิตอลต้นฉบับ 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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รูปที่ 4.13 การพล็อตจุดระหว่างพิกเซลใกล้เคียงแนวทแยงของรูปภาพดิจิตอลลับ 
 

 จากรูปที่ 4.8-4.13 ลักษณะการพล็อตของแต่ละจุดกระจายรูปภาพ cameraman แสดงให้เห็น
ว่าข้อมูลรูปภาพลับมีเนื้อหาพิกเซลที่ไม่มีความสัมพันธ์กับพิกเซลบริเวณใกล้เคียงเลยทุกกรณี ซึ่งถือว่าเป็น
ข้อมูลรูปภาพลับที่ดี  
 

4.3 เปรียบเทียบประสิทธภิาพกับระบบเข้ารหัสลับโครงสร้างอื่น 
 ทดลองเข้ารหัสรูปภาพดิจิตอลตามงานวิจัยก่อนหน้านี้ 4 โครงสร้างเข้ารหัสลับ โดยใช้ข้อมูล
ต้นฉบับรูปภาพดิจิตอล 5 รูปภาพ คือ 1) Cameraman แสดงได้ดังตารางที่ 4.8 2) Onion แสดงได้ดัง
ตารางที่ 4.9 3) Map แสดงได้ดังตารางที่ 4.10 4) Autumn แสดงได้ดังตารางที่ 4.11 และ 5) Football 
แสดงได้ดังตารางที่ 4.12 
 
 
 
 
 
 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางที่ 4.8 เปรียบเทียบประสิทธิภาพระบบเข้ารหัสลับรูปภาพ Cameraman กับระบบเข้ารหัสลับ      
โครงสร้างที่น าเสนอก่อนหน้า 

โครงสร้าง
เข้ารหัสลับ 

Correlation coefficient PSNR NPCR UACI Entropy 

Horizontal Vertical Diagonal 
โครงสร้างที่ 

1 [4] 
-0.1963 -0.1407 -0.0488 9.21544 98.9304 26.5356 7.00972 

โครงสร้างที่ 
2 [9] 

0.00054 -0.0019 0.00096 8.46314 99.2767 30.2259 7.99473 

โครงสร้างที่ 
3 [11] 

-0.0036 0.0022 0.00582 8.38196 99.5834 31.1812 7.99578 

โครงสร้างที่ 
4 [12] 

0.06616 -0.0155 -0.0014 8.38435 99.6063 31.1803 7.99712 

โครงสร้างที่
น าเสนอ 

-0.0014 -0.0003 -0.0026 8.41435 99.6048 31.036 7.99693 

 
ตารางที่  4.9 เปรียบเทียบประสิทธิภาพระบบเข้ารหัสลับรูปภาพ Onion กับระบบเข้ารหัสลับ      
โครงสร้างที่น าเสนอก่อนหน้า 

โครงสร้าง
เข้ารหัสลับ 

Correlation coefficient PSNR NPCR UACI Entropy 

Horizontal Vertical Diagonal 

โครงสร้างที่ 
1 [4] 

0.16632 -0.20536 -0.11335 10.8297 99.0448 22.4611 7.33253 

โครงสร้างที่ 
2 [9] 

-0.05 -0.0043 -0.06698 8.30329 99.6338 32.005 7.92879 

โครงสร้างที่ 
3 [11] 

-0.00526 -0.00038 0.00417 8.65853 99.6002 30.3138 7.99574 

โครงสร้างที่ 
4 [12] 

0.49745 -0.0201 -0.27442 8.6573 99.617 30.3052 7.99762 

โครงสร้างที่
น าเสนอ 

-0.00067 -0.0047 -0.00346 8.64603 99.6185 30.3122 7.99762 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางที่  4.10 เปรียบเทียบประสิทธิภาพระบบเข้ารหัสลับรูปภาพ Map กับระบบเข้ารหัสลับ      
โครงสร้างที่น าเสนอก่อนหน้า 

โครงสร้าง
เข้ารหัสลับ 

Correlation coefficient PSNR NPCR UACI Entropy 

Horizontal Vertical Diagonal 
โครงสร้างที่ 

1 [4] 
0.0828 0.024 0.0366 14.329 99.094 15.476 7.1199 

โครงสร้างที่ 
2 [9] 

-0.0182 -0.0027 -0.0067 9.6137 99.648 27.957 7.9712 

โครงสร้างที่ 
3 [11] 

-0.003 0.0132 -0.0025 9.771 99.59 27.246 7.9953 

โครงสร้างที่ 
4 [12] 

0.3954 -0.0339 -0.1969 9.7891 99.617 27.195 7.9975 

โครงสร้างที่
น าเสนอ 

-0.0039 -0.0076 0.007 9.8109 99.619 27.107 7.9969 

 
ตารางที่ 4.11 เปรียบเทียบประสิทธิภาพระบบเข้ารหัสลับรูปภาพ Autumn กับระบบเข้ารหัสลับ      
โครงสร้างที่น าเสนอก่อนหน้า 

โครงสร้าง
เข้ารหัสลับ 

Correlation coefficient PSNR NPCR UACI Entropy 

Horizontal Vertical Diagonal 

โครงสร้างที่ 
1 [4] 

0.5742 0.5042 0.3155 7.2096 98.915 33.537 7.0197 

โครงสร้างที่ 
2 [9] 

-0.0243 0.1982 0.0598 7.2413 99.677 35.87 7.914 

โครงสร้างที่ 
3 [11] 

-0.0013 -0.0065 0.0006 7.3895 99.634 34.916 7.9952 

โครงสร้างที่ 
4 [12] 

0.506 -0.0419 -0.2644 7.3759 99.617 34.942 7.9972 

โครงสร้างที่
น าเสนอ 

-0.0033 -0.0055 -0.0022 7.3668 99.619 34.984 7.9972 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางที่ 4.12 เปรียบเทียบประสิทธิภาพระบบเข้ารหัสลับรูปภาพ Football กับระบบเข้ารหัสลับ      
โครงสร้างที่น าเสนอก่อนหน้า 

โครงสร้าง
เข้ารหัสลับ 

Correlation coefficient PSNR NPCR UACI Entropy 

Horizontal Vertical Diagonal 
โครงสร้างที่ 

1 [4] 
0.3235 -0.2208 0.0742 13.805 98.616 13.963 6.6982 

โครงสร้างที่ 
2 [9] 

-0.2605 0.149 -0.2386 7.4333 99.725 36.238 7.8822 

โครงสร้างที่ 
3 [11] 

-0.007 0.0085 0.0023 8.2788 99.577 31.585 7.9963 

โครงสร้างที่ 
4 [12] 

0.4874 -0.0469 -0.2725 8.2876 99.617 31.507 7.9974 

โครงสร้างที่
น าเสนอ 

-0.0026 -0.0073 -0.0055 8.283 99.619 31.506 7.9975 

 
 จากตารางที่ 4.9 ถึงตารางที่ 4.12 โครงสร้างที่ 1 [4]  เป็นโครงสร้างที่ใช้เคออติกแบบแคทแมพ 
โครงสร้างที่ 2 [7] เป็นโครงสร้างที่เพ่ิม diffusion โครงสร้างที่ 3 [12] เป็นโครงสร้างที่ใช้เคออติก         
แมพแบบการรวมกันของ Sine และ Cosine โครงสร้างที่ 4 [11]  เป็นโครงสร้างที่ใช้วงจรกรองสัญญาณ
ดิจิตอล IIR ล าดับที่สอง และโครงสร้างสุดท้ายเป็นโครงสร้างที่น าเสนอ จะเห็นได้ว่ามีค่าสหสัมพันธ์ 
(Correlation coefficient) ที่ดีที่สุดคือมีค่าเข้าใกล้ 0 มากที่สุด ค่า NPCR และ UACI ก็มีค่าท่ีได้มาตรฐาน
การออกแบบคือ NPCR สูงกว่า 90 เปอร์เซ็นต์ และ UACI ต่ ากว่า 33 เปอร์เซ็นต์ และมีค่า PSNR และ 
Entropy ได้มาตรฐานการออกแบบระบบเข้ารหัสลับ และได้เปรียบเทียบระนาบบิตของรูปภาพดิจิตอล
ลับระหว่างโครงสร้างที่ 4 [12] ดังรูปที่ 4.14  
 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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             (ก) รูปภาพลับระนาบบิตที่ 0 [12]     (ข) รูปภาพลับระนาบบิตที่ 0 โครงสร้างที่น าเสนอ 

 

                                 
              (ค) รูปภาพลับระนาบบิตที่ 1 [12]     (ง) รูปภาพลับระนาบบิตที่ 1 โครงสร้างที่น าเสนอ 

 

                                
             (จ) รูปภาพลับระนาบบิตที่ 2 [12]     (ฉ) รูปภาพลับระนาบบิตที่ 2 โครงสร้างที่น าเสนอ 
 

รูปที่ 4.14 ระนาบบิตรูปภาพลับแต่ละระนาบเปรียบเทียบโครงสร้างที่ 4 [12] 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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                  (ช) รูปภาพลับระนาบบิตที่ 3 [12]    (ซ) รูปภาพลับระนาบบิตที่ 3 โครงสร้างที่น าเสนอ 
 

              .                    
             (ฌ) รูปภาพลับระนาบบิตที่ 4 [12]   (ญ) รูปภาพลับระนาบบิตที่ 4 โครงสร้างที่น าเสนอ 
 

                                   
                 (ฐ) รูปภาพลับระนาบบิตที่ 5 [12]   (ฑ) รูปภาพลับระนาบบิตที่ 5 โครงสร้างที่น าเสนอ 
 

                                   
                 (ฒ) รูปภาพลับระนาบบิตที่ 6 [12]   (ณ) รูปภาพลับระนาบบิตที่ 6 โครงสร้างที่น าเสนอ 
 

รูปที่ 4.14 (ต่อ) ระนาบบิตรูปภาพลับแต่ละระนาบเปรียบเทียบโครงสร้างที่ 4 [12] 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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                (ด) รูปภาพลับระนาบบิตที่ 7 [12]   (ต) รูปภาพลับระนาบบิตที่ 7 โครงสร้างที่น าเสนอ 
 

รูปที่ 4.14 (ต่อ) ระนาบบิตรูปภาพลับแต่ละระนาบเปรียบเทียบโครงสร้างที่ 4 [12]  
 

 จากรูปที่ 4.14 สามารถแสดงความสัมพันธ์พิกเซลใกล้เคียงแนวนอนของแต่ละระนาบบิต
เปรียบเทียบกันได้ดังตารางที่ 4.13 
 
ตารางท่ี 4.13 ผลลัพธ์การเปรียบเทียบความสัมพันธ์พิกเซลใกล้เคียงแนวนอนของแต่ละระนาบบิตของ
โครงสร้างที่น าเสนอกับโครงสร้าง [12]     

อันดับระนาบบิต โครงสร้างที่ 4 [12] โครงสร้างที่น าเสนอ 
ระนาบบิตที่ 1 0.003056 -0.00922 

ระนาบบิตที่ 2 0.051814 0.006432 

ระนาบบิตที่ 3 0.159043 -0.00149 
ระนาบบิตที่ 4 0.218385 0.002906 

ระนาบบิตที่ 5 0.069204 -0.000683 

ระนาบบิตที่ 6 -0.0106 -0.00646 
ระนาบบิตที่ 7 -0.0129 0.003329 

ระนาบบิตที่ 8 0.106336 -0.000582 
 
 จากผลลัพธ์ตารางที่ 4.13 จะเห็นได้ว่า โครงสร้างที่น าเสนอได้สร้างระนาบบิตกุญแจที่มี
ความซับซ้อนกว่าโครงสร้างที่ 4 [12] เพราะมีค่าที่เข้าใกล้ 0 มากกว่า นอกจากนี้ได้ทดสอบกุญแจด้วย
กุญแจที่เป็นอักขระเดียวกันหมดทั้ง 16 ตัว คือ “AAAAAAAAAAAAAAAA” โดยโครงสร้างที่ 4 [12] มีค่า
ฮีสโทแกรมที่มีค่าท่ีแตกต่างจากสัญญาณรบกวนดังรูปที่ 4.15  
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รูปที่ 4.15 ข้อมูลลับเมื่อใช้กุญแจลับด้วยค่าเดียวกันทั้งหมด 16 อักขระ “AAAAAAAAAAAAAAA” ของ
โครงสร้างที่ 4 [12] 

 

 จากรูปที่ 4.15 จะเห็นได้ว่าฮีสโทแกรมมีลักษณะที่สามารถวิเคราะห์ทางสถิติได้ซึ่งถือว่า
เป็นข้อมูลลับที่ไม่ดีพอต่อการใช้งาน ส่วนโครงสร้างที่น าเสนอนั้นมีข้อมูลลับที่แตกต่างดังรูปที่ 4.16 
 

 
 
 
 
 
 
 
 
 

รูปที่ 4.16 ข้อมูลลับเมื่อใช้กุญแจลับด้วยค่าเดียวกันทั้งหมด 16 อักขระ “AAAAAAAAAAAAAAA” ของ
โครงสร้างที่น าเสนอ 

 
 จากรูปที่ 4.16 จะเห็นว่าข้อมูลลับมีลักษณะที่ยังคงเหมือนสัญญาณรบกวนอยู่ ซึ่งถือว่ายัง
เป็นข้อมูลลับที่ดี  
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4.4 การประยุกต์ใช้งาน 
4.4.1 การรับส่งข้อความสั้น  

 การรับส่งข้อความสั้นจะสื่อสารแบบไร้สารผ่านระบบ GSM มีโครงสร้างดังรูปที่ 4.17  
 

SMS center

Mobile Switching 

Center

Mobile Switching 

Center

Base Station

Base Station

Mobile User

Mobile User

 
 

รูปที่ 4.17 สถาปัตยกรรมการรับส่งข้อความสั้น (SMS) 
 

 จากรูปที่ 4.17  เป็นการรับส่งข้อมูลระหว่าง 2 ผู้ใช้บริการ คือผู้ส่งข้อความสั้นและผู้รับข้อความสั้น 
โดยส่งผ่านสถานีส่ง ต่อด้วยตัวกระจายข้อมูล (MSC: Mobile Switching Center) และไปที่ศูนย์จัดการ
ข้อความสั้น (SMS center) ในกรณีที่ ผู้รับข้อความสั้นปลายทางปิดโทรศัพท์เคลื่อนที่ไว้ ข้อความสั้นนั้นก็
ยังจัดเก็บรักษาไว้ที่ ศูนย์จัดการข้อความสั้น (SMS center) จนกว่าปลายทางหรือผู้รับข้อความสั้นนั้นเปิด
เครื่อง ข้อความสั้นที่เก็บไว้ที่ศูนย์กลางก็ถูกส่งไปยังเครื่องปลายทาง และลบข้อความสั้นนั้นทิ้ง 

 ส าหรับการประยุกต์รับส่งข้อความสั้นนั้น ได้สร้างสมาร์ทโฟนจ าลองเพ่ือใช้รับและส่งข้อความ
ลับ และมีงานวิจัยที่ได้ประยุกต์การเข้ารหัสกับการรับส่งข้อมูลความสั้น [21-23]  ส าหรับการประยุกต์
โครงสร้างที่น าเสนอนี้จะสร้างแอปพลิเคชันผ่านโปรแกรม Android Studio  ซึ่งเป็นโปรแกรมส าหรับ
นักพัฒนาแอปพลิเคชัน แสดงชื่อเครื่องได้ดังรูปที่ 4.18 
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รูปที่ 4.18 สมาร์ทโฟนที่จ าลองเพ่ือใช้ในการทดลอง 
 

 และการออกแบบแอปพลิเคชันเข้ารหัสลับข้อความสั้น ได้ดังรูปที่ 4.19 
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รูปที่ 4.19 ออกแบบแอปพลิเคชันเข้ารหัสลับข้อความสั้น 
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 จากรูปที่ 4.19 ผู้ส่งข้อความลับ (Sender) เริ่มต้นพิมพ์ข้อความสั้นผ่านช่องรับข้อความของ
โปรแกรม พร้อมรหัสผ่าน 16 อักขระ หลังจากกันระบบได้ส่งข้อความสั้นที่ได้รับการเข้ารหัสผ่านเครือข่าย 
ไปส่งปลายทาง โดยที่ตลอดการสื่อสาร ข้อความสั้นนั้นยังคงเข้ารหัสลับไว้อยู่ จนกระทั่งผู้รับข้อความสั้น 
(Receiver) ได้ใส่รหัสผ่านในแอปพลิเคชันเพ่ือกู้ข้อความสั้นนั้นกลับคืนมา 

 ทดสอบจ าลองสมาร์ทโฟนของ Alice และ Bob ทดลองส่งข้อความสั้นจาก Alice ไปหา Bob ได้
ดังรูปที่ 4.20 โดยมีหน้าต่างแสดงผลดังรูปที่ 4.21 
 

   
 

รูปที่ 4.20 หน้าต่างแสดงผลแอปพลิเคชันการรับส่งข้อความสั้น (Chaotic SMS) 
 

  
 

รูปที่ 4.21 หน้าต่างผู้ใช้แสดงเพ่ือใส่รายละเอียดการส่ง 
 

 จากรูปที่ 4.20 และ 4.21 ผู้ใช้สามารถก าหนดหมายเลขปลายได้ นั้นคือ ‘5554’ พร้อมก าหนด
รหัสลับ 16 ตัวอักขระคือ ‘qwertyuiopasdfgh’ และเนื้อหาข้อความสั้นที่ต้องการส่ง ‘Chonburi 78/2’ 
และมีปุ่มกดรับค าสั่ง สองค าสั่งคือส่งและยกเลิก เมื่อกดส่งข้อความสั้นลับนั้นจะถูกส่ งออกไปทันทีให้
ปลายทาง ซึ่งในการใช้งานบนสมาร์ทโฟนจริง ข้อความสั้นจะถูกส่งไปยัง เครือข่ายผู้ให้บริการจัดเก็บไว้ที่  
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SMSC ก่อนเพ่ือส่งต่อไปให้ปล่อยทาง ข้อความลับจะถูกเก็บไว้ยัง SMSC จนกว่าปลายทางจะเปิดใช้
บริการเครอืข่าย เมื่อข้อความลับย้ายจาก SMSC ไปยังเครื่องปลายทาง แอปพลิเคชันที่เครื่องปลายทางจะ
ท างานทันที ดังรูปที่ 4.22 
 

                               
 

                                (ก)                                                        (ข)  
รูปที่ 4.22 ทดสอบการส่งข้อความสั้นผ่านแอปพลิเคชัน (ก) แอปพลิเคชันการรับข้อความสั้นพ้ืนฐาน (ข) 

แอปพลิเคชันการรับข้อความสั้นที่น าเสนอ 
 

 จากรูปที่ 4.22 (ก) เป็นแอปพลิเคชันพ้ืนฐานการรับส่งข้อความสั้น ซึ่งยังคงท างานได้ตามปกติ 
ส่วนรูปที่ 4.22 (ข) เป็นแอปพลิเคชันที่ได้น าเสนอ โดยหน้าต่างแสดงข้อความลับนั้นจะประกอบไปด้วย 
หมายเลขต้นทางของผู้ส่งข้อความสั้น และช่องใส่รหัสผ่านจ านวน 16 อักขระ และช่องแสดงผลข้อ
ความลับ ซึ่งยังไม่มีการแสดงผลใด เกิดขึ้นจนกว่าจะใส่รหัสลับทั้ง 16 ตัว แล้วกดยืนยัน (Submit) ทั้งนี้
ทั้งนั้นได้ท าการทดลองโดยใส่รหัสลับที่ไม่ตรงลงไป แล้วถอดรหัสพบว่าข้อความลับนั้นไม่สามารถกู้คืนมา
ได้ดังเดิม ดังรูปที่ 4.23 
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รูปที่ 4.23 หน้าต่างผู้ใช้แสดงการถอดรหัสด้วยกุญแจที่ผิด 
 

 จากรูปที่ 4.23 แสดงผลหน้าต่างผู้ใช้แสดงการถอดรหัสด้วยกุญแจที่ผิด คือส่งด้วยกุญแจ 
‘qwertyuiopasdfgh’ แต่ถอดด้วย ‘qwertyuiopasdfgg’ ที่แตกต่างไป  จึงถือเป็นผลที่น่าพอใจเป็น
อย่างมาก 
 

4.4.2 การเข้ารหัสลับไฟล์  
 ทดสอบบนคอมพิวเตอร์ระบบปฏิบัติการ Window10 สร้างแอปพลิเคชันจากภาษาจาวาโดยใช้ 
โปรแกรม Netbean ออกแบบหน้าต่างที่ติดต่อผู้ใช้งาน โดยมีโครงสร้างหน้าต่างดังรูปที่ 4.24 
  

 
 

รูปที่ 4.24  หน้าต่างหน้าโปรแกรมเข้ารหัสลับไฟล์คอมพิวเตอร์ 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



78 

 

  
 หน้าต่างโปรแกรมประกอบไปด้วยส่วนเข้ารหัสลับไฟล์ ส่วนก าหนดรหัสลับ และส่วนถอดรหัส
ลับ ในส่วนเข้ารหัสลับสามารถเลือกไฟล์คอมพิวเตอร์ได้ทุกชนิดไฟล์หน้าต่างโปรแกรมแสดงดังรูปที ่4.25 
 

 
 

รูปที่ 4.25  หน้าต่างเลือกไฟล์คอมพิวเตอร์เพ่ือเข้ารหัสลับ 
 

 สามารถเข้ารหัสไฟล์ใดก็ได้ ยกตัวอย่างเช่น ไฟล์ “TestFile.pdf” ในรูปที่ 4.26 ซึ่งเป็น
ไฟล์ชนิด PDF ที่มีขนาด 41KB  มีค่าแต่ละไบต์ตามรูปที่ 4.27 
 

 
 

รูปที่ 4.26 ไฟล์ชนิด PDF ที่ใช้ในการทดลอง 
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รูปที่ 4.27 ไฟล์ในรูปแบบเลขฐานสิบหก 256 ไบต์ 
 

 รูปที่ 4.27 เป็นส่วน 256 ไบต์แรกของข้อมูลไฟล์ต้นฉบับ (TestFile.pdf)  เมื่อเข้ารหัสลับ
ร่วมกับเข้ารหัสลับกับกุญแจที่มีขนาด 128 บิต หรือ 16 อักขระ คือ  ‘AA1234567890ABCD’ ท าให้ได้
ไฟล์ลับออกมาเป็นไฟล์ก าหนดนามสกุลคือ CHAOTIC FILE  (.CHA)  มีค่าแต่ละไบต์ตามรูปที่ 4.28 

 

 
 

รูปที่ 4.28 ไฟล์ลับในรูปแบบเลขฐานสิบหก 256 ไบต์ 
 

  จากรูปที่ 4.28 ได้แสดงค่า 256 ไบต์ของข้อมูลไฟล์ลับออกมาในรูปแบบเลขฐานสิบหก ซึ่ง
แต่ละไบต์มีค่าแตกต่างจากข้อมูลไฟล์ต้นฉบับ ในส่วนการถอดรหัสลับไฟล์หรือการกู้ข้อมูลไฟล์กลับคืนมา
นั้น ก็เช่นเดียวกันนั่นคือเลือกไฟล์ลับที่ต้องการจะถอดรหัสลับกลับคืนมา จะต้องเลือกไฟล์นามสกุล 
CHAOTIC FILE  (.CHA) เท่านั้น ดังรูปที่ 4.29 
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รูปที่ 4.29 หน้าต่างเลือกไฟล์ลับคอมพิวเตอร์เพ่ือถอดรหัสลับ 
 
 เมื่อเลือกไฟล์คอมพิวเตอร์ลับที่ต้องการจะถอดรหัสลับหรือกู้คืนแล้วนั้น ต้องก าหนดรหัสผ่านให้ตรง
กับรหัสผ่านที่ได้เข้ารหัสลับไว้ก่อนหน้านี้เท่านั้น ในกรณีที่รหัสผ่านไม่ตรงแม้แต่เพียงบิตเดียวก็ไม่สามารถ
ถอดรหัสไฟล์ลับให้ได้ข้อมูลไฟล์ต้นฉบับกลับคืนมา สุดท้ายเมื่อได้ไฟล์ลับมาแล้วก็สามารถน าไฟล์นั้นไป
จัดเก็บไว้ที่ไหนก็ได้ โดยเฉพาะอย่างยิ่งบนคลังเก็บข้อมูลสาธารณะ จากผลการประยุกต์ใช้งานจะเห็นได้ว่า
โครงสร้างที่น าเสนอสามารน ามาประยุกต์ใช้งานได้อย่างมากมายและเหมาะส าหรับอุปกรณ์ทุกประเภท 
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บทท่ี 5  

สรุปผล 
 

5.1 สรุปผลการทดลอง 
 งานวิจัยนี้น าเสนอการเข้ารหัสลับเนื้อหาสื่อประสมที่ประกอบไปด้วยข้อมูลรูปภาพดิจิตอล 
ข้อมูลเสียง และข้อความ เป็นการเข้ารหัสลับชนิดบล็อคร่วมกับกุญแจลับส่วนตัวหรือที่เรียกว่ากุญแจ
สมมาตร โดยใช้การเกิดเคออสในวงจรกรองสัญญาณดิจิตอล IIR อันดับที่สองมาสร้างกุญแจลับ 
ขั้นตอนในส่วนของการสร้างกุญแจลับเกิดจากการก าหนดรหัสผ่านอักขระจ านวน 16 อักขระ เพ่ือ
สร้างค่าสัมประสิทธิ์วงจรกรองสัญญาณดิจิตอล 2 ตัว โดยค่าสัมประสิทธิ์วงจรกรองสัญญาณดิจิตอล
จะต้องท าให้วงจรกรองสัญญาณนั้นมีความไร้เสถียรภาพและไม่เป็นเชิงเส้น ความไร้เสถียรภาพ
สามารถท าได้โดยบังคับให้ค่าสัมประสิทธิ์วงจรกรองสัญญาณดิจิตอลอย่างน้อย 1 ตัวอยู่นอก
สามเหลี่ยมเสถียรภาพ และความไม่เป็นเชิงเส้นสามารถเกิดขึ้นได้ด้วยความคลาดเคลื่อนการล้นของ
การบวกตัวเลขส่วนเติมเต็มสอง ค่าสัญญาณขาออกจากวงจรกรองสัญญาณจะถูกปรับค่าให้มีค่าเป็น 0 
และ 1 เพ่ือน ามาสร้างเป็นกุญแจระนาบบิตโดยจะมีวงจรกรองสัญญาณดิจิตอลทั้งหมด 8 ชุดเพ่ือสร้าง
กุญแจระนาบบิตทั้งหมด 8 ระนาบบิต ให้กับระบบเข้ารหัสลับ ในส่วนของข้อมูลต้นฉบับจะท าการ
แยกระนาบบิตออกเป็น 8 ระนาบบิตเช่นกัน หลังจากนั้นน าระนาบบิตของกุญแจและข้อมูลต้นฉบับ
ทั้ง 8 ระนาบบิตมาด าเนินการทางลอจิกด้วย XOR (Exclusive or) จะท าให้ได้ระนาบบิตของข้อมูล
ลับทั้งหมด 8 ระนาบบิต สุดท้ายน าระนาบบิตข้อมูลลับที่ได้แต่ละระนาบบิตมารวมกันเป็นข้อมูลลับที่
ใช้ในการสื่อสาร  
 การทดลองได้ทดลองเนื้อหาสื่อประสมทั้งหมดสามชนิดข้อมูล คือ ข้อมูลชนิดรูปภาพ
ดิจิตอล ข้อมูลชนิดเสียง และข้อมูลชนิดข้อความ มาเข้ารหัสลับ ในส่วนการวัดประสิทธิภาพของระบบ
เข้ารหัสลับนั้นได้เลือกวัดผลกับข้อมูลชนิดรูปภาพดิจิตอลเป็นหลักเพราะข้อมูลชนิดนี้มีความทนทาน
ต่อการถอดรหัสลับจากการโจมตีแบบตะลุยของแฮกเกอร์ได้ง่ายที่สุดเพราะค่าพิกเซลใกล้เคียงมีค่าที่
คล้ายกันมาก จึงท าให้โครงสร้างเข้ารหัสลับรูปภาพดิจิตอลที่มีประสิทธิภาพมาก จะส่งผลให้เข้ารหัส
ลับข้อความและเสียงมีประสิทธิภาพมากด้วยเช่นกัน ตัวแปรที่ใช้ในการวัดประสิทธิภาพจะประกอบไป
ด้วย ความไวของกุญแจ (Key Sensitivity) ความไวของข้อมูลต้นฉบับ (Plaintext Sensitivity) ใน
รูปแบบของค่า NPCR และ UACI อัตราสัญญาณต่อสัญญาณรบกวน (Peak Signal-to-Noise Ratio) 
ค่าเอนโทรปีข้อมูล (Information Entropy) ค่าสหสัมพันธ์ (Correlation Coefficient) วัดทั้ง 3 แนว
ของพิกเซลใกล้เคียงคือ แนวนอน แนวตั้ง และแนวทแยง และการรับรู้ข้อมูลลับด้วยการมอง 
(Perceptual Security)  
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 จากผลลัพธ์การทดลองวัดประสิทธิภาพของระบบเข้ารหัสลับที่ได้น าเสนอเปรียบเทียบกับ
โครงสร้างเข้ารหัสลับแบบอ่ืน ทั้งหมด 4 โครงสร้าง คือ โครงสร้างที่เข้ารหัสลับโดยใช้เคออติก        
แมพแบบแคทเมพเท่านั้น [4] โครงสร้างที่เข้ารหัสลับแบบสลับค่าและแปลงค่าโดยใช้เคออติกแมพ [9] 
โครงสร้างที่เข้ารหัสลับโดยใช้เคออสในวงจรกรองสัญญาณดิจิตอล [11] และโครงสร้างที่เข้ารหัสลับ
ด้วยการประมวลผล XOR ของแต่ละระนาบบิตข้อมูลและเพ่ิมระบบสร้างกุญแจลับแบบ 16 อักขระ 
มาสร้างกุญแจระนาบบิตที่เป็นเคออสจาก sine และ cosine แมพ ผลลัพธ์ที่ได้คือ ความไวของกุญแจ
และความไวของข้อมูลต้นฉบับ มีค่าที่สูงกว่าโครงสร้าง [4], [7] และ [11]  และการรับรู้ของเนื้อหา
รูปภาพดิจิตอลลับแตกต่างจากข้อมูลต้นฉบับไปอย่างมากอยู่ ในระดับ QL2 และที่ส าคัญเมื่อ
เปรียบเทียบกับโครงสร้าง [12] ที่มีการสร้างกุญแจจากอักขระ 16 อักขระ จะเห็นได้ว่าข้อมูลลับที่ได้
จากโครงสร้างที่น าเสนอมีค่า ฮีสโทแกรมที่ดีกว่า และค่าความสัมพันธ์ระหว่างพิกเซลใกล้เคียงของ
ข้อมูลลับแต่ละระนาบบิตมีค่าความสัมพันธ์ที่ต่ ากว่าโครงสร้าง [12] ซึ่งถือว่าโครงสร้างการเข้ารหัสลับ
ที่น าเสนอนี้เป็นระบบที่สามารถน ามาใช้ในการเข้ารหัสลับข้อมูลสื่อประสมได้เป็นอย่างดี นอกจากนี้
แล้วยังได้แสดง การประยุกต์ใช้งาน คือ ประยุกต์ใช้งานบนสมาร์ทโฟนเพ่ือเข้ารหัสลับข้อความสั้น 
(Chaotic SMS) และประยุต์ใช้งานบนคอมพิวเตอร์ด้วยภาษาจาวาเพ่ือเข้ารหัสลับไฟล์คอมพิวเตอร์ได้
ทุกชนิด เพ่ือสามารถจัดเก็บไฟล์คอมพิวเตอร์นั้นไว้ได้อย่างปลอดภัย 
 

5.2 ข้อเสนอแนะ 
 ระบบเข้ารหัสลับที่น าเสนอนี้สามารถ เพ่ิมการตรวจสอบความถูกต้องของข้อมูล 
(cryptography checksum) และน าไปประยุกต์ใช้งานได้อีกมากมาย อาทิเช่น การเข้ารหัสลับแบบ
สตรีมของระบบกล้องวงจรปิด การประชุมทางไกลผ่านระบบวีดีโอ การกระจายเสียงผ่านเครือข่าย
สาธารณะ  
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เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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