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บทคัดย่อ 
 

เนื่องจากการเข้ารหัสรูปภาพที่ใช้หลักการของเซลลูลาร์ออโตมาตาแบบพ้ืนฐาน ( Elementary 
Cellular Automata – ECA) มีปัญหากับภาพท่ีมีความซ้้าซ้อนของข้อมูลสูง เช่น ภาพที่ประกอบด้วย
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ของภาพที่ผ่านการเข้ารหัสแล้ว ความสามารถของคุณสมบัติการแพร่จากค่า Number of Pixel 
Change Rate (NPCR) และค่า Unified Average Change Intensity (UACI) ความสัมพันธ์ของ
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  ABSTRACT  
 
The existing Elementary Cellular Automata Image Encryption (ECA) Scheme has 
problems with the high redundancy images since it results in the non-uniform 
histograms of all encrypted images and visible contents in some encrypted images. 
Also, it can be used to encrypt only the color and grayscale images. Hence, this 
thesis proposes an improved method to ECA by adding the pre-processing step to 
each plaintext pixel before encryption in order to increase randomness to the pixel. 
Besides, the method to convert black-and-white to grayscale images is employed 
and enhanced so that the ECA cannot only be used to encrypt the black-and-white 
images but also gives satisfied results. The experimental results show that the 
proposed scheme can be used to encrypt all types of images.  It outperforms the 
existing scheme in all image-security-analysis parameters namely the encrypted 
image’s uniform histogram, the diffusion property via the Number of Pixel Change 
Rate (NPCR) and the Unified Average Change Intensity (UACI), the Correlation 
Coefficient and the Peak-Signal-to-Noise Ratio (PSNR). Not only the proposed scheme 
gives better result than the existing ECA, it also gives near standard values in all 
parameters. 
  
Keywords : Image Encryption, Elementary Cellular Automata, Analysis 
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บทท่ี 1 

บทน า 
 

1.1 ความเป็นมาและความส าคัญของปัญหา 
ทุกวันนี้การเติบโตของเครือข่ายคอมพิวเตอร์และการพัฒนาเทคโนโลยีเป็นไปอย่างรวดเร็ว  

เครือข่ายคอมพิวเตอร์ที่นิยมใช้งานในปัจจุบันคือเครือข่ายอินเทอร์เน็ต ซึ่งเป็นช่องทางติดต่อสื่อสาร

แบบสาธารณะที่ทุกคนสามารถเข้าถึงข้อมูลได้และเป็นช่องทางการส่งข้อมูลที่ไม่ปลอดภัย  ข้อมูล

บางอย่างที่ใช้แลกเปลี่ยนกันผ่านอินเทอร์เน็ตอาจเป็นข้อมูลที่ต้องการความปลอดภัยหรือต้องการ

ปกปิดเป็นความลับระหว่างผู้ส่งและผู้รับ  เช่น ข้อมูลทางทหารและข้อมูลธุรกรรมทางการเงิน การที่

ไม่มีระบบรักษาความปลอดภัยที่ดีพออาจท าให้ข้อมูลส าคัญเหล่านี้รั่วไหลได้ 

วิธีหนึ่งที่ใช้ในการแก้ปัญหาเรื่องความปลอดภัยในการรับส่งข้อมูลบนเครือข่ายสาธารณะคือ 

การเข้ ารหัส  (Encryption) มาตรฐานการเข้ ารหัสข้อมูลที่ ได้ รับความนิยมคือ Advanced 

Encryption Standard (AES) ซึ่งสามารถปกปิดข้อมูลได้อย่างมีประสิทธิภาพ แต่การใช้ AES ในการ

เข้ารหัสไม่เหมาะกับการเข้ารหัสข้อมูลประเภทรูปภาพ เนื่องจากข้อมูลรูปภาพประกอบด้วยจุดภาพ 

(Pixel) จ านวนมากท าให้ข้อมูลมีขนาดใหญ่และการที่จุดภาพในบริเวณเดียวกันมักมีค่าความเข้มแสง

เดียวกันหรือใกล้เคียงกันท าให้ข้อมูลมีความซ้ าซ้อนสูงและมีความสัมพันธ์ระหว่างพิกเซลข้างเคียงมาก 

การเข้ารหัสโดยวิธีทั่วไป เช่น AES จึงใช้เวลานานและปกปิดข้อมูลได้ไม่ดีเนื่องจากไม่ได้ถูกออกแบบ

ให้ใช้กับการเข้ารหัสรูปภาพโดยเฉพาะ[1] 

วิธีการเข้ารหัสรูปภาพโดยเฉพาะมีอยู่หลายวิธี เซลลูลาร์ออโตมาตาเป็นวิธีหนึ่งที่สามารถ

น ามาประยุกต์ใช้ในการเข้ารหัส โดย Chen และ Lai [1-2] ได้น าเซลลูลาร์ออโตมาตาแบบ 2 มิติมาใช้

ในการสร้างตัวเลขสุ่มเทียมเพ่ือใช้ในการเข้ารหัสและ Jun [3] ได้เป็นผู้ริเริ่มในการน าคุณสมบัติของ

การเปลี่ยนสถานะของเซลลูลาร์ออโตมาตาแบบพื้นฐานมาประยุกต์ใช้กับการเข้ารหัสรูปภาพ ซึ่งวนิดา 

[4]  ได้ปรับปรุงงานวิจัยของ Jun โดยเพิ่มประสิทธิภาพการปกปิดข้อมูลด้วยการเพ่ิมขั้นตอนการสลับ

บิตและเพ่ิมจ านวนกุญแจ (Key) ที่ใช้ในการเข้ารหัส แต่การศึกษางานวิจัยของวนิดาพบว่าวิธีการที่ใช้

ในการเข้ารหัสไม่สามารถปกปิดข้อมูลรูปภาพบางลักษณะหรือบางคีย์และเมื่อน าพารามิเตอร์

มาตรฐาน เช่น NPCR  UACI และ Correlation Coefficient  มาวัดประสิทธิภาพการเข้ารหัส

รูปภาพพบว่าให้ค่าที่ไม่ใกล้เคียงกับค่ามาตรฐาน อีกทั้งงานวิจัยวนิดาไม่มีการน าเสนอวิธีการเข้ารหัส

ภาพขาวด าโดยใช้เซลลูลาร์ออโตมาตาแบบพ้ืนฐาน ดังนั้นงานวิจัยนี้จึงมีวัตถุประสงค์ในการปรับปรุง
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



2 
 

วิธีการและประสิทธิภาพในการเข้ารหัสรูปภาพด้วยเซลลูลาร์ออโตมาตาแบบพ้ืนฐานให้สามารถปกปิด

ข้อมูลในทุกคีย์และทุกลักษณะของภาพและเมื่อตรวจสอบด้วยพารามิเตอร์ในการวัดประสิทธิภาพ

สามารถให้ค่าใกล้เคียงกับค่ามาตรฐาน อีกท้ังสามารถเข้ารหัสภาพได้ทุกประเภทสี 

 

1.2 จุดมุ่งหมายและวัตถปุระสงค์ของการศึกษา  
งานวิจัยนี้มีวัตถุประสงค์เพ่ือพัฒนาขั้นตอนวิธีการเข้ารหัสรูปภาพด้วยเซลลูลาร์ออโตมา

พ้ืนฐานให้สามารถปกปิดข้อมูลรูปภาพได้ทุกลักษณะและทุกประเภทสี (ภาพสี ภาพสีเทา ภาพขาวด า) 

อีกท้ังมีการน าพารามิเตอร์ที่นิยมใช้ในการวัดประสิทธิภาพการเข้ารหัสรูปภาพมาใช้ในการทดสอบเพ่ือ

เปรียบเทียบกับงานวิจัยเดิมโดยต้องมีประสิทธิภาพดีกว่างานวิจัยเดิมและค่าที่ได้ต้องใกล้เคียงกับค่า

มาตรฐาน 

 
 

1.3 สมมติฐานของการศึกษา 

การน าภาพในฐานข้อมูล USC-SIPI [6] ทุกภาพมาทดสอบเข้ารหัสด้วยวิธีการเดิมพบว่าภาพ

ที่ผ่านการเข้ารหัสแล้วของภาพที่มีลักษณะเป็นโทนสีเดียวกันจะคงเค้าโครงของภาพต้นฉบับซึ่ง

สามารถมองเห็นได้ด้วยตาเปล่าหรือให้ค่าฮิสโตแกรมที่ไม่สม่ าเสมอ งานวิจัยนี้จึงปรับปรุงอัลกอริทึมให้

มีการแจกแจงพิกเซลมากขึ้นเพ่ือเพ่ิมความสามารถในการปกปิดข้อมูลและเพ่ิมขั้นตอนการเปลี่ยน

ภาพขาวด าเป็นภาพสีเทาเพ่ือให้สามารถเข้ารหัสภาพขาวด าซึ่งงานวิจัยเดิมไม่สามารถเข้ารหัสได้  

 

1.4 ขอบเขตการศึกษา 

ขอบเขตของงานวิจัยมีรายละเอียดดังต่อไปนี้ 
1. ภาพสีเทาที่ใช้ในการเข้ารหัสต้องมีค่าความเข้มแสงที่มีค่าความลึกของบิต (Bit Depth) 

เท่ากับ 8 หรือค่าความเข้มแสงของแต่ละจุดภาพต้องมีค่าอยู่ระหว่าง 0 ถึง 255 
2. ภาพสีที่ใช้ในการเข้ารหัสต้องเป็นภาพในระบบ RGB และมีค่าความเข้มแสงของแต่ละสีที่มี

ค่าความลึกของบิตเท่ากับ 8 หรือค่าความเข้มแสงของแต่ละจุดภาพต้องมีค่าอยู่ระหว่าง 0 
ถึง 255 

3. เครื่องมือที่ใช้ในการประมวลผลภาพและพัฒนาโปรแกรมการเข้ารหัสและถอดรหัสคือ
โปรแกรม Matlab version. 7.14.0 (R2012a) 

4. รูปภาพที่ใช้ในการทดลองมาจากฐานข้อมูลของ USC-SIPI [6] มีทั้งหมด 44 รูปและ
รูปภาพขาวด ามีจ านวนทั้งหมด 16 รูป ซึ่งได้มาจากการน าภาพสีในฐานข้อมูลท าการ
แปลงเป็นภาพขาวด า 
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1.5 ขั้นตอนการศึกษาและด าเนินงานวิจัย 
ขั้นตอนการศึกษาและด าเนินงานวิจัยมีดังต่อไปนี้ 
1. ศึกษาวิธีการประมวลผลภาพเบื้องต้นและศึกษาทฤษฏีเบื้องต้นเกี่ยวกับเซลลูลาร์ออโต -

มาตา และการเข้ารหัสข้อมูล 
2. ศึกษางานวิจัยที่เกี่ยวข้องกับการเข้ารหัสรูปภาพด้วยเซลลูลาร์ออโตมาตาแบบพ้ืนฐานและ

หาปัญหาของงานวิจัยเพ่ือจะน ามาปรับปรุง 
3. ตั้งสมมติฐานจากปัญหาเพื่อปรับปรุงวิธีการเข้ารหัสให้มีประสิทธิภาพเพ่ิมมากขึ้นและเพ่ิม

ความปลอดภัยของข้อมูลจากการโจมตี 
4. น าเสนอวิธีการเข้ารหัสรูปภาพด้วยเซลลูลาร์ออโตมาตาแบบพื้นฐานที่ได้ปรับปรุงแล้ว 
5. พัฒนาโปรแกรมตามที่ได้น าเสนอ 
6. วิเคราะห์ผลการทดลอง 
7. สรุปและอภิปรายผลการทดลอง 
8. เขียนวิทยานิพนธ์ 
 

1.6 ประโยชน์ที่คาดว่าจะได้รับ 
 

ประโยชน์ที่ได้รับจากการศึกษาและปรับปรุงขั้นตอนวิธีการเข้ารหัสรูปภาพด้วยเซลลูลาร์ออ
โตมาตาแบบพื้นฐานมีดังต่อไปนี้ 

1. ได้อัลกอริทึมในการเข้ารหัสทีส่ามารถเข้ารหัสและถอดรหัสภาพได้ทุกประเภทสี 
2. สามารถน าไปใช้ เป็นแนวทางในการพัฒนาขั้นตอนการเข้ารหัสไฟล์วีดี โอหรือ

ภาพเคลื่อนไหว 
3. สามารถน าไปใช้เป็นแนวทางในการพัฒนาขั้นตอนการเข้ารหัสรูปภาพด้วยวิธีอ่ืน 
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บทท่ี 2 

ทฤษฏีและงานวิจัยที่เกี่ยวข้อง 

ทฤษฏีและงานวิจัยที่เกี่ยวข้องในงานวิจัยนี้ประกอบด้วย ความรู้ พ้ืนฐานเกี่ยวกับการ
ประมวลผลภาพ (Image Processing) ความรู้เบื้องต้นเกี่ยวกับการเข้ารหัส (Cryptography) การใช้
เซลลูลาร์ออโต-มาตาพ้ืนฐานในการเข้ารหัสรูปภาพ การเปลี่ยนภาพขาวด าเป็นภาพสีเทา พารามิเตอร์
ที่ใช้ในการวัดประสิทธิภาพการเข้ารหัสรูปภาพ และงานวิจัยที่เกี่ยวข้องกับการเข้ารหัสรูปภาพด้วย
เซลลูลาร์ออโตมาตา 

 

2.1 การประมวลผลภาพดิจิตอล 
 2.1.1 ภาพดิจิตอล (Digital Image) 

ภาพดิจิตอลเป็นฟังก์ชันสองมิติ โดยที่        คือ ค่าความเข้มแสง ซึ่ง   และ   คือพิกัด
ของภาพ[1] ในแกนนอน ( ) และแกนตั้ง ( )  โดยค่าความเข้มแสงทั้งหมดเป็นจ านวนเต็มบวกและ
เป็นจ านวนจ ากัด (Finite Number) ค่า         ถูกจัดเก็บอยู่ในรูปแบบของแถวล าดับ (Array) 2 
มิติ แต่ละต าแหน่งของแถวล าดับจะเรียกว่า “จุดภาพ (Pixel)” [4] 
   

 2.1.2 ความลึกของบิต (Bit Depth) 
ค่าความลึกของบิต คือ จ านวนบิตที่ใช้ในการเก็บค่าความเข้มแสงของแต่ละจุดภาพ ซึ่งบอก

ถึงจ านวนของค่าความเข้มแสงทั้งหมดที่เป็นไปได้ ค่าความลึกของบิตเท่ากับ 8 หมายความว่าในหนึ่ง

จุดภาพใช้บิตในการเก็บค่าความเข้มแสงจ านวน 8 บิต ค่าความเข้มแสงทั้งหมดมีค่าเท่ากับ 2
8 หรือ

เท่ากับ 256 ค่า โดยมีค่าอยู่ระหว่าง 0 – 255 
 

 2.1.3 ประเภทของสีภาพ 
ประเภทของสีภาพจะขึ้นอยู่กับระบบการจัดเก็บข้อมูลรูปภาพและค่าความลึกของบิต ซึ่ง

ประเภทของสีภาพมีการนิยามไว้หลายรูปแบบ แต่ที่นิยมใช้มี 3 รูปแบบด้วยกัน คือ ภาพขาวด า 
(Binary Image) ภาพสีเทา (Grayscale Image หรือ Gray-Level Image) และภาพสี (Color 
Image) 

 

 1. ภาพขาวด า (Black and White หรือ Binary Image) 
  ภาพขาวด ามีความลึกของบิตเท่ากับ 1 ดังนั้นค่าความเข้มของแสงมี 2 ค่าเท่านั้น คือ 
0 และ 1 ซึ่ง 0 แทนจุดภาพสีด า และ 1 แทนจุดภาพสีขาว [5] ระบบการจัดเก็บข้อมูลใช้แถวล าดับ
เพียงชุดเดียวในการเก็บข้อมูลความเข้มแสงจึงมี 1 มิติ ตัวอย่างของภาพขาวด าและการเก็บข้อมูล
ความเขม้แสงแสดงดังรูปที่ 2.1 
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(a) ตัวอย่างภาพขาวด า 

 
 

                           

 
   

 
(b) ตัวอย่างการเก็บข้อมูลความเข้มแสง 

 

รปูท่ี 2.1 ตัวอย่างภาพขาวด าและตัวอย่างการเก็บข้อมูลความเข้มแสง 
 

 2. ภาพสีเทา (Grayscale image)  
    ภาพสีเทามีความลึกของบิตเท่ากับ 2 ขึ้นไป แต่ค่าความลึกของบิตที่นิยมใช้กันมาก
ที่สุดคือ 8 บิต ดังนั้นค่าความเข้มแสงมีทั้งหมด 256 ค่า คือตั้งแต่ 0 ถึง 255 การจัดเก็บข้อมูลใช้
ระบบเดียวกับภาพขาวด าคือ 1 มิต ิรูปที่ 2.2 แสดงตัวอย่างของภาพสีเทา 
 

 
 

รูปที่ 2.2 ตัวอย่างภาพสีเทา 
 

 3. ภาพสี (Color Image) 
 ภาพสีมีลักษณะคล้ายกับภาพสีเทาคือมีความลึกของบิตเท่ากัน แตกต่างกันในส่วน
ระบบการจัดเก็บค่าความเข้มแสง ระบบที่ใช้งานกับภาพสีเรียกว่าระบบ RGB ซึ่งใช้แถวล าดับ 3 ชุด 
หรือล าดับแถว 3 มิติในการเก็บความเข้มแสง โดยชุดแรกเก็บค่าความแสงสีแดง (Red) ชุดสองเก็บค่า
ความเข้มแสงสีเขียว (Green) และชุดสุดท้ายเก็บค่าความเข้มแสงสีน้ าเงิน (Blue) และเมื่อน าแต่ละสี
ในต าแหน่งเดียวกันของแต่ละชุดมาผสมกันจะได้สีของต าแหน่งภาพในต าแหน่งนั้นดังตัวอย่างในรูปที่ 
2.3 
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(a) ภาพ Jelly bean      

 
(b) ค่าความเข้มแสงสีแดง 

 

 
(c) ค่าความเข้มแสงสีเขียว     

 
(d) ค่าความเข้มแสงสีน้ าเงิน 

 

รูปที่ 2.3 ภาพ Jelly bean  
 

 2.1.4 ฮิสโตแกรม (Histogram) 
      ฮิสโตแกรมเป็นกราฟของฟังก์ชัน      ที่แสดงจ านวนจุดภาพทั้งหมดของรูปภาพในแต่
ละความเข้มแสง เมื่อ   คือค่าความเข้มแสงและ      คือจ านวนจุดภาพทั้งหมดในภาพที่มีค่าความ
เข้มแสงเท่ากับ    

  ฮิสโตแกรมของภาพสีเทาจะมีกราฟเพียงกราฟเดียวเนื่องจากมีการเก็บค่าความเข้มแสง
เพียงชุดเดียวดังตัวอย่างในรูปที่ 2.4  แต่กรณีที่ภาพเป็นภาพสีจะมี 3 กราฟเนื่องจากมีการเก็บค่า
ความเข้มแสง 3 ชุด คือ สีแดง สีเขียว และสีน้ าเงิน ดังตัวอย่างในรูปที่ 2.5 และในส่วนของภาพขาว
ด าจะไม่นิยมน ามาแสดงเป็นกราฟฮิสโตแกรมเนื่องจากมีค่าความเข้มแสงจ านวนสองค่านั้นคือ 0 และ 
1 เท่านั้น 
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(a) ภาพ Elaine 

 
(b) ฮิสโตแกรมสีน้ าเงิน 

 

รูปที่ 2.4 ภาพสีเทา Elaine และ ฮิสโตแกรม  
 

 

 
(a) ภาพ Baboon 

  
(b) ฮิสโตแกรมสีแดง 

 

 
(c) ฮิสโตแกรมสีเขียว 

 
(d) ฮิสโตแกรมสีน้ าเงิน 

 

รูปที่ 2.5 ภาพสี Baboon และ ฮิสโตแกรม (RGB) 
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2.2 ทฤษฎีการเข้ารหัสข้อมูลเบื้องต้น 
การเข้ารหัสข้อมูลโดยพ้ืนฐานจะมีการน ากระบวนการทางคณิตศาสตร์มาใช้ในการ

เปลี่ยนแปลงข้อมูลต้นฉบับก่อนท าการส่งข้อมูลหรือจัดเก็บข้อมูล  [7-8] โดยการน าข้อมูล
อิเล็กทรอนิกส์ต้นฉบับที่เรียกว่าเพลนเท็กซ์ (Plain text) และกุญแจ (Key)ไปผ่านกระบวนการทาง
คณิตศาสตร์หรืออัลกอริทึมในการเข้ารหัส (Encryption Algorithm) ซึ่งข้อมูลต้นฉบับเมื่อผ่านการ
เข้ารหัสข้อมูลแล้วจะไม่สามารถอ่านหรือเข้าใจข้อมูลนั้นได้และเรียกข้อมูลชุดนั้นว่า ไซเฟอร์เท็กซ์ 
(Cipher text) เมื่อผู้รับได้รับไซเฟอร์เท็กซ์ ผู้รับจะต้องทราบกุญแจที่ถูกต้องและน ากุญแจนั้นไปผ่าน
ขั้นตอนการถอดรหัส (Decryption Algorithm) จึงจะได้ข้อมูลเพลนเท็กซ์ที่ต้องการ รูปที่ 2.6 แสดง
การเข้ารหัสและถอดรหัสพ้ืนฐาน 
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รูปที่ 2.6 การเข้ารหัสและถอดรหัสพ้ืนฐาน 

 
 กลไกในการเข้ารหัสสามารถแบ่งตามวิธีใช้กุญแจออกเป็น 2 แบบ คือ การเข้ารหัสด้วยกุญแจ
แบบสมมาตร (Symmetric-Key) และการเข้ารหัสด้วยกุญแจอสมมาตร (Asymmetric-Key) [9] 
 
 2.2.1 การเข้ารหัสด้วยกุญแจแบบสมมาตร 
      การเข้ารหัสด้วยกุญแจแบบสมมาตรผู้ส่งและผู้ส่งจะใช้กุญแจเดียวกันในการเข้ารหัสและ
ถอดรหัสและเรียกกุญแจนี้ว่ากุญแจลับ (Secret Key) ซึ่งผู้ส่งและผู้รับข้อมูลต้องหาช่องทางที่
ปลอดภัยในการแลกเปลี่ยนกุญแจลับก่อน ตัวอย่างของอัลกอริทึมในการเข้ารหัสแบบสมมาตรคือ 
DES และ AES[1] รูปที่ 2.7 แสดงการเข้ารหัสและถอดรหัสด้วยกุญแจแบบสมมาตร 
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รูปที่ 2.7 การเข้ารหัสและถอดรหัสด้วยกุญแจแบบสมมาตร 
 

การเข้ารหัสด้วยกุญแจสมมาตรสามารถแบ่งออกเป็น 2 ประเภท คือ สตรีมไซเฟอร์ (Stream 
Cipher) และบล็อกไซเฟอร์ (Block Cipher) 

 

 1. สตรีมไซเฟอร์ (Stream Cipher) 
  สตรีมไซเฟอร์เป็นการเข้ารหัสทีละหน่วย เช่น บิต  ไบต์ ซึ่งเหมาะกับข้อมูลที่มี
ลักษณะเป็นสตรีม (stream content) เพลนเท็กซ์                 กุญแจ            

  และไซเฟอร์เท็กซ์               จะถูกมองเป็นสตรีม สมการของการเข้ารหัสแบบสตรีมไซ
เฟอร์ [9] เป็นดังต่อไปนี้ 
 
 
 

            (2.1) 
  

 เมื่อ     คือ ค่าสตรีมของไซเฟอร์เท็กซ์ในต าแหน่ง   
     คือ ค่าฟังก์ชันในการเข้ารหัส 

      คือ ค่าสตรีมของกุญแจในต าแหน่ง   
    คือ ค่าสตรีมของเพลนเท็กซ์ในต าแหน่ง   
 
 

 
 
 
 
 

 รูปที่ 2.8 ตัวอย่างการเข้ารหัสด้วยกุญแจสมมาตรแบบสตรีมไซเฟอร์ 
 
 

ผู้ส่ง ผู้รับ 

𝑆 𝑇 𝑅 𝐸 𝐴 𝑀 𝐾 _ _ _ _ _ 𝑐  𝑓 𝑘  𝑆  

𝑘  𝑘  𝑘      𝑘𝑛 
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 2. บล็อกไซเฟอร์ (Block Cipher) 
 บล็อกไซเฟอร์เป็นวิธีการเข้ารหัสที่มีการแบ่งเพลนเท็กซ์เป็นบล็อกที่มีขนาดเท่ากัน 
แล้วท าการเข้ารหัสทีละบล็อกโดยใช้กุญแจเดียวกันในการเข้ารหัสแต่ละกลุ่ม ถ้าข้อมูลในบล็อก
สุดท้ายไม่เต็ม จะมีการเติมให้เต็ม (Padding) ก่อนน าไปเข้ารหัส สมการของการเข้ารหัสแบบบล็อกไซ
เฟอร์[9] เป็นดังต่อไปนี้ 
 

           (2.2) 
  

 เมื่อ     คือ ค่าของบล็อกไซเฟอร์เท็กซ์ในต าแหน่ง   
     คือ ค่าฟังก์ชันในการเข้ารหัส 

     คือ กุญแจลับ 
    คือ ค่าของบล็อกเพลนเท็กซ์ในต าแหน่ง   
 

*หมายเหตุ บล็อกมีขนาด 2 ตัวอักษร 
 

รูปที่ 2.9 ตัวอย่างการเข้ารหัสด้วยกุญแจสมมาตรแบบบล็อกไซเฟอร์ 
 

 ข้อเสียของการเข้ารหัสแบบสมมาตรคือ 1.ช่องทางที่ใช้ในการแลกเปลี่ยนกุญแจลับ
ระหว่างผู้รับและผู้ส่งต้องเป็นช่องทางที่ปลอดภัยมาก 2.หากมีการส่งข้อมูลให้ผู้รับหลายคนและไม่
ต้องการให้ผู้รับทราบข้อมูลของผู้รับคนอ่ืน ผู้ส่งต้องสร้างกุญแจลับตามจ านวนผู้รับซึ่งถ้าผู้รับมีจ านวน
มากจะท าให้เกิดปัญหาในการจัดการกุญแจ [8] 
 

 2.2.2 การเข้ารหัสด้วยกุญแจแบบอสมมาตร 
      การเข้ารหัสด้วยกุญแจแบบอสมมาตรประกอบด้วยกุญแจ 2 กุญแจ คือ กุญแจที่ใช้
ส าหรับเข้ารหัสเพลนเท็กซ์เรียกว่ากุญแจสาธารณะ (Public Key) และกุญแจที่ใช้ส าหรับการถอดรหัส
ไซเฟอร์เท็กซ์เรียกว่ากุญแจส่วนตัว (Private Key) การเข้ารหัสแบบนี้แม้ผู้โจมตีทราบกุญแจสาธารณะ
จะไม่สามารถใช้กุญแจสาธารณะในการถอดรหัสหรือใช้กุญแจสาธารณะในการหาค่ากุญแจส่วนตัวได้  
ในการส่งข้อมูล ผู้ส่งจะน าเพลนเท็กซ์มาเข้ารหัสด้วยกุญแจสาธารณะของผู้รับที่ได้ประกาศไว้ก่อนหน้า 
เมื่อผู้รับได้รับข้อมูลจะน าไซเฟอร์เท็กซ์ที่ได้รับและกุญแจส่วนตัวของตนเองไปผ่านขั้นตอนการ
ถอดรหัสเพ่ือให้ได้เพลนเท็กซ์ที่ผู้ส่งต้องการส่งมาให้ ในการถอดรหัสมีเพียงผู้รับเท่านั้นที่สามารถ

 𝐵 𝐿   𝑂 𝐶   𝐾   𝑋 𝐾 _ _  _ _ 𝑐  𝑓 𝑘 𝐵 𝐿  

𝑘 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



11 
 

ถอดรหัสได้เนื่องจากเป็นผู้เดียวที่มีกุญแจส่วนตัว [8] รูปที่ 2.10 แสดงการเข้ารหัสและถอดรหัส
รูปภาพด้วยกุญแจแบบอสมมาตร ตัวอย่างอัลกอริทึมท่ีใช้การเข้ารหัสแบบอสมมาตรเช่น RSA  
         

�   
�     

          
     �       

  �    
�     

     
       
         

                           

  �    
�     

          
        

�   
�     

     
       
         

 
 

รูปที่ 2.10 การเข้ารหัสและถอดรหัสด้วยกุญแจแบบอสมมาตร 
 

2.2.3 การเข้ารหัสรูปภาพ 
         วิธีการเข้ารหัสข้อมูลตัวอักษรแบบสมมาตรที่นิยมในปัจจุบัน เช่น AES ฟ[1] ซึ่งเป็น
อัลกอริทึมที่มีความซับซ้อนและมีความปลอดภัยในการเข้ารหัสข้อมูลมากนั้นไม่เหมาะกับการเข้ารหัส
ข้อมูลประเภทรูปภาพ เนื่องจากข้อมูลประเภทรูปภาพมีขนาดใหญ่และมีความซ้ าซ้อนสูงกว่าข้อมูล
ประเภทตัวอักษรมากจึงใช้เวลาในการเข้ารหัสนานท าให้จ าเป็นต้องมีวิธีการเข้ารหัสรูปภาพโดยเฉพาะ 
วิธีการเข้ารหัสที่ออกแบบให้ใช้กับข้อมูลรูปภาพโดยเฉพาะมีหลายวิธี แบ่งตามลักษณะของอัลกอริทึม
ในการเข้ารหัสได้ดังนี้ [30]  

1.  การเปลี่ยนแปลงล าดับ (Permutation)  
                     การเปลี่ยนแปลงล าดับเป็นอัลกอริทึมการเข้ารหัสที่เก่าแก่ที่สุด โดยการสุ่มสลับ
ต าแหน่งในแต่ละพิกเซลเพ่ือลดความสัมพันธ์ระหว่างพิกเซลข้างเคียง สามารถสลับต าแหน่งพิกเซล
เพียง 1 พิกเซล หรือสลับต าแหน่งเป็นแถวได้ 

2.  การสุ่มค่า (Random) 
     เป็นการสุ่มตัวเลขด้วยตัวสร้างเลขสุ่มเทียม เพ่ือน ามา Xor (Exclusive-OR) หรือ 
Modulation กับข้อมูลรูปภาพต้นฉบับ ซึ่งการสร้างเลขสุ่มเทียมที่ดีสามารถช่วยเพ่ิมความปลอดภัย
ของภาพที่ผ่านการเข้ารหัสท าให้ถูกโจมตีได้ยากยิ่งขึ้น 

3.  การแพร่และความสับสน (Diffusion and Confusion) 
        หลักการของการแพร่และความสับสนถูกน าไปเป็นหลักการหนึ่งในการออกแบบการ
เข้ารหัสในรูปแบบบล็อกไซเฟอร์เช่น DES และ AES  ในการเข้ารหัสรูปภาพมีการน าหลักการนี้มาใช้
เช่นเดียวกันโดยเทคนิคที่นิยมใช้เพ่ือสร้างการแพร่และความสับสนคือ Chaotic Map [30] ซึ่งช่วยใน
การควบคุมล าดับในการเข้ารหัสให้เกิดความวุ่นวายมากขึ้น 
 

ผู้ส่ง ผู้รับ 
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2.3 เซลลูลาร์ออโตมาตา 
 เซลลูลาร์ออโตมาตา[1-4] เป็นแบบจ าลองทางคณิตศาสตร์ที่ใช้อธิบายถึงระบบต่างๆ ใน
ธรรมชาติ ถูกน าเสนอครั้งแรกโดย J.von Neumann และ Ulam โดยมีชื่อว่า เซลลูลาร์สเปซ 
(Cellular space) เพ่ือใช้ในการสร้างแบบจ าลองทางชีววิทยา หลังจากนั้นได้ถูกน าไปใช้กับงาน
หลากหลายรูปแบบ[10] โดยจะแตกต่างไปตามการใช้งาน แต่มีลักษณะส าคัญที่เหมือนกันคือมีการ
แยกองค์ประกอบออกเป็นส่วน และเกี่ยวข้องกับเวลาที่เปลี่ยนแปลงแบบไม่ต่อเนื่อง (Discrete)  โดย
จะเรียกแต่ละส่วนว่าเซลล์ (Cell) ซ่ึงมีลักษณะเหมือนแถวล าดับโดยปกติสามารถขยายได้ไม่จ ากัด แต่
ละเซลล์มีสถานะ (State) ของตนเองและจะเปลี่ยนแปลงไปเมื่อเวลาเปลี่ยนจาก   เป็น     

สถานะใหม่ของเซลล์จะถูกก าหนดโดยสถานะในช่วงเวลา   ของเซลล์ที่อยู่ใกล้เคียงเรียกว่าสถานะ
ย่านข้างเคียง (Neighborhood) แต่ละเซลล์จะมีฟังก์ชันที่ใช้ก าหนดค่าสถานะใหม่ตามสถานะย่าน
ข้างเคียงเรียกว่า กฎ (Rule) สามารถเขียนเป็นสมการได้ดังสมการที่ 2.3  
 

  
                    

   (2.3) 
  
 เมื่อ   

     คือ สถานะของเซลล์     ที่เวลา      

      คือ กฎของเซลล์ที่    
               

  คือ สถานะย่านข้างเคียงของเซลล์   ที่เวลา    

 

 
 
 

 

 

 

 
รูปที่ 2.11 ตัวอย่างเซลลูลาร์ออโตมาตาที่เวลา      และ      

 

 รูปที่ 2.11 แสดงตัวอย่างของเซลลูลาร์ออโตมาตา ช่องสี่เหลี่ยมแต่ละช่องคือเซลล์ โดยแต่ละ
เซลล์จะมีค่าสถานะของตัวเองคือเซตของตัวเลข {0,1} เมื่อเวลาที่ 0 เปลี่ยนเป็นเวลาที่ 1 ค่าสถานะ
ของแต่ละเซลล์จะมีการเปลี่ยนแปลงตามกฎที่ได้ก าหนด การที่ค่าสถานะของสองเซลล์ที่มีค่าสถานะ
ย่านข้างเคียงเหมือนกันแต่เม่ือเวลาเปลี่ยนค่าสถานะที่เปลี่ยนมีค่าไม่เท่ากนัเกิดจากทั้งสองเซลล์มีกฎที่
แตกต่างกัน 
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 2.3.1 เซลลูลาร์ออโตมาตาแบบพ้ืนฐาน 
      เซลลูลาร์ออโตมาตาแบบพ้ืนฐานเป็นเซลลูลาร์ออโตมาตาที่มีรูปแบบอย่างง่าย แถว
ล าดับเป็นแบบ 1 มิติ เซตของสถานะจะมีแค่ 2 ค่าเท่านั้น คือ {0,1} หรือใช้สีขาวแทนค่า 0 และสีด า
แทนค่า 1 สถานะย่านข้างเคียงของเซลล์ประกอบด้วย 3 คือ เซลล์ที่อยู่ด้านซ้ายของเซลล์ เซลล์ที่อยู่
ด้านขวาของเซลล์ และตัวเซลล์นั้นเอง ดังตัวอย่างในรูปที ่2.12  
 
 

 
 

 
 

รูปที่ 2.12 สถานะย่านข้างเคียงของเซลลูลาร์ออโตมาตาแบบพื้นฐาน 
 

  การที่เซลล์ย่านข้างเคียงมีทั้งหมด 3 ค่า และกฎที่ใช้ก าหนดให้กับแต่ละเซลล์จะใช้กฎ
เดียวกันทั้งหมดจึงสามารถเขียนให้อยู่ในรูปของสมการได้ดังนี้ 
 
 

  
          

    
      

   (2.4) 
 
 เมื่อ    

     คือ สถานะของเซลล์     ที่เวลา      

      คือ กฎของเซลล์ 
       

    
      

  คือ สถานะย่านข้างเคียงของเซลล์   ที่เวลา    

 

 เนื่องจากสถานะย่านข้างเคียงมี 3 เซลล์ และแต่ละเซลล์มีสถานะที่เป็นไปได้ 2 ค่า ดังนั้นแต่

ละกฎจะมีค่าสถานะของย่านข้างเคียงที่เป็นไปได้ทั้งหมดเท่ากับ 23 หรือ 8 รูปแบบ  อีกทั้งแต่ละ
รูปแบบสามารถก าหนดค่าสถานะใหม่ได้อีก 2 ค่า  ดังนั้นจ านวนกฎทั้งหมดที่เป็นไปได้ของเซลลูลาร์

ออโตมาตาพ้ืนฐานคือ 28 หรือ 256 กฎ ดังตัวอย่างในตารางที ่2.1 
 
 
 
 
 
 
 
 

   เซลล์ที่       

สถานะยา่นขา้งเคียงของเซลท่ี  𝑖 
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ตารางท่ี 2.1 สถานะย่านข้างเคียงท่ีเป็นไปได้ทั้งหมด 
 

สถานะย่านข้างเคียงทั้งหมด 
    
    

      
  

1 1 1 
1 1 0 
1 0 1 
1 0 0 
0 1 1 
0 1 0 
0 0 1 
0 0 0 

 
ตารางท่ี 2.2 ตัวอย่างกฎของเซลลูลาร์ออโตมาตาแบบพ้ืนฐาน 
 

สถานะย่านข้างเคียง 111 110 101 100 011 010 001 000 
สถานะใหม่ของกฎ  2 0 0 0 0 0 0 1 0 
สถานะใหม่ของกฎ  150 1 0 0 1 0 1 1 0 
สถานะใหม่ของกฎ  255 1 1 1 1 1 1 1 1 

  
 

 จากตัวอย่างกฎของเซลลูลาร์ออโตมาตาในตารางที่ 2.2 หากน าสถานะย่านข้างเคียงหลังจาก
แปลงเป็นเลขฐาน 10 แล้วมาเป็นเลขชี้ก าลังของเลขฐาน 2 แล้วน าค่าที่ได้ไปคูณกับค่าสถานะใหม่ของ
ค่าสถานะย่านข้างเคียงนั้นซึ่งมีค่าเป็น (0 หรือ 1) จากนั้นน าค่าที่ค านวณได้ในทุกย่านข้างเคียงมาบวก
กันจะได้เป็นเลขฐาน 10 ที่เป็นชื่อเรียกของกฎนั้นซึ่งตังตัวอย่างในตารางที่ 2.3 
 
 
 
 
 
 
 
 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางที ่2.3 การแปลงกฎ 150 ของเซลลูลาร์ออโตมาตาแบบพื้นฐานเป็นเลขฐาน 10  
 

สถานะย่าน
ข้างเคียง 
(ฐาน 2) 

สถานะย่าน
ข้างเคียง 
(ฐาน 10) 

เลขชี้ก าลังของ
เลขฐาน 2 

ตัวอย่าง
สถานะใหม่
ของกฎ 150 

 

1 1 1 7  27=128 1 128×1 = 128 

1 1 0 6 26=64 0 64×0 = 0 

1 0 1 5 25=32 0 32×0 = 0 

1 0 0 4 24=16 1 16×1 = 16 

0 1 1 3 23=8 0 8×0 = 0 

0 1 0 2 22=4 1 4×1 = 4 

0 0 1  1 21=2 1 2×1 = 2 

0 0 0 0 20=1 0 1×0 = 0 

 ผลรวมของแต่ละย่านข้างเคียงหรือชื่อของกฎ 150 
 

 ในทางกลับกันหากทราบชื่อกฎเป็นเลขฐาน 10 สามารถหาความสัมพันธ์ระหว่างสถานะ
ใหม่ของแต่ละเซลล์โดยเปลี่ยนหมายเลขกฎให้อยู่ในรูปของเลขฐาน 2 และน าค่าที่ได้มาประจ า
ต าแหน่งของแต่ละเลขชี้ก าลังรวมทั้งค่าสถานะย่านข้างเคียงทั้ง 8 รูปแบบ ตารางที่ 2.4 แสดงตัวอย่าง
วิธีการหาค่าสถานะใหม่ของกฎ 150 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี 2.4 การแปลงเลขฐาน 10 เป็นกฎของเซลลูลาร์ออโตมาตาแบบพื้นฐาน 
 

15010 = 100101102     
ค่าประจ า
ต าแหน่ง 

เลขฐาน 2 
ของ 150 

เลขชี้ก าลัง(ฐาน 10) 
เลขชี้ก าลัง (ฐาน 2) หรือ

รูปแบบสถานะย่านข้างเคียง 
สถานะ
ใหม่ 

27=128 1 7 1 1 1 1 

26=64 0 6 1 1 0 0 

25=32 0 5 1 0 1 0 

24=16 1 4 1 0 0 1 

23=8 0 3 0 1 1 0 

22=4 1 2 0 1 0 1 

21=2 1 1 0 0 1 1 

20=1 0 0 0 0 0 0 
 

 2.3.2 เซลลูลาร์ออโตมาตาแบบ 2 มิติ 
      เซลลูลาร์ออโตมาตาแบบ 2 มิติส่วนใหญ่จะก าหนดเซตของสถานะเช่นเดียวกับเซลลูลาร์
ออโตมาตาแบบพ้ืนฐานคือ {0,1} ในส่วนของย่านข้างเคียงของเซลลูลาร์ออโตมาตาแบบ 2 มิติที่นิยม
ใช้มี 2 รูปแบบ คือ ย่านข้างเคียงของวอนนิวแมน (Von Neumann neighborhoods) และ ย่าน
ข้างเคียงของมัวร์ (Moore neighborhoods) ซ่ึงสามารถอธิบายได้ดังนี้ 
  ย่านข้างเคียงของวอนนิวแมนมีจ านวนเซลล์ข้างเคียงทั้งหมด 5 เซลล์ ดังรูปที่ 2.13 
สถานะย่านข้างเคียงของเซลล์ในต าแหน่งแถวที่   และหลักที่   สามารถเขียนเป็นสมการได้ดังนี้ 

 
-  

Von Neumann neighborhood (    )                                     (2.5) 
 

 เมื่อ       คือ เซลล์ในต าแหน่งแถวที่   และหลักที่   

 

         

                   

         

 

รูปที่ 2.13 ย่านข้างเคียงของวอนนิวแมน 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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 ย่านข้างเคียงของมัวร์ มีจ านวนเซลล์ข้างเคียงทั้งหมด 9  เซลล์ ดังรูปที่ 2.14 ดังนั้น
สถานะย่านข้างเคียงของเซลล์ในต าแหน่งแถวที่   และหลักที่   เขียนเป็นสมการได้ดังนี้ 

 
-  

Moore neighborhood (    )                                             
                             

(2.6) 

 

 เมื่อ       คือ เซลล์ในต าแหน่งแถวที่   และหลักที่   

 

                         

                   

                         

 

รูปที่ 2.14 ย่านข้างเคียงของมัวร์ 
 

 กฎของเซลลูลาร์ออโตมาตาแบบ 2 มิติ มีหลายรูปแบบ เช่น แบบเป็นฟังก์ชันของสถานะ
ของย่านข้างเคียงเหมือนกับเซลลูลาร์ออโตมาตาแบบพื้นฐาน หรือแบบโทเทิลลิสติก (Totalistic rule) 
ที่เป็นฟังก์ชันของผลรวมของสถานะย่านข้างเคียงท้ังหมด เป็นต้น [3] 
 

2.4 งานวิจัยที่เกี่ยวข้องกบัการเข้ารหัสรูปภาพด้วยเซลลูลาร์ออโตมาตา 
 

จากการศึกษางานวิจัยที่น าเซลลูลาร์ออโตมาตามาใช้ในการเข้ารหัสรูปภาพพบว่าส่วนมาก
เป็นวิธีการเข้ารหัสด้วยกุญแจแบบสมมาตร [3] แต่ละงานวิจัยมีการน าเซลลูลาร์ออโตมาตาไปใช้งาน
ในวัตถุประสงค์ที่แตกต่างกันซึ่งสามารถแบ่งออกได้ 2 กลุ่มดังนี ้
 

    2.4.1 งานวิจัยที่น าเซลลูลาร์ออโตมาตาใช้เป็นขั้นตอนการเข้ารหัส 
      ในกลุ่มนี้เป็นงานวิจัยที่น าเซลลูลาร์ออโตมาตามาประยุกต์ใช้เพ่ือเป็นส่วนหนึ่งของ
ฟังก์ชันที่ใช้ในการเข้ารหัสซึ่งจะใช้เพลนเท็กซ์เป็นสถานะเริ่มต้นของเซลลูลาร์ออโตมาตา แล้วใช้การ
เปลี่ยนสถานะของเซลลูลาร์ออโตมาตาเป็นฟังก์ชันในการเข้ารหัส 
      ส าหรับตัวอย่างของงานวิจัยในกลุ่มนี้ ได้แก่ งานวิจัยของ Puhua [11] เป็นงานวิจัยที่
เข้ารหัสด้วยกุญแจแบบอสมมาตรซ่ึงแต่ละเซลล์มีกฎที่แตกต่างกันเรียกว่าเซลลูลาร์ออโตมาตาแบบไม่
ยูนิฟอร์ม (Non-Uniform) ฟังก์ชันที่ใช้ในการเข้ารหัสคือกฎของเซลลูลาร์ออโตมาตาที่เป็นแบบเชิง
เส้นบางส่วน(Partially linear function) โดยกุญแจสาธารณะเป็นฟังก์ชันไม่เชิงเส้น (Non-linear 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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function) แต่กุญแจส่วนตัวที่ใช้ในการถอดรหัสเป็นแบบเชิงเส้นจึงท าให้วิธีนี้สามารถถอดรหัสได้อย่าง
รวดเร็ว 
     งานวิจัยของ Maryam และคณะ [12-13] ได้ใช้เซลลูลาร์ออโตมาตาแบบ 2 มิติแบบไม่ยูนิ
ฟอร์ม โดยที่กฎของเซลลูลาร์ออโตมาตาใช้สถานะย่านข้างเคียงมากกว่า 1 ช่วงเวลา และใช้ Chaos 
Mapping ในการเลือกกฎของแต่ละเซลล์ 
 

 2.4.2 งานวิจัยที่น าเซลลูลาร์ออโตมาตาสร้างกุญแจ 
      งานวิจัยในกลุ่มนี้เป็นการน าเซลลูลาร์ออโตมาตามาใช้เป็นตัวสร้างเลขสุ่มเทียม (Pseudo 
random number generator) เพ่ือสร้างคีย์ลับในการเข้ารหัสข้อมูล ตัวอย่างงานวิจัยในกลุ่มนี้ ได้แก่ 
งานวิจัยของ Rong และคณะ [15-16] ใช้เซลลูลาร์ออโตมาตา 2 มิติแบบยูนิฟอร์ม (Uniform) คือ ใช้
กฎเดียวกันทั้งหมดในทุกเซลล์และใช้ฟังก์ชันในการเข้ารหัสที่มีความซับซ้อน 
  

2.5 การใช้เซลลูลาร์ออโตมาตาแบบพื้นฐานในการเข้ารหัสรูปภาพ 
    2.5.1 งานวิจัยของ Jun 
              Jun [3] เป็นผู้ริเริ่มน าเซลลูลาร์ออโตมาตาพ้ืนฐานมาใช้ในการเข้ารหัสรูปภาพ โดยน า
เงื่อนไขแบบคาบ (Periodic boundary) มาประยุกต์ใช้ในการสร้างแอทแทรคแตอร์เพ่ือใช้ในขั้นตอน
การเข้ารหัสและการสร้างกุญแจ 
  

 2.5.1.1 แอทแทรคเตอร์ (Attractor) 
         ในงานวิจัยของ Jun ได้ก าหนดเงื่อนไขเพ่ิมเติมให้กับเซลลูลาร์ออโตมาตาพ้ืนฐานดังนี้ 

1. จ านวนเซลล์ของเซลลูลาร์ออโตมาตาเป็นแบบจ ากัด คือ มีจ านวนเพียง 8 เซลล์ 
เท่านั้นดังรูปที่ 2.15 

 

 

 

รูปที่ 2.15 จ านวนเซลล์ของเซลลูลาร์ออโตมาตาพ้ืนฐาน 
 

 2. ขอบเขตของเซลลูลาร์ออโตมาตาเป็นแบบคาบ (Periodic Boundary) คือเมื่อ
สุดเขตที่เซลล์ที่ 8 ให้วนกลับไปเริ่มใหม่ที่เซลล์ที่ 1 ในทางกลับกันถ้าสุดขอบที่เซลล์ที่ 1 ให้
วนกลับไปเริ่มต้นที่เซลล์ที่ 8 ดังรูปที่ 2.16 

 

 

 

รูปที่ 2.16 รูปแบบของขอบเขตเซลลูลาร์ออโตมาท่ีเป็นแบบคาบ 

เซลล์ที ่ 1 2 3 4 5 6 7 8 

8 1 2 3 4 5 6 7 8 1 
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 จากทั้ง 2 เงื่อนไขที่กล่าวมาข้างต้นเมื่อน ามาก าหนดสถานะเริ่มต้นให้แต่ละเซลล์ตาม
คุณสมบัติเซลลูลาร์ออโตมาตาแบบพ้ืนฐาน (สถานะของแต่ละเซลล์มีค่าอยู่ในเซต {0,1})  มีบางกฎที่
เมื่อเขียนออกมาเป็นแผนภาพการเปลี่ยนสถานะจะได้กราฟที่มีลักษณะเป็นวงกลม (Cycle)  คือทุก
สถานะในแต่ละเซลล์จะเปลี่ยนกลับมาเป็นค่าเดิม เรียกกราฟลักษณะนี้ว่าแอทแทรคเตอร์[3] ซึ่งพบว่า
จากจ านวน 256 กฎ มี 128 กฎที่มีแอทแทรคเตอร์และจ านวนแอทแทรคเตอร์ในแต่ละกฎจะไม่
เท่ากันรูปที่ 2.17 แสดงแอทแทรคเตอร์ทั้งหมดของกฎ 22 ซ่ึงวิธีการหาแอทแทรคเตอร์จะกล่าวถึงใน
หัวข้อที่  2.5.2  และรูปที่ 2.18 แสดงตัวอย่างการค านวณหาสถานะถัดไปของแอทแทรคเตอร์ที่ 2 
ของกฎ 22 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ 2.17 แผนภาพการเปลี่ยนสถานะของกฎ 22 
 
 

 
 

5 

141 

80 

216 

แอทแทรคเตอร์ 1 

10 

27 

160 

177 

แอทแทรคเตอร์ 2 

20 

54 

65 

99 

แอทแทรคเตอร์  3 

40 

108 198 

แอทแทรคเตอร์ 4 

130 
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สถานะย่านข้างเคียง 111 110 101 100 011 010 001 000 
สถานะใหม่ของกฎ  22 0 0 0 1 0 1 1 0 

 

0 0 0 0 1 0 1 0 
 

0 0 0 0 0 1 0 1 0 0 
 

       1 
 

 

0 0 0 0 0 1 0 1 0 0 
 

      1 1 
 

 

0 0 0 0 0 1 0 1 0 0 
 

0 0 0 1 1 0 1 1 
 

รูปที่ 2.18 ตัวอย่างขั้นตอนการสร้างแอทแทรคเตอร์ที่ 2 ของกฎ 22 
  

 
 
 
 
 

สถานะถดัไป :  27 

10 

27 

ก าหนดสถานะเร่ิมตน้ : 10 10 
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คุณสมบัติของแอทแทรคเตอร์สามารถน ามาเขียนเป็นสมการได้ดังนี้ 
 

                                                                                  (2.7) 

 

เมื่อ          คือ  ค่าของสถานะที่   ของแอทแทรคเตอร์ 
         คือ  สถานะท้ังหมดของแอทแทรคเตอร์ 
 

 จากคุณสมบัติในสมการที ่2.7 หากน าค่าคงที่ใดๆ มาท าการ Xor จะได้ค่าคงที่นั้น 
  

                                                                     (2.8) 
 

 เมื่อ            คือ  ค่าคงที่ใดๆ 
 

 Jun น าคุณสมบัติในสมการที่ 2.8 มาประยุกต์ใช้กับการเข้ารหัส โดยน าค่าที่ต้องการเข้ารหัส
ไป Xor กับสถานะของแอทแทรคเตอร์บางส่วนเพ่ือให้ได้ไซเฟอร์เท็กซ์และในการถอดรหัสให้น าค่าไซ
เฟอร์เท็กซ์ไป Xor กับสถานะที่เหลือของแอทแทรคเตอร์เพ่ือจะได้ค่าข้อมูลต้นฉบับ (เพลนเท็กซ์) 
กลับมา 
 

                                                                           (2.9) 
 

                                                                    (2.10) 
    

 

 เมื่อ                 คือ ค่าต้นฉบับหรือค่าท่ีต้องการเข้ารหัส 
               คือ ค่าที่ผ่านการเข้ารหัส 
             คือ จ านวนสถานะบางส่วนจากสถานะทั้งหมดของแอทแทรค 

      เตอร์ 
                คือ จ านวนสถานะทั้งหมดของแอทแทรคเตอร์ 
 

 2.5.1.2 กุญแจที่ใช้ในการเข้ารหัส 
ในงานวิจัยของ Jun กุญแจลับที่ใช้ส าหรับเข้ารหัสและถอดรหัสประกอบด้วย  3 ส่วนคือ 

1. rule หมายถึงกฎของเซลลูลาร์ออโตมาตาท่ีใช้ในการค านวณหาแอทแทรคเตอร์ 
2. stateone หมายถึงสถานะเริ่มต้นที่ใช้ในการสร้างแอทแทรคเตอร์และเป็นสถานะ

เริ่มต้นในการเข้ารหัส 
3. seed หมายถึงค่าที่ก าหนดให้กับตัวเลขสุ่มเทียมเพ่ือสุ่มจ านวนสถานะที่ใช้การ

เข้ารหัส 
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       2.5.2 งานวิจัยของวนิดา    
   งานวิจัยของ Jun มีข้อเสียคือจ านวนคีย์ที่ใช้ในการเข้ารหัสมีไม่มากและสามารถปกปิด
ข้อมูลรูปภาพได้เพียงบางภาพเท่านั้น วนิดา[4] ท าการปรับปรุงกระบวนการสร้างคีย์ที่ใช้ในการ
เข้ารหัสเพ่ือเพ่ิมจ านวนของคีย์และปรับปรุงวิธีการเข้ารหัสเพ่ือเพ่ิมความสามารถในการปกปิดข้อมูล
จากคีย์เดิมที่ใช้คือ (rule,stateone,seed) ปรับเปลี่ยนเป็น (rule,seedstate,seedtime) ซึ่ง rule 
คงความหมายเดิมคือกฎที่ใช้ค านวณหาแอทแทรคเตอร์ seedstate หมายถึงค่าที่ใช้ก าหนดให้กับตัว
สร้างเลขสุ่มเทียมเพ่ือเลือกสถานะเริ่มต้นของแอทแทรคเตอร์ในแต่ละจุดภาพ และ seedtime 
หมายถึงค่าที่ใช้ก าหนดให้กับตัวสร้างเลขสุ่มเทียมเพ่ือหาจ านวนสถานะที่ใช้ในการเข้ารหัสในแต่ละ
จุดภาพ 
 

 2.5.2.1 การเตรียมข้อมูลส าหรับการเข้ารหัสและถอดรหัส 
 วนิดาได้ท าการเพ่ิมข้ันตอนในการเตรียมข้อมูลก่อนท าการเข้ารหัสและถอดรหัสดังนี้ 

1. การหาแอทแทรคเตอร์ทั้งหมด 
  วนิดาหาแอทแทรคเตอร์ของแต่ละกฎโดยน าทุกค่าตั้งแต่ 0-255 หรือ 000000002 -
111111112 มาเป็นสถานะเริ่มต้นในการสร้างแผนภาพการเปลี่ยนสถานะ (ซึ่งมีเพียงบางค่าเท่านั้นที่มี
คุณสมบัติเป็นแอทแทรคเตอร์ได้) และน าค่าสถานะเริ่มต้นที่มีคุณสมบัติเป็นแอทแทรคเตอร์ไปเก็บไว้
ในแถวล าดับ    ซึ่งแต่ละช่องของแถวล าดับจะเก็บแผนภาพของแอทแทรคเตอร์เป็นโครงสร้างข้อมูล
แบบลิงค์ลิสต์ (Linked - List) โดยมีสถานะเริ่มต้นเป็นสมาชิกในแถวล าดับซึ่งจะชี้ไปยังสถานะถัดไป
ของตนเองจนครบทุกสถานะของแอทแทรคเตอร์ รูปที่ 2.19 แสดงตัวอย่างโครงสร้างที่ใช้ในการเก็บ
แอทแทรคเตอร์ของกฎ 2 ที่มีเพียงแอทแทรคเตอร์เดียวโดยในรูปเป็นโครงสร้างของกฎ  2 ซึ่งมี 1  
แอทแทรคเตอร์  8 สถานะ ดังนั้นจะได้แถวล าดับจ านวน 8 ช่อง รูปที่ 2.20 แสดงโครงสร้างที่ใช้ใน
การเก็บแอทแทรคเตอร์ของกฎที่มีมากกว่า 1 แอทแทรคเตอร์โดยในรูปเป็นโครงสร้างของกฎ 22 ซึ่งมี 
4 แอทแทรคเตอร์และแต่ละแอทแทรคเตอร์มี 4 สถานะ ดังนั้นจะได้แถวล าดับ   จ านวน 16 (4×4) 
ช่อง วิธีนี้ช่วยให้สามารถเข้ารหัสได้เร็วขึ้นแต่ต้องใช้พื้นที่ในการเก็บข้อมูลเพิ่มข้ึนเช่นกัน 
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รูปที่ 2.19 ตัวอย่างโครงสร้างพิเศษที่ใช้ในการเก็บค่าแอทแทรคเตอร์ของกฎ 2 [4] 
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  5 141 80 216 10 27 160 177 
 

 
 
 
 
 
 
 
 
 
 

                                                

  20 54 65 99 40 108 130 198 
 
 
 
 
 
 
 
 
 

รูปที่ 2.20 ตัวอย่างโครงสร้างพิเศษที่ใช้ในการเก็บค่าแอทแทรคเตอร์ของกฎ 22 
 

2. การหาสถานะเริ่มต้นของแต่ละจุดภาพ 
    การหาสถานะเริ่มต้นของแต่ละจุดภาพเริ่มต้นจากการน าค่า  seedstate ที่ได้จาก
กุญแจ มาก าหนดค่าเริ่มต้นให้กับตัวสร้างเลขสุ่มเทียม โดยก าหนดให้สร้างตัวเลขเป็นจ านวนเท่ากับ
จ านวนจุดภาพทั้งหมดของภาพที่ใช้ในการเข้ารหัส สมมติภาพที่ต้องการเข้ารหัสมีขนาด     ดังนั้น
ต้องท าการสุ่มตัวเลขท้ังหมดจ านวน     และเก็บไว้ในแถวล าดับ   

   เมื่อได้ข้อมูลที่กล่าวมาข้างต้นแล้วขั้นตอนต่อไปเป็นการหาแอทแทรคเตอร์ของแต่
ละจุดภาพเพ่ือใช้ส าหรับการเข้ารหัสโดยสมการในการหาสถานะแอทแทรคเตอร์เริ่มต้นมีดังนี ้
 

                                                                              (2.11) 
  

 เมื่อ             คือ ค่าสถานะเริ่มต้นในแอทแทรคเตอร์ของจุดภาพ 
 ต าแหน่งแถวที่   หลักท่ี   
                คือ ค่าในแถวล าดับ   ต าแหน่งแถวที่   หลักท่ี   

141 80 216 5 27 160 177 10 

80 216 5 141 160 177 10 27 

216 5 141 80 177 10 27 160 

54 65 99 20 108 130 198 40 

65 99 20 54 130 198 40 108 

99 20 54 65 198 40 108 130 
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               คือ ค่าสถานะในแถวล าดับ   ที่ต าแหน่ง   
               คือ จ านวนสถานะทั้งหมดในแถวล าดับ   
                           คือ ค่าต าแหน่งในแถวล าดับ   
 

   5 141 80 216 10 27 160 177 
  

    

     
 
 

   
6 8 
20 4 

 

                                
 

            (                )   (           )             
            (                )   (           )         
            (                )   (            )          
            (                )   (           )          

 
รูปที่ 2.21 ตัวอย่างการค านวณหาสถานะเริ่มต้น 

 
3. การหาจ านวนสถานะในการเข้ารหัส 

    การหาจ านวนสถานะที่ใช้ในการเข้ารหัสมีวิธีการใกล้เคียงกับการหาสถานะเริ่มต้น 
โดยเริ่มจากการน าค่า seedtime ที่ได้จากกุญแจมาก าหนดค่าเริ่มต้นให้กับตัวสร้างเลขสุ่มเทียม 
จากนั้นสุ่มค่าให้เท่ากับจ านวนจุดภาพของภาพที่จะเข้ารหัสและเก็บไว้ในแถวล าดับ T แต่ก่อนที่จะ
เก็บค่าลงไปในแถวล าดับ T ต้องแน่ใจก่อนว่าค่าที่ได้ต้องมีค่าน้อยกว่าจ านวนสถานะทั้งหมดของแอท
แทรคเตอร์ที่ได้เลือกไว้ก่อนหน้านี้ สามารถค านวณได้ดังนี้ 
 

       (                       )                                        (2.12) 
 

 เมื่อ            คือ ค่าจ านวนสถานะที่ใช้ในการเข้ารหัสต าแหน่งแถวที่   หลกัท่ี   
              คือ ค่าที่ได้จากตัวสร้างตัวเลขสุ่มเทียมในต าแหน่งแถวที่  หลักท่ี   
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                คือ จ านวนสถานะทั้งหมดของแอทแทรคเตอร์ของต าแหน่ง 
         แถวที่   หลักท่ี   

 

2.5.2.2 การสลับบิต 
         เมื่อรูปภาพผ่านขั้นตอนการเข้ารหัสเรียบร้อยแล้วจะถูกน ามาสลับบิตโดยการน าค่า

ความเข้มแสงในแต่ละพิกเซลมาแบ่งออกเป็น 2 ส่วน คือ เมื่อแปลงค่าพิกเซลเป็นเลขฐาน 2 ส่วนแรก
คือต าแหน่งบิตที่ 1 ถึง 4 ส่วนที่สองคือต าแหน่งบิตที่ 5 ถึง 8 แล้วท าการสลับที่กันระหว่าง 2 ส่วน ดัง
รูปที่ 2.22 
 

ต าแหน่งบิต 1 2 3 4 5 6 7 8 
ค่าพิกเซล 1 0 0 1 1 1 0 1 

 

 

 1 1 0 1 1 0 0 1 
 

รูปที่ 2.22 วิธีการสลับบิต 

2.5.3 การเข้ารหัสและถอดรหัส 
        ส าหรับขั้นตอนการเข้ารหัสรูปภาพซึ่งใช้เข้ารหัสรูปภาพขนาด      พิกเซลและมีค่า
ความลึกของบิตเท่ากับ 8 ซ่ึงสรุปได้ดังนี้  

1. ก าหนดค่ากุญแจลับ (rule, seedstate, seedtime) 
2. หาแอทแทรคเตอร์ทั้งหมดจากค่า rule และเก็บค่าสถานะต่างๆ ที่ได้ไว้ในแถว

ล าดับ      ดังในรูปที ่2.19 และรูปที่ 2.20 
3. ท าการสุ่มตัวเลขด้วยตัวสร้างสุ่มเทียมโดยใช้ค่า seedstate และ seedtime 

ตามท่ีก าหนด เพ่ือใช้ส าหรับการหาสถานะเริ่มต้นของแอทแทรคเตอร์และจ านวน
สถานะของแอทแทรคเตอร์ที่ใช้ในการเข้ารหัส โดยท าการสุ่มตัวเลขเก็บไว้ในแถว
ล าดับ   และ   ตามล าดับ โดยมีขนาดเท่ากับขนาดรูปภาพคือ      

4. น าค่าความเข้มแสงของแต่ละจุดภาพมาท าการ Xor กับสถานะเริ่มต้นของแอท
แทรคเตอร์และสถานะถัดไปของแอทแทรคเตอร์โดยจ านวนสถานะถัดไปจะขึ้นอยู่
กับค่าสุ่มที่อยู่ในแถวล าดับ    ในต าแหน่งของจุดภาพดังกล่าว  

5. น าค่าท่ีได้จากการค านวณในข้อ 4 มาท าการสลับบิตดังรูปที่ 2.22 
6. สิ้นสุดการเข้ารหัสรูปภาพ 
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 ในส่วนขั้นตอนการถอดรหัสรูปภาพมีลักษณะคล้ายกับการเข้ารหัส สามารถสรุปขั้นตอนได้
ดังนี้ 

1. ก าหนดค่ากุญแจลับ (rule , seedstate , seedtime) ส าหรับใช้ในการถอดรหัส 
2. เตรียมข้อมูลเช่นเดียวกับวิธีการเข้ารหัสในขั้นตอนที่ 2 และ 3 
3. น าค่าความเข้มแสงของแต่ละจุดภาพมาท าการสลับบิต 
4. จากนั้นน าค่าที่ได้ Xor กับสถานะของแผนภาพแอทแทรคเตอร์ที่ไม่ได้ใช้ในการ

เข้ารหัส 
5. สิ้นสุดการถอดรหัสรูปภาพ 

 

2.6 การเปลี่ยนภาพขาวด าให้เป็นภาพสีเทา 
          ภาพขาวด ามีระบบการเก็บข้อมูลที่แตกต่างกับภาพสีเทาและภาพสี เนื่องจากภาพขาวด ามี
ความลึกของบิตเท่ากับ 1 ดังนั้นค่าความเข้มแสงจะมีเพียง 2 ค่าคือ 0 กับ 1 เท่านั้น แต่ในการ
เข้ารหัสรูปภาพจ าเป็นต้องใช้ค่าพิกเซลที่มี 8 บิตในการค านวณ จึงต้องมีการเปลี่ยนภาพขาวด าให้เป็น
ภาพสีเทา วิธีที่ใช้ในการเปลี่ยนภาพขาวด าเป็นภาพสีเทามีด้วยกันหลายวิธี วิธีหนึ่งที่นิยมคือการ
เปลี่ยนความลึกของบิตจาก 1 เป็น 8 บิต เช่น หากค่าความเข้มแสงของภาพขาวด าเท่ากับ 1 (สีขาว) 
เมื่อเปลี่ยนเป็นภาพสีเทาค่าความเข้มแสงจะเท่ากับ 11111111 (สีขาว) เพ่ือให้ความลึกเท่ากับ 8 บิต 
แต่มีวิธีนี้ไม่เหมาะกับการน ามาใช้ในการเข้ารหัสรูปภาพเนื่องจากมีความซ้ าซ้อนของพิกเซลของภาพสี
เทาที่ผ่านการเปลี่ยนจากภาพขาวด าสูงมาก [24] ท าให้ประสิทธิภาพการเข้ารหัสลดลง ในงานวิจัยนี้
น าวิธีการของ N.K. Sreelaja [17] มาประยุกต์ใช้ ซึ่งมีข้ันตอนเปลี่ยนภาพขาวด าดังรูปที่ 2.23 

Img(r,c)=0 col = c mod 25

gray(r,c)=’a’ (97)

col = 0

98(b) 99(c)

97(a) 99(c)

         (gray)

gray(r,c)=char(col+97)

gray(r,c)=char(25+97)

 No 

Yes

Yes

No

1 1

0 1

          (Img)

 
 รูปที่ 2.23 แผนภาพขั้นตอนการเปลี่ยนภาพขาวด าเป็นภาพสีเทา 
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ให้ภาพขาวด ามีขนาด     พิกเซลและมีความลึกของบิตเท่ากับ 1 ซึ่งการเปลี่ยนภาพขาว
ด าให้เป็นภาพสีเทาสามารถสรุปขั้นตอนไดต้ามท่ีแสดงในรูปที่ 2.23 

 

 เมื่อ                 คือ ค่าพิกเซลของภาพขาวด าต าแหน่งแถวที่   หลักท่ี   
                   คือ ค่าพิกเซลของภาพสีเทาต าแหน่งแถวที่   หลักท่ี   
                 คือ ฟังก์ชันการเปลี่ยนจากเลขฐานสิบเป็นตัวอักษร 
 

 โดยในอัลกอริทึม จะมีการตรวจสอบก่อนว่ามีพิกเซลใดที่มีค่าของพิกเซลเท่ากับ 0 หรือเป็นสี
ด า จะเปลี่ยนพิกเซลนั้นเป็น a หรือ 97 (ค่ารหัสแอสกีของ a) ส่วนพิกเซลอ่ืนๆที่ค่าพิกเซลไม่เท่ากับ 0 
จะเปลี่ยนเป็นตัวอักษรจาก b ถึง z ตามต าแหน่งของแถว 
 

2.7 พารามิเตอร์ที่ใช้ในการวัดประสิทธิภาพการเข้ารหัสรูปภาพ 
 การวัดประสิทธิภาพการเข้ารหัสรูปภาพด้วยการมองด้วยตาเปล่าสามารถวัดประสิทธิภาพได้
ในเบื้องต้นเท่านั้น มาตรฐานที่นิยมน ามาวิเคราะห์ประสิทธิภาพการเข้ารหัสรูปภาพเพ่ือสามารถ
ป้องกันการโจมตีในทุกประเภทมีดังต่อไปนี้ 
 2.7.1 การแจกแจงของพิกเซล (Distribution of pixels) 
        การวิเคราะห์การแจกแจงของพิกเซลเป็นการวิเคราะห์ทางสถิติประเภทหนึ่งโดยใช้ฮิส
โตแกรมหรือกราฟที่แสดงจ านวนพิกเซลในแต่ละค่าความเข้มแสง[13-14]   การวิเคราะห์ฮิสโตแกรม
ช่วยให้สามารถเห็นค่าความเข้มแสงที่ผิดปกติของภาพที่ผ่านการเข้ารหัสแล้วได้อย่างชัดเจน ท าให้
ทราบได้ว่าภาพที่ผ่านการเข้ารหัสยังมีเค้าโครงจากภาพต้นฉบับอีกหรือไม่ โดยภาพที่ผ่านการเข้ารหัส
ด้วยวิธีการเข้ารหัสที่ดีและสามารถป้องกันการโจมตีแบบรู้ข้อมูลต้นฉบับ (Known-plaintext attack) 
ฮิสโตแกรมที่ได้ต้องมีการแจกแจงที่สม่ าเสมอในทุกความเข้มแสง (Uniform distribution) 
       ส าหรับภาพสีซึ่งประกอบด้วยฮิสโตแกรมจ านวน 3 ฮิสโตแกรม คือฮิสโตแกรมของสีแดง 
(R) ฮิสโตแกรมสีเขียว (G) และฮิสโตแกรมสีน้ าเงิน (B) วิธีการเข้ารหัสที่ดีฮิสโตแกรมของภาพที่ผ่าน
การเข้ารหัสทั้งของสีแดง  เขียว และน้ าเงินต้องมีความสม่ าเสมอทั้งสามสี ดังตัวอย่างในรูปที่ 2.24 
 

 
ภาพต้นฉบับ (Lena) 
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ฮิสโตแกรมของภาพต้นฉบับ 

   
 

ฮิสโตแกรมของภาพที่ผ่านการเข้ารหัส 
 

รูปที่ 2.24 ฮิสโตแกรมของภาพต้นฉบับ (Lena)  และภาพที่ผ่านการเข้ารหัสในแต่ละองค์ประกอบสี 
[6] 

 
 

 2.7.2 คุณสมบัติการแพร่ของการเข้ารหัส (Diffusion) 
 หลักการเข้ารหัสที่มีความปลอดภัยนั้นเมื่อมีการเปลี่ยนข้อมูลต้นฉบับเพียงเล็กน้อยต้อง
ท าให้ข้อมูลที่ผ่านการเข้ารหัสแล้วเปลี่ยนไปเป็นจ านวนมาก [18] การเข้ารหัสรูปภาพเมื่อมีการ
เปลี่ยนแปลงข้อมูลรูปภาพต้นฉบับเพียงบิตเดียว ค่าพิกเซลของภาพที่ผ่านเข้ารหัสต้องเปลี่ยนไปทุก
พิกเซลจึงเรียกได้ว่าวิธีการเข้ารหัสมีคุณสมบัติการแพร่ (Diffusion) [13-16] 
 คุณสมบัติการแพร่ของการเข้ารหัสถูกน ามาวิเคราะห์เพ่ือใช้ในการป้องกันการโจมตีที่
เรียกว่า “Differential Attack” ซึ่งเป็นการโจมตีประเภท Chosen Plaintext Attack  ซึ่งเป็น
วิธีการที่ผู้โจมตีท าการเปลี่ยนภาพต้นฉบับไปเล็กน้อย (บิตเดียว) แล้วน าภาพต้นฉบับที่มีการ
เปลี่ยนแปลงและภาพต้นฉบับเดิมไปเข้ารหัสเพ่ือหาความแตกต่างของภาพทั้งสองในการหา
ความสัมพันธ์ของพิกเซลส าหรับใช้เป็นข้อมูลในการโจมตี พารามิเตอร์ที่นิยมใช้ในการตรวจสอบ
คุณสมบัติการแพร่ในการเข้ารหัสรูปภาพคือ Number of Pixel Change Rate (NPCR) และ 
Unified Average Change Intensity (UACI) [13-17]  
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      1. NPCR (Number of Pixel Change Rate) 
       NPCR คืออัตราร้อยละของจ านวนของค่าพิกเซลที่แตกต่างกันซึ่งสามารถเปรียบเทียบได้
สองลักษณะคือเปรียบเทียบระหว่างภาพต้นฉบับกับภาพที่ผ่านการเข้ารหัส และเปรียบเทียบระหว่าง
ภาพต้นฉบับที่ผ่านการเข้ารหัสกับภาพต้นฉบับที่ถูกเปลี่ยนค่าเพียงเล็กน้อย (1 พิกเซล) ที่ผ่านการ
เข้ารหัสด้วยคีย์เดียวกัน ส าหรับงานวิจัยนี้ท าการเปรียบเทียบในแบบที่สอง วิธีการเปรียบเทียบคือน า
ค่าพิกเซลในต าแหน่งเดียวกันของทั้ง 2 ภาพมาเทียบว่าเท่ากันหรือไม่ ถ้าไม่เท่ากันให้เป็น 1 ไม่เท่ากัน
ให้เป็น 0 สมการในการค านวณมีดังนี้ 
 

      
∑          

 
                                                                             (2.12) 

 

𝐷      {
 1        1       2     
 0       1       2     

                                                              (2.13) 
 

 

 เมื่อ      𝐷            คือ ผลการเปรียบเทียบระหว่างพิกเซลของภาพที่ 1 และ 2  
 ต าแหน่งแถวที่   หลักท่ี   
         1            คือ ค่าความเข้มแสงของภาพที่ 1 ต าแหน่งแถวที่   หลกัท่ี   
         2            คือ ค่าความเข้มแสงของภาพที่ 2 ต าแหน่งแถวที่   หลกัท่ี   
                        คือ จ านวนพิกเซลทั้งหมด 
 

      2. UACI (Unified Average Change Intensity) 
       UACI คือค่าเฉลี่ยของความแตกต่างของค่าพิกเซลระหว่างภาพ 2 ภาพเช่นเดียวกัน 
NPCR แต่จะน าค่าความเข้มแสงของค านวณความแตกต่าง สมการในการค านวณมีดังนี้ 
 
 

      
∑  𝐶1      𝐶2         

   
                                                                  (2.14) 

 
 

 เมื่อ           คือ ค่าความเข้มแสงสูงสุดที่รองรับได้ของรูปภาพ 
 

 เนื่องจากการเข้ารหัสรูปภาพที่มีคุณสมบัติการแพร่ที่ดี  ข้อมูลที่เข้ารหัสนั้นต้องเปลี่ยนไป
ทั้งหมดแม้มีการเปลี่ยนภาพต้นฉบับเพียงเล็กน้อย (1 พิกเซล) ดังนั้นค่า NPCR ต้องมีค่ามากกว่า 99% 
หรือเข้าใกล้ 100% มากที่สุด [26,27] และ UACI ต้องมีค่าใกล้เคียงหรือเท่ากับ 33% ซึ่งเป็นค่า
มาตรฐาน [28,29] 
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 2.7.3 ความสัมพันธ์ระหว่างพิกเซล (Correlation Coefficient) 
      การวิเคราะห์ความสัมพันธ์ (Correlation Coefficient) [16-19] เป็นการวิเคราะห์ความ
แปรปรวนระหว่าง 2 ค่าใดๆว่ามีความสัมพันธ์กันหรือไม่ ความสัมพันธ์อาจเป็นไปในทิศทางเดียวกัน
หรือทิศทางตรงกันข้ามกัน ในการเข้ารหัสรูปภาพจะใช้ค่าความสัมพันธ์ระหว่างพิกเซลในการวัด
ประสิทธิภาพวิธีการเข้ารหัสรูปภาพที่ดีต้องมีการซ่อนคุณสมบัติทั้งหมดระหว่างรูปภาพต้นฉบับและ
รูปภาพที่ผ่านการเข้ารหัสและแต่ละพิกเซลที่อยู่ติดกันของรูปภาพที่ผ่านการเข้ารหัสนั้นต้องมี
ความสัมพันธ์กันน้อยที่สุด นั่นคือวิธีการเข้ารหัสที่ดีจะต้องมีการท าลายความสัมพันธ์ระหว่างพิกเซล
ของภาพต้นฉบับ 
               ความสัมพันธ์ระหว่างพิกเซลที่อยู่ติดกันจะมีค่าอยู่ระหว่าง -1 ถึง 1  ซึ่งค่าความสัมพันธ์ที่
มีค่าเข้าใกล้ 0 แสดงว่าแต่ละพิกเซลที่อยู่ติดกันของภาพที่ผ่านการเข้ารหัสมีความสัมพันธ์กันน้อยมาก  
แต่ค่าความสัมพันธ์ที่มีค่าเข้าใกล้หรือเท่ากับ 1 และ -1 แสดงว่าแต่ละพิกเซลที่อยู่ติดกันของภาพที่
ผ่านการเข้ารหัสมีความสัมพันธ์กันมาก การหาค่าความสัมพันธ์ของ 2 พิกเซลท าได้โดยจับคู่พิกเซลที่
อยู่ติดกันทั้งหมดในแนวนอน แนวตั้ง และแนวเฉียง มาค านวณหาค่าความสัมพันธ์ดังสมการที่ 2.15-
2.18 ดังนี้ 
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 เมื่อ                 คือ ค่าความแปรปรวนร่วมของพิกเซล   และ   
        𝐷    𝐷    คือ ค่าความแปรปรวนของพิกเซล   และ   
                  คือ ค่าความคาดหมายของพิกเซล   และ   

                   คือ จ านวนพิกเซลทั้งหมด 
                  คือ ค่าความเข้มแสงของพิกเซล   และค่าความเข้มแสง 

 ของพิกเซล   โดยที่ 2 พิกเซลนี้อยู่ติดกัน 
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 2.7.4 Peak Signal-to-Noise Ratio (PSNR) 
       ปกติ PSNR ถูกใช้ในการวัดประสิทธิภาพการถอดรหัสรูปภาพและสามารถน ามาใช้
ส าหรับประเมินประสิทธิภาพของวิธีการเข้ารหัสได้ โดยค่า PSNR จะแสดงให้เห็นถึงความสัมพันธ์
ระหว่างพิกเซลของรูปภาพต้นฉบับและรูปภาพที่ผ่านการเข้ารหัสซึ่งน าความแตกต่างพิกเซลของทั้ง
สองภาพมาใช้ในการค านวณโดยการแสดงผลอยู่ในรูปแบบของเดซิเบล (dB)  
      ในการถอดรหัสรูปภาพ ค่า PSNR ของภาพที่ได้จากการถอดรหัสต้องมีค่ามากกว่า 30dB 
จึงสรุปได้ว่าภาพที่ได้จากการถอดรหัสมีความคล้ายคลึงหรือเหมือนกันภาพต้นฉบับ แต่ส าหรับการ
เข้ารหัสที่มีประสิทธิภาพนั้นค่าที่ได้ต้องมีค่าที่น้อยว่า 10 dB [13] สมการในการค านวณมีดังนี้ 
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 เมื่อ           คือ ค่าความผิดพลาดเฉลี่ยก าลังสอง 
              คือ ค่าพิกเซลของภาพต้นฉบับและภาพท่ีผ่านการเข้ารหัส    
       ต าแหน่งแถวที่   หลักท่ี   

              คือ จ านวนพิกเซลในแนวนอน 

                 คือ จ านวนพิกเซลในแนวตั้ง 

                  คือ จ านวนพิกเซลทั้งหมด 
 

 2.7.5 จ านวนกุญแจที่เป็นไปได้ทั้งหมด (Key Space) 
         กุญแจลับที่ใช้ในการเข้ารหัสรูปภาพไม่ควรยาวหรือสั้นเกินไป ถ้าหากคีย์มีขนาดที่ใหญ่
มากจะท าให้การเข้ารหัสมีความเร็วลดลงและไม่เหมาะส าหรับการเข้ารหัสแบบ Real-time หรือถ้า
หากคีย์มขีนาดเล็กมากเกินไปอาจท าให้ผู้ไม่หวังดีสามารถคาดเดากุญแจได้ง่าย[16] ดังนั้นการเข้ารหัส
รูปภาพควรใช้คีย์ที่มีขนาดใหญ่เพียงพอส าหรับการโจมตีแบบ Brute-force  
 

 2.7.6 ระยะเวลาที่ใช้ในการเข้ารหัส (Speed performance) 
        นอกเหนือจากวิเคราะห์ความปลอดภัยในการเข้ารหัสแล้วนั้น เวลาที่ใช้ในการเข้ารหัส
และถอดรหัสยังเป็นสิ่งส าคัญในการชี้วัดวิธีการเข้ารหัสรูปภาพที่มีประสิทธิภาพ [16] ปัจจัยหลักที่มี
ผลกับเวลาที่ใช้ในการเข้ารหัสและถอดรหัสได้แก่ ประสิทธิภาพของอุปกรณ์ที่ใช้และอัลกอริทึมในการ
เข้ารหัส เป็นต้น 
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บทท่ี 3 

การปรับปรุงวิธีการเข้ารหัสรูปภาพดว้ยเซลลูลาร์ออโตมาตา   
แบบพื้นฐาน 

การน าภาพทั้งหมดในฐานข้อมูล USC-SIPI [6] ไปเข้ารหัสด้วยวิธีการของวนิดา[4] พบว่าภาพที่
มีลักษณะโทนสีเดียวกันหรือใกล้เคียงกันเช่น รูปที่ 3.1(a) และ 3.2(a) เมื่อผ่านการเข้ารหัสแล้วจะ
สามารถมองเห็นเค้าโครงของภาพต้นฉบับและเมื่อน าค่าความเข้มแสงไปวาดกราฟจะได้ฮิสโตแกรมที่มี
การแจกแจงพิกเซลที่ไม่สม่ าเสมอดังตัวอย่างในรูปที่ 3.1(d) และ 3.1(f) และการที่งานวิจัยเดิมไม่สามารถ
เข้ารหัสรูปภาพขาวด าได้ งานวิจัยนี้จึงท าการปรับปรุงขั้นตอนในงานวิจัยเดิมเพ่ือให้สามารถเข้ารหัสภาพ
ได้ทั้งหมดและมีการทดสอบประสิทธิภาพของวิธีการเข้ารหัสโดยผลลัพธ์ที่ได้ต้องใกล้เคียงกับค่ามาตรฐาน
ในทุกพารามิเตอร์  

งานวิจัยนี้มีการปรับปรุงอัลกอริทึมด้วยกัน 2 ครั้งโดยครั้งที่ 1 ได้ท าการเพ่ิมความสามารถใน
การปกปิดข้อมูลรูปภาพโดยท าการเพิ่มการ  Pre-process  ข้อมูลแต่ละพิกเซลก่อนน าไปเข้ารหัสโดยท า
การ Xor กับค่าที่ผ่านการเข้ารหัสแล้วของพิกเซลก่อนหน้าเฉพาะในแถวเดียวกัน ซึ่งท าให้ภาพที่ผ่านการ
เข้ารหัสของทุกรูปภาพในฐานข้อมูล USC-SIPI ไม่แสดงเค้าโครงเดิมให้สามารถมองด้วยตาเปล่าได้และ
เพ่ิมวิธีในการเปลี่ยนภาพขาวด าเป็นภาพสีเทาเพ่ือให้สามารถนามาเข้ารหัสได้ [31] ซึ่งผลของงานวิจัยที่
ได้รับการปรับปรุงในครั้งที่ 1 นั้นเมื่อน าไปวิเคราะห์ประสิทธิภาพด้วยวิธีมาตรฐานในการทดสอบการ
เข้ารหัสรูปภาพพบว่าค่า NPCR และ UACI มีความต่างจากค่ามาตรฐานมากจึงมีการปรับปรุงอัลกอริทึม
ในครั้งที่ 2 โดยน าค่าที่ผ่านการเข้ารหัสแล้วของพิกเซลสุดท้ายของแถวก่อนหน้ามาใช้ในการ Pre-
process พิกเซลแรกของแถวถัดมาก่อนน าข้อมูลไปเข้ารหัสเพ่ือให้ได้ค่าที่ดีในทุกพารามิเตอร์ [32] 
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(a) ภาพต้นฉบับ (Tiffany) 

 
(b) ภาพที่ผ่านการเข้ารหัส 

 
(c)  ฮิสโตแกรมสีน้ าเงินของภาพ (a) 

 
(d) ฮิสโตแกรมสีน้ าเงินของภาพ (b) 

 

 
(e) ฮิสโตแกรมสีแดงของภาพ (a) 

 
(f) ฮิสโตแกรมสีแดงของภาพ (b) 

 
 

      (g) ฮิสโตแกรมสีเขียวของภาพ (a) 
 

     (h) ฮิสโตแกรมสีเขียวของภาพ (b) 
 

รูปที่ 3.1 ภาพที่ผ่านการเข้ารหัสด้วยวิธีการเดิม (Tiffany) 
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(a) ภาพต้นฉบับ (Kate) 

 
 

(b) ภาพที่ผ่านการเข้ารหัส 

 

 
 

(c) ฮิสโตแกรมสีน้ าเงินของภาพ (a) 

 

 
 

(d) ฮิสโตแกรมสีน้ าเงินของภาพ (b) 
 

รูปที่ 3.2 ภาพที่ผ่านการเข้ารหัสด้วยวิธีการเดิม (Kate) 

3.1 การวิเคราะห์ปัญหา 
จากการทดลองพบว่าภาพที่เกิดปัญหาในการเข้ารหัสด้วยวิธีการของวนิดา คือภาพที่มีลักษณะ

โทนสีเดียวกัน เช่นรูปที่ 3.1(a) และ 3.2(a) ซึ่งเมื่อน าฮิสโตแกรมของภาพเหล่านี้มาวิเคราะห์พบว่าค่า
ความเข้มแสงบางค่ามีจ านวนมากกว่าค่าความเข้มแสงอ่ืนอย่างเห็นได้ชัดดังตัวอย่างในรูปที่ 3.1(c) และ 
3.2(c)  แสดงว่าภาพเหล่านี้ประกอบด้วยพิกเซลจ านวนมากที่มีความเข้มแสงในสีนั้นเป็นค่าเดียวกันหรือ
ใกล้เคียงกันซึ่งจุดภาพบริเวณเดียวกันมักมีสีเดียวกันหรือโทนสีใกล้เคียงกันจึงมีความสัมพันธ์ระหว่าง
พิกเซลสูง(ท าให้บางภาพยังคงเค้าโครงของภาพต้นฉบับ) แม้ว่าอัลกอริทึมของวนิดาจะมีการท าลาย
ความสัมพันธ์ของพิกเซลที่อยู่ใกล้เคียงกันในระหว่างการเข้ารหัสโดยการใช้กุญแจและการสลับบิตแต่ใน
ภาพที่มีความซ้ าซ้อนของพิกเซลเป็นจ านวนมากเมื่อผ่านการเข้ารหัสความซ้ าซ้อนและความสัมพันธ์ยังคง
อยู่  

ดังนั้นในการปรับปรุงวิธีการเข้ารหัสในงานวิจัยนี้จึงมีการน าหลักการของการแพร่เข้ามาใช้เพ่ือ
ลดความซ้ าซ้อนของพิกเซลก่อนการเข้ารหัสและลดความสัมพันธ์ระหว่างพิกเซลของภาพที่ผ่านการ
เข้ารหัส โดยการเพ่ิมขั้นตอนก่อนที่จะน าค่าแต่ละพิกเซลไปเข้ารหัส (Pre-process) ซึ่งวิธีการของ

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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งานวิจัยนี้สามารถน าไปใช้กับภาพขาวด าซึ่งมีความซ้ าซ้อนของข้อมูลสูงมากท าให้ เข้ารหัสรูปภาพได้ทุก
ประเภทสี 

 

3.2 ขั้นตอนวิธีการเข้ารหัสรูปภาพ 
ขั้นตอนการเข้ารหัสรูปภาพในงานวิจัยนี้ประกอบด้วย 3 ขั้นตอนดังรูปที่  3.3 โดยขั้นตอนแรก

เป็นขั้นตอนการตรวจสอบประเภทของรูปภาพ หากเป็นภาพขาวด าจะท าการเปลี่ยนภาพขาวด าเป็น

ภาพสีเทาก่อนที่ท าขั้นตอนต่อไป แต่ถ้าเป็นภาพสีเทาหรือภาพสีให้ท าขั้นตอนต่อไปได้ทันที ขั้นตอนนี้

เป็นขั้นตอนที่เพ่ิมขึ้นมาเพ่ือให้สามารถเข้ารหัสรูปภาพได้ทุกประเภทสี ขั้นตอนที่สองเป็นขั้นตอนการ

เตรียมข้อมูลก่อนการเข้ารหัสซึ่งเป็นข้อมูลที่จ าเป็นในการเข้ารหัส เช่น กุญแจลับที่ใช้ในการเข้ารหัส  

แอทแทรคเตอร์ที่ใช้ในการเข้ารหัส เป็นต้น ขั้นตอนสุดท้ายเป็นขั้นตอนการเข้ารหัสโดยน าข้อมูลใน

ขั้นตอนที่สองมาท าการเข้ารหัส 

ขั้นตอนการถอดรหัสจะประกอบด้วย 3 ขั้นตอนเช่นเดียวกันได้แก่  ขั้นตอนแรกเป็นการเตรียม

ข้อมูลเช่นเดียวกับการเข้ารหัส ขั้นตอนที่สองเป็นขั้นตอนการน าข้อมูลที่ได้จากขั้นตอนแรกมาท าการ

ถอดรหัสรูปภาพ ขั้นตอนสุดท้ายเป็นการแยกประเภทสีของรูปภาพซึ่งหากรูปภาพต้นฉบับเป็นภาพขาว

ด าจะท าการเปลี่ยนจากภาพสีเทาเป็นภาพขาวด าเพ่ือให้รูปภาพที่ผ่านการเข้ารหัสกลับมาเป็นประเภทสี

แบบเดิมดังรูปที่ 3.4 

�       

       

1.   �  
      

�               

2. �                     �       

3. �             

     ,     �  

         

 

รูปที่ 3.3 ขั้นตอนทั้งหมดในการเข้ารหัสรูปภาพ 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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 รูปที่ 3.4 ขั้นตอนทั้งหมดในการถอดรหัสรูปภาพ 

 

3.3 การเปลี่ยนภาพขาวด าเป็นภาพสีเทา 
เนื่องจากวิธีการเข้ารหัสในงานวิจัยนี้จะเข้ารหัสทีละพิกเซล และแต่ละพิกเซลจะมีค่าความลึก

ของบิตเท่ากับ 8 บิตจึงต้องมีการปรับค่าความลึกของบิตของภาพขาวด าที่มีเพียง 1 บิต (0 แทนสีด า 

และ 1 แทนสีขาว ) เป็น 8 บิต นั่นคือการเปลี่ยนภาพขาวด าเป็นภาพสีเทานั่นเอง งานวิจัยนี้น าวิธีการ

ของ Sreelaja มาประยุกต์ใช้ โดยมีการเปลี่ยนความเข้มแสงในวิธีการของ Sreelaja ที่มีเพียง 26 ค่า (97 

ถึง 122 หรือ ‘a’ ถึง ‘z’) เป็น 255 คือ 1 ถึง 255 ค่า เพ่ือลดความซ้ าซ้อนของความเข้มแสงของภาพที่

ใช้ในการเข้ารหัส ซึ่งการเปลี่ยนค่าความเข้มแสงจะเปลี่ยนเฉพาะพิกเซลสีด า (ค่าความเข้มแสงเท่ากับ 0) 

ซึ่งมีค่าแตกต่างตามต าแหน่งของคอลัมน์ในแต่ละพิกเซล รูปที่ 3.5 แสดงตัวอย่างการเปลี่ยนรูปภาพขาว

ด าขนาด     พิกเซลเป็นภาพสีเทา 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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0 1

1 0

0

1

0 1 0

Column (c)

Row (r)

BW(r,c)

temp =  c  mod 255

temp = 0 

2 1

1 3

4

1

2 1 4

Gray(r,c) = temp + 1Gray(r,c) = 255

0

NoYes

Gray(r,c) = 1 1

         (BW)

        (Gray)   
 

รูปที่ 3.5 ตัวอย่างขั้นตอนการเปลี่ยนรูปภาพขาวด าเป็นภาพสีเทา 
 

ส าหรับการเปลี่ยนจากภาพสีเทากลับเป็นภาพขาวด าสามารถท าได้โดยตรวจสอบค่าพิกเซลถ้า
พิกเซลใดของภาพสีเทามีค่าความเข้มแสงไม่เท่ากับ 1 ให้เปลี่ยนพิกเซลนั้นเป็น 0 ส่วนพิกเซลที่มีค่า
เท่ากับ 1 จะมีค่าเท่าเดิม 
 

3.4 การเตรียมข้อมูลส าหรับการเข้ารหัสและถอดรหัสรูปภาพ 
ขั้นตอนการเตรียมข้อมูลที่ใช้ในขั้นตอนของการเข้ารหัสและถอดรหัส ได้แก่การเตรียม แอท

แทรคเตอร์ที่ใช้ในแต่ละพิกเซล จ านวนสถานะที่ใช้ในแต่ละพิกเซลและสถานะเริ่มต้นของแต่ละพิกเซล
โดยมีวิธีการเช่นเดียวกับงานวิจัยเดิม ซ่ึงได้อธิบายไว้ในหัวข้อ 2.5.3 
 

3.5 การเข้ารหัสและถอดรหัสรูปภาพ 
เมื่อเตรียมข้อมูลส าหรับการเข้ารหัสรูปภาพเรียบร้อยแล้วขั้นตอนต่อไปเป็นการเข้ารหัสรูปภาพ 

ในงานวิจัยนี้มีการเพ่ิมข้ันตอนการ Pre-process ซึ่งจะน าค่าไซเฟอร์เท็กซ์ของพิกเซลก่อนหน้ามาท าการ 
Xor กับเพลนเท็กซ์ของพิกเซลที่จะเข้ารหัสซ่ึงมีข้ันตอนดังรูปที่ 3.6 
  

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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Pre-process

ECA-Encryption

Swap bit

Plain 
Image(r,c)

Cipher 
Image(r,c)  

รูปที่ 3.6 ขั้นตอนการท างานของการเข้ารหัส 

  

1 : For      to    

2 :       For      to    

3 :           If      และ     
4 :                             
5 :           Elseif       และ     
6 :                                (      ) 
7 :             Else  
8 :                                (     ) 
9 :             End if 
10 :               (   )  (     (   )       ) 
11 :                (   )     (   )                 
12 :                 (   )         (     (   ))              
13 :     End for 
14 : End for 

 

รูปที่ 3.7 อัลกอริทึมในการเข้ารหัส 

 เมื่อ        (   )      คือ ค่าความเข้มแสงของพิกเซลต้นฉบับต าแหน่งแถวที่     และ 
          หลักท่ี    ที่ผ่านการท า Pre-process  

     (   )      คือ ค่าความเข้มแสงของภาพต้นฉบับในต าแหน่งแถวที่   และ 
                          หลักท่ี   

     (   )     คือ ค่า    (   ) ที่ผ่านการเข้ารหัสด้วยคีย์ที่ใช้ส าหรับเข้ารหัส 

Encryption 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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                    คือ สถานะหรือคีย์ที่ได้จากข้ันตอนการเตรียมข้อมูลส าหรับใช้ใน 
                 การเข้ารหัส 

      (   )   คือ ค่าความเข้มแสงของภาพที่ผ่านการเข้ารหัสในต าแหน่ง 
                     แถวที่   หลักท่ี   หรือในต าแหน่งก่อนหน้า 

       ()        คือ ฟังก์ชันการสลับบิต 
  ,    คือ จ านวนแถวและหลักทั้งหมดของภาพต้นฉบับ 
 

รูปที่ 3.7 แสดงอัลกอริทึมที่งานวิจัยนี้ใช้ในการเข้ารหัส โดยอัลกอริทึมนี้ท าการเพ่ิมคุณสมบัติ
การแพร่หรือขั้นตอนการท า Pre-process ดังสมการในบรรทัดที่ 3-10 เริ่มจากในพิกเซลแรกของแถวที่ 
1 จะก าหนดค่าเริ่มต้นในตัวแปล       ให้เท่ากับ 0  (     เป็นตัวแปรในการเก็บข้อมูลชั่วคราว) และ
ค่าถัดไปของ        จะขึ้นอยู่กับค่าความเข้มแสงของพิกเซลต้นฉบับที่ผ่านการท า Pre-process  ใน
ต าแหน่งก่อนหน้าหรือค่า    (     ) นั่นเอง โดยจะมีการท า Pre-process ไปทีละพิกเซลตลอดทั้ง
แถวและหากเป็นพิกเซลแรกของแถวถัดไปจะน าค่าความเข้มแสงที่ผ่านการท า Pre-process ของพิกเซล
สุดท้ายของแถวก่อนหน้ามาท าการ Pre-process  

จากนั้นเมื่อได้ค่าความเข้มแสงที่ผ่านการท า Pre-process  จะน าค่าที่ได้มา Xor กับค่าสถานะ
ของแอทแทรคเตอร์ที่ได้จากการเตรียมข้อมูลในขั้นตอนก่อนหน้าและท าการสลับบิต (ดังที่ได้อธิบายใน
บทที่ 2 ) จะได้ค่าพิกเซลที่ผ่านการเข้ารหัส 

 

ส าหรับการถอดรหัสมีข้ันตอนเช่นเดียวกับการเข้ารหัสรูปภาพแต่แตกต่างกันที่ล าดับขั้นตอนดัง
รูปที่ 3.8  
 

Swap Bit

ECA-Decryption

Post-process

Cipher 
Image(r,c)

Plain 
Image(r,c)  

รูปที่ 3.8 ขั้นตอนการท างานของการถอดรหัส 

Decryption 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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บทท่ี 4 

การทดลองและผลการทดลอง 

บทนี้เป็นส่วนของผลการทดลองเพ่ือวัดประสิทธิภาพของวิธีการที่ได้น าเสนอ เปรียบเทียบกับ
งานวิจัยของวนิดา [4] ซึ่งมีรายละเอียดดังต่อไปนี้ 

 

4.1 เครื่องมือและโปรแกรมที่ใช้ในการทดลอง  
 รายละเอียดของเครื่องคอมพิวเตอร์และโปรแกรมที่ใช้ในการทดลอง มีดังต่อไปนี้ 
 หน่วยประมวลผลกลาง (CPU)  : Intel Core i5 (Dual Core) 1.6 GHz 
 หน่วยความจ าหลัก  (RAM)  : 2 GB 
 หน่วยความจ าส ารอง  (Hard Disk) : 30 GB 
 ระบบปฏิบัติการ  (OS)   : Microsoft Windows 7 Home Premium 32 bit 
 โปรแกรมท่ีใช้ (Application)  : Matlab 
 รุ่นของโปรแกรมที่ใช้ (Version)  : 7.14.0 (2012a) 

4.2 ข้อมูลรูปภาพที่ใช้ในการทดลอง 
รูปภาพที่ใช้ในการทดลองมีทั้งหมด 44 รูป ประกอบด้วยภาพสีจ านวน 16 รูป และภาพสีเทา

จ านวน 28 รูป ขนาดของภาพที่ใช้คือ 256×256 พิกเซล 512×512 พิกเซล และ 1024×1024 พิก
เซลตามล าดับ โดยภาพที่ใช้มาจากฐานข้อมูลของ USC-SIPI [6] ในหมวดหมู่ Miscellaneous ซึ่งเป็น
หมวดหมู่ของรูปภาพมาตรฐานที่ใช้ในงานวิจัยที่เกี่ยวกับการเข้ารหัสรูปภาพ จ านวนของรูปภาพและ
ขนาดของรูปภาพที่ใช้ในการทดลองเป็นดังตารางที่ 4.1 

ตารางท่ี  4.1 จ านวนของรูปภาพแต่ละประเภทที่ใช้ในการทดลอง 
 

ประเภทสีของภาพ 256×256 512×512 1024×1024 รวม 
ภาพสีเทา 6 18 4 28 

ภาพสี 8 8 0 16 
ภาพขาวด า 8 8 0 16 

รวม 22 34 4 60 
  

ส าหรับภาพขาวด านั้นได้มาจากการน าภาพสีภายในฐานข้อมูลจ านวน 16 รูป มาท าการ
เปลี่ยนเป็นภาพขาวด าโดยใช้โปรแกรม Matlab ภาพทุกภาพถูกจัดเก็บในรูปแบบไฟล์ TIFF รายชื่อ
และภาพท้ังหมดได้แสดงไว้ในภาคผนวก ก. 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี  4.2  ตัวอย่างภาพที่ใช้ในการทดลอง 
 

ชื่อภาพ รูปภาพ ชื่อภาพ รูปภาพ 

*Emma 

 

Tree 

 

Couple 

 

*Jelly beans 1 

 

*Kate 

 

*Jelly beans 2 

 

*Nadear 

 

Splash 

 

House 

 

Tiffany 

 
* ช่ือท่ีตั้งข้ึน  

งานวิจัยนี้จะอ้างถึงรูปภาพด้วยชื่อที่ฐานข้อมูลตั้งไว้และจะมีการตั้งชื่อให้เพ่ือความสะดวก
ส าหรับภาพที่ฐานข้อมูลไม่ได้ตั้งชื่อไว้ ตารางที่ 4.2 แสดงรูปภาพบางส่วนที่น ามาใช้ในการทดลอง 

 

 

 

 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี  4.2 (ต่อ) ตัวอย่างภาพที่ใช้ในการทดลอง 
 

ชื่อภาพ รูปภาพ ชื่อภาพ รูปภาพ 

Baboon 

 

Moon surface 

 

Lena 

 

*Aerial 1 

 

F-16 

 

*Airplane 1 

 

Lake 

 

Clock 

 

Pepper 

 

Resolution Chart 

 

*Blue car 

 

*Aerial 2 

 
* ช่ือท่ีตั้งข้ึน 

 

 

 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี  4.2 (ต่อ) ตัวอย่างภาพที่ใช้ในการทดลอง 
 

ชื่อภาพ รูปภาพ ชื่อภาพ รูปภาพ 

Man 

 

*Lena Number 

 

Truck 

 

*Test pattern 

 

*Airplane 2 

 

*U-2 

 

*Boat 

 

*Nadear_bw 

 

Elaine 

 

*House_bw 

 

*Gray level 

 

*Tree_bw 

 
* ช่ือท่ีตั้งข้ึน 

 

 

 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี  4.2 (ต่อ) ตัวอย่างภาพที่ใช้ในการทดลอง 
 

ชื่อภาพ รูปภาพ ชื่อภาพ รูปภาพ 

*Jelly bean 
1_bw 

 

*Lena_bw 

 

*Jelly bean 
2_bw 

 

*F-16_bw 

 

*Splash_bw 

 

*Lake_bw 

 

*Tiffany_bw 

 

*Pepper_bw 

 

*Baboon_bw 

 

*Emma_bw 

 
* ช่ือท่ีตั้งข้ึน 

ส าหรับคีย์ที่ใช้ในการทดลองนั้นเลือกใช้คีย์  (46,30,55) (14,53,61) (46,99,23) (80,65,96) 
(84,73,88) (183,5,80) (56,77,66) และ (213,78,11)  เนื่องจากเป็น weak key ( เมื่อน าคีย์ดังกล่าว 
เข้ารหัสด้วยวิธีการเดิมแล้วให้ผลที่ไม่ดี ) 

 

 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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4.3 การวิเคราะห์ประสิทธิภาพ 
4.3.1 ความสามารถในการปกปิดข้อมูล 

 ในการเข้ารหัสด้วยวิธีการเดิมพบว่าในบางคีย์หรือภาพที่มีโทนสีเดียวกัน ภาพที่ผ่าน
การเข้ารหัสแล้วยังคงเค้าโครงของภาพต้นฉบับ  
 ตารางที่ 4.3  แสดงภาพที่เข้ารหัสด้วยคีย์ (46,30,55) เปรียบเทียบระหว่างภาพที่
เข้ารหัสด้วยวิธีเดิมและวิธีการใหม่ในงานวิจัยนี้ซึ่งเห็นได้ชัดว่าภาพที่ผ่านการเข้ารหัสด้วยวิธีการแบบ
ใหม่ไม่คงเค้าโครงของภาพต้นฉบับ ในขณะที่ภาพที่เข้ารหัสด้วยวิธีแบบเดิมยังคงเค้าโครงของภาพ
ต้นฉบับอยูแ่ม้ใช้คีย์เดียวกัน และการน าภาพที่มีลักษณะโทนสีเดียวกันไปเข้ารหัสเปรียบเทียบระหว่าง
วิธีการเข้ารหัสแบบเดิมและแบบใหม่โดยมีการทดลองในหลายคีย์ดังตัวอย่างในตารางที่ 4.4 ปรากฏ
ชัดว่าการเข้ารหัสด้วยวิธีการใหม่สามารถปกปิดข้อมูลได้ในทุกคีย์ที่ใช้และทุกภาพที่มีลักษณะโทนสี
เดียวกัน 

ตารางท่ี 4.3 ตัวอย่างรูปภาพที่เข้ารหัสด้วยคีย ์(46,30,55) 
 

ภาพต้นฉบับ ภาพที่เข้ารหัสด้วยวิธีการเดิม ภาพที่เข้ารหัสด้วยวิธีการใหม่ 

   

   

   
 

 

 

 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 4.3 (ต่อ) ตัวอย่างรูปภาพที่เข้ารหัสด้วยคีย ์(46,30,55) 
 

ภาพต้นฉบับ ภาพที่เข้ารหัสด้วยวิธีการเดิม ภาพที่เข้ารหัสด้วยวิธีการใหม่ 

   

   

   

   

   

   
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี 4.3 (ต่อ) ตัวอย่างรูปภาพที่เข้ารหัสด้วยคีย ์(46,30,55) 
 

ภาพต้นฉบับ ภาพที่เข้ารหัสด้วยวิธีการเดิม ภาพที่เข้ารหัสด้วยวิธีการใหม่ 

   

   

   

   
 

 

 

 

 

 

 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี 4.4 ตัวอย่างรูปภาพที่มีลักษณะโทนสีเดียวกันที่เข้ารหัสด้วยคียต์่างๆ 
 

ภาพต้นฉบับ คีย ์
ภาพที่เข้ารหัสด้วยวิธีการ

เดิม 
ภาพที่เข้ารหัสด้วยวิธีการ

ใหม่ 

 

(14,53,61) 

  

(46,99,23) 

  

(80,65,96) 

  

 

(14,53,61) 

  

(46,99,23) 

  

(80,65,96) 

  
 

 

 

 

 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี 4.4 (ต่อ) ตัวอย่างรูปภาพที่มีลักษณะโทนสีเดียวกันที่เข้ารหัสด้วยคีย์ต่างๆ 
 

ภาพต้นฉบับ คีย ์ ภาพที่เข้ารหัสด้วยวิธีการ
เดิม 

ภาพที่เข้ารหัสด้วยวิธีการ
ใหม่ 

 

(14,53,61) 

  

(46,99,23) 

  

(80,65,96) 

  

 

(14,53,61) 

  

(46,99,23) 

  

(80,65,96) 

  
 

 

 

 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี 4.4 (ต่อ) ตัวอย่างรูปภาพที่มีลักษณะโทนสีเดียวกันที่เข้ารหัสด้วยคีย์ต่างๆ 
 

ภาพต้นฉบับ คีย ์ ภาพที่เข้ารหัสด้วยวิธีการ
เดิม 

ภาพที่เข้ารหัสด้วยวิธีการ
ใหม่ 

 

(14,53,61) 

  

(46,99,23) 

  

(80,65,96) 

  

 

(14,53,61) 

  

(46,99,23) 

  

(80,65,96) 

  
 

 

 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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 4.3.2 การแจกแจงของพิกเซล (Distribution of Pixels) 
  การวิเคราะห์การแจกแจงของพิกเซลเป็นวิธีการที่ได้รับความนิยมมากในการวิเคราะห์
ประสิทธิภาพการเข้ารหัสรูปภาพ ซึ่งท าได้โดยน ากราฟฮิสโตแกรมมาวิเคราะห์การแจกแจงจ านวน
พิกเซลในแต่ละค่าความเข้มแสง วิธี เข้ารหัสที่มีประสิทธิภาพกราฟฮิสโตแกรมของภาพที่ผ่านการ
เข้ารหัสต้องมีลักษณะราบเรียบสม่ าเสมอ 
 ตารางที่ 4.5 และ 4.6 แสดงตัวอย่างการเปรียบเทียบฮิสโตแกรมของภาพสีและภาพสี
เทาที่ผ่านการเข้ารหัสทั้งสองวิธีด้วยคีย์ (84,73,88) ปรากฏอย่างชัดเจนว่าภาพที่ได้จากขั้นตอนการ
เข้ารหัสด้วยวิธีการใหม่มีค่าฮิสโตแกรมที่สม่ าเสมอกว่าภาพที่ได้จากขั้นตอนการเข้ารหัสด้วยวิธีการเดิม
ในทุกภาพโดยเฉพาะภาพต้นฉบับที่มีโทนสีใกล้เคียงกัน จึงสามารถสรุปได้ว่าวิธีการเข้ารหัสแบบใหม่มี
คุณสมบัติการแจกแจงพิกเซลที่ดีกว่าวิธีการเดิม 
 
ตารางท่ี 4.5 ฮิสโตแกรมของตัวอย่างภาพสีที่เข้ารหัสทั้งสองวิธีด้วยคีย ์ (84,73,88) 
 

ภาพต้นฉบับ 
วิธีการเข้ารหัสแบบเดิม วิธีการเข้ารหัสแบบใหม่ 

ฮิสโตแกรม(ภาพสี) ฮิสโตแกรม(ภาพสี) 

 

  

  

  
 
 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี 4.5 (ต่อ) ฮิสโตแกรมของตัวอย่างภาพสีที่เข้ารหัสทั้งสองวิธีด้วยคีย ์ (84,73,88) 
 

ภาพต้นฉบับ 
วิธีการเข้ารหัสแบบเดิม วิธีการเข้ารหัสแบบใหม่ 

ฮิสโตแกรม(ภาพสี) ฮิสโตแกรม(ภาพสี) 
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ตารางท่ี 4.5 (ต่อ) ฮิสโตแกรมของตัวอย่างภาพสีที่เข้ารหัสทั้งสองวิธีด้วยคีย ์ (84,73,88) 
 

ภาพต้นฉบับ 
วิธีการเข้ารหัสแบบเดิม วิธีการเข้ารหัสแบบใหม่ 

ฮิสโตแกรม(ภาพสี) ฮิสโตแกรม(ภาพสี) 
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ตารางท่ี 4.5 (ต่อ) ฮิสโตแกรมของตัวอย่างภาพสีที่เข้ารหัสทั้งสองวิธีด้วยคีย ์ (84,73,88) 
 

ภาพต้นฉบับ 
วิธีการเข้ารหัสแบบเดิม วิธีการเข้ารหัสแบบใหม่ 

ฮิสโตแกรม(ภาพสี) ฮิสโตแกรม(ภาพสี) 
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ตารางท่ี 4.5 (ต่อ) ฮิสโตแกรมของตัวอย่างภาพสีที่เข้ารหัสทั้งสองวิธีด้วยคีย ์ (84,73,88) 
 

ภาพต้นฉบับ 
วิธีการเข้ารหัสแบบเดิม วิธีการเข้ารหัสแบบใหม่ 

ฮิสโตแกรม(ภาพสี) ฮิสโตแกรม(ภาพสี) 
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ตารางท่ี 4.6  ฮิสโตแกรมของตัวอย่างภาพสีเทาและภาพขาวด าที่เข้ารหัสทั้งสองวิธีด้วยคีย ์
                  (84,73,88) 
 

ภาพต้นฉบับ 
วิธีการเข้ารหัสแบบเดิม วิธีการเข้ารหัสแบบใหม่ 

ฮิสโตแกรม ฮิสโตแกรม 
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4.3.3 คุณสมบัติการแพร่ของการเข้ารหัส (Diffusion) 
คุณสมบัติการแพร่เป็นคุณสมบัติที่ส าคัญอีกคุณสมบัติหนึ่งของการเข้ารหัสรูปภาพ ซึ่ง

เป็นคุณสมบัติที่ใช้ในการซ่อนความสัมพันธ์ระหว่างภาพต้นฉบับและภาพที่เข้ารหัส 
 ส าหรับในการทดสอบคุณสมบัติการแพร่มีวิธีการคือน าภาพต้นฉบับและภาพต้นฉบับที่มี
การเปลี่ยนแปลงเพียงเล็กน้อย (1 พิกเซล) ไปเข้ารหัสด้วยคีย์เดียวกัน จากนั้นหาความแตกต่างของ
ภาพที่ผ่านการเข้ารหัสแล้วของทั้งสองภาพ เนื่องจากงานวิจัยเดิมนั้นไม่ได้ทดสอบคุณสมบัติการแพร่
ของการเข้ารหัสรูปภาพจึงไม่มีการแสดงผลการทดสอบของงานวิจัยเดิม แต่จะแสดงผลการ
เปรียบเทียบระหว่างวิธีการของงานวิจัยนี้การปรับปรุงครั้งที่ 1 [31] ซึ่งจะมีการ Pre-process ค่า
พิกเซลเฉพาะที่อยู่ในแถวเดียวกันเท่านั้นกับการปรับปรุงครั้งล่าสุดซึ่งมีการ Pre-process ค่าพิกเซล
ในแต่ละแถวและระหว่างแถวด้วย 
 
 

ตารางที่ 4.7  อัตราเปอร์เซ็นต์ของจ านวนพิกเซลที่แตกต่างกันระหว่างภาพต้นฉบับและภาพที่ผ่าน 
                 การเข้ารหัสแล้วของวิธีการในการปรับปรุงครั้งที่ 1 และวิธีการในการปรับปรุงครั้งที่ 2  
                ด้วยคีย์ (183,5,80) 
 

ชื่อภาพ ขนาดภาพ 
NPCR  ของวิธีการเข้ารหัส

ในการปรับปรุงครั้งที่ 1  
NPCR  ของวิธีการเข้ารหัส

ในการปรับปรุงครั้งที่ 2 
Emma 256×256 0.001526 % 99.998474 % 

Couple 256×256 0.001526 % 99.998474 % 

Kate 256×256 0.001526 % 99.998474 % 

Nadear 256×256 0.001526 % 99.998474 % 

House 256×256 0.001526 % 99.998474 % 

Tree 256×256 0.001526 % 99.998474 % 

Jelly beans 1 256×256 0.001526 % 99.998474 % 

Jelly beans 2 256×256 0.001526 % 99.998474 % 

Splash 512×512 0.000381 % 99.999619 % 

Tiffany 512×512 0.000381 % 99.999619 % 

Baboon 512×512 0.000381 % 99.999619 % 

Lena 512×512 0.000381 % 99.999619 % 

F-16 512×512 0.000381 % 99.999619 % 

Lake 512×512 0.000381 % 99.999619 % 

Pepper 512×512 0.000381 % 99.999619 % 

 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 4.8 อัตราค่าเฉลี่ย (%) ของความแตกต่างระหว่างภาพต้นฉบับและภาพที่ผ่านการเข้ารหัส 
               ของวิธีการในการปรับปรุงครั้งที่ 1 และวิธีการในการปรับปรุงครั้งที่ 2 ด้วยคีย์  

      (183,5,80) 
 

ชื่อภาพ ขนาดภาพ 
UACI  ของวิธีการเข้ารหัส
ในการปรับปรุงครั้งที่ 1 

UACI  ของวิธีการเข้ารหัส
ในการปรับปรุงครั้งที่ 2 

Emma 256×256 0.19 % 39.71 % 
Couple 256×256 0.06 % 31.90 % 
Kate 256×256 0.09 % 29.90 % 

Nadear 256×256 0.08 % 38.64 % 
House 256×256 0.11 % 35.52 % 
Tree 256×256 0.20 % 29.95 % 

Jelly beans 1 256×256 0.11 % 33.45 % 
Jelly beans 2 256×256 0.08 % 27.14 % 

Splash 512×512 0.10 % 39.73 % 
Tiffany 512×512 0.05 % 34.55 % 
Baboon 512×512 0.07 % 35.12 % 
Lena 512×512 0.08 % 36.92 % 
F-16 512×512 0.08 % 32.36 % 
Lake 512×512 0.10 % 35.99 % 

Pepper 512×512 0.20 % 38.19 % 
  

  
วิธีการเข้ารหัสรูปภาพที่มีคุณสมบัติการแพร่ที่ดีคือวิธีการที่เมื่อมีการเปลี่ยนแปลงข้อมูล

ต้นฉบับเพียงเล็กน้อยข้อมูลที่ผ่านการเข้ารหัสแล้วนั้นต้องเปลี่ยนไปทั้งหมดเพ่ือให้ยากต่อการคาดเดา 
ดังนั้นค่า NPCR ต้องมีค่ามากกว่า  99% หรือเข้าใกล้ 100% มากที่สุด [26,27]  และค่า UACI ต้องมี
ค่าใกล้เคียงหรือเท่ากับ 33% [28,29]  

ตารางที ่4.7 และ 4.8 แสดงให้เห็นว่าการเข้ารหัสด้วยวิธีการที่ได้ปรับปรุงครั้งที่ 2 มีค่าอัตรา
ร้อยละของจ านวนของค่าพิกเซลที่แตกต่าง (NPCR) และค่าเฉลี่ยของความแตกต่างระหว่างสองภาพ 
(UACI) ที่ดีกว่าวิธีการเข้ารหัสแบบเดิมอย่างมาก เนื่องจากในการเข้ารหัสด้วยวิธีการปรับปรุงครั้งที่ 1 
นั้นการเปลี่ยนแปลงของพิกเซลใดพิกเซลหนึ่งในแถวจะกระทบเฉพาะกับพิกเซลที่อยู่แถวเดียวกัน
เท่านั้นท าให้ NPCR และ UACI มีค่าน้อยมากเนื่องจากการเปลี่ยนแปลงในแถวไม่มีผลกระทบกับ
พิกเซลในแถวอ่ืน ดังนั้นการที่มีการเชื่อมโยงค่าระหว่างแถวในการปรับปรุงครั้งที่ 2 ท าให้ค่า NPCR 
และ UACI เพ่ิมข้ึนอย่างมากและเข้าใกล้กับค่ามาตรฐาน  เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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 4.3.4 การทดสอบความสัมพันธ์ระหว่างพิกเซล (Correlation Coefficient) 
 

 การทดสอบความสัมพันธ์ระหว่างพิกเซล (Correlation Coefficient ) เป็นการ
วิเคราะห์ความสัมพันธ์ระหว่าง 2 พิกเซลใดๆที่อยู่ติดกันในภาพทั้งแนวตั้ง แนวนอน และแนวเฉียง ซึ่ง
วิธีการเข้ารหัสรูปภาพที่ดีควรมีการซ่อนความสัมพันธ์ทั้งหมดของรูปภาพและค่าความสัมพันธ์ระหว่าง
พิกเซล (Correlation Coefficient) ของการเข้ารหัสรูปภาพที่ดีควรมีค่าเข้าใกล้ 0  
 ตารางที่ 4.9 แสดงค่าความสัมพันธ์ระหว่างพิกเซลข้างเคียงของภาพตัวอย่างที่เข้ารหัส
ด้วยวิธีการเดิมเปรียบเทียบกับภาพที่เข้ารหัสด้วยวิธีการใหม่ทั้งในแนวตั้ง แนวนอน และแนวเฉียง 
โดยใช้คีย์ (84,232,321) ในการเข้ารหัสทั้งสองวิธี 
 

ตารางท่ี 4.9 ค่าความสัมพันธ์ระหว่างพิกเซลข้างเคียงของภาพที่ผ่านการเข้ารหัสด้วยวิธีการเดิมและ    
                 วิธีการใหม่ ทั้งในแนวตั้ง แนวนอน และแนวเฉียง 
 
 

ชื่อภาพ 
ค่าความสัมพันธ์ระหว่างพิกเซล (Correlation Coefficient) 
แนวตั้ง แนวนอน แนวเฉียง 

วิธีการเดิม วิธีการใหม่ วิธีการเดิม วิธีการใหม่ วิธีการเดิม วิธีการใหม่ 
Couple 0.0188 0.0136 0.0131 0.0004 0.0124 0.0022 
Kate 0.0316 0.0018 0.0247 0.0020 0.0339 -0.0027 

Nadear 0.0200 0.0010 0.0199 0.0041 0.0153 0.0009 
Jelly beans 1 0.0450 -0.0107 0.0495 -0.0034 0.0450 0.0017 
Jelly beans 2 0.0381 -0.0094 0.0414 0.0059 0.0401 0.0032 

Splash 0.0216 -0.0060 0.0236 -0.0039 0.0191 0.0015 
Tiffany 0.0433 -0.0211 0.0430 -0.0016 0.0423 -0.0011 
F-16 0.0122 -0.0091 0.0137 -0.0001 0.0085 -0.0004 

Peppers 0.0053 -0.0027 -0.0018 0.0008 0.0063 -0.0030 
Airplane 1 0.0245 -0.0173 0.0290 -0.0073 0.0259 0.0067 

Clock 0.0078 -0.0017 0.0166 0.0008 0.0032 0.0043 
Airplane 2 0.0224 -0.0126 0.0241 -0.0001 0.0215 0.0004 

Truck 0.0092 0.0020 0.0056 -0.0011 0.0061 0.0008 
U-2 0.0029 0.0035 0.0010 -0.0002 0.0015 0.0007 
Boat 0.0113 -0.0031 0.0039 -0.0017 0.0031 0.0009 

Gray Level 0.0569 -0.0073 0.0588 -0.0001 0.0566 -0.00218 
 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี 4.10 ร้อยละค่าเฉลี่ยความสัมพันธ์ระหว่างพิกเซลข้างเคียงในแนวตั้ง แนวนอน และแนว 
                   เฉียง 
 
 

ชื่อภาพ 

ร้อยละค่าเฉลี่ยความสัมพันธ์ระหว่างพิกเซลข้างเคียง 

วิธีการเดิม วิธีการใหม่ ความแตกต่าง 

 ค่าเฉลี่ย
ทั้งสาม
แนว 

คิดเป็น
ร้อยละ 

 ค่าเฉลี่ย
ทั้งสาม
แนว 

คิดเป็น
ร้อยละ 

ค่าความ
แตกต่าง 

คิดเป็น
ร้อยละ 

Couple 0.0148 1.48  0.0055 0.55 0.0093 0.93 
Kate 0.0301 3.01  0.0004 0.04 0.0297 2.97 

Nadear 0.0185 1.85  0.0021 0.21 0.0164 1.64 
Jelly beans 1 0.0465 4.65  0.0042 0.42 0.0423 4.23 
Jelly beans 2 0.0399 3.99  0.0061 0.61 0.0338 3.38 

Splash 0.0215 2.15  0.0028 0.28 0.0187 1.87 
Tiffany 0.0429 4.29  0.0080 0.8 0.0349 3.49 
F-16 0.0115 1.15  0.0032 0.32 0.0083 0.83 

Peppers 0.0044 0.44  0.0008 0.08 0.0036 0.36 
Airplane 1 0.0264 2.64 0.0059 0.59 0.0205 2.05 

Clock 0.0092 0.92 0.0011 0.11 0.0081 0.81 
Airplane 2 0.0226 2.26 0.0041 0.41 0.0185 1.85 

Truck 0.0069 0.69 0.0005 0.05 0.0064 0.64 
U-2 0.0014 0.14 0.0013 0.13 0.0001 0.01 
Boat 0.0061 0.61 0.0013 0.13 0.0048 0.48 

Gray Level 0.0575 5.75  0.0032 0.32 0.0543 5.43 
  

จากตารางที่ 4.9 พบว่าภาพที่เข้ารหัสด้วยวิธีการใหม่มีค่าความสัมพันธ์ระหว่างพิกเซล
ข้างเคียงเข้าใกล้ 0 มากกว่าภาพที่เข้ารหัสด้วยวิธีการเดิมทั้งในแนวนอน แนวตั้ง และแนวเฉียง    เมื่อ
น าค่าสัมบูรณ์ของความสัมพันธ์ระหว่างพิกเซลทั้งสามแนวมาหาค่าเฉลี่ยและคิดเป็นร้อยละโดยถ้า
พิกเซลที่อยู่ติดกันมีความสัมพันธ์กันมาก (ค่าความสัมพันธ์เข้าใกล้ 1 หรือ -1) คิดเป็นร้อยละ 100 จะ
ได้ผลลัพธ์ดังในตารางที่ 4.10 ในการค านวณค่าเฉลี่ยความสัมพันธ์และร้อยละค่าเฉลี่ยความสัมพันธ์มี
สมการดังนี้ 

 

ค่าเฉลี่ยความสัมพันธ์  
|   | |   | |   |

 
                                  (4.1) 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ร้อยละค่าเฉลี่ยความสัมพันธ์  
|   | |   | |   |

 
                                      (4.2) 

 
 

เมื่อ            และ      คือ ค่าความสัมพันธ์ระหว่างพิกเซลในแนวตั้ง แนวนอน   
                                              และแนวเฉียง 
 

ร้อยละค่าเฉลี่ยของภาพที่เข้ารหัสด้วยวิธีการใหม่จะมีค่าไม่ถึงร้อยละ 1 ในขณะที่วิธีการเดิมมี
ค่าเฉลี่ยอยู่ที่ร้อยละ 2.25 ซึ่งต่างกันอย่างมีนัยส าคัญ เช่น ในกรณีที่ต้องการผลที่ต้องการการซ่อน
ความสัมพันธ์มาก นั่นหมายความว่าการเข้ารหัสแบบใหม่สามารถซ่อนความสัมพันธ์ของภาพที่ผ่าน
การเข้ารหัสได้ดีกว่างานวิจัยเดิมจึงท าให้ไม่มีข้อมูลที่สามารถใช้ในการคาดเดารูปภาพต้นฉบับหรือคีย์
ได้ 
 

4.3.5 การวัดประสิทธิภาพการเข้ารหัส 
  การวัดประสิทธิภาพวิธีการถอดรหัสที่เป็นนิยมคือการใช้ Peak Signal-to-Noise  
Ratio (PSNR) โดยค่า PSNR จะแสดงให้เห็นถึงความสัมพันธ์ระหว่างภาพที่ผ่านการเข้ารหัสและภาพ
ที่ได้หลังจากการถอดรหัสซึ่งต้องมีค่ามากกว่า 30 เดซิเบล (dB) จึงถือว่าเป็นการถอดรหัสที่ยอมรับได้ 
แต่ส าหรับการวัดประสิทธิภาพการเข้ารหัสนั้นค่า PSNR ทีไ่ด้ต้องมีค่าน้อยกว่า 10 dB [13] 
 

ตารางท่ี 4.11  ค่าประสิทธิภาพของการเข้ารหัสทั้งสองวิธีด้วยคีย ์(213,78,11)   

ชื่อภาพ 
ค่าประสิทธิภาพการเข้ารหัส (PSNR) , (dB) 

วิธีการเข้ารหัสแบบเดิม วิธีการเข้ารหัสแบบใหม่ 

Emna 7.52 7.33 

Couple 6.62 6.27 

Tree 8.35 8.20 

Jelly beans 1 8.73 8.63 

Jelly beans 2 8.71 8.66 

Tiffany 7.77 7.11 

Pepper 8.34 8.11 

Resolution chart 6.90 4.97 

Aerial 2 9.35 9.24 

Man 8.32 8.03 

Airplane 6.53 6.35 

Gray level 7.89 7.61 

Lena number 8.45 8.24 

Ruler 6.95 4.80 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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จากผลการทดลองในตาราง 4.11 แสดงให้เห็นว่าการเข้ารหัสด้วยวิธีการเข้ารหัสแบบเดิมของ
วนิดาและวิธีการเข้ารหัสแบบใหม่ในงานวิจัยนี้มีค่า PSNR น้อยกว่า 10 dB ในทุกภาพตัวอย่าง แต่ค่า 
PSNR ที่เป็นผลลัพธ์ของวิธีการใหม่ลดลงจากการเข้ารหัสด้วยวิธีการเดิม ดังนั้นสามารถสรุปได้ว่าทั้ง
สองวิธีมีคุณสมบัติในการเข้ารหัสรูปภาพแต่การเข้ารหัสด้วยวิธีการใหม่มีประสิทธิภาพดีกว่าการ
เข้ารหัสด้วยวิธีการเดิม 
 
 4.3.6 การวิเคราะห์จ านวนคียท์ั้งหมดที่เป็นไปได้ (Key space) 
 เนื่องจากงานวิจัยนี้ได้ใช้คีย์ในรูปแบบเดียวกับงานวิจัยเดิม [4] ซึ่งคีย์ที่ใช้ในงานวิจัย
ประกอบด้วย 3 ส่วนดังนี้ 
                  rule   คือ กฎทั้งหมดของเซลลูลาร์ออโตมาตาแบบพ้ืนฐาน 
 seedstate   คือ ค่าเริ่มต้นในการสร้างเลขสุ่มเทียมส าหรับหาสถานะเริ่มต้นในแต่ละ   

        พิกเซล 
 seedtime   คือ  ค่าเริ่มต้นในการสร้างเลขสุ่มเทียมส าหรับหาจ านวนสถานะที่ใช้ใน 
             การเข้ารหัสในแต่ละพิกเซล 
 จ านวนกฎที่สามารถสร้างเป็นแอทแทรคเตอร์ได้มีทั้งหมด 128 กฎ  (กฎที่สามารถน าไปใช้ใน
การเข้ารหัสได้ สามารถดูได้จากภาคผนวก ข.) ส าหรับในการหาค่าสถานะเริ่มต้นและจ านวนสถานะ
ในการเข้ารหัสมีการใช้ตัวสร้างสุ่มเทียมเดียวกันซึ่งตัวสร้างเลขสุ่มเทียมนั้นมีชื่อว่า ISAAC : 
(Indirection, Shift, Accumulate, Add, and Count )[24] เป็นตัวสร้างสุ่มเทียมที่มีความปลอดภัย
สูงและสามารถก าหนดค่าเริ่มต้นในการสร้างเลขสุ่มเทียมได้สูงสุดถึง 28192-1 หรือประมาณ 102466 
ดังนั้นจ านวนคีย์ทั้งหมดที่เป็นไปได้ของงานวิจัยนี้คือ 128 × 28192× 28192  ซึ่งถือว่ามีขนาดใหญ่
เพียงพอส าหรับป้องกันการโจมตีแบบ Brute-force 
 
 4.3.7 ระยะเวลาที่ใช้ในการเข้ารหัส (Speed performance) 
 จากการทดลองวัดระยะเวลาที่ใช้ในการเข้ารหัสและถอดรหัสของรูปภาพทั้งหมดด้วยคีย์ 
(102,35,12) ทั้งการเข้ารหัสด้วยวิธีการเดิมและวิธีการใหม่สามารถสรุปได้ตามตารางที ่4.12  
 
 
 
 
 
 
 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 4.12  ระยะเวลาที่ใช้ในการเข้ารหัสและถอดรหัสของแต่ละรูปภาพมีหน่วยเป็นวินาที 
 

ชื่อภาพ 
เข้ารหัสด้วยวิธีการเดิม เข้ารหัสด้วยวิธีการใหม่ 

เข้ารหัส ถอดรหัส เข้ารหัส ถอดรหัส 
Emma 16.96 18.45 13.74 16.90 
Couple 14.48 18.03 16.37 14.95 
Kate 16.26 19.01 16.33 14.28 

Nadear 13.53 15.97 16.30 12.39 
House 14.27 15.38 16.84 15.50 

Jelly beans 2 15.99 18.42 17.31 16.11 
Splash 50.40 49.07 67.37 53.96 
Tiffany 58.74 61.82 61.24 59.48 
Baboon 55.49 64.73 59.57 58.18 
Lena 54.28 66.14 65.82 56.03 
F-16 57.85 64.60 65.98 60.43 
Lake 60.70 54.85 66.32 54.80 

Moon surface 4.85 4.73 5.07 4.89 
Aerial 1 5.76 6.09 5.12 4.97 
Clock 6.78 6.26 5.66 7.01 

Resolution chart 6.09 6.51 5.08 4.80 
Boat 21.82 20.75 23.70 22.45 

Elaine 21.79 21.70 23.27 20.68 
Gray level 18.12 19.94 22.45 19.01 
Blue car 59.38 61.19 60.52 53.62 
 
จากข้อมูลในตารางที่ 4.12 เวลาที่ใช้ในการเข้ารหัสของวิธีการเดิมเปรียบเทียบวิธีการใหม่ไม่

แตกต่างกันมาก เมื่อน ามาแบ่งกลุ่มตามประเภทสีและขนาดของภาพพบว่าระยะเวลาที่ใช้ในการ
เข้ารหัสและถอดรหัสจะมีความแตกต่างกัน โดยภาพขาวด าและภาพสีเทาใช้เวลาน้อยกว่าภาพสี
เนื่องจากภาพสีต้องท าการเข้ารหัสหรือถอดรหัสถึง 3 รอบในแต่ละพิกเซล ขณะที่ภาพสีเทาและภาพ
ขาวด าเข้ารหัสหรือถอดรหัสในแต่ละพิกเซลเพียงรอบเดียว ตารางที่  4.13 แสดงระยะเวลาเฉลี่ยใน
การเข้ารหัสภาพแต่ละประเภท 

 
 
 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 4.13  ระยะเวลาเฉลี่ยที่ใช้ในการเข้ารหัสและถอดรหัสของแต่ละรูปภาพมีหน่วยเป็นวินาที 
 

ประเภทสี ขนาด 
เข้ารหัสด้วยวิธีการเดิม เข้ารหัสด้วยวิธีการใหม่ 

เข้ารหัส ถอดรหัส เข้ารหัส ถอดรหัส 
ภาพสีเทา 256×256 5.575 5.50 5.85 5.54 
ภาพสีเทา 512×512 21.09 20.78 22.22 21.14 
ภาพสีเทา 1024×1024 80.48 83.67 90.53 85.29 

ภาพสี 256×256 15.05 17.06 16.46 17.59 
ภาพสี 512×512 55.20 59.26 61.11 63.23 

 

4.3.8 การทดสอบเข้ารหัสภาพขาวด า 
การเข้ารหัสด้วยวิธีการเดิมไม่สามารถเข้ารหัสภาพขาวด าในวิธีการใหม่จึงปรับปรุงให้

สามารถเข้ารหัสรูปภาพขาวด าได้โดยมีการเพ่ิมวิธีการในการเตรียมภาพขาวด าเพ่ือให้สามารถน ามา
เข้ารหัสรูปภาพได้โดยท าการเปลี่ยนภาพขาวด าเป็นภาพสีเทา วิธีการทั่วไปในการเปลี่ยนภาพขาวด า
เป็นภาพสีเทาเมื่อน าภาพสีเทาไปเข้ารหัสจะให้ผลที่ไม่ดี งานวิจัยนี้จึงน าวิธีการของ Sreelaja มาใช้ 
โดยท าการปรับปรุงจากเดิมมี 26 ความเข้มแสง เป็น 255 ความเข้มแสง ท าให้ภาพต้นฉบับมีความ
ซ้ าซ้อนกันเพ่ิมมากข้ึนและให้ผลที่ดีในทุกภาพ  

ในการทดสอบการ เข้ารหัสภาพขาวด าโดยใช้พารามิเตอร์ ในการวัดประสิทธิภาพ
เช่นเดียวกับการเข้ารหัสภาพสีหรือภาพสีเทา โดยมีการเปรียบเทียบระหว่างการเข้ารหัสภาพขาวด าที่
มีการเปลี่ยนภาพขาวด าเป็นภาพสีเทาด้วยวิธีของ  Sreelaja [17] และการเปลี่ยนภาพขาวด าเป็น
ภาพสีเทาด้วยวิธีที่ท าการปรับปรุงในงานวิจัยนี้ 

 

ตารางท่ี 4.14 ตัวอย่างรูปภาพขาวด าที่ผ่านการเข้ารหัสด้วยวิธีการใหม่ 
 

ภาพต้นฉบับ 
วิธีการเปลี่ยนภาพขาวด าเป็นภาพสีเทา 

วิธีของ  Sreelaja  วิธีของงานวิจัยนี้  

   

   เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 4.14 (ต่อ) ตัวอย่างรูปภาพขาวด าที่ผ่านการเข้ารหัสด้วยวิธีการใหม่ 
 

ภาพต้นฉบับ 
วิธีการเปลี่ยนภาพขาวด าเป็นภาพสีเทา 

วิธีของ  Sreelaja  วิธีของงานวิจัยนี้ 

   

   

   

   

   
 

ในการทดสอบการเข้ารหัสรูปภาพขาวด าโดยใช้วิธีการของ Sreelaja  และ วิธีการของ
งานวิจัยนี้ในการเปลี่ยนจากภาพขาวด าเป็นภาพสีเทาพบว่าภาพที่ผ่านการเข้ารหัสจากภาพสีเทาของ
ทั้งสองวิธีสามารถปกปิดเค้าโครงของรูปภาพต้นฉบับได้ทั้งหมดดังผลในตารางที่ 4.14 
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ตารางท่ี 4.15  ฮิสโตแกรมของรูปภาพขาวด าที่ผ่านการเข้ารหัสด้วยวิธีการใหม่ 
 

ภาพต้นฉบับ 
วิธีการเปลี่ยนภาพขาวด าเป็นภาพสีเทา 

วิธีของ Sreelaja  วิธีของงานวิจัยนี้ 
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ตารางท่ี 4.15 (ต่อ) ฮิสโตแกรมของรูปภาพขาวด าที่ผ่านการเข้ารหัสด้วยวิธีการใหม่ 
 

ภาพต้นฉบับ 
วิธีการเปลี่ยนภาพขาวด าเป็นภาพสีเทา 

วิธีของ  Sreelaja  วิธีของงานวิจัยนี้ 

   

   
 

   
จากตารางที ่4.15 ฮิสโตแกรมของภาพขาวด าที่เข้ารหัสโดยใช้วิธีของงานวิจัยนี้ในการเปลี่ยน

ภาพสีขาวด าเป็นภาพสีเทามีความสม่ าเสมอมากกว่าการใช้วิธีของ  Sreelaja  เนื่องจากวิธีการใน
งานวิจัยนี้ได้เพ่ิมจ านวนค่าของพิกเซลที่เป็นไปได้เมื่อเปลี่ยนเป็นภาพสีเทาซึ่งมีจ านวนทั้งหมด 255 ค่า 
แต่ค่าพิกเซลที่เป็นไปได้ของ Sreelaja  มีจ านวน 24 ค่า ดังนั้นเมื่อน าภาพสีเทาที่ได้จากวิธีของ 
Sreelaja   ไปเข้ารหัสจึงเกิดความซ้ าซ้อนสูงและท าให้ฮิสโตแกรมไม่สม่ าเสมอ 
 เมื่อน าวิธีการเปลี่ยนภาพขาวด าเป็นภาพสีเทาที่ได้ท าการปรับปรุงมาใช้ในการเข้ารหัส
รูปภาพด้วยวิธีการของวนิดา พบว่าภาพที่ผ่านการเข้ารหัสยังคงสามารถมองเห็นเค้าโครงของภาพเดิม
ได้เมื่อเทียบกับการเข้ารหัสด้วยวิธีใหม่ ดังตารางที่ 4.16 จึงสามารถสรุปได้ว่าการเข้ารหัสด้วยวิธีการ
เดิมไม่สามารถท าลายความสัมพันธ์ระหว่างพิกเซลจึงท าให้สามารถมองเห็นเค้าโครงของภาพต้นฉบับ 
 

 
 
 
 
 

 
 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี 4.16  ตัวอย่างรูปภาพขาวด าทีผ่่านการเข้ารหัสด้วยวิธีการใหม่และวิธีการของวนิดาที่ใช้   
         วิธีการเปลี่ยนภาพขาวด าของงานวิจัยนี้ 
 

ภาพต้นฉบับ 
วิธีการเข้ารหัสภาพขาวด าที่ใช้วิธีการเปลี่ยนภาพขาวด าของงานวิจัยนี้ 

วิธีของงานวิจัยนี้ วิธีของวนิดา 
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ตารางท่ี 4.17 ร้อยละค่าเฉลี่ยความสัมพันธ์ระหว่างพิกเซลข้างเคียง  
 

ชื่อภาพ 
วิธีการเปลี่ยนภาพขาวด าเป็นภาพสีเทา 

วิธีของ  Sreelaja (%) วิธีของงานวิจัยนี้ (%) 
Emma_bw 58.9 7.3 
Couple_bw 59.4 35.6 
Kate_bw 58.2 27.4 

Nadear_bw 59.2 37.8 
House_bw 59.1 9.5 
Splash_bw 61.0 10.9 
Baboon_bw 60.1 45.5 
Lena_bw 60.5 15.6 

Peppers_bw 60.3 42.5 
 

ตารางที่ 4.17 แสดงร้อยละค่าเฉลี่ยความสัมพันธ์ระหว่างพิกเซลข้างเคียงของภาพขาวด าที่
เข้ารหัสโดยใช้วิธีการในการเปลี่ยนภาพสีขาวด าเป็นภาพสีเทาของ Sreelaja และวิธีของงานวิจัยนี้ ซึ่ง
วิธีการที่ใช้ในงานวิจัยนี้ให้ค่าความสัมพันธ์ที่ลดลงอย่างมากซึ่งสรุปได้ว่าวิธีการเปลี่ยนภาพสีด าเป็น
ภาพสีเทาในงานวิจัยนี้มีความสามารถในการซ่อนข้อมูลที่จะน าไปใช้ในการคาดเดาภาพต้นฉบับหรือ
คีย์ได้ดีกว่าวิธีการของ Sreelaja ค่อนข้างมาก 
 

ตารางท่ี 4.18  ระยะเวลาที่ใช้ในการเข้ารหัสและถอดรหัสมีหน่วยเป็นวินาที 
 

ชื่อภาพ 
วิธีการเปลี่ยนภาพขาวด าเป็นภาพสีเทา 

วิธีของ Sreelaja วิธีของงานวิจัยนี้ 
เข้ารหัส ถอดรหัส เข้ารหัส ถอดรหัส 

Emma_bw 5.99 4.95 5.17 4.97 
Couple_bw 5.12 4.89 5.2 4.91 
Kate_bw 5.14 5.08 5.23 4.86 

Splash_bw 18.26 16.9 18.28 18.35 
Baboon_bw 18.62 18.21 21.25 17.61 
Lena_bw 18.37 16.91 18.22 16.81 

Pepper_bw 18.39 17.4 18.95 16.91 
   

ตารางที่ 4.18 แสดงเวลาที่ใช้ในการเข้ารหัสและถอดรหัสของวิธีการของ  Sreelaja  และ
วิธีการในงานวิจัยนี้มีความใกล้เคียงกันทั้งสองวิธี เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



บทท่ี 5 

สรุปผลการวิจัยและข้อเสนอแนะ 
 

5.1 สรุปผลการวิจัย 
งานวิจัยนี้ได้น าวิธีการเข้ารหัสรูปภาพด้วยเซลลูลาร์ออโตมาตาแบบพ้ืนฐานของวนิดา [4] มา

ปรับปรุงโดยเพิ่มขั้นตอนการท า Pre-process ด้วยการน าค่าของพิกเซลก่อนหน้ามาเป็นข้อมูลร่วมใน

การเข้ารหัสเพ่ือลดความซ้ าซ้อนของพิกเซลในภาพที่ผ่านการเข้ารหัสแล้ว และมีการเพ่ิมขั้นตอนการ

เปลี่ยนภาพขาวด าเป็นภาพสีเทาเพื่อให้สามารถเข้ารหัสภาพขาวด าซึ่งในงานวิจัยวนิดา [4] ไม่สามารถ

ท าได้ 

ผลการทดลองแสดงให้เห็นว่าในการเข้ารหัสด้วยวิธีใหม่ภาพที่ผ่านการเข้ารหัสสามารถปกปิด

เค้าโครงของภาพต้นฉบับได้ทุกประเภทและทุกลักษณะของภาพ อีกทั้งมีกราฟฮิสโตแกรมที่มีการแจก

แจงที่สม่ าเสมอและมีคุณสมบัติการแพร่ที่สามารถลดความสัมพันธ์ระหว่างภาพต้นฉบับและภาพที่

เข้ารหัส ดังนั้นภาพที่ผ่านการเข้ารหัสจึงมีความปลอดภัยและทนทานต่อการโจมตีมากกว่าวิธีเดิมอย่าง

ชัดเจน สามารถสรุปความแตกต่างของการเข้ารหัสด้วยวิธีการในงานวิจัยนี้กับวิธีการเดิมได้สองส่วน

ดังนี้ 

1. สิ่งที่ได้ปรับปรุงจากงานวิจัยเดิม 

- ลดความสัมพันธ์ระหว่างพิกเซลข้างเคียงของภาพที่ผ่านการเข้ารหัส 

- สามารถปกปิดเค้าโครงภาพต้นฉบับในการเข้ารหัสรูปภาพด้วยทุกคีย์ 

- สามารถปกปิดเค้าโครงภาพต้นฉบับในการเข้ารหัสรูปภาพได้ทุกลักษณะ
ภาพ (โทนสีเดียวกัน) 

- การแจกแจงพิกเซล (ฮิสโตแกรม) มีความสม่ าเสมอในการเข้ารหัสรูปภาพ
ทุกลักษณะและทุกคีย์ 

- สามารถป้องกันการโจมตีแบบ Differential Attack 
2. สิ่งที่เพ่ิมเติมจากงานวิจัยเดิม 

- การเข้ารหัสภาพขาวด า 
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5.2 ข้อเสนอแนะ  
1. เนื่องจากเวลาในการเข้ารหัสและถอดรหัสมีความล่าช้าหากภาพนั้นเป็นภาพที่มีขนาด

ใหญ่มาก จึงจ าเป็นต้องเพ่ิมประสิทธิภาพการเข้ารหัสและถอดรหัสให้มีความเร็วเพ่ิมขึ้น 

2. ในการเข้ารหัสภาพขาวด าบางภาพที่มีความซ้ าซ้อนของพิกเซลสูง เช่น ภาพที่มีพิกเซลสี

ขาวหรือพิกเซลสีด าเป็นจ านวนมาก เมื่อวิเคราะห์ฮิสโตแกรมของภาพขาวด าที่ผ่านการ

เข้ารหัสดังกล่าว กราฟฮิสโตแกรมมีค่าไม่สม่ าเสมอดังนั้นควรพัฒนาอัลกอริทึมในการ

เข้ารหัสภาพขาวด าให้มีประสิทธิภาพเพ่ิมมากข้ึน 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ภาคผนวก ก 

รูปภาพที่ใช้ในการทดลอง 

สามารถดาวน์โหลดจาก http://sipi.use.edu/database/ [6] 

ชื่อภาพ รูปภาพ ขนาด 

4.1.01.tiff 

 

256×256 

4.1.02.tiff 

 

256×256 

4.1.03.tiff 

 

256×256 

4.1.04.tiff 

 

256×256 

4.1.05.tiff 

 

256×256 

4.1.06.tiff 

 

256×256 
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ชื่อภาพ รูปภาพ ขนาด 

4.1.07.tiff 

 

256×256 

4.1.08.tiff 

 

256×256 

4.2.01.tiff 

 

512×512 

4.2.02.tiff 

 

512×512 

4.2.03.tiff 

 

512×512 

4.2.04.tiff 

 

512×512 

4.2.05.tiff 

 

512×512 
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ชื่อภาพ รูปภาพ ขนาด 

4.2.06.tiff 

 

512×512 

4.2.07.tiff 

 

512×512 

5.1.09.tiff 

 

256×256 

5.1.10.tiff 

 

256×256 

5.1.11.tiff 

 

256×256 

5.1.12.tiff 

 

256×256 

5.1.13.tiff 

 

256×256 
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ชื่อภาพ รูปภาพ ขนาด 

5.1.14.tiff 

 

256×256 

5.2.08.tiff 

 

512×512 

5.2.09.tiff 

 

512×512 

5.2.10.tiff 

 

512×512 

5.3.01.tiff 

 

1024×1024 

5.3.02.tiff 

 

1024×1024 

7.1.01.tiff 

 

512×512 
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ชื่อภาพ รูปภาพ ขนาด 

7.1.02.tiff 

 

512×512 

7.1.03.tiff 

 

512×512 

7.1.04.tiff 

 

512×512 

7.1.05.tiff 

 

512×512 

7.1.06.tiff 

 

512×512 

7.1.07.tiff 

 

512×512 

7.1.08.tiff 

 

512×512 
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ชื่อภาพ รูปภาพ ขนาด 

7.1.09.tiff 

 

512×512 

7.1.10.tiff 

 

512×512 

7.2.01.tiff 

 

1024×1024 

Boat.512.tiff 

 

512×512 

Elaine.512.tiff 

 

512×512 

Gray21.512.tiff 

 

512×512 

House.tiff 

 

512×512 
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ชื่อภาพ รูปภาพ ขนาด 

Number.512.tiff 

  

512×512 

Ruler.512.tiff 

  

512×512 

Testpat.1.tiff 

 

1024×1024 
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รูปภาพขาวด าที่ใช้ในการทดลอง 

ชื่อภาพ รูปภาพ ขนาด 

4.1.01_BW.tiff 

 

256×256 

4.1.02_BW.tiff 

 

256×256 

4.1.03_BW.tiff 

 

256×256 

4.1.04_BW.tiff 

 

256×256 

4.1.05_BW.tiff 

 

256×256 

4.1.06_BW.tiff 

 

256×256 

4.1.07_BW.tiff 

 

256×256 
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ชื่อภาพ รูปภาพ ขนาด 

4.1.08_BW.tiff 

 

256×256 

4.2.01_BW.tiff 

 

512×512 

4.2.02_BW.tiff 

 

512×512 

4.2.03_BW.tiff 

 

512×512 

4.2.04_BW.tiff 

 

512×512 

4.2.05_BW.tiff 

 

512×512 

4.2.06_BW.tiff 

 

512×512 
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ชื่อภาพ รูปภาพ ขนาด 

4.2.07_BW.tiff 

 

512×512 

House_BW.tiff 

 

512×512 
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ภาคผนวก ข 

กฎและสถานะทั้งหมด 

กฎ สถานะของแอทแทรคเตอร์ 
2 9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18 

3 

9 -> 228 -> 18 -> 201 -> 36 -> 147 -> 72 -> 39 -> 144 -> 78 -> 33 -> 156 
-> 66 -> 57 -> 132 -> 114, 
19 -> 200 -> 38 -> 145 -> 76 -> 35 -> 152 -> 70 -> 49 -> 140 -> 98 -> 25 
-> 196 -> 50 -> 137 -> 100 

10 
3 -> 129 -> 192 -> 96 -> 48 -> 24 -> 12 -> 6, 
9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18, 
51 -> 153 -> 204 -> 102 

11 

252 -> 6 -> 243 -> 24 -> 207 -> 96 -> 63 -> 129, 
249 -> 12 -> 231 -> 48 -> 159 -> 192 -> 126 -> 3, 
240 -> 30 -> 195 -> 120 -> 15 -> 225 -> 60 -> 135, 
153 -> 204 -> 102 -> 51 

14 

129 -> 192 -> 96 -> 48 -> 24 -> 12 -> 6 -> 3, 
102 -> 51 -> 153 -> 204, 
149 -> 212 -> 86 -> 83 -> 89 -> 77 -> 101 -> 53, 
43 -> 169 -> 172 -> 166 -> 178 -> 154 -> 202 -> 106, 
45 -> 165 -> 180 -> 150 -> 210 -> 90 -> 75 -> 105 

15 

3 -> 249 -> 12 -> 231 -> 48 -> 159 -> 192 -> 126, 
5 -> 245 -> 20 -> 215 -> 80 -> 95 -> 65 -> 125, 
6 -> 243 -> 24 -> 207 -> 96 -> 63 -> 129 -> 252, 
9 -> 237 -> 36 -> 183 -> 144 -> 222 -> 66 -> 123, 
10 -> 235 -> 40 -> 175 -> 160 -> 190 -> 130 -> 250, 
15 -> 225 -> 60 -> 135 -> 240 -> 30 -> 195 -> 120, 
18 -> 219 -> 72 -> 111 -> 33 -> 189 -> 132 -> 246, 
23 -> 209 -> 92 -> 71 -> 113 -> 29 -> 197 -> 116, 
27 -> 201 -> 108 -> 39 -> 177 -> 156 -> 198 -> 114, 
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กฎ สถานะของแอทแทรคเตอร์ 

15 

43 -> 169 -> 172 -> 166 -> 178 -> 154 -> 202 -> 106, 
45 -> 165 -> 180 -> 150 -> 210 -> 90 -> 75 -> 105, 
46 -> 163 -> 184 -> 142 -> 226 -> 58 -> 139 -> 232, 
51 -> 153 -> 204 -> 102, 
53 -> 149 -> 212 -> 86 -> 83 -> 89 -> 77 -> 101, 
54 -> 147 -> 216 -> 78 -> 99 -> 57 -> 141 -> 228 

16 9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132 

17 

9 -> 114 -> 132 -> 57 -> 66 -> 156 -> 33 -> 78 -> 144 -> 39 -> 72 -> 147 
-> 36 -> 201 -> 18 -> 228, 
19 -> 100 -> 137 -> 50 -> 196 -> 25 -> 98 -> 140 -> 49 -> 70 -> 152 -> 
35 -> 76 -> 145 -> 38 -> 200 

18 

3 -> 132 -> 75 -> 48 -> 72 -> 180, 
6 -> 9 -> 150 -> 96 -> 144 -> 105, 
12 -> 18 -> 45 -> 192 -> 33 -> 210, 
24 -> 36 -> 90 -> 129 -> 66 -> 165 

22 

5 -> 141 -> 80 -> 216, 
10 -> 27 -> 160 -> 177, 
20 -> 54 -> 65 -> 99, 
40 -> 108 -> 130 -> 198 

24 9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132 

27 

1 -> 254 -> 2 -> 253 -> 4 -> 251 -> 8 -> 247 -> 16 -> 239 -> 32 -> 223 -> 
64 -> 191 -> 128 -> 127, 
9 -> 246 -> 18 -> 237 -> 36 -> 219 -> 72 -> 183 -> 144 -> 111 -> 33 -> 
222 -> 66 -> 189 -> 132 -> 123, 
17 -> 238 -> 34 -> 221 -> 68 -> 187 -> 136 -> 119 

30 

131 -> 196 -> 111 -> 33 -> 243 -> 28 -> 38 -> 123 -> 9 -> 159 -> 224 -> 
49 -> 219 -> 72 -> 252 -> 7 -> 137 -> 222 -> 66 -> 231 -> 56 -> 76 -> 
246 -> 18 -> 63 -> 193 -> 98 -> 183 -> 144 -> 249 -> 14 -> 19 -> 189 -> 
132 -> 207 -> 112 -> 152 -> 237 -> 36 -> 126, 
119 -> 17 -> 187 -> 136 -> 221 -> 68 -> 238 -> 34 
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กฎ สถานะของแอทแทรคเตอร์ 

34 
5 -> 130 -> 65 -> 160 -> 80 -> 40 -> 20 -> 10, 
9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18 

35 

9 -> 228 -> 18 -> 201 -> 36 -> 147 -> 72 -> 39 -> 144 -> 78 -> 33 -> 156 
-> 66 -> 57 -> 132 -> 114, 
25 -> 196 -> 50 -> 137 -> 100 -> 19 -> 200 -> 38 -> 145 -> 76 -> 35 -> 
152 -> 70 -> 49 -> 140 -> 98 

38 
11 -> 140 -> 194 -> 35 -> 176 -> 200 -> 44 -> 50, 
22 -> 25 -> 133 -> 70 -> 97 -> 145 -> 88 -> 100 

39 

1 -> 253 -> 2 -> 251 -> 4 -> 247 -> 8 -> 239 -> 16 -> 223 -> 32 -> 191 -> 
64 -> 127 -> 128 -> 254, 
9 -> 237 -> 18 -> 219 -> 36 -> 183 -> 72 -> 111 -> 144 -> 222 -> 33 -> 
189 -> 66 -> 123 -> 132 -> 246, 
17 -> 221 -> 34 -> 187 -> 68 -> 119 -> 136 -> 238 

42 

3 -> 129 -> 192 -> 96 -> 48 -> 24 -> 12 -> 6, 
5 -> 130 -> 65 -> 160 -> 80 -> 40 -> 20 -> 10, 
9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18, 
27 -> 141 -> 198 -> 99 -> 177 -> 216 -> 108 -> 54, 
43 -> 149 -> 202 -> 101 -> 178 -> 89 -> 172 -> 86, 
45 -> 150 -> 75 -> 165 -> 210 -> 105 -> 180 -> 90, 
51 -> 153 -> 204 -> 102, 
53 -> 154 -> 77 -> 166 -> 83 -> 169 -> 212 -> 106 

43 

252 -> 6 -> 243 -> 24 -> 207 -> 96 -> 63 -> 129, 
249 -> 12 -> 231 -> 48 -> 159 -> 192 -> 126 -> 3, 
204 -> 102 -> 51 -> 153, 
15 -> 225 -> 60 -> 135 -> 240 -> 30 -> 195 -> 120, 
202 -> 101 -> 178 -> 89 -> 172 -> 86 -> 43 -> 149, 
45 -> 150 -> 75 -> 165 -> 210 -> 105 -> 180 -> 90, 
53 -> 154 -> 77 -> 166 -> 83 -> 169 -> 212 -> 106 

45 

7 -> 113 -> 149 -> 158 -> 131 -> 184 -> 202 -> 79 -> 193 -> 92 -> 101 -> 
167 -> 224 -> 46 -> 178 -> 211 -> 112 -> 23 -> 89 -> 233 -> 56 -> 139 -> 
172 -> 244 ->  
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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กฎ สถานะของแอทแทรคเตอร์ 

45 
28 -> 197 -> 86 -> 122 -> 14 -> 226 -> 43 -> 61, 
13 -> 103 -> 161 -> 236 -> 52 -> 157 -> 134 -> 179 -> 208 -> 118 -> 26 -
> 206 -> 67 -> 217 -> 104 -> 59 

46 
129 -> 192 -> 96 -> 48 -> 24 -> 12 -> 6 -> 3, 
141 -> 198 -> 99 -> 177 -> 216 -> 108 -> 54 -> 27, 
153 -> 204 -> 102 -> 51 

47 

6 -> 243 -> 24 -> 207 -> 96 -> 63 -> 129 -> 252, 
12 -> 231 -> 48 -> 159 -> 192 -> 126 -> 3 -> 249, 
204 -> 102 -> 51 -> 153, 
15 -> 225 -> 60 -> 135 -> 240 -> 30 -> 195 -> 120 

48 
5 -> 10 -> 20 -> 40 -> 80 -> 160 -> 65 -> 130, 
9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132 

49 

132 -> 57 -> 66 -> 156 -> 33 -> 78 -> 144 -> 39 -> 72 -> 147 -> 36 -> 
201 -> 18 -> 228 -> 9 -> 114, 
137 -> 50 -> 196 -> 25 -> 98 -> 140 -> 49 -> 70 -> 152 -> 35 -> 76 -> 
145 -> 38 -> 200 -> 19 -> 100 

52 
13 -> 19 -> 52 -> 76 -> 208 -> 49 -> 67 -> 196, 
26 -> 38 -> 104 -> 152 -> 161 -> 98 -> 134 -> 137 

53 

1 -> 127 -> 128 -> 191 -> 64 -> 223 -> 32 -> 239 -> 16 -> 247 -> 8 -> 
251 -> 4 -> 253 -> 2 -> 254, 
9 -> 123 -> 132 -> 189 -> 66 -> 222 -> 33 -> 111 -> 144 -> 183 -> 72 -> 
219 -> 36 -> 237 -> 18 -> 246, 
17 -> 119 -> 136 -> 187 -> 68 -> 221 -> 34 -> 238 

54 

68 -> 238 -> 17 -> 187, 
136 -> 221 -> 34 -> 119, 
23 -> 184 -> 197 -> 46 -> 113 -> 139 -> 92 -> 226, 
29 -> 163 -> 116 -> 142 -> 209 -> 58 -> 71 -> 232 

56 

5 -> 10 -> 20 -> 40 -> 80 -> 160 -> 65 -> 130, 
9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132 
 
 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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กฎ สถานะของแอทแทรคเตอร์ 

58 
217 -> 110 -> 179 -> 220 -> 103 -> 185 -> 206 -> 115 -> 157 -> 230 -> 
59 -> 205 -> 118 -> 155 -> 236 -> 55 

59 

246 -> 27 -> 237 -> 54 -> 219 -> 108 -> 183 -> 216 -> 111 -> 177 -> 222 
-> 99 -> 189 -> 198 -> 123 -> 141, 
230 -> 59 -> 205 -> 118 -> 155 -> 236 -> 55 -> 217 -> 110 -> 179 -> 220 
-> 103 -> 185 -> 206 -> 115 -> 157 

62 
206 -> 115 -> 157 -> 230 -> 59 -> 205 -> 118 -> 155 -> 236 -> 55 -> 217 
-> 110 -> 179 -> 220 -> 103 -> 185 

63 

27 -> 237 -> 54 -> 219 -> 108 -> 183 -> 216 -> 111 -> 177 -> 222 -> 99 -
> 189 -> 198 -> 123 -> 141 -> 246, 
55 -> 217 -> 110 -> 179 -> 220 -> 103 -> 185 -> 206 -> 115 -> 157 -> 
230 -> 59 -> 205 -> 118 -> 155 -> 236 

66 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18 -> 9 

74 

131 -> 194 -> 224 -> 176 -> 56 -> 44 -> 14 -> 11, 
7 -> 133 -> 193 -> 97 -> 112 -> 88 -> 28 -> 22, 
9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18, 
27 -> 155 -> 218 -> 216 -> 220 -> 214 -> 198 -> 230 -> 182 -> 54 -> 55 -
> 181 -> 177 -> 185 -> 173 -> 141 -> 205 -> 109 -> 108 -> 110 -> 107 -> 
99 -> 115 -> 91 

75 

11 -> 227 -> 58 -> 169 -> 133 -> 241 -> 29 -> 212 -> 194 -> 248 -> 142 -
> 106 -> 97 -> 124 -> 71 -> 53 -> 176 -> 62 -> 163 -> 154 -> 88 -> 31 -> 
209 -> 77 -> 44 -> 143 -> 232 -> 166 -> 22 -> 199 -> 116 -> 83, 
19 -> 203 -> 98 -> 121 -> 76 -> 47 -> 137 -> 229 -> 49 -> 188 -> 38 -> 
151 -> 196 -> 242 -> 152 -> 94 

80 
3 -> 6 -> 12 -> 24 -> 48 -> 96 -> 192 -> 129, 
9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132, 
51 -> 102 -> 204 -> 153 

81 

126 -> 192 -> 159 -> 48 -> 231 -> 12 -> 249 -> 3, 
252 -> 129 -> 63 -> 96 -> 207 -> 24 -> 243 -> 6, 
120 -> 195 -> 30 -> 240 -> 135 -> 60 -> 225 -> 15, 
153 -> 51 -> 102 -> 204 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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กฎ สถานะของแอทแทรคเตอร์ 

83 

1 -> 254 -> 128 -> 127 -> 64 -> 191 -> 32 -> 223 -> 16 -> 239 -> 8 -> 
247 -> 4 -> 251 -> 2 -> 253, 
9 -> 246 -> 132 -> 123 -> 66 -> 189 -> 33 -> 222 -> 144 -> 111 -> 72 -> 
183 -> 36 -> 219 -> 18 -> 237, 
17 -> 238 -> 136 -> 119 -> 68 -> 187 -> 34 -> 221 

84 

3 -> 6 -> 12 -> 24 -> 48 -> 96 -> 192 -> 129, 
51 -> 102 -> 204 -> 153, 
53 -> 101 -> 77 -> 89 -> 83 -> 86 -> 212 -> 149, 
106 -> 202 -> 154 -> 178 -> 166 -> 172 -> 169 -> 43, 
45 -> 105 -> 75 -> 90 -> 210 -> 150 -> 180 -> 165 

85 

3 -> 126 -> 192 -> 159 -> 48 -> 231 -> 12 -> 249, 
5 -> 125 -> 65 -> 95 -> 80 -> 215 -> 20 -> 245, 
6 -> 252 -> 129 -> 63 -> 96 -> 207 -> 24 -> 243, 
9 -> 123 -> 66 -> 222 -> 144 -> 183 -> 36 -> 237, 
10 -> 250 -> 130 -> 190 -> 160 -> 175 -> 40 -> 235, 
15 -> 120 -> 195 -> 30 -> 240 -> 135 -> 60 -> 225, 
18 -> 246 -> 132 -> 189 -> 33 -> 111 -> 72 -> 219, 
23 -> 116 -> 197 -> 29 -> 113 -> 71 -> 92 -> 209, 
27 -> 114 -> 198 -> 156 -> 177 -> 39 -> 108 -> 201, 
43 -> 106 -> 202 -> 154 -> 178 -> 166 -> 172 -> 169, 
45 -> 105 -> 75 -> 90 -> 210 -> 150 -> 180 -> 165, 
46 -> 232 -> 139 -> 58 -> 226 -> 142 -> 184 -> 163, 
51 -> 102 -> 204 -> 153, 
53 -> 101 -> 77 -> 89 -> 83 -> 86 -> 212 -> 149, 
54 -> 228 -> 141 -> 57 -> 99 -> 78 -> 216 -> 147 

86 

131 -> 70 -> 237 -> 9 -> 159 -> 112 -> 200 -> 189 -> 33 -> 243 -> 14 -> 
25 -> 183 -> 36 -> 126 -> 193 -> 35 -> 246 -> 132 -> 207 -> 56 -> 100 -> 
222 -> 144 -> 249 -> 7 -> 140 -> 219 -> 18 -> 63 -> 224 -> 145 -> 123 -> 
66 -> 231 -> 28 -> 50 -> 111 -> 72 -> 252, 
187 -> 34 -> 119 -> 68 -> 238 -> 136 -> 221 -> 17 
 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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กฎ สถานะของแอทแทรคเตอร์ 

88 

7 -> 13 -> 28 -> 52 -> 112 -> 208 -> 193 -> 67, 
14 -> 26 -> 56 -> 104 -> 224 -> 161 -> 131 -> 134, 
9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132, 
27 -> 59 -> 107 -> 99 -> 103 -> 109 -> 108 -> 236 -> 173 -> 141 -> 157 -
> 181 -> 177 -> 179 -> 182 -> 54 -> 118 -> 214 -> 198 -> 206 -> 218 -> 
216 -> 217 -> 91 

89 

13 -> 124 -> 197 -> 89 -> 26 -> 248 -> 139 -> 178 -> 52 -> 241 -> 23 -> 
101 -> 104 -> 227 -> 46 -> 202 -> 208 -> 199 -> 92 -> 149 -> 161 -> 143 
-> 184 -> 43 -> 67 -> 31 -> 113 -> 86 -> 134 -> 62 -> 226 -> 172, 
25 -> 122 -> 200 -> 211 -> 70 -> 158 -> 50 -> 244 -> 145 -> 167 -> 140 -
> 61 -> 100 -> 233 -> 35 -> 79 

98 
130 -> 65 -> 160 -> 80 -> 40 -> 20 -> 10 -> 5, 
132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18 -> 9 

101 

7 -> 116 -> 77 -> 203 -> 14 -> 232 -> 154 -> 151 -> 28 -> 209 -> 53 -> 
47 -> 56 -> 163 -> 106 -> 94 -> 112 -> 71 -> 212 -> 188 -> 224 -> 142 -> 
169 -> 121 -> 193 -> 29 -> 83 -> 242 -> 131 -> 58 -> 166 -> 229, 
11 -> 110 -> 88 -> 115 -> 194 -> 155 -> 22 -> 220 -> 176 -> 230 -> 133 -
> 55 -> 44 -> 185 -> 97 -> 205 

105 

5 -> 114 -> 80 -> 39, 
10 -> 228 -> 160 -> 78, 
15 -> 105 -> 240 -> 150, 
20 -> 201 -> 65 -> 156, 
27 -> 95 -> 177 -> 245, 
30 -> 210 -> 225 -> 45, 
40 -> 147 -> 130 -> 57, 
54 -> 190 -> 99 -> 235, 
60 -> 165 -> 195 -> 90, 
75 -> 135 -> 180 -> 120, 
108 -> 125 -> 198 -> 215, 
141 -> 175 -> 216 -> 250 
 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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กฎ สถานะของแอทแทรคเตอร์ 

106 
5 -> 130 -> 65 -> 160 -> 80 -> 40 -> 20 -> 10, 
9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18 

112 

3 -> 6 -> 12 -> 24 -> 48 -> 96 -> 192 -> 129, 
5 -> 10 -> 20 -> 40 -> 80 -> 160 -> 65 -> 130, 
9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132, 
27 -> 54 -> 108 -> 216 -> 177 -> 99 -> 198 -> 141, 
43 -> 86 -> 172 -> 89 -> 178 -> 101 -> 202 -> 149, 
45 -> 90 -> 180 -> 105 -> 210 -> 165 -> 75 -> 150, 
51 -> 102 -> 204 -> 153, 
53 -> 106 -> 212 -> 169 -> 83 -> 166 -> 77 -> 154 

113 

126 -> 192 -> 159 -> 48 -> 231 -> 12 -> 249 -> 3, 
252 -> 129 -> 63 -> 96 -> 207 -> 24 -> 243 -> 6, 
153 -> 51 -> 102 -> 204, 
15 -> 120 -> 195 -> 30 -> 240 -> 135 -> 60 -> 225, 
106 -> 212 -> 169 -> 83 -> 166 -> 77 -> 154 -> 53, 
43 -> 86 -> 172 -> 89 -> 178 -> 101 -> 202 -> 149, 
45 -> 90 -> 180 -> 105 -> 210 -> 165 -> 75 -> 150 

114 
220 -> 179 -> 110 -> 217 -> 55 -> 236 -> 155 -> 118 -> 205 -> 59 -> 230 
-> 157 -> 115 -> 206 -> 185 -> 103 

115 

123 -> 198 -> 189 -> 99 -> 222 -> 177 -> 111 -> 216 -> 183 -> 108 -> 
219 -> 54 -> 237 -> 27 -> 246 -> 141, 
236 -> 155 -> 118 -> 205 -> 59 -> 230 -> 157 -> 115 -> 206 -> 185 -> 
103 -> 220 -> 179 -> 110 -> 217 -> 55 

116 
3 -> 6 -> 12 -> 24 -> 48 -> 96 -> 192 -> 129, 
27 -> 54 -> 108 -> 216 -> 177 -> 99 -> 198 -> 141, 
51 -> 102 -> 204 -> 153 

117 

192 -> 159 -> 48 -> 231 -> 12 -> 249 -> 3 -> 126, 
129 -> 63 -> 96 -> 207 -> 24 -> 243 -> 6 -> 252, 
51 -> 102 -> 204 -> 153, 
15 -> 120 -> 195 -> 30 -> 240 -> 135 -> 60 -> 225 
 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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กฎ สถานะของแอทแทรคเตอร์ 

118 
205 -> 59 -> 230 -> 157 -> 115 -> 206 -> 185 -> 103 -> 220 -> 179 -> 
110 -> 217 -> 55 -> 236 -> 155 -> 118 

119 

27 -> 246 -> 141 -> 123 -> 198 -> 189 -> 99 -> 222 -> 177 -> 111 -> 216 
-> 183 -> 108 -> 219 -> 54 -> 237, 
55 -> 236 -> 155 -> 118 -> 205 -> 59 -> 230 -> 157 -> 115 -> 206 -> 185 
-> 103 -> 220 -> 179 -> 110 -> 217 

120 
5 -> 10 -> 20 -> 40 -> 80 -> 160 -> 65 -> 130, 
9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132 

122 

7 -> 141 -> 223 -> 112 -> 216 -> 253, 
191 -> 224 -> 177 -> 251 -> 14 -> 27, 
127 -> 193 -> 99 -> 247 -> 28 -> 54, 
108 -> 254 -> 131 -> 198 -> 239 -> 56 

126 

131 -> 198 -> 239 -> 56 -> 108 -> 254, 
7 -> 141 -> 223 -> 112 -> 216 -> 253, 
14 -> 27 -> 191 -> 224 -> 177 -> 251, 
28 -> 54 -> 127 -> 193 -> 99 -> 247 

129 

1 -> 124 -> 57 -> 16 -> 199 -> 147, 
2 -> 248 -> 114 -> 32 -> 143 -> 39, 
4 -> 241 -> 228 -> 64 -> 31 -> 78, 
8 -> 227 -> 201 -> 128 -> 62 -> 156 

130 9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18 

131 
49 -> 140 -> 98 -> 25 -> 196 -> 50 -> 137 -> 100 -> 19 -> 200 -> 38 -> 
145 -> 76 -> 35 -> 152 -> 70 

135 

248 -> 118 -> 33 -> 189 -> 24 -> 199 -> 179 -> 9 -> 237 -> 192 -> 62 -> 
157 -> 72 -> 111 -> 6 -> 241 -> 236 -> 66 -> 123 -> 48 -> 143 -> 103 -> 
18 -> 219 -> 129 -> 124 -> 59 -> 144 -> 222 -> 12 -> 227 -> 217 -> 132 -
> 246 -> 96 -> 31 -> 206 -> 36 -> 183 -> 3, 
17 -> 221 -> 136 -> 238 -> 68 -> 119 -> 34 -> 187 

138 
3 -> 129 -> 192 -> 96 -> 48 -> 24 -> 12 -> 6, 
9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18, 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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กฎ สถานะของแอทแทรคเตอร์ 

138 

15 -> 135 -> 195 -> 225 -> 240 -> 120 -> 60 -> 30, 
39 -> 147 -> 201 -> 228 -> 114 -> 57 -> 156 -> 78, 
51 -> 153 -> 204 -> 102, 
63 -> 159 -> 207 -> 231 -> 243 -> 249 -> 252 -> 126 

139 
252 -> 126 -> 63 -> 159 -> 207 -> 231 -> 243 -> 249, 
228 -> 114 -> 57 -> 156 -> 78 -> 39 -> 147 -> 201, 
204 -> 102 -> 51 -> 153 

142 

129 -> 192 -> 96 -> 48 -> 24 -> 12 -> 6 -> 3, 
102 -> 51 -> 153 -> 204, 
15 -> 135 -> 195 -> 225 -> 240 -> 120 -> 60 -> 30, 
149 -> 212 -> 86 -> 83 -> 89 -> 77 -> 101 -> 53, 
43 -> 169 -> 172 -> 166 -> 178 -> 154 -> 202 -> 106, 
45 -> 165 -> 180 -> 150 -> 210 -> 90 -> 75 -> 105, 
63 -> 159 -> 207 -> 231 -> 243 -> 249 -> 252 -> 126 

143 

252 -> 126 -> 63 -> 159 -> 207 -> 231 -> 243 -> 249, 
51 -> 153 -> 204 -> 102, 
212 -> 86 -> 83 -> 89 -> 77 -> 101 -> 53 -> 149, 
169 -> 172 -> 166 -> 178 -> 154 -> 202 -> 106 -> 43, 
45 -> 165 -> 180 -> 150 -> 210 -> 90 -> 75 -> 105 

144 9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132 

145 
25 -> 98 -> 140 -> 49 -> 70 -> 152 -> 35 -> 76 -> 145 -> 38 -> 200 -> 19 
-> 100 -> 137 -> 50 -> 196 

146 

3 -> 132 -> 75 -> 48 -> 72 -> 180, 
6 -> 9 -> 150 -> 96 -> 144 -> 105, 
12 -> 18 -> 45 -> 192 -> 33 -> 210, 
24 -> 36 -> 90 -> 129 -> 66 -> 165 

147 

187 -> 17 -> 238 -> 68, 
119 -> 34 -> 221 -> 136, 
23 -> 226 -> 92 -> 139 -> 113 -> 46 -> 197 -> 184, 
29 -> 232 -> 71 -> 58 -> 209 -> 142 -> 116 -> 163 
 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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กฎ สถานะของแอทแทรคเตอร์ 

149 

62 -> 220 -> 9 -> 123 -> 48 -> 199 -> 155 -> 33 -> 111 -> 6 -> 248 -> 
115 -> 36 -> 237 -> 192 -> 31 -> 110 -> 132 -> 189 -> 24 -> 227 -> 205 -
> 144 -> 183 -> 3 -> 124 -> 185 -> 18 -> 246 -> 96 -> 143 -> 55 -> 66 -> 
222 -> 12 -> 241 -> 230 -> 72 -> 219 -> 129, 
17 -> 119 -> 34 -> 238 -> 68 -> 221 -> 136 -> 187 

150 

5 -> 141 -> 80 -> 216, 
10 -> 27 -> 160 -> 177, 
15 -> 150 -> 240 -> 105, 
20 -> 54 -> 65 -> 99, 
30 -> 45 -> 225 -> 210, 
39 -> 250 -> 114 -> 175, 
40 -> 108 -> 130 -> 198, 
57 -> 215 -> 147 -> 125, 
60 -> 90 -> 195 -> 165, 
75 -> 120 -> 180 -> 135, 
78 -> 245 -> 228 -> 95, 
156 -> 235 -> 201 -> 190 

151 

250 -> 114 -> 175 -> 39, 
245 -> 228 -> 95 -> 78, 
235 -> 201 -> 190 -> 156, 
215 -> 147 -> 125 -> 57 

152 9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132 

154 
55 -> 211 -> 205 -> 244 -> 115 -> 61 -> 220 -> 79, 
110 -> 167 -> 155 -> 233 -> 230 -> 122 -> 185 -> 158 

155 
244 -> 115 -> 61 -> 220 -> 79 -> 55 -> 211 -> 205, 
233 -> 230 -> 122 -> 185 -> 158 -> 110 -> 167 -> 155 

161 

1 -> 124 -> 57 -> 16 -> 199 -> 147, 
2 -> 248 -> 114 -> 32 -> 143 -> 39, 
4 -> 241 -> 228 -> 64 -> 31 -> 78, 
8 -> 227 -> 201 -> 128 -> 62 -> 156 
 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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กฎ สถานะของแอทแทรคเตอร์ 

162 
5 -> 130 -> 65 -> 160 -> 80 -> 40 -> 20 -> 10, 
9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18 

163 
19 -> 200 -> 38 -> 145 -> 76 -> 35 -> 152 -> 70 -> 49 -> 140 -> 98 -> 25 
-> 196 -> 50 -> 137 -> 100 

166 
11 -> 140 -> 194 -> 35 -> 176 -> 200 -> 44 -> 50, 
22 -> 25 -> 133 -> 70 -> 97 -> 145 -> 88 -> 100 

168 
95 -> 175 -> 215 -> 235 -> 245 -> 250 -> 125 -> 190, 
111 -> 183 -> 219 -> 237 -> 246 -> 123 -> 189 -> 222 

169 
95 -> 175 -> 215 -> 235 -> 245 -> 250 -> 125 -> 190, 
111 -> 183 -> 219 -> 237 -> 246 -> 123 -> 189 -> 222 

170 

3 -> 129 -> 192 -> 96 -> 48 -> 24 -> 12 -> 6, 
5 -> 130 -> 65 -> 160 -> 80 -> 40 -> 20 -> 10, 
9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18, 
15 -> 135 -> 195 -> 225 -> 240 -> 120 -> 60 -> 30, 
23 -> 139 -> 197 -> 226 -> 113 -> 184 -> 92 -> 46, 
27 -> 141 -> 198 -> 99 -> 177 -> 216 -> 108 -> 54, 
29 -> 142 -> 71 -> 163 -> 209 -> 232 -> 116 -> 58, 
39 -> 147 -> 201 -> 228 -> 114 -> 57 -> 156 -> 78, 
43 -> 149 -> 202 -> 101 -> 178 -> 89 -> 172 -> 86, 
45 -> 150 -> 75 -> 165 -> 210 -> 105 -> 180 -> 90, 
51 -> 153 -> 204 -> 102, 
53 -> 154 -> 77 -> 166 -> 83 -> 169 -> 212 -> 106, 
63 -> 159 -> 207 -> 231 -> 243 -> 249 -> 252 -> 126, 
95 -> 175 -> 215 -> 235 -> 245 -> 250 -> 125 -> 190, 
111 -> 183 -> 219 -> 237 -> 246 -> 123 -> 189 -> 222 

171 

252 -> 126 -> 63 -> 159 -> 207 -> 231 -> 243 -> 249, 
228 -> 114 -> 57 -> 156 -> 78 -> 39 -> 147 -> 201, 
204 -> 102 -> 51 -> 153, 
202 -> 101 -> 178 -> 89 -> 172 -> 86 -> 43 -> 149, 
45 -> 150 -> 75 -> 165 -> 210 -> 105 -> 180 -> 90, 
53 -> 154 -> 77 -> 166 -> 83 -> 169 -> 212 -> 106, 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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กฎ สถานะของแอทแทรคเตอร์ 

171 
95 -> 175 -> 215 -> 235 -> 245 -> 250 -> 125 -> 190, 
111 -> 183 -> 219 -> 237 -> 246 -> 123 -> 189 -> 222 

172 237 -> 246 -> 123 -> 189 -> 222 -> 111 -> 183 -> 219 

173 

62 -> 158 -> 143 -> 167 -> 227 -> 233 -> 248 -> 122, 
124 -> 61 -> 31 -> 79 -> 199 -> 211 -> 241 -> 244, 
183 -> 219 -> 237 -> 246 -> 123 -> 189 -> 222 -> 111, 
25 -> 73 -> 201 -> 200 -> 74 -> 78 -> 70 -> 82 -> 114 -> 50 -> 146 -> 
147 -> 145 -> 148 -> 156 -> 140 -> 164 -> 228 -> 100 -> 37 -> 39 -> 35 -
> 41 -> 57 

174 

129 -> 192 -> 96 -> 48 -> 24 -> 12 -> 6 -> 3, 
135 -> 195 -> 225 -> 240 -> 120 -> 60 -> 30 -> 15, 
141 -> 198 -> 99 -> 177 -> 216 -> 108 -> 54 -> 27, 
153 -> 204 -> 102 -> 51, 
159 -> 207 -> 231 -> 243 -> 249 -> 252 -> 126 -> 63, 
183 -> 219 -> 237 -> 246 -> 123 -> 189 -> 222 -> 111 

175 
249 -> 252 -> 126 -> 63 -> 159 -> 207 -> 231 -> 243, 
237 -> 246 -> 123 -> 189 -> 222 -> 111 -> 183 -> 219, 
51 -> 153 -> 204 -> 102 

176 
5 -> 10 -> 20 -> 40 -> 80 -> 160 -> 65 -> 130, 
9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132 

177 
19 -> 100 -> 137 -> 50 -> 196 -> 25 -> 98 -> 140 -> 49 -> 70 -> 152 -> 
35 -> 76 -> 145 -> 38 -> 200 

180 
13 -> 19 -> 52 -> 76 -> 208 -> 49 -> 67 -> 196, 
26 -> 38 -> 104 -> 152 -> 161 -> 98 -> 134 -> 137 

182 

207 -> 183 -> 75 -> 252 -> 123 -> 180, 
159 -> 111 -> 150 -> 249 -> 246 -> 105, 
63 -> 222 -> 45 -> 243 -> 237 -> 210, 
219 -> 165 -> 126 -> 189 -> 90 -> 231 

183 
252 -> 123 -> 180 -> 207 -> 183 -> 75, 
249 -> 246 -> 105 -> 159 -> 111 -> 150, 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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กฎ สถานะของแอทแทรคเตอร์ 

183 
243 -> 237 -> 210 -> 63 -> 222 -> 45, 
231 -> 219 -> 165 -> 126 -> 189 -> 90 

184 

5 -> 10 -> 20 -> 40 -> 80 -> 160 -> 65 -> 130, 
9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132, 
95 -> 175 -> 215 -> 235 -> 245 -> 250 -> 125 -> 190, 
111 -> 183 -> 219 -> 237 -> 246 -> 123 -> 189 -> 222 

185 
190 -> 95 -> 175 -> 215 -> 235 -> 245 -> 250 -> 125, 
123 -> 189 -> 222 -> 111 -> 183 -> 219 -> 237 -> 246 

186 
235 -> 245 -> 250 -> 125 -> 190 -> 95 -> 175 -> 215, 
219 -> 237 -> 246 -> 123 -> 189 -> 222 -> 111 -> 183 

187 
250 -> 125 -> 190 -> 95 -> 175 -> 215 -> 235 -> 245, 
246 -> 123 -> 189 -> 222 -> 111 -> 183 -> 219 -> 237 

188 111 -> 183 -> 219 -> 237 -> 246 -> 123 -> 189 -> 222 
189 123 -> 189 -> 222 -> 111 -> 183 -> 219 -> 237 -> 246 
190 189 -> 222 -> 111 -> 183 -> 219 -> 237 -> 246 -> 123 
191 237 -> 246 -> 123 -> 189 -> 222 -> 111 -> 183 -> 219 
194 9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18 
202 9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18 

208 

3 -> 6 -> 12 -> 24 -> 48 -> 96 -> 192 -> 129, 
9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132, 
15 -> 30 -> 60 -> 120 -> 240 -> 225 -> 195 -> 135, 
39 -> 78 -> 156 -> 57 -> 114 -> 228 -> 201 -> 147, 
51 -> 102 -> 204 -> 153, 
63 -> 126 -> 252 -> 249 -> 243 -> 231 -> 207 -> 159 

209 
126 -> 252 -> 249 -> 243 -> 231 -> 207 -> 159 -> 63, 
114 -> 228 -> 201 -> 147 -> 39 -> 78 -> 156 -> 57, 
102 -> 204 -> 153 -> 51 

210 

47 -> 206 -> 188 -> 59 -> 242 -> 236 -> 203 -> 179, 
94 -> 157 -> 121 -> 118 -> 229 -> 217 -> 151 -> 103 
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กฎ สถานะของแอทแทรคเตอร์ 

211 
242 -> 236 -> 203 -> 179 -> 47 -> 206 -> 188 -> 59, 
229 -> 217 -> 151 -> 103 -> 94 -> 157 -> 121 -> 118 

212 

3 -> 6 -> 12 -> 24 -> 48 -> 96 -> 192 -> 129, 
51 -> 102 -> 204 -> 153, 
15 -> 30 -> 60 -> 120 -> 240 -> 225 -> 195 -> 135, 
53 -> 101 -> 77 -> 89 -> 83 -> 86 -> 212 -> 149, 
106 -> 202 -> 154 -> 178 -> 166 -> 172 -> 169 -> 43, 
45 -> 105 -> 75 -> 90 -> 210 -> 150 -> 180 -> 165, 
63 -> 126 -> 252 -> 249 -> 243 -> 231 -> 207 -> 159 

213 

126 -> 252 -> 249 -> 243 -> 231 -> 207 -> 159 -> 63, 
102 -> 204 -> 153 -> 51, 
101 -> 77 -> 89 -> 83 -> 86 -> 212 -> 149 -> 53, 
202 -> 154 -> 178 -> 166 -> 172 -> 169 -> 43 -> 106, 
45 -> 105 -> 75 -> 90 -> 210 -> 150 -> 180 -> 165 

216 9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132 

224 
95 -> 190 -> 125 -> 250 -> 245 -> 235 -> 215 -> 175, 
111 -> 222 -> 189 -> 123 -> 246 -> 237 -> 219 -> 183 

225 
95 -> 190 -> 125 -> 250 -> 245 -> 235 -> 215 -> 175, 
111 -> 222 -> 189 -> 123 -> 246 -> 237 -> 219 -> 183 

226 

130 -> 65 -> 160 -> 80 -> 40 -> 20 -> 10 -> 5, 
9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18, 
190 -> 125 -> 250 -> 245 -> 235 -> 215 -> 175 -> 95, 
111 -> 222 -> 189 -> 123 -> 246 -> 237 -> 219 -> 183 

227 
250 -> 245 -> 235 -> 215 -> 175 -> 95 -> 190 -> 125, 
246 -> 237 -> 219 -> 183 -> 111 -> 222 -> 189 -> 123 

228 246 -> 237 -> 219 -> 183 -> 111 -> 222 -> 189 -> 123 

229 

241 -> 229 -> 199 -> 151 -> 31 -> 94 -> 124 -> 121, 
227 -> 203 -> 143 -> 47 -> 62 -> 188 -> 248 -> 242, 
222 -> 189 -> 123 -> 246 -> 237 -> 219 -> 183 -> 111, 
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กฎ สถานะของแอทแทรคเตอร์ 

229 
19 -> 82 -> 114 -> 98 -> 74 -> 78 -> 76 -> 73 -> 201 -> 137 -> 41 -> 57 -
> 49 -> 37 -> 39 -> 38 -> 164 -> 228 -> 196 -> 148 -> 156 -> 152 -> 146 
-> 147 

230 183 -> 111 -> 222 -> 189 -> 123 -> 246 -> 237 -> 219 
231 246 -> 237 -> 219 -> 183 -> 111 -> 222 -> 189 -> 123 

234 
5 -> 130 -> 65 -> 160 -> 80 -> 40 -> 20 -> 10, 
9 -> 132 -> 66 -> 33 -> 144 -> 72 -> 36 -> 18 

240 

3 -> 6 -> 12 -> 24 -> 48 -> 96 -> 192 -> 129, 
5 -> 10 -> 20 -> 40 -> 80 -> 160 -> 65 -> 130, 
9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132, 
15 -> 30 -> 60 -> 120 -> 240 -> 225 -> 195 -> 135, 
23 -> 46 -> 92 -> 184 -> 113 -> 226 -> 197 -> 139, 
27 -> 54 -> 108 -> 216 -> 177 -> 99 -> 198 -> 141, 
29 -> 58 -> 116 -> 232 -> 209 -> 163 -> 71 -> 142, 
39 -> 78 -> 156 -> 57 -> 114 -> 228 -> 201 -> 147, 
43 -> 86 -> 172 -> 89 -> 178 -> 101 -> 202 -> 149, 
45 -> 90 -> 180 -> 105 -> 210 -> 165 -> 75 -> 150, 
51 -> 102 -> 204 -> 153, 
53 -> 106 -> 212 -> 169 -> 83 -> 166 -> 77 -> 154, 
63 -> 126 -> 252 -> 249 -> 243 -> 231 -> 207 -> 159, 
95 -> 190 -> 125 -> 250 -> 245 -> 235 -> 215 -> 175, 
111 -> 222 -> 189 -> 123 -> 246 -> 237 -> 219 -> 183 

241 

126 -> 252 -> 249 -> 243 -> 231 -> 207 -> 159 -> 63, 
114 -> 228 -> 201 -> 147 -> 39 -> 78 -> 156 -> 57, 
102 -> 204 -> 153 -> 51, 
106 -> 212 -> 169 -> 83 -> 166 -> 77 -> 154 -> 53, 
43 -> 86 -> 172 -> 89 -> 178 -> 101 -> 202 -> 149, 
45 -> 90 -> 180 -> 105 -> 210 -> 165 -> 75 -> 150, 
95 -> 190 -> 125 -> 250 -> 245 -> 235 -> 215 -> 175, 
111 -> 222 -> 189 -> 123 -> 246 -> 237 -> 219 -> 183 

242 
125 -> 250 -> 245 -> 235 -> 215 -> 175 -> 95 -> 190, 
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กฎ สถานะของแอทแทรคเตอร์ 

243 
250 -> 245 -> 235 -> 215 -> 175 -> 95 -> 190 -> 125, 
246 -> 237 -> 219 -> 183 -> 111 -> 222 -> 189 -> 123 

244 

3 -> 6 -> 12 -> 24 -> 48 -> 96 -> 192 -> 129, 
15 -> 30 -> 60 -> 120 -> 240 -> 225 -> 195 -> 135, 
27 -> 54 -> 108 -> 216 -> 177 -> 99 -> 198 -> 141, 
51 -> 102 -> 204 -> 153, 
63 -> 126 -> 252 -> 249 -> 243 -> 231 -> 207 -> 159, 
111 -> 222 -> 189 -> 123 -> 246 -> 237 -> 219 -> 183 

245 
126 -> 252 -> 249 -> 243 -> 231 -> 207 -> 159 -> 63, 
123 -> 246 -> 237 -> 219 -> 183 -> 111 -> 222 -> 189, 
51 -> 102 -> 204 -> 153 

246 183 -> 111 -> 222 -> 189 -> 123 -> 246 -> 237 -> 219 
247 246 -> 237 -> 219 -> 183 -> 111 -> 222 -> 189 -> 123 

248 
5 -> 10 -> 20 -> 40 -> 80 -> 160 -> 65 -> 130, 
9 -> 18 -> 36 -> 72 -> 144 -> 33 -> 66 -> 132 
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งานวิจัยที่ตีพิมพ ์
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บทคัดย่อ 

งานวิจัยนีป้รับปรุงขั้นตอนการเข้ารหัสรูปภาพด้วยวิธีการ

ของเซลลูลาร์ออโตมาตาพืน้ฐาน (Elementary Cellular Au-

tomata)  เพ่ือแก้ปัญหาให้กับภาพท่ีเข้ารหัสด้วยวิธีการเดิมให้ผล

ท่ีไม่ดี   เช่น ภาพท่ีเข้ารหัสแล้วไม่สามารถปกปิดเค้าโครงของ

ภาพเดิมและภาพท่ีเข้ารหัสแล้วฮิสโตแกรมให้ค่าท่ีไม่สมํา่เสมอ 

โดยเพ่ิมขั้นตอนการพรีโพรเซส (Pre-process) เพ่ือให้ค่าของแต่

ละพิกเซลก่อนนาํไปเข้ารหัสให้มีความกระจายมากขึน้  อีกท้ังมี

การนําหลักการการเปล่ียนภาพขาวดําเป็นภาพสีเทา มาใช้

ร่วมกับการเข้ารหัสท่ีปรับปรุงขึน้มาใหม่ ทาํให้สามารถเข้ารหัส

ภาพขาวดาํซ่ึงแต่เดิมไม่สามารถทาํได้ ผลการทดลองแสดงให้

เห็นว่าการเข้ารหัสแบบใหม่สามารถเข้ารหัสภาพได้ทุกประเภท 

ทุกรูปแบบและปกปิดข้อมลูได้ดีกว่าเดิม  

คาํสําคญั: เขา้รหสัรูปภาพ  เซลลูลาร์ออโตมาตา  ภาพขาวดาํ 

 

Abstract 
This paper presents a method to improve the existing 

Elementary Cellular Automata Image Encryption Scheme 

that has some problems. First, some cipher images keep 

their traces such as the border of the heads or bodies 

which can be seen with bare eyes. Second, the histograms 

of some cipher images are not distributed well.  Third, it 

cannot encrypt the black-and-white images. We improve 

the randomness of the cipher image by adding a pre-

processing step to each pixel before encryption. We also 

apply the method to converse a black-and-white image to 

a grey-scale image and then use our improved scheme to 

encrypt it. The experimental results show that with our 

improvement, all types of images (color, grey-scale and 

black-and-white) can be encrypted and a better 

concealment is obviously provided. 

Keyword: Image Encryption, Elementary Cellular 

Automata, Black-and-White Image. 
 

1. บทนํา 

ปัจจุบนัมีการใชง้านรูปภาพอย่างกวา้งขวางทั้งในโซเชียล

เน็ตเวิร์คและส่ือมลัติมีเดีย ขอ้มูลรูปภาพส่วนใหญ่ถูกแบ่งปัน 

ผา่นเครือข่ายอินเทอร์เน็ตซ่ึงไม่ปลอดภยั จึงมีการนาํวธีิการของ

การเขา้รหสัแบบสมมาตร (Symmetric Key Cryptography) เช่น 

อลักอริทึม AES มาใชเ้พ่ือเพ่ิมความปลอดภยั แต่การท่ี AES 

เขา้รหสัแบบบลอ็ก (Block Cipher) ซ่ึงไม่เหมาะกบัการเขา้รหัส

รูปภาพท่ีมีขนาดใหญ่และตอ้งการความรวดเร็ว การเขา้รหัส

รูปภาพเหมาะกบัวธีิการเขา้รหสัแบบสตรีม (Stream Cipher) ซ่ึง

เป็นการเขา้รหัสแบบสมมาตรอีกประเภทหน่ึง ท่ีเน้นความเร็ว 

อย่างไรก็ดี การนําอลักอริทึมสําหรับเข้ารหัสขอ้มูลทั่วๆ ไป 

ทางสตรีม เช่น RC4 ซ่ึงไม่ไดถู้กออกแบบมาให้เขา้รหัสขอ้มูล

รูปภาพมาเขา้รหัสไฟล์รูปภาพอาจจะให้ผลลพัธ์ท่ีไม่ดี เพราะ

ข้อมูลหรือพิกเซลของรูปภาพมีความซํ้ าซ้อนสูงกว่าข้อมูล

ประเภทตวัอกัษรมาก เม่ือเขา้รหัสแลว้อาจทาํให้มีเคา้โครงของ

ภาพตน้ฉบบัหลงเหลืออยู ่หรือใหค้่าฮิตโตแกรมท่ีไม่กระจาย 

ปัจจุบนัมีผูเ้สนอวธีิเขา้รหสัรูปภาพหลากหลายวิธี เซลลูลาร์

ออโตมาตาเป็นหน่ึงในนั้นมีการนาํเซลลูลาร์ออโตมาตาทั้งแบบ 

2 มิติ และ 1 มิติมาประยุกต์ใช้ในการเข้ารหัส  สําหรับใน

งานวิจยัน้ีไดน้าํงานวิจยัของ [1,2] มาปรับปรุง ซ่ึงใชเ้ซลลูลาร์

ออโตมาตาแบบ 1 มิติ ในการสร้างคียแ์ละการเขา้รหัส  ขอ้ดี

ของวิธีการน้ีคือมีความซบัซอ้นนอ้ยกวา่วิธีการอ่ืน และใชเ้วลา

นอ้ย อยา่งไรก็ดีจากการทดลองกบัภาพในฐานขอ้มูล USC-SIPI 

การปรับปรุงการใช้เซลลูลาร์ออโตมาตาแบบพืน้ฐานในการเข้ารหัสรูปภาพ 
An Improved Method for Elementary Cellular Automata Image Encryption 

Scheme 
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[3] พบวา่การเขา้รหัสแบบเดิมใน [1] นั้นให้ผลท่ีไม่ดีอยา่งมาก

กับภาพท่ีมีพิกเซลโทนสีเดียวกันในจํานวนมากๆ เช่น ภาพ

ทอ้งฟ้า ภาพทะเล  เน่ืองจากภาพท่ีไดจ้ากการเขา้รหสัจะเห็นเคา้

โครงของภาพเดิม  และการเข้ารหัสด้วยวิธีการเดิมนั้นไม่

สามารถเขา้รหสัภาพขาวดาํ (Black and White) ได ้ 

ดงันั้นในงานวจิยัน้ีจึงทาํการเพ่ิมขั้นตอนก่อนท่ีจะนาํขอ้มูล

ของแต่ละพิกเซลไปเขา้รหสัโดยมีวตัถุประสงคใ์นการลดความ

ซํ้ าซอ้นของค่าของพิกเซลตั้งตน้ และ มีการนาํหลกัการของ [6] 

มาประยกุต ์ในการเปล่ียนภาพขาวดาํ ให้เป็นภาพสีเทา แลว้จึง

นาํภาพสีเทานาํไปเขา้รหสั 
 

2. ทฤษฏีและงานวจัิยทีเ่กีย่วข้อง 

2.1 เซลลูลาร์ออโตมาตา 

2.1.1 เซลลูลาร์ออโตมาตาพืน้ฐาน 

เซลลูลาร์ออโตมาตา [2,4] เป็นแบบจาํลองทางคณิตศาสตร์

ท่ีใชใ้นการอธิบายระบบต่างๆ ท่ีสามารถแยกองคป์ระกอบเป็น

ส่วนๆและเก่ียวข้องกับเวลาท่ีเปล่ียนแปลงแบบไม่ต่อเน่ือง 

(discrete) เรียกแต่ละส่วนว่าเซล (cell) แต่ละเซลมีสถานะ 

(state) ของตวัเองและเปล่ียนแปลงเม่ือเวลาเปล่ียน  ไป   

สถ าน ะ ใ ห ม่ ถู ก กําห น ด โ ด ย ส ถ าน ะ ข อ ง ย่า น ข้า ง เ คี ย ง 

(neighborhood) ของเซล ณ เวลา  โดยในแต่ละเซลมีฟังก์ชนั

หรือเรียกว่ากฎ (rule) เป็นตวักาํหนดสถานะใหม่ โดยการ

เปล่ียนสถานะสามารถคาํนวณไดด้งัสมการท่ี (1) 
 

 (1) 
 

ให ้  แทนค่าสถานะของเซล  ท่ีเวลา ,   แทนฟังก์ชนั

หรือกฎของตาํแหน่ง    แทนค่าสถานะของยา่น

ขา้งเคียงท่ีเวลา   

    เซลลูลาร์ออโตมาตาประเภท 1 มิติ มีค่าสถานะของแต่ละเซล

เป็นไดเ้พียง 0 และ 1 เท่านั้น กาํหนดให้สถานะยา่นขา้งเคียง

ของเซลคือ , ,  สถานะใหม่ของเซล  จะมีค่าดัง

สมการท่ี (2) 

 (2) 
 

จากสมการท่ี (2) เห็นวา่สถานะยา่นขา้งเคียงมี 3 ค่า แสดงวา่

รูปแบบสถานะยา่นขา้งเคียงมีทั้งหมด 2 P

3
P= 8 รูปแบบ และมีกฎ

ไดท้ั้งหมด 2 P

8
P= 256 กฎ ยกตวัอยา่งการเปล่ียนสถานะใหม่ในแต่

ละกฎในตารางท่ี 1 
 

ตารางที ่1: กฎของเซลลูลาร์ออโตมาตาแบบพ้ืนฐาน 

 

 

 

 

2.1.2 แอทแทรคเตอร์(Attractor) 

เซลลูลาร์ออโตมาตาพ้ืนฐาน มีจาํนวนเซลจาํนวน 8 เซล

เท่านั้น ดงันั้นการหาค่าสถานะใหม่ของเซลท่ี 1 และ 8 จะไม่มี

สถานะยา่นขา้งเคียง  และ  ตามลาํดบั จึงไดมี้การนาํ

เง่ือนไขแบบคาบ (periodic boundary) มาประยกุตใ์ช ้โดยตั้งค่า

สถานะใหม่ของเซลท่ี 1 ให้มีสถานะย่านขา้งเคียงคือสถานะ

ของเซลท่ี 8 และตั้งค่าสถานะยา่นขา้งเคียงของเซลท่ี 8 คือค่า

สถานะของเซลท่ี 1 
  

 
 

ภาพที ่1: แผนภาพการเปล่ียนสถานะแอทแทรคเตอร์ของกฏท่ี 2 
 

ดงันั้นเม่ือมีการเปล่ียนสถานะไปเร่ือยๆ ค่าของทุกเซลจะ

วนกลับมาเท่ากับค่าสถานะเร่ิมตน้ เรียกคุณสมบัติแบบน้ีว่า 

แอทแทรคเตอร์ (Attractor) [2] สามารถเขียนเป็นแผนภาพ

ตัวอย่างได้ตามภาพท่ี 1 ในการคํานวณหาแอทแทรคเตอร์

คาํนวณจากกฎและสถานะเร่ิมตน้ ซ่ึงจะมีบางสถานะในบางกฎ

เท่านั้นท่ีจะมีคุณสมบติัเป็นแอทแทรคเตอร์ได ้ซ่ึงเม่ือนาํสถานะ

ทั้งหมดของแอทแทรคเตอร์ มา exclusive-or (xor) ค่าท่ีไดจ้ะ

เท่ากบั 0 สามารถเขียนเป็นสมการไดด้งัน้ี 
 

 (3) 
 

ให้  คือค่าสถานะของช่วงเวลาท่ี 1 และ 2,  แทน

จาํนวนสถานะทั้งหมดของแอทแทรคเตอร์ และ  แทนตวั

ดาํเนินการ xor 
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2.2 การเข้ารหัสรูปภาพ 

ในหลายบทความวจิยัมีการนาํทฤษฏีต่างๆ มาประยกุต ์เพ่ือ

เสนอวิธีการเข้ารหัสท่ี เหมาะสมสําหรับเข้ารหัสรูปภาพ

โดยเฉพาะ [5-6] วิธีท่ีไดรั้บความนิยมเป็นอย่างมากคือวิธีท่ี 

Zhang และคณะ[7] นําหลักการ  Choatic system โดยใช ้

Choatic map ช่วยในการสลบัขอ้มูลท่ีซํ้ ากนัให้เกิดความวุน่วาย

ของขอ้มูลจนทาํให้ไม่เหลือเคา้โครงของวตัถุหลงเหลืออยู่ อีก

วิธีหน่ึงคือการสร้างสตรีมไซเฟอร์สําหรับเข้ารหัสรูปภาพ

โดยเฉพาะ ซ่ึงแต่ละงานวิจยัมีการนาํเสนอวิธีการเขา้รหัสและ

สร้างคียท่ี์แตกต่างกนัเช่น ใช ้Ant Colony Optimization (ACO) 

ในการสร้างคียส์าํหรับเขา้รหสั [8] เป็นตน้ 
 

2.3 การเข้ารหัสรูปภาพโดยใช้เซลลูลาร์ออโตมาตา 

Wolfram [9] ศึกษาและริเร่ิมการเขา้รหัสขอ้มูลรูปภาพโดย

ใชห้ลกัการของเซลลูลาร์ออโตมาตา Chen และ Lai [10-11] นาํ

เซลลูลาร์ออโตมาตาแบบ 2 มิติมาใช้ในการสร้างตวัเลขสุ่ม

เทียม (Pseudorandom Number Generator) Li และคณะ [12] นาํ

เซลลูลาร์ออโตมาตาแบบ 2 มิติ มาใชใ้นขั้นตอนการเขา้รหสั 

 สําหรับเซลลูลาร์ออโตมาตาแบบพ้ืนฐานนั้น Jun[2] นํา

คุณสมบัติพิเศษในการเปล่ียนสถานะของแอทแทรคเตอร์ใน

สมการท่ี (3) มาประยกุตใ์ชด้งัน้ี 
 

                            (4) 

     (5) 

 

ให้  คือค่าของพิกเซลก่อนทาํการเขา้รหัส  คือค่า

ของพิกเซลหลงัทาํการเขา้รหสัแลว้  แทนจาํนวนสถานะท่ีนอ้ย

กวา่สถานะทั้งหมดและ k แทนจาํนวนสถานะทั้งหมด 

วนิดา และ นนัทิกา [1] นาํงานวจิยัของ Jun มาปรับปรุงโดย

นาํวิธีการของตวัเลขสุ่มเทียมมาเพ่ิมขนาดของจาํนวนคียส์เปซ

ให้เพ่ิมข้ึนจาํนวนมากข้ึน และ ปรับปรุงวิธีการในการเขา้รหัส

ใหส้ามารถเขา้รหสัไดท้ั้งภาพสีและภาพสีเทา (Gray scale)  
 

2.4 ปัญหาของการเข้ารหัสด้วยวธีิการของวนิดา 

วธีิการเขา้รหสัของวนิดามีขอ้เสียคือ  ภาพบางภาพเช่น ภาพ

ท้องฟ้าและภาพท่ี 4(a) เม่ือเข้ารหัสแล้วคงเหลือเค้าโครง

บางอย่างของภาพตน้ฉบบั และภาพบางภาพเม่ือเขา้รหัสแลว้ 

ฮิสโตแกรมของภาพท่ีผ่านการเขา้รหัสให้ค่าไม่สมํ่าเสมอ และ

วธีิการน้ีไม่สามารถเขา้รหสัภาพขาวดาํได ้
 

3. วธีิการเข้ารหัสภาพแบบใหม่ 

เน่ืองจากงานวิจยัน้ีนาํวิธีการของวนิดามาปรับปรุง จึงขอ

กล่าวถึงวธีิการของวนิดาดงัน้ี 

3.1 วธีิการเข้ารหัสของเดมิ 

ง า น วิ จั ย ข อ ง ว นิ ด า  คี ย์ ท่ี ใ ช้ ใ น ก า ร เ ข้ า ร หั ส คื อ 

(rule,seedstate,seedtime)  rule แทนกฎท่ีใช้ในการเขา้รหัส 

seedstate แทนค่าเร่ิมตน้ท่ีใชใ้นการหาตวัเลขสุ่มเทียมเพ่ือหา

สถานะเร่ิมตน้และ seedtime แทนจาํนวนสถานะท่ีใชใ้นการ

เขา้รหสั ตารางท่ี 2 แสดงการเขา้รหสัแบบเดิมดงัน้ี 

สาํหรับการถอดรหสันั้น จะมีวธีิเหมือนกบัการเขา้รหสั โดย

เร่ิมจากคาํนวณหาค่าเร่ิมตน้ต่างๆจากคีย ์จากนั้นนาํพิกเซลท่ีจะ

ถอดรหัสมาสลบับิตเช่นเดียวกบัการเขา้รหัส เม่ือไดค้่าทั้งหมด

ใหท้าํการถอดรหสัดว้ยสมการท่ี 8  ดงัน้ี 

     (8) 
 

ตารางที ่2: วธีิการเขา้รหสัแบบเดิม 
 

1) นาํกฎมาหาค่าของแอทแทรคเตอร์เก็บไวใ้นอาร์เรย ์P 

2) สุ่มสถานะเร่ิมตน้จาก seedstate เก็บไวใ้นอาร์เรย ์S 

3) สุ่มจาํนวนสถานะท่ีใชใ้นการเขา้รหัสจาก seedtime เก็บ

ไวใ้นอาร์เรย ์T 

4) กาํหนดสถานะเร่ิมตน้ใหก้บัแต่ละพิกเซลดว้ยสมการ 

                                                   (6) 

5) เขา้รหสัแต่ละพิกเซล 

               (7) 

          

6) สลบับิต 
 

ให้  แทนสถานะท่ี  ของพิกเซลตาํแหน่งแถว r และ

หลกั c,  แทนค่าตวัเลขสุ่มท่ีอยูใ่นอาร์เรย ์S ท่ีแถว r และ

หลกั c,  แทนค่าสถานะของอาร์เรย ์P ท่ีตาํแหน่ง i,   แทน

จาํนวนสถานะทั้ งหมดท่ีอยู่ในอาร์เรย ์P,  แทน

พิกเซลเพลนเท็กซ์ท่ีตาํแหน่งแถว r และหลกั c,   แทน

พิกเซลไซเฟอร์เท็กซ์ท่ีตาํแหน่งแถว r และหลกั c และ  

แทนค่าตวัเลขสุ่มท่ีอยูใ่นอาร์เรย ์T 
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3.2 วธีิการเข้ารหัสแบบใหม่ 

วิธีการเข้ารหัสแบบใหม่ปรับปรุงข้อเสียของวิธีเข้ารหัส

แบบเดิม โดยปรับปรุงอลักอริทึมในการเขา้รหัสให้สามารถ

เขา้รหัสภาพไดทุ้กประเภท และเพ่ิมประสิทธิภาพการปกปิด

ขอ้มูล โดยเพ่ิมขั้นตอนสองขั้นตอนคือ หน่ึง ขั้นตอนการเปล่ียน

จากภาพขาวดาํเป็นภาพสีเทาในกรณีท่ีรูปภาพท่ีเขา้รหัสเป็น

ภาพขาวดํา ขั้ นตอนท่ีสอง  ในส่วนของอัลกอริทึมในการ

เขา้รหสั มีการทาํพรีโปรเซสโดยการนาํพิกเซลของ เพลนเท็กซ์ 

ณ ตาํแหน่งนั้นไป xor  กบัพิกเซลไซเฟอร์ก่อนหนา้ ก่อนท่ีจะ

นาํพิกเซลนั้นไปเขา้รหสั  
แผนผงัในภาพท่ี 3 แสดงขั้นตอนในการเขา้รหัสแบบใหม่

ซ่ึงสังเกตไดว้่า ไม่ว่าจะเป็นภาพสี ภาพสีเทา และ ภาพขาวดาํ 

วธีิการในการเขา้รหัสเหมือนกนัทั้งหมดแต่ภาพขาวดาํจะมีการ

แปลงภาพขาวดาํเป็นภาพสีเทาก่อน ซ่ึงงานวิจยันาํวิธีการของ 

Sreelaja [6] มาประยกุตใ์นการเปล่ียนภาพขาวดาํเป็นภาพสีเทา 

ซ่ึงขั้นตอนในการเปล่ียนภาพขาวดาํเป็นภาพสีเทาสามารถดูได้

ในภาพท่ี 2 
 

 
 

ภาพที ่2: ขั้นตอนการเปล่ียนภาพขาวดาํเป็นภาพสีเทา [6] 
 

หลงัจากไดภ้าพเรียบร้อยแลว้ (ภาพสี ภาพสีเทา ภาพสีท่ีถูก

แปลงมาจากภาพขาวดาํ) ก่อนท่ีจะนาํแต่ละพิกเซลไปเขา้รหัส

ในวธีิการเดิม ใหน้าํพิกเซลนั้นไปทาํพรีโปรเซสในสมการท่ี (9) 

ก่อนนาํไปเขา้รหสัในสมการท่ี (10) และส้ินสุดดว้ยการสลบับิต

ตามแบบการเขา้รหสัแบบเดิม 
 

                              (9) 

        ถา้  : i ={1…m} ค่า   

  (10) 

 

เม่ือ  แทนค่าสถานะก่อนทาํการ xor กบัสถานะใน

การเขา้รหสั 

ขั้นตอนของการถอดรหสัมีวธิการเช่นเดียวกบัการถอดรหัส

วิธีเดิมโดยนําพิกเซลไซเฟอร์เท็กซ์ไปสลับบิตและทําการ

ถอดรหัสตามปกติดงัสมการท่ี (2) จากนั้นให้นาํค่านั้นไป xor 

กบัค่าของพิกเซลไซเฟอร์ก่อนหนา้ จึงจะไดค้่าพิกเซล  เพลน

เท็กซ์ดังสมการท่ี (12) เม่ือทําจนครบทุกพิกเซลจะได้ภาพ

ตน้ฉบบัคืนมายกเวน้ในกรณีท่ีภาพตน้ฉบบัเป็นภาพขาวดาํ ให้

ทาํวิธีการยอ้นกลบัสมการในการแปลงภาพสีเทาเป็นภาพขาว

ดาํ 
                  

 (11) 

  (12) 

              ถา้  : i ={1…m} ค่า   

เม่ือ  แทนค่าสถานะก่อนทาํการ xor กบัสถานะใน

การถอดรหสั 
 

 
 

ภาพที ่3: ขั้นตอนการเขา้รหสัวิธีใหม่ 

 

4. ผลการทดลอง 

รูป ภา พท่ี ใช้ใน ก าร ทด สอ บใ นง า นวิจัย น้ีนําม าจ า ก

ฐานขอ้มูล USC-SIPI [3] ประกอบดว้ยภาพสีและภาพสีเทา ใน

ส่วนของภาพขาวดํานั้ นได้ทําการแปลงมาจากภาพสีเทา

บางส่วน  ขนาดของพิกเซลของภาพท่ีใชมี้ 3 ขนาดคือ 256 × 

256, 512 × 512 และ 1024 × 1024 ตามลาํดบั ในการทดลองใช้
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(a) ภาพตน้ฉบบั (b) ภาพท่ีเขา้รหัสแบบเดิม (c) ภาพท่ีเขา้รหัสแบบใหม่ 

(d) ฮิสโตแกรมของตน้ฉบบั 

กฎเดียวกนัเขา้รหสัในการเขา้รหสัแบบเก่าละแบบใหม่ ทดสอบ

โดยคุณสมบติัต่อไปน้ี 

4.1 การปกปิดข้อมูล (Information Concealing) 

วธีิการเขา้รหสัท่ีดีไม่ควรเหลือเคา้โครงของภาพเดิมและค่า

ฮิสโตแกรมของภาพท่ีเขา้รหัสแลว้ควรจะมีการกระจายอย่าง

สมํ่าเสมอ ซ่ึงการเขา้รหสัของงานวจิยัเดิมให้ผลไม่ดีกบัภาพท่ีมี

ค่าพิกเซลบางพิกเซลจาํนวนมาก เช่น ภาพท่ี 4(b) เม่ือดูฮิสโต-

แกรมของภาพตน้ฉบบั ( ภาพ 4(d) ) สังเกตไดว้า่ค่าพิกเซลของ

สีนํ้ าเงินท่ีบริเวณตรงกลางมากกวา่พิกเซลอ่ืนมาก เม่ือนาํค่านั้น

ไปเขา้รหัสจะไดผ้ลลพัธ์ท่ีมีค่าซํ้ ากนัในจาํนวนมาก ทาํให้เคา้

โครงของภาพเดิมคงอยู ่( ภาพ 4(b) ) ยิ่งไปกวา่นั้นฮิสโตแกรม

ของภาพท่ีเขา้รหัสแลว้ ให้ค่าท่ีไม่กระจายแต่เม่ือนาํภาพ 4(a) 

ไปเข้ารหัสด้วยวิธีการใหม่พบว่าภาพท่ีเขา้รหัสแบบใหม่ไม่

หลงเหลือเคา้โครงของภาพท่ีสามารถเห็นดว้ยตาเปล่าและฮิส-

โตแกรมใหผ้ลดีกวา่ภาพเดิมมากดงัภาพ 4(f) ในภาพท่ี 5 พบวา่

ภาพท่ีได้จากการเข้ารหัสแบบเดิมและแบบใหม่ไม่สามารถ

จาํแนกความแตกต่างไดด้ว้ยตาเปล่าแต่เม่ือดูดว้ยฮิสโตแกรมใน

ภาพ 5(e) และ 5(f) พบวา่การเขา้รหัสแบบใหม่ให้ผลดีกวา่การ

เขา้รหสัแบบเดิมค่อนขา้งมาก 

ฮิสโตแกรมในภาพท่ี 6 และ 7 แสดงให้เห็นว่าแมก้าร

เขา้รหัสแบบเดิมให้ผลของฮิสโตแกรมค่อนขา้งดี แต่เม่ือนาํมา

เข้ารหัสด้วยวิธีการใหม่พบว่าการเข้ารหัสแบบใหม่ให้ผลท่ี

ดีกวา่เสมอ 
 

 
 
 
 
 
 
 
 
 
 
 
 

 

 

ภาพที ่4: เปรียบเทียบภาพและฮิสโตแกรมของทั้งสองวิธี 

 

 
 
 
 
 

 
 
 
 
 
 
 
 

ภาพที ่5: เปรียบเทียบภาพและฮิสโตแกรมโตแกรมของทั้งสองวิธี 

 
 
 
 
 
 
 
 

ภาพที ่6: เปรียบเทียบฮิสโตแกรมโตแกรมของทั้งสองวิธี 

 

 

 

 
 

ภาพที ่7: เปรียบเทียบฮิสโตแกรมโตแกรมของทั้งสองวิธี 
    

 

 

 

 

 

 

ภาพที ่8: ผลการเขา้รหสัภาพขาวดาํ 

 

จากผลการทดลองสรุปไดว้า่การเขา้รหสัดว้ยวธีิการใหม่

ปกปิดขอ้มูลไดดี้กวา่เดิมในภาพทุกประเภท 
 

4.2 ความสัมพนัธ์ระหว่างพกิเซล (Correlation Coefficient) 

ในการทดสอบคุณสมบติั Diffusion และ Confusion นั้น

ทดสอบดว้ยการคาํนวณค่าความสัมพนัธ์ระหวา่ง 2 พิกเซลท่ีอยู่

ติดกันของภาพท่ีเข้ารหัสแล้ว โดยสุ่มคู่พิกเซลท่ีอยู่ติดกัน

จํานวน 1000 คู่  ทั้ งในแนวนอน แนวตั้ ง และแนวเฉียง มา

คาํนวณหาค่าความสมัพนัธ์ดงัสมการต่อไปน้ี 
 

         (13) 

 

เม่ือ  และ แทนค่าพิกเซลท่ีอยูติ่ดกนัและ  แทนจาํนวนคู่

พิกเซลทั้งหมดท่ีเลือกมาใชใ้นการคาํนวณ  

(e) ฮิสโตแกรมของวธีิเดิม 

(a) ภาพตน้ฉบบั (b) ภาพท่ีเขา้รหัสแบบเดิม 

(d) ฮิสโตแกรมภาพตน้ฉบบั (e) ฮิสโตแกรมของวธีิเดิม (f) ฮิสโตแกรมของวธีิใหม่ 

(c) ภาพท่ีเขา้รหัสแบบใหม่ 

(a) ภาพตน้ฉบบั (b) ฮิสโตแกรมของวธีิเดิม (c) ฮิตโตแกรมของวธีิใหม่ 

(a) ภาพตน้ฉบบั (b) ฮิสโตแกรมของวธีิเดิม (c) ฮิสโตแกรมของวธีิใหม่ 

(a) ภาพขาวดาํ ตน้ฉบบั (b) ภาพขาวดาํท่ีเขา้รหัสแลว้ 

(f) ฮิสโตแกรมของวธีิใหม่ 
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ค่า

พิกเซล

ท่ี

ตาํแหน่

ง (r,c-

1) 

ค่าพิกเซลท่ีตาํแหน่ง (r,c) 

(a) แผนภาพความสัมพนัธ์การเขา้รหัสวธีิเดิม 

 

 

 

 

 

 

 

 

 

‘ 

 

 

ภาพที ่9: แผนภาพความสมัพนัธ์ระหวา่งสองพิกเซลทั้งสองวิธี 
 

จากภาพท่ี 9 สรุปไดว้า่การเขา้รหสัดว้ยวธีิการใหม่มี

ความสมัพนัธ์ของ 2 พิกเซลท่ีอยูติ่ดกนันอ้ยกวา่การเขา้รหสัดว้ยวธีิ

เดิม โดยสงัเกตจากการกระจายตวัของจุดบนแผนภาพความสมัพนัธ์  

4.3 ความแตกต่างของรูปภาพ (Differential Analysis) 

ทดสอบโดยเปรียบเทียบความแตกต่างของภาพท่ีเขา้รหัสแลว้ท่ี

มีคียท่ี์แตกต่างกนัเพียงเลก็นอ้ย [13] ซ่ึงงานวจิยัน้ีใชก้ารคาํนวณหา

อตัราการเปล่ียนแปลงของพิกเซล หรือท่ีเรียกวา่ NPCR (Number 

pixel change rate) อลักอริทึมในการคาํนวณมีดงัน้ี 
 

        (14) 

 

 
 

เม่ือ  และ  คือ ความกวา้งและความยาวทั้งหมดของ

รูปภาพ 
 

ตารางที ่3: NPCR 

รูปภาพ คียท่ี์ 1 คียท่ี์ 2 NPCR 

1 (14,37,56) (10,37,56) 99.23 % 

2 (86,14,70) (86,15,70) 99.62 % 

3 (2,56,32) (2,56,33) 99.14 % 

 

การทดสอบแบ่งเป็น 3 รูปแบบคือ 1.ค่าของกฎแตกต่างกนั 

1 บิต 2.ค่า seedstate แตกต่างกนั 1 บิต 3.ค่า seedtime แตกต่าง

กนั 1 บิต 
 

5. สรุป  

งานวจิยัน้ีทาํการปรับปรุงอลักอริทึมในการเขา้รหสัและเพ่ิม

ขั้นตอนในการเปล่ียนภาพขาวดําให้เป็นภาพสีเทาเพ่ือให้

สามารถเขา้รหัสภาพขาวดาํได ้จากผลการทดลองแสดงให้เห็น

ว่างานวิจัยน้ีสามารถปกปิดข้อมูลได้ดีกว่าวิธีเดิมมากและ

สามารถเขา้รหสัภาพขาวดาํไดด้ว้ย 
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บทคัดย่อ 
 งานวิจัยนี้ท าการวิเคราะห์และเปรียบเทียบประสิทธิภาพการ
ปกปิดข้อมูลของวิธีการเข้ารหัสรูปภาพท่ีใช้หลักการของเซลลูลาร์ออโต-
มาตาแบบพ้ืนฐานโดยปัจจัยท่ีใช้ในการวิเคราะห์  ได้แก่  ความสม่ าเสมอ
ของฮิสโตแกรมของภาพท่ีผ่านการเข้ารหัส (Cipher image)  ความ 
สามารถของคุณสมบัติการแพร่ (Diffusion) จากค่า Number of Pixel 
Change Rate (NPCR) และค่า Unified Average Change Intensity 
(UACI) ความสัมพันธ์ของพิกเซลข้างเคียง (Correlation Coefficient) 
และค่า Peak Signal-to-Noise Ratio (PSNR) นอกจากนี้ได้น าเสนอ
วิธีการปรับปรุงวิธีการเข้ารหัสเดิมให้มีความสามารถในการปกปิดข้อมูลท่ี
ให้ผลลัพธ์ท่ีดีในทุกคุณสมบัติ 
 

ค าส าคัญ: การเข้ารหัสรูปภาพ, เซลลูลาร์ออโตมาตาพ้ืนฐาน, วิเคราะห์
ประสิทธิภาพ 
 

Abstract 
 This paper analyses and compares the security 
efficiency of algorithms which use elementary cellular 
automata to encrypt an image. A number of factors are used 
to measure the efficiency of the algorithms namely the 
histogram of the cipher image, Number of Pixel Change Rate 
(NPCR) and Unified Average Change Intensity (UACI) values for 
diffusion property, the correlation between the adjacent pixels 
of the cipher image and Peak Signal-to-Noise Ratio (PSNR). We 
also propose a method to improve the existing algorithm so 
that good results in all factors are provided. 

Keywords: Image Encryption, Elementary Cellular Automata, 
Analysis 

 

1. บทน า 
 ทุกวันนี้การเติบโตของเครือข่ายคอมพิวเตอร์และการพัฒนา
เทคโนโลยีเป็นไปอย่างรวดเร็ว ข้อมูลดิจิตอลบางข้อมูลเป็นข้อมูลท่ีต้องการ
ความลับระหว่างผู้ส่งและผู้รับเช่น ข้อมูลทางทหารและธุรกรรมทางการเงิน 
จึงได้มีการน าวิธีการเข้ารหัสมาใช้เพ่ือเพ่ิมความปลอดภัยของข้อมูลเมื่อมี
การส่งข้อมูลเหล่านี้ผ่านอินเทอร์ เน็ตซ่ึงเ ป็นเครือข่ายท่ีไม่ปลอดภัย

มาตรฐานการเข้ารหัสข้อมูลท่ีได้รับความนิยมคือ Advanced Encryption 
Standard (AES) ซ่ึงสามารถปกปิดข้อมูลตัวอักษรได้อย่างมีประสิทธิภาพ  
แต่การท่ีข้อมูลรูปภาพมีความแตกต่างจากข้อมูลตัวอั กษรมาก [1] 
เนื่องจากประกอบด้วยพิกเซล (จุดภาพ) จ านวนมากท าให้ข้อมูลมีขนาด
ใหญ่และการท่ีพิกเซลในบริเวณเดียวกันมักมีค่าความเข้มแสงเดียวกันหรือ
ใกล้เคียงกันท าให้ข้อมูลมีความซ้ าซ้อนสูงและมีความสัมพันธ์ระหว่าง
พิกเซลข้างเคียงมาก การเข้ารหัสโดยวิธีท่ัวไป เช่น AES จะใช้เวลานาน
และปกปิดข้อมูลได้ไม่ดี จึงไม่เป็นท่ีนิยมน ามาใช้เข้ารหัสข้อมูลชนิดรูปภาพ 
[1] ดังนั้นจ าเ ป็นต้องมีวิธีการเข้ารหัสข้อมูลรูปภาพท่ีเหมาะสมกับ
คุณสมบัติท่ีกล่าวมา เซลลูลาร์ออโตมาตาเป็นวิธีหนึ่งท่ีสามารถน ามา
ประยุกต์ใช้ในการเข้ารหัส [2] โดย Chen และ Lai [3-4] ได้น าเซลลูลาร์
ออโตมาตาแบบ 2 มิติมาใช้ในการสร้างตัวเลขสุ่มเทียมเพ่ือใช้ในการ
เข้ารหัสและ Jun [5] ได้เป็นผู้ริเริ่มในการน าคุณสมบัติของการเปลี่ยน
สถานะของเซลลูลาร์ออโตมาตาแบบพ้ืนฐานมาประยุกต์ใช้กับการเข้ารหัส
รูปภาพ ซ่ึงวนิดา [6]  ได้ปรับปรุงงานวิจัยของ Jun โดยเพ่ิมประสิทธิภาพ
การปกปิดข้อมูลและเพ่ิมจ านวนคีย์  มงคล [7] ได้เพ่ิมการปกปิดข้อมูล
ส าหรับภาพท่ีเมื่อเข้ารหัสแล้วสามารถวิเคราะห์ทางสถิติได้ (ค่าของฮิสโต
แกรมไม่สม่ าเสมอ) และเพ่ิมการเข้ารหัสภาพขาวด า อย่างไรก็ดีในการวัด
ประสิทธิภาพวิธีการเข้ารหัสรูปภาพท่ีดีนั้น การมองด้วยตาเปล่า การ
วิเคราะห์ทางสถิ ติ (ความสม่ า เสมอของฮิสโตแกรม) สามารถบอก
ประสิทธิภาพได้ในระดับหนึ่งเท่านั้น วิธีการเข้ารหัสท่ีดีต้องมีคุณสมบัติการ
แพร่ (Diffusion), คุณสมบัติความสับสน (Confusion), มีคีย์สเปซ (Key 
space) ขนาดใหญ่และสามารถปกปิดความสัมพันธ์ของพิกเซลข้างเคียงใน
ภาพท่ีผ่านการเข้ารหัสแล้วได้เป็นอย่างดี  งานวิจัยนี้จึงท าการวิเคราะห์
และเปรียบเทียบประสิทธิภาพการปกปิดข้อมูลของวิธีการเข้ารหัสรูปภาพ
ของ วนิดา [6] และ มงคล [7]  โดยน าพารามิเตอร์ท่ีนิยมใช้ในการวัดประ
สิทธิการเข้ารหัสรูปภาพได้แก่ ความสม่ าเสมอของฮิสโตแกรม คุณสมบัติ
การแพร่ ค่าความสัมพันธ์ของพิกเซล (Correlation Coefficient)  การวัด
ค่า PSNR [1][8-10]  และได้ท าการปรับปรุงวิธีเข้ารหัสของมงคล [7] ให้มี
ประสิทธิภาพดีขึ้นท้ังภาพสีและภาพขาวด า โดยงานวิจัยของมงคลยังให้ค่า
ฮิสโตแกรมท่ีไม่สม่ าเสมอในการเข้ารหัสภาพขาวด า ซ่ึงจากผลการทดลอง
แสดงให้เห็นว่าวิธีการเข้ารหัสแบบใหม่นั้น ให้ค่าฮิสโตแกรมในการเข้ารหัส
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ภาพขาวด าท่ีดีกว่างานวิจัยเดิมและให้ผลลัพธ์ของค่าพารามิเตอร์ท่ีใช้ใน
การทดสอบใกล้เ คียงกับค่ามาตรฐานส าหรับเข้ารหัสรูปภาพในทุก
พารามิเตอร์ 

2. ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 
2.1 เซลลูลาร์ออโตมาตา (Cellular Automata) 
 เซลลูลาร์ออโตมาตา (CA) เป็นแบบจ าลองท่ีใช้อธิบายรูปแบบ
ของระบบต่างๆ ท่ีองค์ประกอบภายในระบบมีการเปลี่ยนแปลงสถานะตาม
ช่วงเวลาท่ีเปลี่ยนไป [5] โดยใน CA ประกอบด้วยเซลล์ (Cell) หลายเซลล์
ท่ีมีสถานะ (State) ของตนเองและค่าสถานะจะเปลี่ยนจากเวลา   ไปยัง 
    ซ่ึงค่าสถานะใหม่ขึ้นอยู่กับสถานะย่านข้างเคียง (Neighborhood) 
ของเซลล์ตนเอง ณ เวลา   โดยแต่ละเซลล์มีฟังก์ชันหรือกฎ (Rule) เป็นตัว 
ก าหนดสถานะใหม่ สมการการเปลี่ยนสถานะใหม่มีดังนี้ 
 

  
                    

   (1) 
 

ให้       แทนค่าสถานะใหม่ของเซลล์  ,     แทนฟังก์ชันหรือกฎของเซลล์
    และ              

  แทนค่าสถานะย่านข้างเคียง ณ เวลา    

 เ ซลลูลาร์ออโตมาตา พ้ืนฐาน (Elementary Cellular 
Automata : ECA) เป็นเซลลูลาร์ออโตมาตาแบบ 1 มิติ ซ่ึงสถานะใหม่ของ
เซลล์ขึ้นอยู่กับค่าสถานะของ 3 เซลล์ข้างเคียงคือ     

     
  และ     

 

สามารถเขียนเป็นสมการได้ดังนี้ 
 

  
           

    
      

   (2) 
  

 ค่าสถานะใน ECA มีค่าได้เพียง 0 กับ 1 เท่านั้น และการท่ีมี
เซลล์สถานะย่านข้างเคียง 3 เซลล์ ท าให้ความน่าจะเป็นของค่าสถานะย่าน
ข้างเคียงมีได้  8 รูปแบบและมีกฎได้ท้ังหมด 256 กฎ ตารางท่ี 1 เป็นการ
ยกตัวอย่างค่าสถานะใหม่ของบางกฎในแต่ละสถานะย่านข้างเคียง 
 

ตารางท่ี 1 กฎของเซลลูลาร์ออโตมาตาพ้ืนฐาน 

 
 

2.1.1 แอทแทรคเตอร์ (Attractor) 
 ในการเข้ารหัสรูปภาพ Jun [5] ได้ก าหนดจ านวนเซลลูลาร์ออ-
โตมาตาพ้ืนฐานมจี านวน 8 เซลล์และได้น าเงื่อนไขแบบคาบ (Periodic 
boundary) มาประยุกต์ เนื่องจากการหาค่าสถานะใหม่ของเซลล์ท่ี 1 และ 
8 ไม่มีสถานะย่านข้างเคียง จึงก าหนดให้สถานะย่านข้างเคียง     

  ของ
เซลล์ท่ี 1 คือ เซลล์ท่ี 8 และ สถานะย่านข้างเคียง     

  ของเซลล์ท่ี 8 คือ 
เซลล์ท่ี 1 ตามล าดับ 
 เมื่อระบุสถานะเริ่มต้นให้กับทุกเซลล์และก าหนดกฎในการ
เปลี่ยนสถานะ เมื่อมีการเปลี่ยนสถานะไปเรื่อยๆ ค่าสถานะของทุกเซลล์จะ
วนกลับมาเท่ากับค่าเริ่มต้น ซ่ึงเรียกคุณสมบัติลักษณะนี้ว่า แอทแทรคเตอร์ 
(Attractor) สามารถเขียนเป็นแผนภาพได้ดังรูปท่ี 1 

 

รูปท่ี 1 แผนภาพการเปลี่ยนสถานะแอทแทรคเตอร์ของกฎท่ี 2 

2.2 การเข้ารหัสรูปภาพโดยใช้เซลลูลาร์ออโตมาตาพื้นฐาน 
 Jun [5] น าคุณสมบัติในการเปลี่ยนสถานะของแอทแทรคเตอร์
คือเมื่อน าสถานะท้ังหมดมา exclusive-or (xor) ค่าท่ีได้จะเท่ากับ 0 ซ่ึง
เมื่อน ามาประยุกต์ใช้ในการเข้ารหัสสามารถเขียนสมการได้ดังนี้ 
 

                         (3) 
                                 (4) 
                               (5) 

ให้       แทนสถานะล าดับท่ี  ,   แทนจ านวนสถานะท้ังหมดของแอท-
แทรคเตอร์   แทนตัวด าเนินการ xor,        แทนข้อมูลต้นฉบับ 
        แทนข้อมูลท่ีถูกเข้ารหัสและ   แทนจ านวนสถานะท่ีใช้ในการเข้า 
รหัส 
 

3. ค่าพารามิเตอร์ส าหรับวัดประสิทธิภาพการเข้ารหัสรูปภาพ 
 การวัดประสิทธิภาพความปลอดภัยของวิธีการเข้ารหัสรูปภาพ
สามารถแบ่งออกเป็นสองส่วนหลักคือส่วนของคีย์ซ่ึงประกอบด้วยคีย์สเปซ 
(จ านวนคีย์ท่ีเป็นไปได้ท้ังหมด) และคุณสมบัติ Confusion (ความสัมพันธ์
ของคีย์และข้อความท่ีผ่านการเข้ารหัสแล้ว [1]) และส่วนของการปกปิด
ข้อมูล ซ่ึงในส่วนนี้จะกล่าวถึงค่าพารามิเตอร์ท่ีใช้ในการวัดประสิทธิภาพ
การปกปิดข้อมูลของวิธีการเข้ารหัสรูปภาพเท่านั้น 

3.1 การแจกแจงของพิกเซล (Distribution of pixels) 
 ฮิสโตแกรม [8] คือกราฟท่ีแสดงถึงจ านวนพิกเซลในแต่ละความ
เข้มแสง ซ่ึงสามารถน ามาวัดประสิทธิภาพของอัลกอริทึมในการเข้ารหัส
รูปภาพได้ การเข้ารหัสรูปภาพท่ีมีประสิทธิภาพ ฮิสโตแกรมต้องเป็นกราฟ
ท่ีมีการแจกแจงแบบสม่ าเสมอ (Uniform Distribution) คือทุกค่าความ
เข้มแสงมีจ านวนท่ีเท่ากันหรือใกล้เคียงกัน 

3.2 คุณสมบัติการแพร่ของการเข้ารหัส (Diffusion) 
 คุณสมบัติการแพร่ของการเข้ารหัสใช้ในการป้องกันการโจมตีท่ี
เรียกว่า Differential Attack   ซ่ึงเป็นการโจมตีประเภท Chosen Plain-
text Attack [11] วิธีการคือผู้โจมตีท าการเปลี่ยนภาพต้นฉบับไปเล็กน้อย 
(เช่น บิตเดียว)  น าภาพท้ังสองภาพไปเข้ารหัส และท าการหาควา ม
แตกต่างของภาพท่ีเข้ารหัสแล้วของภาพเดิมและภาพท่ีผ่านการเข้ารหัส
ของภาพใหม่ เพ่ือหาความสัมพันธ์ของพิกเซล วิธีการเข้ารหัสท่ีมีคุณสมบัติ
การแพร่ ผู้โจมตีจะไม่สามารถหาความสัมพันธ์ของภาพก่อนและหลังการ
เข้ารหัสจากค่าความแตกต่างเหล่านี้ได้  การเปลี่ยนข้อมูลต้นฉบับเพียง
พิกเซลเดียวข้อมูลท่ีถูกเข้ารหัสต้องมีการเปลี่ยนไปท้ังหมดหรือมากท่ีสุด  
สิ่งท่ีนิยมใช้วัดคุณสมบัติการแพร่ในการเข้ารหัสรูปภาพ คือ Number of 
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Pixel Change Rate (NPCR)  และ Unified Average Change 
Intensity (UACI) [1][8-10]   
 Number of Pixel Change Rate คืออัตราร้อยละของจ านวน
ของค่าพิกเซลต่างกันระหว่างภาพ 2 ภาพและ Unified Average Change 
Intensity คือค่าเฉลี่ยของความแตกต่างระหว่างภาพ 2 ภาพ ซ่ึงค่า NPCR 
และ UACI ในการเข้ารหัสท่ีมีประสิทธิภาพควรมีค่าใกล้เคียง 100% และ 
33% ตามล าดับ [1][8-10] 
 ให้ 𝐶  และ 𝐶  แทนภาพท่ีถูกเข้ารหัสแล้วของภาพ 2 ภาพซ่ึง
มีพิกเซลต่างกันจ านวนหนึ่งพิกเซลเท่านั้น สมการในการค านวณมีดังนี้ 
 

  𝐶   
∑          

 
      (6) 

 

         {
         𝐶         𝐶        
        𝐶         𝐶        

 
 

  𝐶   
∑ |𝐶       𝐶      |   

    
      (7) 

ให้ 𝐶       และ 𝐶       แทนค่าพิกเซลท่ีถูกเข้ารหัสของภาพ 1 และ 2 
ท่ีต าแหน่งแถว   และหลัก  ,   แทนค่าความเข้มแสงสูงสุดท่ีรองรับได้
และ   แทนจ านวนพิกเซลท้ังหมด  

3.3 ความสัมพันธ์ระหว่างพิกเซล (Correlation Coefficient) 
 นิยามของค่าความสัมพันธ์ (Correlation Coefficient)  คือ
ค่าท่ีบ่งบอกถึงความใกล้เคียงระหว่าง 2 ค่าใดๆ [8] ซ่ึงมีค่าระหว่าง -1 ถึง 
1 ถ้ามีค่าเข้าใกล้ -1 และ 1 แสดงว่าสองค่านั้นมีความสัมพันธ์กัน แต่ถ้ามี
ค่าเป็น 0 แสดงว่าสองค่านั้นไม่มีความสัมพันธ์กัน ในการเข้ารหัสรูปภาพใช้
ค่าความสัมพันธ์ (Correlation Coefficient) ในสองลักษณะ คือ หนึ่งใช้
แสดงความสัมพันธ์ระหว่างภาพต้นฉบับและภาพท่ีผ่านการเข้ารหัส สองใช้
แสดงความสัมพันธ์ระหว่าง 2 พิกเซลข้างเคียงในภาพท่ีผ่านการเข้ารหัส
แล้ว  ซ่ึงวิธีการเข้ารหัสท่ีดีค่าความสัมพันธ์ต้องมีค่าใกล้เคียง 0 เนื่องจาก
ต้องการซ่อนคุณสมบัติของภาพต้นฉบับท่ีมีข้อมูลซ้ าซ้อน [1] 
 งานวิจัยส่วนใหญ่เน้นท่ีค่าความสัมพันธ์ระหว่าง 2 พิกเซล
ข้างเคียง[1] ดังนั้นก าหนดให้   และ   คือค่าพิกเซลท่ีอยู่ข้างเคียงกันของ
ภาพท่ีผ่านการเข้ารหัสแล้ว สมการในการหาค่าความสัมพันธ์มีดังนี้ 
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ให้           แทนค่าความแปรปรวนร่วมของพิกเซล   และ  , 

          แทนค่าความแปรปรวนของพิกเซล   และ  ,      ,      

แทนค่าความคาดหมายของพิกเซล   และ   

3.4 Peak Signal-to-Noise Ratio (PSNR) 
 PSNR เป็นพารามิเตอร์ท่ีถูกใช้ในการบอกประสิทธิภาพของ
วิธีการเข้ารหัสรูปภาพ โดยเป็นค่าท่ีใช้บอกถึงคุณภาพท่ีเปลี่ยนไประหว่าง
ภาพต้นฉบับและภาพท่ีถูกเข้ารหัสซ่ึงค่าท่ีดีควรอยู่ระหว่าง 30-50 dB แต่
ส าหรับการเข้ารหัสรูปภาพค่าท่ีเหมาะสมควรน้อยกว่า 10 dB [8] จึงจะ
แสดงว่าภาพต้นฉบับและภาพท่ีเข้ารหัสไม่มีความสัมพันธ์กัน สมการในการ
ค านวณมีดังนี้ 
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ให้     หมายถึงค่าความผิดพลาดเฉลี่ยก าลังสอง   และ   แทนความ
กว้างและความสูงของภาพ        และ 𝐶      แทนค่าพิกเซลของภาพ
ต้นฉบับและภาพท่ีถูกเข้ารหัส 
 

4. วิธีการเข้ารหัสภาพ 
 เนื่องจากข้อมูลประเภทรูปภาพเป็นข้อมูลท่ีมีความสัมพันธ์กัน
มาก [1] ดังนั้นการเข้ารหัสรูปภาพท่ีดีต้องสามารถลดความสัมพันธ์ระหว่าง
พิกเซลให้มากท่ีสุดเพ่ือป้องกันการโจมตีของผู้ ไม่หวังดี งานวิจัยนี้จึง
ปรับปรุงการเข้ารหัสแบบวิธีวนิดา [6] และมงคล [7] โดยเพ่ิมขั้นตอนก่อน 
ท่ีจะน าพิกเซลไปเข้ารหัส อีกท้ังยังปรับปรุงอัลกอริทึมในการเตรียมข้อมูล
ของภาพขาวด าให้ดีขึ้น คีย์ท่ีใช้ส าหรับการเข้ารหัสวิธีแบบใหม่ยังคงใช้คีย์
แบบเดิม คือ (rule,seedstate,seedtime) โดย rule แทนกฎท่ีใช้สร้าง
แอทแทรคเตอร์ seedstate แทนค่าเริ่มต้นส าหรับสุ่มสถานะเริ่มต้นและ 
seedtime แทนค่าเริ่มต้นส าหรับสุ่มจ านวนสถานะท่ีให้ในการเข้ารหัส 
ขั้นตอนการเข้ารหัสมีดังนี้ 

4.1 ขั้นตอนการเตรียมข้อมูล 
 การเตรียมข้อมูลใช้วิธีการเดียวกับมงคล [7] โดยน า rule หา
ค่าสถานะเริ่มต้นท้ังหมดของแอทแทรคเตอร์เก็บไว้ในอาร์เรย์   และสุ่มค่า
จากการใช้ค่าเริ่มต้น seedstate และ seedtime เก็บไว้ในอาร์เรย์   และ
    ตามล าดับ ซ่ึงมีขนาดอาร์เรย์เท่ากับขนาดของภาพท่ีจะเข้ารหัส จากนั้น
ท าการก าหนดสถานะเริ่มต้นให้กับแต่ละพิกเซลและก าหนดจ านวนสถานะ
ในการเข้ารหัส ดังสมการ (14) และ (15) ตามล าดับ 
 

                             (14) 
          (                )    (15) 

ให้          แทนสถานะเริ่มต้นของพิกเซลต าแหน่งแถว   หลักท่ี  ,    

แทนจ านวนสถานะเริ่มต้นท้ังหมดในแถวล าดับ  ,           แทน
จ านวนสถานะในการเข้ารหัสของพิกเซลต าแหน่งแถว   หลักท่ี  ,   แทน
จ านวนสถานะท้ังหมดของแอทแทรคเตอร์ 
 หลังจากเตรียมข้อมูลแล้ว อัลกอริทึมจะท าการตรวจสอบว่า
เป็นภาพขาวด าหรือไม่ ถ้าเป็นภาพขาวด าจะท าการเปลี่ยนเป็นภาพสีเทา 
ซ่ึงงานวิจัยนี้ได้ปรับปรุงอัลกอริทึมงานวิจัยของมงคล [7] ท่ีได้น าวิธีการของ 
Sreelaja [12] มาประยุกต์ใช้โดยงานวิจัยเดิมเมื่อเปลี่ยนเป็นภาพสีเทาจะ
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33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
60
61

มีค่าความเข้มแสงต้ังแต่ 97 ถึง 122 ซ่ึงมีค่าเพียง 26 ค่า จึงมคีวามซ้ าซ้อน
กันสูงมาก แต่งานวิจัยใหม่มีค่าความเข้มแสงของภาพสีเทาได้ 255 ค่า ซ่ึง
ช่วยลดความซ้ าซ้อนลงได้ อัลกอริทึมมีดังนี้ 
 

ตารางท่ี 2 อัลกอริทึมการเปลี่ยนจากภาพขาวด าเป็นภาพสีเทา 
1 : For      ถึงจ านวนแถวทั้งหมดของรูปภาพ 
2 :       For     ถึงจ านวนหลักทั้งหมดของรูปภาพ 
3 :           If            
4 :                                
5 :           Else 
6 :                                
7 :                 If          
8 :                                      
9 :                 else 
10 :                                          
11 :                 End if 
12 :           End if 
13 :     End for 
14 : End for 

 

ให้         แทนค่าพิกเซลของภาพขาวด า           แทนพิกเซล
ภาพสีเทาต าแหน่งแถว   และหลักท่ี   

4.2 ขั้นตอนการเข้ารหัส 
การเข้ารหัสได้ปรับปรุงวิธีของมงคล [7] ในส่วนของขั้นตอน

Preprocess (บรรทัดท่ี 5-9) คือในพิกเซลแรกของทุกแถว(ยกเว้นแถวท่ี 1) 
จะน าค่าพิกเซลสุดท้ายของแถวก่อนหน้ามาใช้ในการเข้ารหัสด้วย 

 

ตารางท่ี 3 อัลกอริทึมการเข้ารหัส 
1 : For      ถึงจ านวนแถวทั้งหมดของรูปภาพ(  ) 
2 :       For     ถึงจ านวนหลักทั้งหมดของรูปภาพ(  ) 
3 :           If     และ     
4 :                             
5 :           Elseif      และ     
6 :                                         
7 :             Else  
8 :                                        
9 :             End if 
10 :                                            
11 :                                                  

12 :                                                         
13 :     End for 
14 : End for 

 

ให้          แทนพิกเซลต้นฉบับท่ีผ่านการท าพรีโปรเซส           
แทนค่าพิกเซลท่ีผ่านการเข้ารหัส            แทนค่าพิกเซลของภาพ
ต้นฉบับต าแหน่งแถว   และหลักท่ี  ,               แทนสถานะหรือ
คีย์ท่ีใช้ส าหรับการเข้ารหัสดังสมการท่ี (4),           แทนฟังก์ชันการ
สลับบิต              แทนค่าพิกเซลของภาพท่ีเ ข้ารหัสแล้ว  และ 
      แทนจ านวนแถวและหลักท้ังหมด 
 ขั้นตอนการถอดรหัส เริ่มจากการเตรียมข้อมูลเหมือนกับการ
เข้ารหัส จากนั้นน าภาพท่ีผ่านการเข้ารหัสท าการสลับบิตและท าการ
ถอดรหัสเช่นเดียวกับการเข้ารหัสแต่จะใช้สมการท่ี (5) จากนั้นหากรูปภาพ

เป็นภาพขาวด าให้ท าวิธีย้อนกลับของอัลกอริทึมของตารางท่ี 2 เพ่ือเปลี่ยน
จากภาพสีเทาเป็นภาพขาวด าดังเดิม 
 

5. ผลการทดลอง 
 ในงานวิจัยนี้น าภาพจากฐานข้อมูล USC-SIPI [13] เพ่ือใช้ใน
การเปรียบเทียบประสิทธิภาพในการปกปิดข้อมูลของวิธีการเข้ารหัสของ
วนิดา [6], วิธีการเข้ารหัสของมงคล [7] และวิธีการเข้ารหัสท่ีได้รับการ
ปรับปรุง โดยใชพ้ารามิเตอร์ท่ีกล่าวไปแล้วในส่วนท่ี 3 และใชคี้ย์เดียวกันใน
ทุกวิธีการเข้ารหัส ซ่ึงได้เลือกภาพเจลลี่ บีน ภาพทิฟฟานี่ ภาพสีเทา 
(gray21.512) และภาพหญิงสาว (4.1.03) ท่ีถูกแปลงเป็นภาพขาวด า ซ่ึง
เป็นภาพมีความซ้ าซ้อนของข้อมูลสูงมาใช้ในการทดสอบ 
 

5.1 การกระจายของพิกเซล  
 ผลการทดลองในรูปท่ี 2  – รูปท่ี 4 แสดงว่าวิธีการเข้ารหัสของ
วนิดาไม่สามารถปกปิดเค้าโครงของภาพท่ีมีความซ้ าซ้อนของข้อมูลสูง 
(ความเข้มแสงของพิกเซลส่วนใหญ่เป็นค่าเดียวกันหรือใกล้เคียงกัน) จาก
การสังเกตด้วยตาได้ ซ่ึงให้ผลในลักษณะเดียวกับการวิเคราะห์ค่าฮิสโต-    
แกรมของภาพท่ีผ่านการเข้ารหัสแล้ว (รูปท่ี 2(f), 3(f) และ 4(f))  กล่าวคือ
มีการกระจายของพิกเซลท่ีไม่สม่ าเสมอ โดยเฉพาะในรูปท่ี 3(f) และ 4(f)   
ส่วนวิธีการเข้ารหัสภาพของมงคลและวิธีการเข้ารหัสแบบใหม่ ภาพสีและ
ภาพสีเทาท่ีผ่านการเข้ารหัสแล้วฮิสโตแกรมมีการกระจายพิกเซลอย่าง
สม่ าเสมอและไม่คงเค้าโครงของภาพต้นฉบับให้สังเกตได้ 
 

 
(a) ภาพต้นฉบบั

(เจลลี่บีน) 

 
(b) ภาพทีเ่ข้ารหัส

วิธีของวนิดา 

 
(c) ภาพทีเ่ข้ารหัส

วิธีของมงคล 

 
(d) ภาพทีเ่ข้ารหัส

แบบใหม ่

 
(e) ฮิสโตแกรม
ภาพต้นฉบับ 

 
(f) ฮิสโตแกรมของ
ภาพที่เข้ารหัสด้วย

วิธีของวนิดา 

 
(g) ฮิสโตแกรม

ของภาพที่เข้ารหัส
ด้วยวิธีของมงคล 

 
(h) ฮิสโตแกรม

ของภาพที่เข้ารหัส
ด้วยวิธีใหม ่

 

รูปท่ี 2 เปรียบเทียบฮิสโตแกรมในการเข้ารหัสภาพเจลลี่บีน 
 

 
(a) ภาพต้นฉบบั

(ทิฟฟานี)่ 

 
(b) ภาพทีเ่ข้ารหัส

วิธีของวนิดา 

 
(c) ภาพทีเ่ข้ารหัส

วิธีของมงคล 

 
(d) ภาพทีเ่ข้ารหัส

แบบใหม ่

 
(d) ฮิสโตแกรม
ภาพต้นฉบับ 

 
(f) ฮิสโตแกรมของ
ภาพที่เข้ารหัสด้วย

วิธีของวนิดา 

 
(g) ฮิสโตแกรม

ของภาพที่เข้ารหัส
ด้วยวิธีของมงคล 

 
(h) ฮิสโตแกรมของ
ภาพที่เข้ารหัสด้วยวิธี

ใหม่ 
 

รูปท่ี 3 เปรียบเทียบฮิสโตแกรมในการเข้ารหสัภาพทิฟฟาน่ี 
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(a) ภาพต้นฉบบั

(สีเทา) 

 
(b) ภาพทีเ่ข้ารหัส

วิธีของวนิดา 

 
(c) ภาพทีเ่ข้ารหัส

วิธีของมงคล 

 
(d) ภาพทีเ่ข้ารหัส

แบบใหม ่

 
(d) ฮิสโตแกรม
ภาพต้นฉบับ 

 
(f) ฮิสโตแกรมของ
ภาพที่เข้ารหัสด้วย

วิธีของวนิดา 

 
(g) ฮิสโตแกรม

ของภาพที่เข้ารหัส
ด้วยวิธีของมงคล 

 
(h) ฮิสโตแกรมของ
ภาพที่เข้ารหัสด้วยวิธี

ใหม่ 
 

รูปท่ี 4 เปรียบเทียบฮิสโตแกรมในการเข้ารหัสภาพสีเทา 
 

 

 
(a) ภาพต้นฉบบั(สีขาวด า) 

 
(b) ฮิสโตแกรมของภาพที่
เข้ารหสัด้วยวิธีของมงคล 

 
(c) ฮิสโตแกรมของภาพที่

เข้ารหสัด้วยวิธีใหม ่
 

รูปท่ี 5 เปรียบเทียบฮิสโตแกรมในการเข้ารหัสภาพขาวด า 
 

 ภาพขาวด าท่ีมีพิกเซลสีขาว (ค่าความเข้มแสงเท่ากับ 1) ใน
จ านวนมากเช่นรูปท่ี 5(a) เมื่อเปลี่ยนเป็นภาพสีเทาจะมีความซ้ าซ้อนกันสูง 
การเข้ารหัสของมงคลไม่สามารถกระจายพิกเซลได้ดีเท่าท่ีควร 5(b) แต่
งานวิจัยใหม่สามารถลดความซ้ าซ้อนและกระจายพิกเซลดีขึ้นอย่างเห็นได้
ชัด 5(c) 

 

5.2 คุณสมบัติการแพร่ของการเข้ารหัส 

 ผลการทดลองในตารางท่ี 6 และ ตารางท่ี 7 สรุปได้ว่า การ
เข้ารหัสด้วยวิธีการใหม่ให้ค่าการแพร่ ท้ัง NPCR และ UACI ดีกว่าวิธีการ
เดิมท้ังสองวิธีมาก และค่า NPCR และ UACI ของวิธีการเข้ารหัสของมงคล
ดีกว่าวิธีการเข้ารหัสของวนิดามากเช่นกัน  
ตารางท่ี 4 ค่า NPCR (%) 

รูปภาพ ขนาดภาพ NPCR (วนิดา) NPCR (มงคล) NPCR (วิธีใหม)่ 

เจลลี่บีน 256×256 0.0015 0.3906 99.9895 

ทิฟฟานี ่ 512×512 0.0038 0.1953 99.9907 

สีเทา 512×512 0.0039 0.1952 99.9996 

ขาวด า 512×512 -  0.1952 99.9941 
 

ตารางท่ี 5 ค่า UACI (%) 
รูปภาพ ขนาดภาพ UACI (วนิดา) UACI (มงคล) UACI (วิธีใหม)่ 

เจลลี่บีน 256×256 0.0002 0.1162 29.2464 

ทิฟฟานี ่ 512×512 0.0001 0.0338 17.2432 

สีเทา 512×512 0.0001 0.0587 8.36 

ขาวด า 512×512 - 0.0241 6.27 

 

 เนื่องจากในการเข้ารหัสของวนิดานั้นแต่ละพิกเซลเข้ารหัสโดย
ไม่มีความเก่ียวข้องกันเลย ดังนั้นการเปลี่ยนแปลงค่าของพิกเซลใดพิกเซล
หนึ่งจึงไม่มีผลต่อการเข้ารหัสของพิกเซลอ่ืน ส่วนการเข้ารหัสของมงคลจะ
มีผลต่อการเข้ารหัสของพิกเซลถัดไปท่ีอยู่ภายในแถวเดียวกันเท่านั้น ซ่ึง
การท่ีในงานวิจัยนี้ปรับปรุงการเข้ารหัสโดยการน าค่าของพิกเซลหลัก
สุดท้ายของแถวก่อนหน้ามาใช้ในการเข้ารหัสของพิกเซลแรกในแถวถัดไป
ด้วย ท าให้การเปลี่ยนแปลงพิกเซลใดพิกเซลหนึ่งจะมีผลต่อพิกเซลท่ีเหลือ
ท้ังหมด ซ่ึงสามารถอธิบายได้ดังนี้ ในภาพต้นฉบับท่ีมีขนาด     การ
เปลี่ยนแปลงค่าพิกเซลหนึ่งพิกเซลของภาพนี้ จะมีผลกับพิกเซลท่ีเข้ารหัส
แล้วจ านวน  ,   และ     ในแต่ละวิธีการเข้ารหัสตามล าดับ 
 

5.3 ความสัมพันธ์ระหว่างพิกเซลข้างเคียง 
 ในการวิเคราะห์ความสัมพันธ์ในงานวิจัยนี้เป็นการหาความสัม-
พันธ์ระหว่างสองพิกเซลข้างเคียงในแนวนอน แนวต้ังและแนวเฉยีงโดยท า
การสุ่ม 1200 คู่ของพิกเซลข้างเคียงและค านวณโดยใช้สมการ (8) โดย
เปรียบเทียบระหว่างวิธีการเข้ารหัสท้ัง 3 แบบ 
 

 
(a) แผนภาพความสมัพันธ์ภาพต้นฉบับ 

 
(b) แผนภาพความสัมพันธ์ภาพเข้ารหัสวธิีวนดิา 

 

รูปท่ี 6 แผนภาพความสัมพันธ์ระหว่างพิกเซลข้างเคียง 
 

ตารางท่ี 6 ค่าความสัมพันธ์ระหว่างสองพิกเซลข้างเคียง 

ทิศทางพิกเซล
ข้างเคียง 

ภาพ
ต้นฉบับ 

ภาพที่
เข้ารหัสวิธี

วนิดา 

ภาพที่
เข้ารหัสวิธี

มงคล 

ภาพที่
เข้ารหัส
แบบใหม่ 

แนวนอน 0.9027 0.0150 0.0107 0.0091 
แนวต้ัง 0.9382 0.0127 0.0012 0.0009 
แนวเฉยีง 0.8623 0.0165 0.0030 0.0009 
ค่าเฉลี่ย 0.9010 0.0147 0.0049 0.0036 

 
 

 จากผลการทดลองข้างต้น การเข้ารหัสด้วยวิธีแบบใหม่มีความ 
สัมพันธ์ระหว่างพิกเซลข้างเคียงลดลงกว่าวิธีการเข้ารหัสแบบเดิมอย่างเห็น
ได้ชัด ซ่ึงท าให้ไม่มีข้อมูลท่ีสามารถใช้ในการคาดเดารูปภาพต้นฉบับหรือคีย์
ลับได้ 

5.4 คุณภาพของรูปภาพ 
 ค่า PSNR ในตารางท่ี 7 ของท้ังสามวิธีให้ค่าท่ีไม่แตกต่างกัน       
และเป็นค่าท่ียอมรับในการเข้ารหัสท่ีดี (<10 dB) 
 

 
(c) แผนภาพความสัมพนัธ์ภาพเข้ารหัสวิธีมงคล 

 
(d) แผนภาพความสัมพันธ์ภาพเข้ารหัสวธิีใหม่ 
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 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
60
61

ตารางท่ี 7 ค่า PSNR (dB) 
รูปภาพ PSNR (วนิดา) PSNR (มงคล) PSNR (วิธีใหม่) 

เจลลี่บีน 8.8987 8.6873 8.6675 

ทิฟฟานี ่ 7.8329 7.0931 7.1000 

สีเทา 7.9032 7.6100 7.5915 
 

5.5 การวิเคราะห์ในส่วนของคีย์ 
 งานวิจัยนี้ไม่มีการเปลี่ยนแปลงในส่วนของคีย์ท่ี ใช้ ดังนั้น
จ านวนคีย์ท่ีเป็นไปได้ท้ังหมดมีค่าเท่าเดิม  คือ 256 × 28196× 28196 และ มี
คุณสมบัติ Confusion (Key Analysis) ดังผลการทดลองใน [6] 
 

5.6 สรุปการวัดประสิทธิภาพของแต่ละวิธี 
ตารางท่ี 8 สรุปได้ดังนี้ 1) วิธีการเข้ารหัสของวนิดามีปัญหากับ

ภาพท่ีมีความซ้ าซ้อนของข้อมูลสูง เนื่องจากภาพท่ีถูกเข้ารหัสสามารถ
สังเกตเค้าโครงภาพต้นฉบับได้ด้วยตาและค่าฮิสโตแกรมไม่สม่ าเสมออีกท้ัง
ค่า NPCR และ UACI ยังน้อยกว่าค่ามาตรฐานสูงมากท าให้ไม่ปลอดภัยจาก
การโจมตีแบบ Differential Attack 2) วิธีการเข้ารหัสของมงคลสามารถ
เข้ารหัสภาพสีได้ทุกรูปและภาพขาวด าบางรูปแต่ไม่ปลอดภัยในการโจมตี
แบบ Differential Attack เนื่องจากค่า NPCR และ UACI ยังต่ ากว่าค่า
มาตรฐานอยู่มาก 3).การเข้ารหัสแบบใหม่สามารถเข้ารหัสภาพได้ทุก
ประ เภทและ มีคว ามทนทาน (Resistance) สู ง ต่อการโ จมตีแบบ 
Differential Attack เนื่องจากค่า NPCR และ UACI มีค่าใกล้เคียงค่า
มาตรฐานและการเข้ารหัสนี้ให้ค่าความสัมพันธ์ระหว่างพิกเซลข้างเคียงดี
ท่ีสุดเนื่องจากมีค่าเข้าใกล้ 0 

วิธีการเข้ารหัสแบบใหม่สามารถปกปิดข้อมูลได้ดีเนื่องจากมีน า
ค่าของพิกเซลหนึ่งพิกเซลก่อนหน้ามาใช้ในการเข้ารหัสของทุกพิกเซล ท า
ให้เมื่อมีพิกเซลใดพิกเซลหนึ่งเปลี่ยนแปลงจะมีผลกับพิกเซลอ่ืนๆ แต่วิธีการ
ของมงคลนั้นจะมีผลกับพิกเซลในแถวเดียวกันเท่านั้นและวิธีการของวนิดา
จะไม่มีผลกับพิกเซลอ่ืน 
 

ตารางท่ี 8 สรุปการวัดประสิทธิภาพ 
คุณสมบัต ิ งานวิจัยวนิดา งานวิจัยมงคล งานวิจัยใหม ่

สามารถสังเกต
ได้ด้วยตาเปล่า 

 
เฉพาะบางรูป บาง

คีย ์

ไม่สามารถ
มองเห็นด้วยตา
เปล่าทุกรูปและ

ทุกคีย ์

ไม่สามารถ
มองเห็นด้วยตา
เปล่าทุกรูปและ

ทุกคีย ์
Histogram 
(Uniform 

Distribution) 

ไม่สม่ าเสมอในบาง
รูปและบางคีย ์

ไม่สม่ าเสมอใน
บางรูปและบางคยี์
เฉพาะภาพขาวด า 

สม่ าเสมอในทุกรูป
และทุกคยี ์

NPCR (100%) น้อยกว่า 0.01%   น้อยกว่า 1%  มากกว่า 98%  
UACI (33%) น้อยกว่า 0.001%  น้อยกว่า 0.1%  8%-30% 
Correlation 
Coefficient 

น้อยกว่า 0.1 น้อยกว่า 0.02 น้อยกว่า 0.01 

PSNR (<10 dB) น้อยว่า 10 dB น้อยว่า 10 dB น้อยว่า 10 dB 
Key Analysis น้อยกว่า 97% มากกว่า 99% มากกว่า 99% 
Key Space 256×28196×28196 256×28196×28196 256×28196×28196 

6. สรุป 
 งานวิจัยนี้น าวิธีการวิเคราะห์ประสิทธิภาพของวิธีการเข้ารหัส
รูปภาพท่ีนิยมใช้กันแพร่หลายมาใช้ในการวิเคราะห์ประสิทธิภาพของ
วิธีการเข้ารหัสรูปภาพท่ีใช้ ECA และได้น าเสนอวิธีการปรับปรุงวิธีการ
เข้ารหัสเดิมเพ่ือให้ผลลัพธ์ของภาพท่ีผ่านการเข้ารหัสแล้วมีประสิทธิภาพท่ี
ดีในการปกปิดข้อมูล อีกท้ังยังเพ่ิมประสิทธิภาพการเข้ารหัสภาพขาวด า  
ผลการทดลองสรุปได้ว่า วิธีการเข้ารหัสแบบใหม่ให้ผลลัพธ์ท่ีดีในทุก
คุณสมบัติท่ีเก่ียวข้องของภาพทุกประเภท 
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