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บทคัดย่อ 

ความปลอดภยัในการรักษาความลบัของขอ้มูลและการยืนยนัตนในอาเอฟไอดีข้ึนอยูก่บัอลักอริทึมการเขา้รหัสลบัใน

ระบบ ความปลอดภยัของระบบอาเอฟไอดีไมแฟร์คลาสสิคซ่ึงเป็นระบบท่ีไดรั้บความนิยมและใชง้านอยา่งแพร่หลายมาจาก

การปกปิดกระบวนการเขา้รหัส การโจมตีเพ่ือคน้หาคียท่ี์ถูกตอ้งขนาด 48 บิตดว้ยการบูทฟอท (Brute force) จึงเป็นไปได้

ยากและใชเ้วลานาน ในปัจจุบนัน้ี มีการนาํกราฟิกโพรเซสเซอร์หรือจีพีย ู(GPU: Graphics Processing Unit) มาใชเ้พิ่ม

ประสิทธิภาพการประมวลผลแบบขนาน บทความน้ีนาํเสนอผลการเปรียบเทียบการโจมตีเพ่ือคน้หาคียท่ี์ถูกตอ้งดว้ยการใช้

ซีพียแูละดว้ยการใชจี้พียเูพ่ือทาํการโจมตีแบบบูทฟอทและการโจมตีโดยอาศยัจุดอ่อนของอลักอริทึม  ผลการทดลองแสดง

ใหเ้ห็นถึงประสิทธิภาพการโจมตีดว้ยวธีิบูทฟอทเพิ่มข้ึน 51.47 เท่าและโดยอาศยัจุดอ่อนของอลักอริทึมเพ่ิมข้ึน 76.01 เท่า 

คาํสําคญั  :  กราฟิกโพรเซสเซอร์ อลักอริทึมคริปโตวนั อาเอฟไอดี 

 

Abstract 

Security of an RFID data confidentiality and user authentication depends on a cryptography algorithm 

used in the system. The security of the well-known Mifare Classic RFID is based on the closure of its 

cryptography algorithm.  Traditional brute-force attack on its 48 bits key was once impractical. Recently, 

Graphics Processing Unit (GPU) based computing has been employed to parallel processing and increase 

traditional processing performance. This paper presents comparative results of using CPU and using GPU 

to find a correct key using a brute force attack and using an attack on the cryptography algorithm. The 

experimental results clearly show the improvement of the attack performance by the magnitude of 51.47 

when using the brute force method and 76.01 when attacking on the cryptography algorithm. 

Keywords  :  Graphics Processing Unit, Crypto-1 algorithm, RFID 
 

1. บทนํา 

เทคโนโลยีอาเอฟไอดี (RFID: Radio Frequency 

Identification) เป็นระบบท่ีถูกนํามาใช้ในกิจการต่าง ๆ 

อยา่งแพร่หลาย เช่น ระบบควบคุมการเขา้ออกอาคาร บตัร

โดยสารรถไฟใตดิ้น เกษตรกรรม ปศุสัตว ์และการขนส่ง

สินคา้ เป็นตน้ อาเอฟไอดีของไมแฟร์คลาสสิค (Mifare 

Classic) เป็นหน่ึงในอาเอฟไอดีท่ีไดรั้บความนิยมนาํมาใช้

เป็นจาํนวนมาก จึงเป็นเหตุผลท่ีมีการศึกษาวจิยัจาํนวนมาก

ถึงประเด็นความปลอดภยัในการเขา้รหัสของอาเอฟไอดี

ไมแฟร์คลาสสิค  

กระบวนการ เข้ารหัสของไมแฟร์คลาสสิคเ ป็น

อลักอริทึมเฉพาะของบริษทัผูผ้ลิตและไม่มีการเผยแพร่

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกท้ังห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ขอ้มูล ทว่าในปี ค .ศ  .2007  Nohl และ Plötz  [1] เผยแพร่

ความอ่อนแอของอลักอริทึมคริปโตวนั (Crypto  1) ท่ีใชใ้น

ขั้นตอนการยืนยนัตนของอาเอฟไอดีของไมแฟร์คลาสสิค 

จากนั้นจึงมีงานวิจยัจาํนวนมากท่ีมีจุดประสงค์เพ่ือศึกษา

วิธีโจมตีการเข้ารหัสของอัลกอริทึมคริปโตวันด้วย

หลากหลายวิธีการรวมถึงการใชเ้อฟพีจีเอ (FPGA: Field-

Programmable Gate Array) ช่วยในการประมวลผล 

นอกจากการใชเ้อฟพีจีเอแลว้ ปัจจุบนัน้ีมีแนวคิดในการนาํ

จีพีย ู มาช่วยในการประมวลผล ซ่ึงโครงสร้างของจีพียูมี

ความเหมาะสมสําหรับการแกปั้ญหาการคาํนวณขอ้มูลท่ี

ตอ้งการการประมวลผลคาํสัง่เดียวกนัแต่มีขอ้มูลต่างชุดกนั 

ทําให้การคํานวณแต่ละส่วนสามารถประมวลผลแบบ

ขนานได ้ 

บทความน้ีจึงนาํเสนอผลการประยกุตใ์ชจี้พียเูพ่ือเพ่ิม

ประสิทธิภาพการประมวลผลการโจมตีอลักอริทึมคริปโต

วนั โดยเลือกใช้การประมวลผลบนสถาปัตยกรรมคูด้า 

(CUDA: Compute Unified Device Architecture) [2] ซ่ึง

เป็นเทคโนโลยีท่ีได้รับการพัฒนาโดยบริษัทเอ็นวีเดีย 

(NVIDIA) สาํหรับการใชจี้พียเูพ่ือการทาํงานแบบขนานมา

ใชท้ดสอบการโจมตีอลักอริทึมคริปโตวนัในคร้ังน้ี 

บทความน้ีนาํเสนอทฤษฎีท่ีเก่ียวขอ้ง การทดลอง และ

ผลการทดลองตามลาํดบัต่อไปน้ี ส่วนท่ี 2 อธิบายขั้นตอน

การทํางานและขั้นตอนการยืนย ันตนของอาเอฟไอดี

ไมแฟร์ ส่วนท่ี 3 อธิบายคุณลกัษณะของคูดา้จีพีย ูส่วนท่ี 4 

อธิบายการทดลอง ขอ้มูลท่ีใชท้ดสอบ และสภาพแวดลอ้ม

ของการทดสอบ ผลการทดลองและสรุปผลการทดลอง

แสดงไวใ้นส่วนท่ี 5 และส่วนท่ี 6 ตามลาํดบั 
 

2. อาเอฟไอดีไมแฟร์ 

อาเอฟไอดีของไมแฟร์คลาสสิค (Mifare Classic) เป็น 

อาเอฟไอดีท่ีได้รับความนิยมนํามาใช้เป็นจํานวนมาก 

ดงันั้นนกัพฒันาและวจิยัจาํนวนมากจึงศึกษาประเด็นความ

ปลอดภยัในการเขา้รหัสของอาเอฟไอดีไมแฟร์คลาสสิค 

ซ่ึงมีช่ือว่าคริปโตวนั กระบวนการทาํงานของคริปโตวนั

นั้ นไม่ได้รับการเปิดเผยจากผู ้ผ ลิต การทํางานและ

กระบวนการโจมตีอลักอริทึมนั้นจึงไดจ้ากการสังเกตและ

วิเคราะห์การติดต่อระหว่างเคร่ืองอ่านและอาเอฟไอดี 

รายละเอียดการวิเคราะห์ สันนิษฐานการทํางานของ

อลักอริทึม และการโจมตีแสดงไวใ้น [3–8]  

2.1 ขั้นตอนการยนืยนัตนของอาเอฟไอดไีมแฟร์ 

ขั้ นตอนการยืนย ันตนโดยสังเขปของอาเอฟไอดี

ไมแฟร์ เร่ิมเม่ือเคร่ืองอ่านส่งคาํร้องขอการอ่านหรือเขียน

ขอ้มูลไปยงับตัรโดยระบุตาํแหน่งเซคเตอร์ท่ีตอ้งการเขา้ถึง

พร้อมทั้งระบุคียท่ี์ใชไ้ปยงับตัร (คีย ์A หรือ คีย ์B) บตัรจะ

ทาํการเขา้ถึงอีอีพีรอม (EEPROM) และอ่านค่าคียท่ี์อยูใ่น

ทา้ยเซคเตอร์ท่ีเคร่ืองอ่านระบุมา จากนั้นจะเร่ิมขั้นตอน

การยืนยนัตนระหวา่งเคร่ืองอ่านและบตัรซ่ึงมีทั้งหมด 3 

ขั้นตอนตามมาตรฐาน ISO 9798-2 ตามรูปท่ี 1 
 

 
รูปที ่1 ขั้นตอนการยนืยนัตนของอาเอฟไอดีไมแฟร์ 

 

(1) บัตรจะทําการสร้างค่าขนาด 32 บิต เรียกว่า 

Challenge 1 ส่งไปยงัเคร่ืองอ่าน    

(2) เคร่ืองอ่านจะนาํค่า Challenge1 ท่ีไดรั้บมาคาํนวณ

ร่วมกบัคีย ์48 บิตและเลขระบุตวัตนของบตัร 32 

บิตท่ีเคร่ืองอ่านบันทึกไวก่้อนขั้นตอนการยืนยนั

ตน ผลลพัธ์ท่ีไดเ้รียกวา่ Response 1 นอกจากนั้น

แลว้เคร่ืองอ่านยงัสร้างค่าขนาด 32 บิตเรียกว่า 

Challenge2 เค ร่ืองอ่านจะทําการเข้ารหัส 

Response1 และเขา้รหัส Challenge2 จากนั้นจึงส่ง

ค่าท่ีถูกเขา้รหสัทั้งสองค่าไปยงับตัร 

(3) บตัรจะนาํค่า Challenge1 ท่ีมีในขั้นตอนท่ี 1 มาทาํ

การคํานวณด้วยขั้ นตอนเหมือนท่ี เค ร่ืองอ่าน

คาํนวณแลว้นาํค่าท่ีคาํนวณไดม้าเปรียบเทียบกบัค่า 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกท้ังห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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Response1 ท่ีถูกเขา้รหัสท่ีไดรั้บจากเคร่ืองอ่าน ถา้

ตรงกนัก็นาํค่านั้นมาคาํนวณต่อ ซ่ึงจะเรียกเรียกค่า

น้ีวา่ Response2 จากนั้นทาํการเขา้รหัสและส่งไป

ยงัเคร่ืองอ่าน 

เม่ือผา่นการทาํงาน 3 ขั้นตอนท่ีระบุขา้งตน้ เคร่ืองอ่าน

จะทาํการคาํนวณดว้ยวิธีเดียวกบับตัรจากนั้นนาํผลลพัธ์มา

ตรวจสอบกบัค่า Response2 ท่ีถูกเขา้รหัสท่ีไดรั้บจากบตัร 

หากค่าคียต์รงกบัเคร่ืองอ่านจะถือวา่ขั้นตอนการยืนยนัตน

สมบูรณ์ เคร่ืองอ่านสามารถอ่านหรือเขียนขอ้มูลลงบตัรได ้ 

2.2. โครงสร้างการเข้ารหัสด้วยอลักอลทิมึคริปโตวนั 

โครงสร้างของอลักอลิทึมคริปโตวนัจะมีพ้ืนฐานเป็น  

48 บิต LFSR (Linear Feedback Shift Register) ซ่ึงในการ

คาํนวณแต่ละคร้ังจะได้ค่าเอาท์พุทเรียกว่า KS (Key 

Stream) 1 บิต จากการเลือกบิตจาํนวน 20 บิตจากบิตท่ี 9, 

11, 13, 15, 17, 19, 21, 23, 25, 27, 29, 31, 33, 35, 37, 39, 

41, 43, 45, และ 47 ค่าคีย ์48 บิตถูกนาํมาผ่านฟิลเตอร์

ฟังก์ชัน่และทาํการปรับปรุงสถานะ LFSR โดยทาํการชิพ

ค่าคีย์ไปทางขวาและเติมบิตท่ี 47 ด้วยค่าท่ีได้จากการ

เอก็คลูซีพออร์บิตจากค่าคียจ์าํนวน 18 บิต คือ บิตท่ี 0, 5, 9, 

10, 12, 14, 15, 17, 19, 24, 25, 27, 29, 35, 39, 41, 42, 43 

และค่า Input/Feedback  

โดยสรุปอลักอลิทึมสามารถแบ่งได ้4 ส่วนดงัรูปท่ี 2 

โดยแต่ละส่วนการคํานวณจะทําให้ค่าคีย์เ ร่ิมต้นมีค่า

เปล่ียนแปลงไปและได ้KS รวม 32 บิต 
 

 
รูปที ่2 โครงสร้างการเขา้รหสัของอลักอลิทึมคริปโตวนั 

 

3. คูด้ากราฟิกโพรเซสเซอร์ 

3.1 ความเป็นมาของคูด้า 

ในเดือนพฤศจิกายน ปี ค.ศ. 2006 บริษทัเอ็นวีเดียได้

เปิดตัวคูด้าซ่ึงเป็นสถาปัตยกรรมการประมวลผลแบบ

ขนานเพ่ือวตัถุประสงคก์ารประมวลผลทัว่ไป ดว้ยรูปแบบ

การประมวลผลแบบขนานและมีชุดคาํสั่งเฉพาะสําหรับ

สั่งงาน โดยจะช่วยให้สามารถเรียกใชจี้พียู เพ่ือช่วยเพ่ิม

ประสิทธิภาพการประมวลผลของซีพียไูด ้ 

 
รูปที ่3 สถาปัตยกรรมคูดา้ 

3.2 สถาปัตยกรรมคูด้า 

คูด้าสามารถใช้ภาษาซีซ่ึงเป็นภาษาระดับสูงในการ

พฒันาซอฟแวร์ได ้นอกจากน้ียงัสามารถใชภ้าษาอ่ืนหรือ

เอพีไอ (API) ท่ีสนบัสนุนการทาํงานของคูดา้ เช่นโอเพ่นซี

แอล (OpenCL) คูดา้ฟอร์แทรน (CUDA Fortran) และได

เร็กคอมพิวเตอร์ (Direct Compute) โดยสถาปัตยกรรมคูดา้

แสดงดงัรูปท่ี 3 

การเขียนโปรแกรมแบบขนานบนคูดา้ สามารถทาํได้

โดยการแบ่งปัญหาออกเป็นปัญหายอ่ยท่ีสามารถแกไ้ขได้

โดยแต่ละปัญหายอ่ยเป็นอิสระจากกนัและสามารถคาํนวณ

พร้อมกนัแบบขนานไดโ้ดยแบ่งการคาํนวณออกเป็นเทรด

และสามารถกาํหนดให้เทรดทั้งหมดแบ่งออกเป็นบล็อค 

เพ่ือให้เหมาะสมกบัการคาํนวณได ้และบล็อคทั้งหมดยงั

สามารถแบ่งออกเป็นกริด (Grid) ไดอี้กดว้ย โดยเทรดใน

บลอ็คสามารถกาํหนดค่าเป็น 1 มิติ 2 มิติ หรือ 3 มิติ บล็อค

ในกริดก็สามารถกาํหนดให้เป็น 1 มิติ 2 มิติ หรือ 3 มิติได้

เช่นกนั ทาํใหง่้ายต่อการอา้งถึงในการคาํนวณบางประเภท

เช่น เมตตริก เวกเตอร์ หรือปริมาตรเป็นตน้ ดงัรูปท่ี 4 

 
รูปที ่4 การแบ่งเทรดเป็นบลอ็คและกริด เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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4. การทดลอง 

บทความน้ีทําการโจมตีอัลกอลิทึมคริปโตวนัด้วย

วิธีการบูทฟอท ซ่ึงเป็นวิธีการพ้ืนฐานในการโจมตีทุกอลั

กอลิทึมและยงัใช้เป็นฐานอ้างอิงต่อความทนทาน โดย

หากอัลกอลิทึมถูกโจมตีด้วยวิธีการบูทฟอทและได้รับ

ผลลพัธ์ท่ีถูกตอ้งในระยะเวลาอนัสั้นแสดงว่าเป็นอลักอลิ

ทึมท่ีอ่อนแอไม่เหมาะสมในการนาํมาใชง้าน  

ในอดีตอลักอลิทึมคริปโตวนันับวา่เป็นอลักอริทึมท่ีมี

ความทนทานต่อการโจมตีดว้ยวิธีการบูทฟอท เน่ืองจาก

ต้องใช้เวลานานในการโจมตี แต่ด้วยเทคโนโลยีใน

ปัจจุบนัท่ีมีการนาํจีพียูมาใชป้ระมวลผลแบบขนานทาํให้

ลดเวลาการคํานวณหรือการโจมตีอย่างมีนัยสําคัญ 

บทความน้ี จึงทดสอบการประยุกต์ใช้งานกราฟฟิก

โพรเซสเซอร์เพ่ือการโจมตีอลักอริทึมดงักล่าวน้ี เวลาท่ีใช้

ในการประมวลผลระหวา่งการประมวลผลดว้ยซีพียจูะถูก

เปรียบเทียบกบัเวลาท่ีใชใ้นการประมวลผลดว้ยจีพีย ู

4.1 ข้อมูลทีใ่ช้ทดสอบ 

การทดสอบทําโดยการสุ่มค่าต่าง ๆ ท่ีเก่ียวข้องกับ

ขั้นตอนการยนืยนัตนระหวา่งเคร่ืองอ่านและบตัรข้ึน 3 ค่า 

คือเลขระบุตวัตนของบตัร Challenge1 ท่ีถูกเขา้รหัส และ 

Challenge2 ท่ี ถูกเข้ารหัส จากนั้ นจึงคํานวณหาค่า 

Response1 ท่ีถูกเขา้รหสัและ Response2 ท่ีถูกเขา้รหสั 

4.2 สภาพแวดล้อมของการทดสอบ 

การทดสอบกระทาํโดยใชซี้พียเูป็นโพรเซสเซอร์ 

Intel® Core ™ i5 – 2500 CPU (4 Processors) ความถ่ี

สญัญาณนาฬึกา 3.3 GHz และจีพีย ู NVIDIA GeForce 

GTX 460 ระบบปฏิบติัการวนิโดส์เซเวน (Windows 7) 32 

บิท โดยเปรียบเทียบเวลาท่ีใชใ้นการโจมตีดว้ยซีพียกูบัเม่ือ

ใชจี้พีย ู

4.3 การทดลองส่วนที ่1 : การโจมตด้ีวยวธีิบูทฟอท 

เน่ืองจากคียข์องอลักอริทึมคริปโตวนัมีความยาว 48 

บิต ดังนั้นจาํนวนคียท์ั้ งหมดท่ีเป็นไปได้เท่ากบั 248 หรือ

เท่ากบั 281,474,976,710,656 จาํนวน ซ่ึงเป็นขอ้มูลจาํนวน

มากและไม่สามารถทาํการทดสอบไดอ้ยา่งมีประสิทธิภาพ 

ดงันั้นจึงทาํการทดสอบกบัคียจ์าํนวน 131,072 คีย ์ผลลพัธ์

ท่ีไดจ้ะถูกเทียบเป็นสดัส่วนเพ่ือหาเวลาท่ีตอ้งใชใ้นกรณีแย่

ท่ีสุดของคียจ์าํนวน 248 คีย ์

4.3.1 บูทฟอทด้วยหน่วยประมวลผลกลาง 

การทดสอบกระทาํโดยใชโ้คด้ภาษาซีท่ีถูกพฒันาโดย  

I.C. Wiener โดยแทนค่าคียใ์นตาํแหน่ง Key1 ในรูปท่ี 2 

เร่ิมจากค่า 0 เพ่ิมข้ึนทีละ 1 จากนั้ นเปรียบเทียบค่า 

Response 1 ท่ีถูกเขา้รหสั และ Response2 ท่ีถูกเขา้รหัส จน

พบค่าคียท่ี์ใหค้่า Response1 ท่ีถูกเขา้รหัส และ Response2 

ท่ีถูกเขา้รหัสท่ีถูกตอ้ง และบนัทึกเวลาทั้งหมดท่ีใชใ้นการ

ประมวลผล 

4.3.2 บูทฟอทด้วยกราฟิกโพรเซสเซอร์ 

สําหรับการบูทฟอทด้วยจีพียูดําเนินการโดยพฒันา

ซอฟแวร์ประยุกต์ใช้กราฟฟิกโพรเซสเซอร์คาํนวณใน

ส่วนท่ีมีการคาํนวณซํ้ ากนัหลายคร้ังแต่มีการเปล่ียนแปลง

แค่อินพุท คือการแทนค่าคียล์งในคริปโตวนัอลักอลิทึม

เพ่ือหาค่าคีย์ท่ี ถูกต้อง ซอฟแวร์ท่ีพัฒนาข้ึนสามารถ

คาํนวณพร้อมกนัคร้ังละ 256 บล็อค บล็อคละ 512 เทรด 

ซ่ึงเปรียบเสมือนวา่ทาํการประมวลผลพร้อมกนัโดยใชจี้พี

ยูคร้ังละ 131,072 เทรด แต่ละเทรดคาํนวณด้วยค่าคีย์ท่ี

แตกต่างกนัเพ่ือหาคาํตอบพร้อมกนัแบบขนานภายในจีพีย ู

โดยซีพียจูะส่งค่าคียเ์ร่ิมตน้ท่ีตอ้งการหาขนาด 48 บิต ค่า

ต่างๆท่ีใชใ้นการคาํนวณขนาด 64 บิต ส่งไปยงัจีพีย ูเม่ือ

คาํนวณเสร็จจีพียูจะส่งค่าแฟลกซ์ขนาด 1 บิตเพ่ือแสดง

สถานะการหาคาํตอบและค่าคียท่ี์เป็นคาํตอบขนาด 48 บิต

กลบัมายงัซีพีย ู 

4.4 การทดลองส่วนที่ 2 : การโจมตีด้วยวิธีบูทฟอทโดย

อาศัยจุดอ่อนของอลักอริทมึ 

ในการทดลองส่วนน้ีทดสอบกับคีย์จาํนวน 131,072 

คีย ์ผลลพัธ์ท่ีไดจ้ะถูกเทียบเป็นสัดส่วนเพ่ือหาเวลาท่ีตอ้ง

ใชใ้นกรณีแย่ท่ีสุดของคียจ์าํนวน 248 คีย ์เช่นเดียวกบัการ

ทดลองส่วนท่ี 1 โดยมีการปรับปรุงอัลกอลิทึมในการ

คาํนวณเพ่ือลดเวลาในการคาํนวณลงโดยมีการปรับปรุง

ส่วนต่าง ๆ ดงัน้ี 

4.4.1 เปลีย่นจุดโจมต ี

  แทนค่าคียใ์นตาํแหน่ง Key3 ในรูปท่ี 2 โดยใชว้ิธีการ

บูทฟอท เร่ิมจากค่า 0 เพ่ิมข้ึนทีละ 1 จากนั้นเปรียบเทียบค่า 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกท้ังห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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Response1 ท่ีถูกเขา้รหัสและ Response2 ท่ีถูกเขา้รหัส

จนกว่าจะเจอค่าคียท่ี์ให้ค่า Response1 ท่ีถูกเขา้รหัส และ 

Response2 ท่ีถูกเขา้รหัสท่ีถูกตอ้ง จากนั้ นจึงคาํนวณ

ยอ้นกลบัไปเพ่ือหาค่าคีย ์Key1 ซ่ึงจะช่วยลดเวลาในการ

คาํนวณลงไดเ้น่ืองจากตอ้งทาํการคาํนวณส่วนท่ี 1 และ

ส่วนท่ี 2 แค่คร้ังเดียว 

4.4.2 คาํนวณผลลพัธ์จากการเปลีย่นค่าคย์ีล่วงหน้า 

 

รูปที ่5 การคาํนวณผลลพัธ์จากการเปล่ียนค่าคียล่์วงหนา้ 
 

การคาํนวณผลลพัธ์จากการเปล่ียนค่าคียล่์วงหนา้ทาํได้

โดยการนาํค่าคียม์าชิพขวาจาํนวน 0, 5, 9, 10, 12, 14, 15, 

17, 19, 24, 25 , 27, 29, 35, 39, 41,  42 และ 43 คร้ังแลว้นาํ

ค่าทั้ ง 18  ค่ามาเก็บในตัวแปร จากนั้ นนําค่าทั้ งหมดมา

เอก็ซ์คลูซิฟออร์กนับิตคาํตอบท่ีไดต้าํแหน่งบิตท่ี 0, 1, 2, 3 

จะเป็นค่าผลลพัธ์ท่ีไดจ้ากคาํนวณผลลพัธ์จากการเปล่ียน

ค่าคียค์ร้ังท่ี 1, 2, 3, 4   ของค่าคียด์งักล่าว ดงันั้นหากเรานาํ

ค่าคียชิ์พขวาไป 4  บิตแลว้นาํผลลพัธ์ท่ีคาํนวณไดไ้ปแทนท่ี

ในบิตท่ี 47, 46, 45, 44  ของคีย ์แลว้ทาํการคาํนวณแบบเดิม

จํานวน 16  รอบจะทําให้เราสามารถหาบิตใหม่ของคีย์

ล่วงหนา้ได ้64 บิท 

4.4.3 คาํนวณผลลพัธ์ KS ล่วงหน้า 

เม่ือคาํนวณผลลพัธ์จากการเปล่ียนค่าคียล่์วงหน้าได้

จาํนวณ 64 บิต เราก็สามารถนาํค่าท่ีคาํนวณไดม้าทาํการ

คาํนวณหาค่าผลลัพธ์ KS ล่วงหน้าได้เช่นกัน โดยมี

หลกัการคลา้ยกบัการคาํนวณหาผลลพัธ์จากการเปล่ียนค่า

คียล่์วงหนา้คือ ทาํการชิพคียไ์ปทางขวา 9 , 11 , 13 , 15 , 17, 

19 , 21 , 23 , 25 , 27 , 29 , 31 , 33 , 35 , 37 , 39 , 41 , 43 , 45 และ 

47 คร้ังและนาํค่าท่ีไดเ้ก็บไวใ้นตวัแปรโดยในตาํแหน่งบิต

ท่ีว่างไปไม่ครบ 48 บิตให้นําค่าจากการเปล่ียนค่าคีย์

ล่วงหนา้ท่ีคาํนวณไดม้าเติมใส่ในตาํแหน่งท่ีถูกตอ้ง 

เม่ือนาํค่าท่ีไดม้าคาํนวณจะไดผ้ลการคาํนวณคร้ังละ 64 

บิตซ่ึงค่าแต่ละบิตแทนการคาํนวณแต่ละคร้ังเปรียบเสมือน

การคาํนวณแต่ละคร้ังสามารถคาํนวณหาค่าผลลพัธ์ KS ได้

ล่วงหนา้คร้ังละ 64 บิต  

4.4.4 ปรับปรุงการบูทฟอทด้วยหน่วยประมวลผลกลาง 

ส่วนน้ีปรับปรุงวิธีการหาค่าคียด์ังท่ีอธิบายในส่วนท่ี 

4.4.1 โดยลดเวลาท่ีใชค้าํนวณส่วนท่ี 3 และ 4 จากรูปท่ี 2 

ดว้ยการคาํนวณตามวธีิท่ี 4.4.2 และ 4.4.3 

4.4.4 ปรับปรุงการบูทฟอทด้วยกราฟิกโพรเซสเซอร์ 

ซอฟทแวร์ส่วนน้ีคาํนวณพร้อมกนัคร้ังละ 256 บล็อค 

บล็อคละ 512 เทรด โดยใช้จีพียูในการหาค่า Key3 ท่ี

ถูกตอ้งโดยลดเวลาท่ีใชส่้วนท่ี 3 และ 4 ในรูปท่ี 2 ดว้ยการ

คาํนวณตามวธีิท่ี 4.4.2 และ 4.4.3 จากนั้นส่งค่า Key3 มายงั

ซีพียเูพ่ือคาํนวณยอ้นกลบัไปหาค่าคีย ์Key1 โดยค่าท่ีส่งไป

กลบัระหวา่งซีพียแูละจีพียเูหมือนกบัส่วนท่ี 1  
 

5. ผลการทดลอง 

ผลการทดลองโดยใชซี้พียแูละจีพียแูสดงในตารางท่ี1  

ตารางที ่1 ผลการทดลอง 

 ซีพยูี )มิลลวินิาที(  จีพยีู )มิลลวินิาที(  

บูทฟอท 2728.862793 103.135017 

บูทฟอทโดย

อาศัยจุดอ่อน

ของอลักอริทึม 

212.327789 53.340919 

และในส่วนของการประยุกต์ใช้จีพียูมีการบันทึกผล

การทดลองแยกเป็นส่วนแสดงดงัตารางท่ี 2 

ตารางที ่2 ผลการทดลองการประยกุตใ์ชจี้พีย ู

  

บูทฟอท 

(มิลลวินิาท)ี 

บูท ฟอ ท โด ย

อาศัยจุดอ่อน

ขออลักอริทึม 

(มิลลวินิาท)ี 

กาํหนดตัวแปลในซีพยูี 0.000930 0.001515 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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กาํหนดค่าเร่ิมต้นบริบทในจีพยีู 49.861168 50.414013 

จองหน่วยความจําในจีพยีู 0.206931 0.189344 

คดัลอกค่าจากซีพยีูไปยงัจีพยูี 0.195241 0.094625 

คาํนวนหาคาํตอบ 52.825439 2.579362 

คดัลอกค่าจากจีพยีูไปยงัซีพยูี 0.043966 0.061074 

 

ผลการทดลองจากตารางท่ี 1 แสดงให้เห็นถึงเวลาท่ีใช้

ในการประมวลผลขอ้มูลจาํนวน 131,072 ค่า เม่ือเทียบ

สดัส่วนในกรณีท่ีเป็นคียท์ั้งหมด 248 คีย ์พบวา่ในกรณีท่ีแย่

ท่ีสุดเม่ือโจมตีดว้ยวิธีการบูทฟอท ซีพียูใชเ้วลาประมาณ 

185.82 ปี และจีพียใูชเ้วลาประมาณ 3.61 ปี (เน่ืองจากเวลา

ในส่วนการกาํหนดตวัแปลในซีพียู การกาํหนดค่าเร่ิมตน้

บริบทในจีพีย ูและการจองหน่วยความจาํในจีพียจูะใชเ้วลา

ในคร้ังแรกของการรันโปรแกรมเท่านั้น) เพ่ือการคน้หาคีย์

ท่ี ถูกต้อง สําหรับการบูทฟอทโดยอาศัยจุดอ่อนของ

อลักอริทึม ซีพียใูชเ้วลาประมาณ 14.46 ปี และ จีพียใูชเ้วลา

ประมาณ 0.19 ปี หรือ 67.98 วนั  

เม่ือนําจีพียูมาประยุกต์ใช้ในการประมวลผลพบว่า

ประสิทธิภาพการโจมตีดว้ยวิธีการบูทฟอทเพิ่มข้ึน 51.47 

เท่า และการโจมตีโดยอาศยัจุดอ่อนของอลักอริทึมเพ่ิมข้ึน 

76.01 เท่า 
 

6. สรุป 

บทความน้ีนาํเสนอผลการเปรียบเทียบการโจมตีเพ่ือ

คน้หาคียท่ี์ถูกตอ้งดว้ยการใชซี้พียแูละดว้ยการใชจี้พียเูพ่ือ

ทาํการโจมตีแบบบูทฟอทและการโจมตีโดยอาศยัจุดอ่อน

ข อ ง อัล ก อ ริ ทึ ม  ป ร ะ สิ ท ธิ ภ า พ ท่ี เ พ่ิ ม ข้ึ น น้ี ม า จ า ก

ความสามารถในการประมวลผลแบบขนานจากจาํนวน

โพรเซสเซอร์จํานวนมากท่ีมีอยู่ในจีพียู ดังนั้ นหากการ

ประมวลผลมีการกระบวนการประมวลผลท่ีเหมือนกัน

โดยขอ้มูลท่ีใชต้่างกนัและเป็นอิสระต่อกนั การใชจี้พียจึูง

เป็นตวัเลือกท่ีสามารถเพ่ิมประสิทธิภาพการทาํงานของ

ระบบได ้ 

เป็นท่ีน่าสงัเกตุวา่จีพียท่ีูใชใ้นการทดสอบคร้ังน้ี เป็นจี

พียรูะดบักลางท่ีผูใ้ชส้ามารถเลือกใชง้านไดด้ว้ยงบท่ีจาํกดั 

หากมีการใชจี้พียปูระสิทธิภาพสูง เช่น จีพียขูองเอ็นวีเดีย

รุ่นเทสลา (Tesla) ประสิทธิภาพการประมวลผลมีโอกาส

จะเพ่ิมสูงข้ึนกวา่น้ีหลายเท่า  

จากมุมมองของระดบัความสามารถของอลักอริทึมใน

การเขา้รหัสเพ่ือรักษาความปลอดภยัของขอ้มูลหรือเพ่ือ

การยนืยนัตวัตนนั้น ระบบการเขา้รหัสจาํเป็นตอ้งคาํนึงถึง

เทคโนโลยปัีจจุบนัท่ีสามารถลดเวลาในการประมวลผลได้

อย่าง มีนัยสําคัญ  จากตัวอย่าง ท่ีนํา เสนอเ ห็นได้ว่ า

อลักอริทึมคริปโตวนัท่ีใชใ้นขั้นตอนการยนืยนัตนของอาร์

เอฟไอดีไมแฟร์คลาสสิคท่ีไดรั้บความนิยมเป็นอย่างมาก

และมีการใชง้านอย่างแพร่หลายนั้นอาจจะมีระดบัความ

ทนทานต่อการโจมตีไม่เพียงพอโดยเฉพาะอย่างยิ่งต่อ

เทคโนโลยีท่ีได้รับการพัฒนาไปอย่างรวดเร็วเช่นใน

ปัจจุบนัน้ี 
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