
 

 

ความปลอดภัยของข้อมูลบนสมาร์ทโฟนแอนดรอยด์ 

Information Security on  Android-Smartphone 

ประมูล  สุขสกาวผอ่ง     ศิรปัฐช ์ บุญครอง 

คณะเทคโนโลยสีารสนเทศ   มหาวิทยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ 

บทคัดย่อ 

 ดว้ยการเพ่ิมของจาํนวนผูใ้ชส้มาร์ทโฟนมากข้ึนทาํให้ตอ้งคาํนึงถึงเร่ืองความปลอดภยัมากข้ึน ระบบปฏิบติัการ

แอนดรอยดจ์ะมีสดัส่วนเพ่ิมข้ึนของผูใ้ชม้ากท่ีสุด ทาํใหช่้องโหวเ่ร่ืองความปลอดภยัก็มีมากข้ึนตามไปดว้ยและสมาร์ทโฟน

ในปัจจุบนัมีประสิทธิภาพมากข้ึนความสามารถในการทาํงานใกลเ้คียงกบัคอมพิวเตอร์ ทาํใหผู้โ้จมตีระบบคอมพิวเตอร์เดิม

หนัมาโจมตีสมาร์ทโฟนมากข้ึนโดยเฉพาะมลัแวร์(Malware) ในบทความน้ีไดน้าํเสนอกลไกการการทาํงานของระบบรักษา

ความปลอดภยัของแอนดรอยด์รวมถึงช่องโหว่ด้านความปลอดภยั ไดศึ้กษาถึงงานวิจยัดา้นการพฒันากลไกรักษาความ

ปลอดภยัและงานวิจัยท่ีเก่ียวขอ้ง พร้อมทั้งขอ้เสนอแนะแนวทางสําหรับผูใ้ชง้านให้ใชส้มาร์ทโฟนแอนดรอยด์ไดอ้ย่าง

ปลอดภยัและแนวทางสาํหรับนกัพฒันาแอพพลิเคชัน่ 

คาํสําคญั : ความปลอดภยัของขอ้มูล, แอนดรอยด,์ มลัแวร์ 

 

Abstract 

Since Android is the most popular smartphone platform, the volume of malware affecting 

Google's Android mobile operating system is also on the rise.   Smartphones are becoming smaller, yet 

more powerful, with greater storage capacities.  Traditional threats affecting computers such as malware 

now also affect these devices, leading to the need to protect data.  This paper presents the current state of 

Android security mechanisms and their limitations.  It also analyzes research on Android security and 

recommends the best practices for security. 
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1. บทนํา 

ดว้ยความสามารถของโทรศพัท์มือถือท่ีเรียกว่า

สมาร์ทโฟน (Smartphone) และแท็บเล็ต (Tablet) ท่ีเกือบ

เทียบเท่าไดก้บัคอมพิวเตอร์และมีผูใ้ชจ้าํนวนมากจึงทาํให้

ผูท่ี้เคยโจมตีเครือข่ายคอมพิวเตอร์เดิม ได้หันมาโจมตี

อุปกรณ์สมาร์ทโฟนมากข้ึน และสมาร์ทโฟนใช้งานง่าย 

ไม่จาํเป็นตอ้งมีทกัษะเหมือนการใชค้อมพิวเตอร์ [1] ทาํให้

มีผูใ้ชห้ลากหลาย ตั้งแต่เด็กจนถึงผูสู้งอายก็ุสามารถ ใชง้าน

ได้ จากสถิติจาํนวนโทรศัพท์มือถือท่ีจดทะเบียนทัว่โลก

ประมาณเกือบ 7,000 ลา้นเคร่ืองทัว่โลก และมีอตัราการ

เติบโตต่อเน่ืองโดยเฉพาะสมาร์ทโฟน ส่วนการติดตั้ ง

แอพพลิเคชัน่ผูใ้ชง้านจะเป็นผูก้าํหนดเร่ืองความปลอดภยั

และความเป็นส่วนตวัดว้ยตวัเอง [2] โดยเป็นผูเ้ลือกว่าจะ

ยอมรับหรือไม่ยอมรับเง่ือนไขต่างๆ ในขั้นตอนการติดตั้ง

แอพพลิเคชัน่ ซ่ึงส่วนใหญ่จะเลือกยอมรับโดยไม่ไดอ้่านเอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกท้ังห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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รายละเอียดขอ้ตกลง เพราะถา้เลือกไม่ยอมรับก็จะติดตั้ง

แอ พ พ ลิ เ ค ชั่นไ ม่ ไ ด้  น อ กจ าก น้ี บ าง ส่วน  ย ัง ติ ด ตั้ ง

แอพพลิเคชั่นจากร้านคา้คร้ังละปริมาณมากๆ โดยไม่ได้

เลือกเอง ซ่ึงจะติดตั้ งแอพพลิเคชั่นท่ีไม่รู้จักมาด้วยซ่ึง

อาจจะเป็นแอพพลิเคชัน่ท่ีแฝงโปรแกรมประเภทมลัแวร์ 

นอกจากน้ียงัมีการนาํสมาร์ทโฟนมาใชใ้นองค์กรหรือใน

บริษทัมากข้ึน เพ่ือใชง้านอินเตอร์เน็ตและรับส่งอีเมล ์การ

เขา้ใชง้านระบบเครือข่ายในองคก์รผ่านสมาร์ทโฟนทาํให้

ผูบ้ริหารดา้นไอทีไม่สามารถควบคุมการติดตั้งในส่วนของ

แอพพลิเคชั่นต่างๆได้เหมือนกับควบคุมการติดตั้ งบน

เคร่ืองคอมพิวเตอร์ เพราะเคร่ืองสมาร์ทโฟนส่วนใหญ่จะ

เป็นเคร่ืองใชส่้วนตวั ทาํใหก้ารควบคุมทาํไดย้าก จึงมีความ

เส่ียงท่ีจะเป็นช่องโหวใ่หแ้ฮคเกอร์ (Hacker) เจาะเขา้ระบบ

เครือข่ายขององคก์รได ้

 

รูปท่ี 1  ปริมาณยอดขายมือถือแยกตามระบบปฏิบติัการ [3] 

2. แอพพลเิคช่ันบนแอนดรอยด์ 

 จากรูปท่ี 1 จะเห็นได้ว่าสมาร์ทโฟนในระบบ 

ปฏิบติัการแอนดรอยด์ (Android) มียอดขายท่ีสูงข้ึนอยา่ง

กา้วกระโดด และระบบปฏิบัติการไอโอเอส (iOS) เป็น

อนัดบัสอง ส่วนระบบปฏิบติัการวินโดวส์มีแนวโนม้ท่ีจะ

อยู่ในอันดับสาม เน่ืองจากจํานวนผูใ้ช้เคร่ืองเดิมท่ีเป็น

ระบบปฏิบติัการวินโดวส์มีจาํนวนมาก จึงคาดการณ์ไดว้่า 

จะทาํใหย้อดของวนิโดวส์สโตร์เติบโตข้ึนดว้ย  
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รูปท่ี 2  Apps from Operating system-native platforms [4] 

 

 ส่วนโทรศพัท์มือถือรุ่นใหม่ๆ จะมีลกัษณะการ

ทาํงานคลา้ยกบัเคร่ืองคอมพิวเตอร์ขนาดเล็กหรือท่ีเรียกวา่

สมาร์ทโฟน และมีโปรแกรมท่ีใช้งานอยู่บนสมาร์ทโฟน 

คือแอพพลิเคชัน่โปรแกรม หรือเรียกวา่แอพ (Apps)  สถิติ

จาํนวนแอพพลิเคชั่นบนสมาร์ทโฟน ท่ีมีอยู่ส้ินปี พ.ศ. 

2555 ประมาณ 1,800,000 Apps จากผูผ้ลิตมากกว่า 

500,000 ราย นบัเป็นปรากฏการณ์ท่ีเปล่ียนโลกไปสู่ยคุของ

การใชง้านสมาร์ทโฟนอย่างแท้จริง แหล่งในการซ้ือขาย

แอพพลิเคชัน่จะเรียกวา่  แอพพลิเคชัน่สโตร์ (Application 

Store) โดยจะแยกเป็นสองประเภทคือ จากผูผ้ลิตโดยตรง 

(Operating system-native platforms) ดงัรูปท่ี 2 และจาก

คนกลาง (Third-Party platforms) 

2.1. ศูนย์จาํหน่ายแอพพลเิคช่ันจากผู้ผลติ (Applications 

from Operating system-native platforms) 

 แหล่งในการซ้ือขายหรือติดตั้งแอพพลิเคชัน่ใน

สามาร์ทโฟน จะมีศูนย์จาํหน่ายแอพพลิเคชั่นจากผูผ้ลิต

โดยตรง คือเป็นผูผ้ลิตระบบปฏิบติัการโดยตรง ผูใ้ชง้าน

เม่ือซ้ือเคร่ืองแลว้ตอ้งสมคัรสมาชิกเพ่ือติดตั้งแอพพลิเคชัน่ 

เช่น แอพสโตร์ (App Store) ของบริษทัแอปเปิล และกูเกิล

เพลย ์(Google Play) ของบริษทักูเกิล จาํนวนแอพพลิเคชัน่

ของแอนดรอยด์ในกูเกิลเพลยเ์ม่ือส้ินปี พ.ศ. 2555 จะอยูท่ี่ 

700,000 กว่าแอพพลิเคชัน่ ดงัรูปท่ี 2 และกาํลงัเพ่ิมข้ึน

อยา่งต่อเน่ือง  

 

Thousands of Units 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกท้ังห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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2.2. ศูนย์จาํหน่ายแอพพลเิคช่ันจากคนกลาง 

(Applications from Third-Party platforms) 

 นอกจากน้ียงัมีผูข้ายแอพพลิเคชัน่จากบริษทัอ่ืนๆ 

ท่ีไม่ไดเ้ป็นเจา้ของระบบปฏิบติัการหรือเจา้ของผลิตภนัฑ์

สามาร์ทโฟน แต่ก็สามารถเปิดสถานท่ีให้มีการซ้ือขาย

แอพพลิเคชั่นบนสามาร์ทโฟนได้ ดังภาพท่ี 3 โดยส่วน

ใหญ่เป็นแอพพลิเคชั่น บนระบบปฏิบัติการแอนดรอยด์

หรือรวมกับระบบปฏิบัติการอ่ืนด้วย เม่ือรวมกับจาํนวน

แอพพลิเคชัน่บนกูเกิลเพลยแ์ลว้แอพพลิเคชัน่แอนดรอยด์

จะมีจาํนวนมากท่ีสุด 

 

รูปท่ี 3  Apps from Third-Party platforms [4] 

3. ความปลอดภัยของแอพพลเิคช่ันแอนดรอยด์ 

 จากรูปท่ี 2 และ 3 จะเห็นไดว้า่แอพพลิเคชัน่ของ

ระบบปฏิบติัการแอนดรอยด์จะมีจาํนวนมากท่ีสุดและมา

จากหลายแหล่ง ทาํให้เกิดช่องโหวใ่นเร่ืองความปลอดภยั

ในการใช้งาน เม่ือเทียบกับระบบปฎิบัติการอ่ืนๆ  เช่น 

ระบบปฎิบติัการของแบล็กเบอร์ร่ีโอเอส (Blackberry OS) 

เป็นระบบปิด มีการควบคุมการเขา้รหสัทั้งหมด การซ้ือขาย

และติดตั้งแอพพลิเคชัน่ ก็ตอ้งทาํผา่นแอพสโตร์ของบริษทั

เท่านั้น และเคร่ืองไอโฟน (iPhone) ของบริษทัแอปเปิล 

(Apple Inc.) ก็เป็นระบบปิดแต่ก็สามารถเปิดได้  แต่

ระบบปฏิบติัการแอนดรอยด์ จะเป็นระบบเปิดทั้งหมด มี

ขอ้พิจารณาดงัน้ี 

 3.1 แอนดรอยเ์ป็นระบบปฏิบติัการแบบโอเพ่น

ซอร์ส (Open Source) ท่ีหลายคนมีส่วนร่วมพฒันาและ

เขา้ถึงรหสัตน้ฉบบั (Source Code) ต่างๆ ได ้

 3.2 เปิดให้ทุกคนมีสิทธิพฒันาแอพพลิเคชัน่ได ้

(Open Developer) 

 3.3 เปิดโอกาสให้บริษทัผลิตสมาร์ทโฟนต่างๆ 

ใชร้ะบบปฏิบติัการแอนดรอยดไ์ด ้(Open Device) 

 3.4 เปิดโอกาสให้บริษทัอ่ืนๆ เปิดเซิร์ฟเวอร์ 

สาํหรับดาวน์โหลดแอพพลิเคชัน่ได ้(Open Apps Store) 

 จากเหตุผลดังกล่าวขา้งตน้ จะเห็นได้ว่าระบบ 

ปฏิบัติการแอนดรอยด์มีความหลากหลายทั้ งผูผ้ลิต ผูจ้ ัด

จาํหน่ายและผูพ้ฒันาแอพพลิเคชัน่ ดงันั้นจึงมีความจาํเป็น

ท่ีตอ้งพิจารณาเร่ืองความปลอดภยัของขอ้มูลกนัมากข้ึน 

 

4. กลไกการรักษาความปลอดภัยบนแอนดรอยด์ 

 ระบบปฎิบัติการแอนดรอยด์เป็นโอเพนซอร์ส

(Open Source) ท่ีพฒันามาจากระบบปฏิบัติการลินุกซ์ 

(Linux) โครงสร้างเป็นชั้นๆ (Layer) ชั้นล่างสุดคือลินุกซ์

คอร์เนล (Linux Kernel) เป็นส่วนท่ีเช่ือมต่อกบัฮาร์ดแวร์ 

(Hardware) ชั้นต่อมาเป็นไลบาร่ี (Library) ท่ีเขียนดว้ย

ภาษาซี และมีส่วนท่ีเป็นรันไทม์ (Runtime) ประกอบไป

ดว้ยดาลวิคเวอร์ชวลแมชชีน (Dalvik Virtual Machine) 

สาํหรับการทาํงานโปรแกรมคาํสั่งต่างๆ และแอพพลิเคชัน่ 

จะทาํงานท่ีชั้นบนสุด 
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รูปท่ี 4  สถาปัตยกรรมของแอนดรอยด ์[5] 

4.1 กลไกแซนบอ็ก (Sandboxing Mechanism) 

 กลไกน้ีจะให้แต่ละแอพพลิเคชัน่แยกเป็นอิสระ

จากกนัป้องกนั [10] ไม่ให้แอพพลิเคชัน่เขา้ถึงส่วนอ่ืนๆ

ของระบบปฏิบติัการ หรือเขา้ถึงแอพพลิเคชนัซ่ึงกนัและ

กัน  มี พ้ืนท่ีจัดเ ก็บข้อมูลแยกส่วนกันและมีโปรเซส 

(Process) เป็นของตวัเอง การติดตั้งจะมีเลขท่ีลาํดบัเฉพาะท่ี
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ไม่ซํ้ ากนั (UID : Unique user ID) ทาํให้ป้องกนัการลง

แอพพลิเคชัน่ซํ้ าในเคร่ืองเดียวกนั ถา้ตอ้งการใช้โปรเซส

หรือขอ้อนุญาตระหวา่งโปรเซสร่วมกนั ก็ตอ้งทาํผ่านทาง 

sharedUserID ทาํใหต้อ้งใช ้UID ร่วมกนั 

4.2 กลไกการอนุญาตแอพพลเิคช่ัน (Application 

Permission Mechanism) 

 จะใช ้Package Manager ในการกาํหนดสิทธิ

หรือการอนุญาตวา่แอพพลิเคชัน่จะสามารถทาํอะไรไดบ้า้ง 

การกาํหนดสิทธิจะทาํเพียงคร้ังเดียวในขั้นตอนการติดตั้ง 

โดยแอพพลิเคชั่นสามารถขอสิทธิการใช้ เช่น การเข้า

อินเตอร์เน็ต (INTERNET) ส่งขอ้ความ (WRITE_SMS) 

หรือใชก้ลอ้งถ่ายรูป (CAMERA) ซ่ึงจะเป็นขอ้ความหรือ

ข้อตกลงถามผูใ้ช้งานให้เป็นคนตัดสินใจว่าจะอนุญาต

หรือไม่ ถา้ไม่อนุญาตทั้ งหมดตามท่ีขอก็จะไม่ติดตั้งเลย 

(all-or-nothing) เม่ือติดตั้งไปแลว้ ผูใ้ชง้านจะไม่สามารถ

ไปยกเลิกหรือเปล่ียนแปลง การกาํหนดสิทธิไดภ้ายหลงั 

 

5. กลไกรักษาความปลอดภัยของข้อมูลบนสมาร์ท

โฟนแอนดรอยด์ 

5.1 ด้านกลไกการรักษาความปลอดภัยของข้อมูล 

 ในเร่ืองกลไกการรักษาความปลอดภยัมีการทาํ

วิจัยกันมากเพราะกลไกท่ีมีอยู่เดิมมีช่องโหว่ โดยเฉพาะ

กลไกการอนุญาตให้ให้ผูใ้ช้งานเป็นคนตัดสินใจว่าจะ

อนุญาตใหแ้อพพลิเคชัน่จะมีสิทธิเขา้ถึงอะไรหรือทาํอะไร

ไดบ้า้งในขั้นตอนการติดตั้งเท่านั้น ถา้ไม่อนุญาติทั้งหมด

ตามท่ีแอพพลิเคชั่นร้องขอ ก็จะยกเลิกการติดตั้งทั้ งหมด 

เช่นการติดตั้ งแอพพลิเคชั่นเครือข่ายสังคมออนไลน์ใน

ระหว่างการติดตั้งมีการร้องขออนุญาตให้ใชอิ้นเตอร์เน็ต

ดว้ย หากมีการอนุญาตในขณะติดตั้งแลว้ แอพพลิเคชัน่ก็

สามารถเปิดบราวเซอร์อินเตอร์เน็ตได ้ทาํให้ผูใ้ชอ้าจเผลอ

คลิกเขา้เวบท่ีเช่ือมโยงจากแอพพลิเคชัน่ได ้

 คิริน (kirin) William Enck [6] เป็นกลไกแรกๆท่ี

มีการพูดถึงการทาํวิจยัเร่ืองกลไกการรักษาความปลอดภยั 

โดยมีการแกไ้ขกลไกในส่วนขั้นตอนการติดตั้ง ให้มีการ

ตรวจสอบความปลอดภยัก่อนการติดตั้ง  

New
Application

Kirin
Security
Service

Kirin
Security
Rules

Display risk ratings
to the user and

Prompt for overide.

Optional Extension

Android Application Installer

(1) Attempt
Installation (2) (3) Pass/Fail

(4)

 
รูปท่ี 5 กลไกการรักษาความปลอดภยัของคิริน [6] 

 โดยกลไกการรักษาความปลอดภยัจะกระทาํใน

ขั้นตอนการติดตั้งแอพพลิเคชัน่ โดยในระหวา่งการติดตั้ง

จะตรวจสอบขอ้มูลดา้นความปลอดภยัเทียบกบัฐานขอ้มูล 

หากเห็นวา่มีอนัตรายต่อความปลอดภยั ก็จะแจง้ให้ผูติ้ดตั้ง

ไดท้ราบและยกเลิกการติดตั้งไป แต่ก็ยงัมีจุดอ่อนตรงท่ีการ

จะทราบว่าแอพพลิเคชัน่ไหนท่ีไม่ปลอดภยัตอ้งอา้งอิงกบั

ฐานข้อมูล ซ่ึงอาจจะไม่ทันสมัย และมีการตรวจสอบ

เฉพาะขั้นตอนการติดตั้งเท่านั้น 

 สแกนดรอยด์ (SCanDroid) Adam P. Fuchs [7] 

เป็นกลไกท่ีตรวจสอบการทาํงานของแอพพลิเคชัน่วา่มีการ

เรียกใชข้อ้มูลหรือส่วนประกอบอะไรบา้งหรือมีการร้องขอ

อนุญาตอะไรบ้าง แต่ก็ยงัมีขอ้เสียคือการตรวจสอบตอ้ง

อาศยัฐานขอ้มูลเดิมและกระทาํในขั้นตอนการติดตั้งเท่านั้น 

Hammad Banuri [8] ได้ศึกษารูปแบบในการ

ทาํงานของแอพพลิเคชัน่วา่มีพฤติกรรม (behavior) ในการ

ทาํงานของแอพพลิเคชัน่วา่มีการไปใชสิ้ทธิหรือมีลกัษณะ

ท่ีเป็นภยัคุกคามท่ีเป็นอนัตรายหรือไม่ โดยมีการกาํหนด

เป็นโครงสร้าง Security Enhanced Android Framework 

(SEAF) และใชต้รวจสอบการทาํงานของแอพพลิเคชั่น

ในช่วงการทาํงาน แต่ขอ้เสียคือหากนาํไปใชง้านจริงตอ้ง

ทดสอบว่าไปรบกวนการทาํงานของระบบหรือไม่ หรือ

อาจทาํใหบ้างแอพพลิเคชัน่ไม่สามารถทาํงานได ้

5.2 ด้านความปลอดภัยของข้อมูลบน SSL 

 Sascha Fahl [9] ไดศึ้กษาถึงความปลอดภยัของ

การรับส่งขอ้มูลผ่านโปรโตคอล SSL/TLS โดยไดท้าํการ

สร้างเคร่ืองมือท่ีเรียกวา่ MalloDroid ในการตรวจสอบการ

ทาํงานของ SSL/TLS จากแอพพลิเคชัน่ท่ีดาวโหลดมาจาก

กูเกิลเพลย ์(Google Play) ประมาณ 13,500 แอพ ซ่ึงก็

พบว่ามีจาํนวนหน่ึงท่ีมีการใช ้SSL ไม่ถูกตอ้งประมาณ 

100 กวา่แอพพลิเคชัน่ มีการใช ้SSL ท่ีไม่ถูกตอ้ง จากการ

กาํหนดใบอนุญาตดา้นความปลอดภยั (CAs : Certificate 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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Authorities) โดยท่ีไม่มีการระบุเฉพาะเจาะจงของแหล่ง

ใบอนุญาตดา้นความปลอดภยั   

5.3  งานวจิยัด้านพฤตกิรรมผู้บริโภค 

 การท่ีระบบปฎิบติัการให้สิทธิผูบ้ริโภคเป็นคน

ตดัสินใจเองในเร่ืองความปลอดภยัและสิทธิต่างๆ ทาํให้

เกิดคาํถามตามมาวา่ผูบ้ริโภคไดต้ระหนกัถึงภยัคุกคามท่ีจะ

ตามมาหรือเปล่า Alexios Mylonas [2] ไดท้าํการวิจยัเชิง

สํารวจถึงความตระหนักในเร่ืองความปลอดภยัในการใช้

สมาร์ทโฟนของผู ้บริโภค โดยทําการสํารวจ จากผู ้ใช้

แอพพลิเคชัน่ท่ีดาวโหลดแอพพลิเคชัน่จากผูผ้ลิตโดยตรง 

เช่น แอพสโตร์ กูเกิลเพลย ์เพ่ือเปรียบเทียบวา่ ผูใ้ชง้านได้

ระวงัเร่ืองความปลอดภยัของขอ้มูลหรือไม่ พบวา่ส่วนใหญ่

จะเช่ือถือวา่ไดด้าวโหลดแอพพลิเคชัน่จากแหล่งท่ีมีความ

น่าเช่ือถือแลว้ จึงไม่ไดร้ะมดัระวงัเร่ืองความปลอดภยัของ

ขอ้มูล และไม่มีติดตั้งโปรแกรมป้องกันไวรัสเหมือนกับ

การใชง้านเคร่ืองคอมพิวเตอร์ 

 

6.  ข้อแนะนําความปลอดภัยสําหรับแอพพลเิคช่ัน

บนสมาร์ทโฟน 

 ขอ้แนะนาํเพ่ือความปลอดภยัของแอพพลิเคชั่น

บนสมาร์ทโฟนโดย Andrew Hoog [11] จะประกอบไป

ดว้ยหลายส่วนคือ แอพพลิเคชั่นตวัเคร่ือง และผูพ้ฒันา

แอพพลิเคชั่น นอกจากน้ียงัสามารถใช้ตวักลางท่ีคอย

ตรวจสอบความปลอดภยัของแอพพลิเคชัน่ได ้

6.1 ตวัเคร่ือง 

 สาํหรับการใชง้านโทรศพัทมื์อถือท่ีเป็นสมาร์ท

โฟนใหป้ลอดภยัควรปฏิบติัดงัน้ี 

1. อพัเดทซอฟตแ์วร์สมํ่าเสมอ 

2. ปิดการใชง้านอ่ืนท่ีไม่จาํเป็น เช่น บลูทูธ 

(Bluetooth) 

3. เปิดระบบป้อนรหสัผา่นในการเขา้ใชง้าน 

4. อยา่เขา้ล้ิงคห์รือเวบท่ีเราไม่แน่ใจ 

5. เลือกติดตั้งแอพพลิเคชัน่ท่ีน่าเช่ือถือได ้

6. ลบขอ้มูลก่อนจะขายหรือยกเลิกการใช ้

 

6.2  เลอืกใช้คนกลางในการตรวจสอบแอพพลเิคช่ัน 

 การตรวจสอบว่าแอพพลิเคชั่นไหนปลอดภัย

สาํหรับผูใ้ชเ้ป็นเร่ืองยุง่ยาก แต่ปัจจุบนั ก็มีบริษทัท่ีทาํการ

ตรวจสอบแอพพลิเคชัน่บนมือถือว่าปลอดภยัหรือไม่เช่น 

AppWatchdog [12] จะทาํการตรวจสอบดงัน้ี 

1. มีการเก็บพลาสเวร์ิดท่ีมีการเขา้รหสัขอ้มูล

หรือไม่ 

2. มีการเก็บช่ือผูใ้ชท่ี้มีการเขา้รหสัหรือไม่ 

3. มีการเก็บขอ้มูลท่ีมีความปลอดภยัหรือไม่ 

4. มีการเก็บขอ้มูลบตัรเครดิตหรือไม่ 

6.3 ข้อแนะนําสําหรับผู้พฒันาแอพพลเิคช่ัน 

ข้อแนะนําเพ่ือความปลอดภัยสําหรับผูพ้ ัฒนา

แอพพลิเคชัน่ (Developer) บนสมาร์ทโฟนโดย Andrew 

Hoog [11] มีดงัน้ี 

1. User names ควรเก็บช่ือผูใ้ชเ้ป็นความลบั

หรือมีการเขา้รหสัก่อนจดัเก็บ และการนาํมา

แสดงผลคือปิดบงัขอ้มูลไวบ้างส่วน เช่น ใช้

เคร่ืองหมาย * แทนอกัขระบางตวัก่อนนาํไป

แสดงผล 

2. Passwords ควรเก็บรหัสผูใ้ช้เป็นความลับ

หรือมีการเขา้รหสัก่อนจดัเก็บ 

3. Credit card data ไม่ควรเก็บขอ้มูลบตัรเครดิต

ไว้ทั้ งหมดและมีการเข้ารหัสข้อมูลก่อน

จดัเก็บ การนาํมาแสดงผลคือปิดบงัขอ้มูลไว้

บางส่วนเช่น ใช้เคร่ืองหมาย*แทนอักขระ

บางตวัก่อนนาํไปแสดงผลบนหนา้จอ 

4. Sensitive application data ขอ้มูลอ่ืนๆ ท่ี

สาํคญัควรมีการเขา้รหสัก่อนจดัเก็บ 

 

7.  สรุป 

 ความปลอดภยัของขอ้มูลการใชแ้อพพลิเคชัน่บน

สมาร์ทโฟนแอนดรอยด์นับวนัตอ้งยิ่งให้ความสําคญัมาก

ข้ึนเพราะจํานวนมัลแวร์ท่ีเพ่ิมข้ึนอย่างมากตามจํานวน

แอพพลิเคชัน่ และจากการวิจยัเชิงสาํรวจก็ช้ีให้เห็นวา่ผูใ้ช้

ส่วนใหญ่ยงัไม่ได้ให้ความสําคญัในเร่ืองความปลอดภยั

ของขอ้มูลมากนกัและการท่ีผูใ้ชง้านยงัขาดความใส่ใจเร่ืองเอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ความปลอดภยัของขอ้มูลจึงเป็นช่องโหวใ่หแ้ฮคเกอร์ใชใ้น

การโจมตีและมีรูปแบบหลากหลายมากข้ึน เช่น การส่ง

ข้อความหลอกลวงหรือการโจมตีโดยใช้เทคนิคทาง

จิตวิทยาสังคม (Social Engineering) ก็เป็นรูปแบบหน่ึง

ของการหลอกลวงให้ผู ้ใช้งานหลงเ ช่ือ  การวิจัยด้าน

พฤติกรรมของผูบ้ริโภคเพ่ือให้ทราบถึงการใช้งานและ

ความเขา้ใจถึงเร่ืองความปลอดภยัในการใชส้มาร์ทโฟน 

เพียงใด จะเป็นแนวทางในการปรับเปล่ียนพฤติกรรมการ

ใช้งานหรือให้ความรู้แก่ผูใ้ช้ทั่วไปให้ใชส้มาร์ทโฟนได ้

อยา่งปลอดภยั 

ปัญหาเร่ืองความปลอดภยัของขอ้มูลส่วนหน่ึงมา

จากกลไกการรักษาความปลอดภยัของระบบปฏิษตัการ

แอนดรอยด์แบบเดิมท่ีมีช่องโหว่ เพราะมีการตรวจสอบ

เฉพาะตอนติดตั้ งเท่านั้ นแต่แอพพลิเคชั่นท่ีเป็นมัลแวร์

สามารถซ่อนการตรวจจบัและทาํงานภายหลงัได ้ทาํให้มี

การทําวิจัยด้านไกการรักษาความปลอดภัยด้วยวิธีการ

ใหม่ๆมากข้ึน  บางวิธีการก็เหมือนกับการทํางานของ

โปรแกรมป้องกนัไวรัสบนคอมพิวเตอร์ นอกจากน้ีผูผ้ลิต

แอพพลิเคชัน่ก็ตอ้งคาํนึงถึงขั้นตอน และวิธีการต่างๆท่ีใช้

ในการสร้างแอพพลิเคชัน่ใหมี้ความปลอดภยัต่อการใชง้าน 
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