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บทคัดย่อ 
 
 ปัจจุบันความปลอดภัยทางไซเบอร์เป็นเรื่องที ่ต้องให้ความส าคัญอย่างมาก โดยเฉพาะ
อุปกรณ์มือถือที่มีการใช้งานเป็นจ านวนมากและมีข้อมูลที่ส าคัญ เช่น แอปพลิเคชันธนาคาร การติดตั้ง
แอปพลิเคชันจากแหล่งที่ไม่ใช่ทางการ จึงเป็นเรื่องที่ควรระมัดระวังเพราะอาจมีการแฝงมัลแวร์มาด้วย 
สหกิจศึกษานี้จึงมีวัตถุประสงคเ์พ่ือศึกษาอันตรายจากการติดตั้งแอปพลิเคชันจากแหล่งที่ไม่ใช่ทางการ 
โครงสร้างและกระบวนการท างานของ Android Application เพ่ือพัฒนาเครื่องมือส าหรับสร้างช่อง
โหว่ของระบบที่เป็น Android Application เท่านั้น โดยใช้เครื่องมือ Msfvenom บนระบบปฏิบัติการ 
Kali Linux ซึ่งท าได้ด้วยการสร้างชุดค าสั่งมัลแวร์ (Payload) และแทรกค าสั่งเพ่ิมเข้าไปในไฟล์ Smali 
ซึ่งเป็นองค์ประกอบที่อยู่ภายในไฟล์ APK และเพิ่มสิทธิ์การเข้าถึงข้อมูลบนอุปกรณ์เพื่อให้สามารถ
เข้าถึงข้อมูลบนอุปกรณ์ของเหยื่อได้มากที่สุด ซึ่งสามารเข้าถึงข้อมูลอุปกรณ์ ต าแหน่ง ไฟล์ รวมไปถึง
ข้อมูลอื่น ๆ ได้ โดยพัฒนาเครื่องมือในรูปแบบ Automated Script ด้วยภาษาโปรแกรม Bash ซึ่ง
เครื่องมือมีฟังก์ชันการท างาน 3 ฟังก์ชัน ได้แก่ ฟังก์ชัน “Generate Payload APK”, “Create New 
Payload APK”, และ “Start Listener” เพ่ือรอรับการติดต่อจากเครื่องเป้าหมาย โดยการแสดงผล
ของแอปพลิเคชันที่แฝงมัลแวร์จะยังเหมือนเดิมทุกประการ ซึ่งมัลแวร์ลักษณะนี้จะเรียกว่า Trojan 
โดยการเผยแพร่ของมัลแวร์นี้เกิดจากการดาวน์โหลดและติดตั้งไฟล์หรือแอปพลิเคชันจากแหล่งที่ไม่ใช่
ทางการหรือจากแหล่งที่ไม่น่าเชื่อถือ และสามารถสร้างความเสียหายต่ออุปกรณ์และผู้ใช้งานได้อยา่ง
มาก ซึ่งสามารถตรวจจับมัลแวร์ได้ด้วยเทคนิคต่าง ๆ เช่น Signature-Based Detection และป้องกัน
เบื้องต้นได้ด้วยการไม่ดาวน์โหลดหรือเปิดไฟล์และแอปพลิเคชันจากแหล่งที่มาที่ไม่น่าเชื่อถือ 
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Abstract 
 
 Cybersecurity is a very serious concern nowadays, especially when it comes to 
mobile devices that are widely used and contain critical data. Installing applications 
from unofficial sources can be risky as they may contain embedded malware. The 
purpose of this cooperative education is to study the dangers of installing applications 
from unofficial sources and processes of Android applications to develop a tool for 
creating vulnerabilities in Android applications. This will be achieved by utilizing the 
Msfvenom tool on the Kali Linux operating system. It involves generating malware 
payloads and injecting them into the Smali files. The tool will also escalate access 
privileges to enable maximum data extraction from the victim's device, including 
accessing device information, location, files, and other data. The development of this 
tool will be in the form of an automated script using the Bash programming language, 
featuring three main functions: “Generate Payload APK”, “Create New Payload APK”, 
and “Start Listener”. The dissemination of such malware occurs through downloading 
and installing files or applications from unofficial or untrusted sources (sideloading). 
However, Malware detection can be performed using various techniques such as 
signature-based detection, and basic prevention can be achieved by avoiding 
downloads or opening files and applications from untrusted sources. 
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บทท่ี 1 

บทน า 
 

1.1  ความเป็นมาและความส าคัญของปัญหา 
 ปัจจุบันอินเทอร์เน็ตมีบทบาทส าคัญในการด ารงชีวิตของผู้คนเป็นอย่างมากและถูกใช้อย่าง
แพร่หลายในทุกภาคส่วน ไม่ว่าจะในระดับบุคคลที่ใช้การสืบค้นข้อมูลหรือการเสพสื่อบันเทิง หรือใน
ระดับองค์กรที่ใช้ในการด าเนินงานทางธุรกิจ ตั้งแต่การประชาสัมพันธ์ทางออนไลน์ไปจนถึงการจัดเก็บ
ข้อมูลส าคัญอย่างข้อมูลพนักงานและข้อมูลลูกค้าบนระบบคลาวด์ (Cloud) ซึ่งอาจท าให้เกิดความ
เสี่ยงจากการถูกโจมตีทางไซเบอร์ได้หากเว็บไซต์หรือแอปพลิเคชันนั้นถูกพัฒนาขึ้นโดยขาดการ
ค านึงถึงความปลอดภัย หรืออาจเกิดจากขาดการป้องกันหรือขาดความรู้ความเข้าใจเกี่ยวกับความ
ปลอดภัยทางไซเบอร์ภายในองค์กรเอง โดยภัยคุกคามทางไซเบอร์นั้นสามารถส่งผลกระทบต่อความ
ปลอดภัยของบุคคลและสามารถสร้างความสูญเสียทางเศรษฐกิจขององค์กรได้อย่างมหาศาล 
 ด้วยเหตุผลดังกล่าวบริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร์ จ ากัด จึงจัดตั้งบริษัทขึ้นเพื่อแก้ไข
ปัญหาความปลอดภัยทางไซเบอร์ต่าง ๆ โดยให้บริการด้านการจัดฝึกอบรม ให้ค าปรึกษาด้านระบบ
เทคโนโลยีสารสนเทศ ความมั่นคงปลอดภัยสารสนเทศ และการบริหารจัดการความต่อเนื่องทางธุรกิจ
แบบครบวงจร รวมไปถึงการพัฒนาบุคลากรทั้งภายในและภายนอกองค์กรให้มีความรู้ความสามารถ
ด้านความปลอดภัยทางไซเบอร์ เพื่อเป็นก าลังส าคัญในการป้องกันภัยคุกคามทางไซเบอร์ในอนาคต 
จึงจัดโครงการอบรมการป้องกันความปลอดภัยข้อมูลคอมพิวเตอร์ (The Cyber Defense Initiative 
Conference) ซ่ึงเป็นงานสัมมนาประจ าปีด้านความมั่นคงปลอดภัยไซเบอร์ระดับประเทศเพื่อให้
ความรู้ด้านความปลอดภัยทางไซเบอร์แก่บุคคลทั่วไปและบุคลากรภายในองค์กรต่าง ๆ ทางผู้จัดท าจึง
ได้รับหน้าที่ในการศึกษาหัวข้อ “Sideload เรื่องใกล้ตัวที่มาพร้อมกับความอันตราย” ซึ่งเป็นหนี่งใน
หัวข้อภายในงานครั ้งที่  21 ประจ าปี 2565 โดยจะน าเสนอวิธีการแทรกค าสั ่งที่ไม่พึงประสงค์ 
(Malware) ลงในแอนดรอยด์แอปพลิเคชัน กระบวนการท างานของแอปพลิเคชันที่มีการฝังค าสั่งที่ไม่
พึงประสงค ์(Malware) ตลอดจนเสนอแนะแนวทางการตรวจสอบและการป้องกัน เพ่ือให้ตระหนักถึง
อันตรายจากการโหลดแอปพลิเคชันบนเว็บไซต์หรือแหล่งช่องทางอ่ืนที่ไม่ใช่ Official Store 
 ซึ่งเป็นที่มาของสหกิจศึกษานี้ในการศึกษาและสร้างเครื่องมือที่เป็น Automated Script ที่ใช้
ในการสร้างมัลแวร์แอปพลิเคชันด้วยเครื่องมือ Msfvenom โดยเครื่องมือมีฟังก์ชันการท างานทั้งหมด 
3 ฟังก์ชัน ได้แก่ ฟังก์ชัน “Generate Payload APK”, “Create New Payload APK”, และ “Start 
Listener” เพื่อรอรับการติดต่อจากเครื่องเป้าหมายที่ติดตั้ง APK มัลแวร์ ไปจนถึงการศึกษาวิธีการ
ตรวจสอบแอปพลิเคชันที่มีมัลแวร์ และวิธีการป้องกันอันตรายจากการ Sideload Application 
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1.2  วัตถุประสงค์ของโครงงานสหกิจศึกษา 

1) เพ่ือศึกษาและวิเคราะห์อันตรายจากการ Sideload Application 
2) เพ่ือศึกษาเครื่องมือและวิธีการในการสร้างช่องโหว่ของระบบลงภายใน APK 
3) เพ่ือศึกษาวิธีการตรวจสอบแอนดรอยด์แอปพลิเคชันที่มีมัลแวร์และวิธีการป้องกัน 
4) เพ่ือพัฒนาเครื่องมือแบบ Automated ทีใ่ช้ส าหรับสร้าง APK ที่ฝังมัลแวร์เพ่ิมเข้าไป 

 

1.3  ขอบเขตของโครงงานสหกิจศึกษา 
1) ศึกษากระบวนการท างานของ Android Application เพื่อจุดประสงค์ในการสร้างช่องโหว่

ของระบบลงไปภายในแอปพลิเคชัน โดยใช้เครื่องมือ Msfvenom บนระบบปฏิบัติการ Kali 
Linux ในการสร้างชุดค าสั่งมัลแวร์และท าการเพ่ิมเข้าไปในไฟล์ APK ที่ต้องการโจมตี 

2) ศึกษาอันตรายจากการ Sideload Android Application วิธีการตรวจสอบแอปพลิเคชันที่
มีมัลแวร์ และวิธีการป้องกันอันตรายจากการ Sideload Application 

3) พัฒนาเครื่องมือแบบ Automated ทีใ่ช้ส าหรับสร้าง Android Application (APK) ทีท่ าการ
ฝังมัลแวร์เพิ่มเข้าไปด้วยเครื่องมือ Msfvenom โดยมีทั้งหมด 3 ฟังก์ชัน ได้แก่ ฟังก์ชันสร้าง 
Payload APK ฟังก์ชันสร้าง Payload APK ใหม่ด้วย APK ต้นฉบับ และฟังก์ชัน Listener 
เพ่ือรอรับการติดต่อจากเครื่องเป้าหมายที่ติดตั้ง APK ที่ฝังมัลแวร์ 

 

1.4  ประโยชน์ที่คาดว่าจะได้รับ 
 1.4.1  ประโยชน์ต่อผู้จัดท า 

1) ได้รับความรู้เกี่ยวกับอันตรายจากการ Sideload Application 
2) ได้รับความรู้เกี่ยวกับเครื่องมือและวิธีการในการสร้างช่องโหว่ของระบบลงภายใน APK 
3) ได้รับความรู้เกี่ยวกับวิธีตรวจสอบแอนดรอยด์แอปพลิเคชันที่แฝงมัลแวร์และวิธีป้องกัน 
4) ได้พัฒนาเครื่องมือแบบ Automated ที่ใช้ส าหรับสร้าง APK ที่ฝังมัลแวร์เพิ่มเข้าไป 

 1.4.2  ประโยชน์ต่อองค์กร 
1) ไดพั้ฒนาบุคลากรให้มีประสิทธิภาพและสามารถเป็นก าลังให้กับสายงานในอนาคตได้ 
2) เปิดโอกาสให้นักศึกษาเข้ามาทดลองงานและเพ่ิมโอกาสในการเพ่ิมบุคลากรในสายอาชีพ 
3) ท าให้องค์กรเป็นที่รู้จักมากยิ่งขึ้น 
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บทท่ี 2 

ทฤษฎีการศึกษาโครงงานสหกิจศึกษา 
 

 ในบทนี้จะกล่าวถึงทฤษฎีความรู้ เทคโนโลยี และเครื่องมือที่ผู้จัดท าใช้ในการศึกษาค้นคว้า
ส าหรับโครงงานสหกิจศึกษาภายใต้หัวข้อโครงการศึกษาการสร้างช่องโหว่ของระบบส าหรับไซด์โหลด
แอปพลิเคชันบนระบบปฏิบัติการแอนดรอยด์ ซ่ึงมีรายละเอียดดังต่อไปนี้ 
 

2.1  ทฤษฎีความรู้ที่ใช้ในการศึกษาโครงงานสหกิจศึกษา 
 

 2.1.1  Android Operating System 
 Android OS เป็นระบบปฏิบัติการส าหรับอุปกรณ์พกพา เช่น โทรศัพท์มือถือ แท็บแล็ต ที่ถูก
พัฒนาขึ้นโดย Google และเป็นระบบปฏิบัติการแบบ Open Source ที่เปิดให้นักพัฒนาสามารถ
แก้ไขโค้ดต่าง ๆ ตามที่ต้องการเพื่อน าไปใช้ได้ ซึ่ง Android เป็นระบบปฏิบัติการที่มีโครงสร้างแบบ
เรียงทับซ้อนหรือแบบสแต็ก (Stack) โดยใช้ Linux Kernel เป็นพื้นฐานของระบบ และมี Android 
SDK เป็นเครื่องมอืที่ใช้ส าหรับการพัฒนาแอปพลิเคชันโดยพัฒนาด้วยภาษาจาวา 
 ข้อดีของระบบปฏิบัติการ Android 

1) Android ถูกพัฒนาขึ้นโดย Google จึงสร้างความไว้วางใจให้กับผู้ใช้งาน 
2) Android เป็นระบบปฏิบัติการที่มีผู้ใช้มากที่สุดและมีการพัฒนาเร็วที่สุดในโลก 
3) Android เป็นระบบทีส่ามารถท างานหลายอย่างหรือเปิดหลายแอปพลิเคชันพร้อมกันได้ 
4) Android สามารถดาวน์โหลดแอปพลิเคชันมากมายได้อย่างง่ายดายบน Play Store 
5) Android สามารถเห็นและเข้าถึงการแจ้งเตือนจ านวนมากได้อย่างง่ายดาย 
6) Android มี Widget ทีช่่วยให้ท างานหลายอย่างพร้อมกันได้โดยไม่ต้องเปิดแอปพลิเคชัน 

 ข้อเสียของระบบปฏิบัติการ Android 
1) Android มีป๊อปอัปโฆษณาแจ้งเตือนจ านวนมากที่อาจสร้างความร าคาญให้แก่ผู้ใช้ได้ 
2) Android จ าเป็นต้องใช้บัญชี Gmail ในการใช้งานแอปพลิเคชันต่าง ๆ 
3) Android มีแอปพลิเคชันระบบท างานเบื้องหลังจ านวนมากท าให้กินแบตเตอรี่มาก 
4) Android มีการป้องกันความปลอดภัยน้อยหากเทียบกับระบบปฏิบัติการอื่น เนื่องจาก

ถูกพัฒนาขึ้นมาเพื่อให้นักพัฒนาสามารถเข้าถึงและท าการแก้ไขได้ง่าย ท าให้เครื่อง 
Android มักตกเป็นเป้าหมายส าหรับผู้ไม่หวังดีที่พยายามขโมยข้อมูลไปใช้ประโยชน์ 
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 2.1.2  Android Architecture 
 ระบบปฏิบัติการ Android เป็นซอฟต์แวร์ที่มีโครงสร้างแบบเรียงทับซ้อน (Stack) ซึ่งรวมเอา
ระบบปฏิบัติการ (Operating System) มิดเดิลแวร์ (Middleware) และแอปพลิเคชันที่ส าคัญเข้าไว้
ด้วยกัน โดยสถาปัตยกรรมของ Android ถูกแบ่งออกเป็นล าดับชั้น 4 ชั้นหลักด้วยกัน ได้แก่ 

1) Application Layer ท าหน้าที่จัดเตรียมและสั่งท างานฟังก์ชันและแอปพลิเคชันทั้งหมด
ให้ผู้ใช้งาน โดยแอปพลิเคชันพื้นฐาน เช่น กล้อง คลังรูปภาพ และแอปพลิเคชันเพิ่มเติม
ทีด่าวน์โหลดจาก Play Store เช่น เกม โปรแกรมแชท จะถูกติดตั้งลงภายในชั้นนี้เท่านั้น 

2) Application Framework Layer ท าหน้าที่รับผิดชอบ API ที่จ าเป็นในการโต้ตอบกับ
แอปพลิเคชันที่ก าลังท างานและจัดการฟังก์ชันที่จ าเป็น ซึ่งมีคลาสและบริการที่ส าคัญที่
ใช้ในการสร้างและเรียกใช้งานแอปพลิเคชัน เช่น Activity Manager เป็นต้น 

3) Native Library Layer ท าหน้าที่ปรับใช้ไลบรารีของระบบและ Dalvik VM ซ่ึงมีฟังก์ชัน
การท างานและสภาพแวดล้อม Runtime ที่หลากหลายส าหรับแอปพลิเคชัน 

4) Linux Kernel Layer เป็นชั้นที่เป็นตัวกลางระหว่างฮาร์ดแวร์และซอฟต์แวร์ซึ่งเป็นชั้น
หัวใจหลักของสถาปัตยกรรม Android ท าหน้าที่บริหารจัดการทรัพยากรต่าง ๆ ของ
เครื่อง เช่น หน่วยความจ า กระบวนการท างาน และการจัดการพลังงาน อีกทั้งบริหาร
จัดการฮาร์ดแวร์ที่มีอยู่ทั้งหมด เช่น จอแสดงผล Wi-Fi และเสียง เป็นต้น 

 
รูปที่ 2.1 สถาปัตยกรรมของ Android 
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 2.1.3  Android Application Installer (APK) 
 APK ย่อมาจาก Android Package เป็นไฟล์ข้อมูลที่มีการจัดเก็บในรูปแบบการบีบอัดไฟล์
รูปแบบหนึ่งคล้ายกับไฟล์ .ZIP หรือ .RAR ที่มีหลายไฟล์อยู่ภายใน แต่จะอยู่ในประเภทของ JAR หรือ 
Java Archive เนื่องจาก Android มีองค์ประกอบพื้นฐานส่วนใหญ่มาจาก Java โดยจะมีไฟล์จ านวน
มากและมีข้อมูลจ าเพาะ (Metadata) ของแต่ละไฟล์ที่จ าเป็นส าหรับการติดตั้งเพื่อใช้งานแอปพลิเค
ชัน โดยโครงสร้างของไฟล์ APK นั้นมีองค์ประกอบหลักดังนี้ 

1) AndroidManifest.xml มีข้อมูลรายละเอียดของแอปพลิเคชัน เช่น ชื่อแพ็กเกจ สิทธ์ที่
เรียกใช้งาน (Permissions) ส่วนประกอบทั้งหมดของแอปพลิเคชัน (Components) 
การก าหนดค่าต่าง ๆ ข้อมูลอุปกรณ์ที่รองรับ รวมถึงข้อมูลทรัพยากรต่าง ๆ เป็นต้น 

2) Classes.dex เป็นไฟล์ค าสั่งตรรกะของแอปพลิเคชันที่อยู่ในรูปแบบ Dalvik Bytecode 
3) Resources.arsc เป็นไฟล์ตารางที่เก็บทรัพยากรของแอปพลิเคชันที่ถูกบีบอัดแล้ว 
4) Res เป็นโฟลเดอร์ทีเ่ก็บไฟล์ทรัพยากรที่ไมบ่ีบอัด เช่น ไฟล์ภาพ, JSON, XML เป็นต้น  
5) META-INF เป็นโฟลเดอร์ทีร่วบรวมข้อมูล เช่น Certificate และ Signature เป็นต้น 
6) Lib เป็นโฟลเดอร์ทีเ่ก็บไลบรารีของแอปพลิเคชันที่เก่ียวข้องกับแพลตฟอร์ม 
7) Assets เป็นโฟลเดอร์ทีเ่ก็บทรัพยากรเพ่ิมเติมของแอปพลิเคชัน เช่น วิดีโอ เสียง เป็นต้น 

 
รูปที่ 2.2 โครงสร้างของไฟล์ APK 

 
 2.1.4  Application Components 
 Application Components คือส่วนประกอบของแอปพลิเคชันซึ่งเป็นองค์ประกอบส าคัญที่ใช้
ในการสร้างแอปพลิเคชัน ส่วนประกอบแต่ละส่วนเป็นจุดเริ่มต้นที่ท าให้ระบบหรือผู้ใช้สามารถเข้าสู่
แอปพลิเคชันได้ โดยมีด้วยกันทั้งหมด 4 ประเภท ได้แก่ Activities, Services, Broadcast Receivers 
และ Content Providers ซ่ึงแต่ละประเภทมีจุดประสงค์และมีวงจรชีวิตที่แตกต่างกัน เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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1) Activity เป็นส่วนประกอบที่เป็นส่วนติดต่อผู้ใช้ของแอปพลิเคชัน (User Interface) 
รวมถึงควบคุมและตอบโต้การมีปฏิสัมพันธ์ระหว่างผู้ใช้กับ User Interface เช่น การ
แสดงหน้าเว็บไซต์ หรือการตอบสนองเมื่อผู้ใช้ท าบางอย่างในหน้านั้น ๆ ทั้งนี้สามารถ
ประกาศ Activity จ านวนเท่าใดก็ได้ในไฟล์ Manifest ขึ้นอยู่กับข้อก าหนดของผู้พัฒนา 

2) Service เป็นส่วนประกอบที่ท าหน้าที่ประมวลผลการท างานอยู่เบื้องหลังขนานกันกับ
การท างานอ่ืน ๆ ของผู้ใช้ เช่น การเล่นเสียงหรือดาวน์โหลดข้อมูล 

3) Broadcast Receiver เป็นส่วนประกอบที่ท าหน้าที่รับฟังเหตุการณ์ที่เกิดขึ้นกับระบบ
และน ามาประกาศให้แก่ผู้ใช้รับทราบ ถึงแม้แอปพลิเคชันนั้นจะไม่ได้ท างานอยู่ก็ตาม 
เช่น การแจ้งเตือนแบตเตอรี่ต า่ การจับภาพหน้าจอ การแจ้งเตือนนาฬิกาปลุก เป็นต้น 

4) Content Provider เป็นส่วนประกอบที่ท าหน้าที่จัดการการเข้าถึงข้อมูลระหว่างแอป
พลิเคชันต่าง ๆ เช่น ระบบท าการจัดเตรียมข้อมูลรายชื่อผู้ติดต่อ (Contact) ส าหรับแอป
พลิเคชันที่ต้องการเรียกใช้ข้อมูลนี้สามารถน าข้อมูลไปใช้หรือแก้ไขข้อมูลได้ 

 2.1.5  Android Permissions 
 การขออนุญาตสิทธิ์การใช้งานของแอปพลิเคชันช่วยรักษาความเป็นส่วนตัวของผู้ใช้ไม่ให้แอป
พลิเคชันสามารถท ากิจกรรมบางอย่างที่ไม่พึงประสงค์ เช่น การเข้าถึงฟังก์ชันการท างานและข้อมูลที่
ละเอียดอ่อนของอุปกรณ์ หรือการเข้าถึงทรัพยากรระบบ ไปจนถึงการเข้าถึงข้อมูลของแอปพลิเคชัน
อ่ืน เนื่องด้วยระบบปฏิบัติ Android นั้นมักเกิดปัญหาด้านความปลอดภัยส่วนใหญ่จากการให้สิทธิ์การ
ใช้งาน ซึ่งประเภทของการอนุญาตสิทธิ์การใช้งานแต่ละประเภทจะระบุขอบเขตของข้อมูลและการ
ด าเนินการที่สามารถท าได้ โดยการอนุญาตประเภทแรกจะเป็นการอนุญาตสิทธิ์เวลาติดตั้งที่จะแสดง
รายละเอียดสิทธิ์การใช้งานต่าง ๆ ที่จ าเป็นส าหรับแอปพลิเคชันแก่ผู้ใช้งานก่อนท าการติดตั้ง  รวมถึง
การอนุญาตประเภทที่มีความเสี่ยงต ่า เช่น การอนุญาตปกติที่จะได้รับตามค่าเริ่มต้นระหว่างการติดตั้ง
แอปพลิเคชันซึ่งไม่เป็นอันตรายและไม่ก่อให้เกิดความเสี่ยงใด ๆ ต่อความเป็นส่วนตัวของผู้ใช้หรือ
อุปกรณ์ เช่น การเข้าถึงอินเทอร์เน็ต สถานะเน็ตเวิร์ก เป็นต้น ในทางกลับกันการอนุญาตประเภทที่มี
ความเสี่ยงสูง เช่น การอนุญาตขณะแอปพลิเคชันท างาน (Runtime) ที่จัดอยู่ในประเภทสิทธิ์ที่เป็น
อันตรายสามารถเข้าถึงข้อมูลที่มีความละเอียดอ่อนหรือด าเนินการบางอย่างที่ถูกจ ากัดได้ ซึ่งส่งผล
กระทบต่อความเป็นส่วนตัวของผู้ใช้และอุปกรณ์ เช่น การเข้าถึงข้อมูลรายชื่อผู้ติดต่อ ต าแหน่งของ
อุปกรณ์ ไมโครโฟน และกล้อง เป็นต้น โดยแอปพลิเคชันมัลแวร์มักท าการขออนุญาตสิทธิ์การใช้งานที่
มีความเสี่ยงสูงเพื่อเข้าถึงข้อมูลที่มีความละเอียดอ่อนและฟังก์ชันต่าง ๆ ของระบบ อย่างไรก็ตาม
ผู้ใช้งานสามารถอนุญาตหรือปฏิเสธการขอสิทธิ์การใช้งานนั้น ๆ ได้ทุกเมื่อในการตั้งค่า ซึ่งใน Android 
6.0 หรือสูงกว่าหากไม่มีการแจ้งการขอสิทธิ์การใช้งานที่เข้าถึงข้อมูลที่มีความละเอียดอ่อนขณะติดตั้ง 
ระบบจะท าการขอสิทธิ์การใช้งานนั้นขณะเริ่มท างานแอปพลิเคชันแทน 
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 2.1.6  Smali 
 Smali เป็นภาษาแอสเซมบลีที่ท  างานบน Dalvik Virtual Machine (Dalvik VM) ซ่ึงเป็น
เสมือน Java Virtual Machine (JVM) ของ Android โดยปกติแอปพลิเคชัน Android จะเขียนด้วย
ภาษา Java และแปลงเป็น Java bytecode ด้วยเครื่องมือ javac จะได้ไฟล์ .class มาจากนั้นจึง
แปลง Java bytecode เป็น Dalvik bytecode ด้วยเครื่องมือ dx จะได้ไฟล์ .dex มาซึ่งเป็นไฟล์
ปฏิบัติการที่รวมอยู่ในแพ็กเกจ APK ดังรูปที่ 2.3 โดยคลาสของไฟล์ .dex ประกอบด้วย bytecode 
ค าสั่งตรรกะของแอปพลิเคชัน ดังนั้นหากแก้ไขบางอย่างภายในไฟล์ .dex จะสามารถท าลายตรรกะ
ของแอปพลิเคชันได้ แต่การแก้ไขไฟล์ .dex นั้นท าได้ยากเนื่องจากไฟล์อยู่ในรูปแบบของ bytecode 
ซึ่งท าความเข้าใจได้ยาก จึงต้องท าการแตกไฟล์หรือต้องแยกชิ้นส่วนออกด้วยเครื่องมือ Baksmali จะ
ได้ไฟล์ .smali มาซึ่งเป็นไฟล์ภาษาแอสเซมบลีที่มนุษย์สามารถอ่านท าความเข้าใจได ้
 โดยปกติแล้วไฟล์ Smali จะใช้ส าหรับการตรวจสอบเนื้อหาแอปพลิเคชันในระดับต ่าหรือ
ส าหรับการเจาะแอปพลิเคชัน Android โดยวิธีดั้งเดิมในการแก้ไขไฟล์ Smali คือการลบใบรับรอง 
x509 ที่ปักหมุดออกจากแอปพลิเคชันเพื่อให้สามารถท า Man In The Middle (MITM) ได้ หรือท า
การเพ่ิมโค้ดเพ่ือโหลดไลบรารีบางอย่าง เช่น ไลบรารี FRIDA เข้าไปใกล้จุดเข้าใช้งานของแอปพลิเคชัน
เพ่ือให้แอปพลิเคชันเริ่มรันโค้ดท่ีมีการเพิ่มเข้าไปทันทีเมื่อท าการเปิดแอปพลิเคชันขึ้น 

 
รูปที่ 2.3 ผังงานแสดงข้ันตอนการสร้างแอปพลิเคชัน 
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 2.1.7  Signing Application 
 Signing Application คือการลงชื่อแบบดิจิทัลให้กับแอปพลิเคชันที่ท าการพัฒนาขึ้นมาด้วย 
Certificate หรือ Keystore ของผู้เผยแพร่ ในการสร้าง Keystore จะใช้เครื่องมือ Keytool โดย
สามารถสร้าง Keystore เดียวแล้วใช้งานได้กับทุกแอปพลิเคชันที่พัฒนาขึ้น โดยไม่จ าเป็นต้องสร้าง 
Keystore ใหม่ทุกครั้ง และต้องเก็บไฟล์ Keystore ไว้ไม่ให้ถูกเผยแพร่หรือถูกน าออกไปภายนอกได้ 
 การ Sign แอปพลิเคชันช่วยให้สามารถยืนยันความเป็นเจ้าของของแอปพลิเคชันนั้นได้ เพ่ือ
ป้องกันแอปพลิเคชันไม่ให้ถูกดัดแปลงหรือแก้ไขได้โดยที่ผู ้ที่ไม่ได้รับอนุญาตและเพื่อรักษาความ
ถูกต้องสมบูรณ์ของแอปพลิเคชันไว้ หากแอปพลิเคชันมีการแก้ไขหรือถูกท าการฝังมัลแวร์ลงไปแอป
พลิเคชันนั้นจะต้องถูกท าการ Sign ใหม่ ซ่ึงหากผู้ที่แก้ไขแอปพลิเคชันกับผู้เผยแพร่แอปพลิเคชันเป็น
คนละคนกันจะท าให้แอปพลิเคชันที่ถูกแก้ไขนั้น Signing ด้วยคนละ Identity และเมื่อท าการติดตั้ง
ตัวอุปกรณ์จะระบุได้ว่าเป็นแอปพลิเคชันคนละตัวกันแม้ว่าลักษณะจะเมื่อแอปพลิเคชันเดิมก่อนหน้าก็
ตาม ซ่ึงแอปพลิเคชันที่ไม่ได้รับการ Sign จะไม่สามารถติดตั้งหรือท างานบนอุปกรณ์ได้  

 2.1.8  Aligning Application 
 Aligning Application ช่วยในการปรับวิธีการจัดแพ็กเกจแอปพลิเคชันให้เหมาะสมด้วย
เครื่องมือ Zipalign ที่เปิดตัวพร้อม Android 1.6 SDK ท าให้ Android สามารถโต้ตอบกับแอปพลิเค
ชันได้อย่างมีประสิทธิภาพมากข้ึน เนื่องจาก Android ใช้ Linux-based การท า Memory-Mapping 
จึงมีบทบาทส าคัญในการจัดการกระบวนการอย่างมีประสิทธิภาพ โดยพื้นฐานแล้วการจัดต าแหน่งที่
เหมาะสมที่สุดส าหรับ Resource-Handling Code ของระบบปฏิบัติการ Android คือขอบเขต 4 
ไบต์ ซึ่งหมายความว่าหากท าการจัดแนว Memory-Mapping ในขอบเขต 4 ไบต์ระบบปฏิบัติการจะ
ไม่จ าเป็นต้องอ่านแพ็กเกจแอปพลิเคชันทั้งหมดเพื่อไปยังรายการข้อมูลที่ต้องการ ทุกกระบวนของ
ระบบการจะทราบล่วงหน้าได้ว่าจะต้องค้นหาทรัพยากรที่ต้องการจากที่ไหน และด้วยเหตุนี้จึงท าให้
สามารถด าเนินการได้ราบรื่นและรวดเร็วยิ่งขึ้น ต่างจากส าหรับทรัพยากรที่ไม่ได้มีการจัดแนวจะต้อง
ถอยกลับไปอ่านซึ่งช้ากว่าและใช้หน่วยความจ าเพิ่มเติม 
 การท า Align ส่งผลให้ข้อมูลทั้งหมดที่ไม่มีการบีบอัดภายในแพ็กเกจ เช่น รูปภาพหรือไฟล์ดิบ
ถูกจัดแนวบนขอบเขต 4 ไบต์ ท าให้สามารถเข้าถึงส่วนทั้งหมดได้โดยตรงด้วย Memory-Mapping 
โดยไม่จ าเป็นต้องคัดลอกข้อมูลนี้ลงใน RAM ส่งผลให้ปริมาณการใช้ RAM ลดลงขณะด าเนินการ
เนื่องจากไม่ต้องอ่านรหัสการสืบค้นในแพ็กเกจแอปพลิเคชันทั้งหมด อีกทั้งยังช่วยให้อุปกรณ์เร็วและ
ยืดอายุการใช้งานแบตเตอรี่ได้อีกด้วย ดังนั้นจึงควรท าการ Align กับทั้งแอปพลิเคชันใหม่และแอป
พลิเคชันที่เผยแพร่ไปแล้วเพื่อให้มีเวอร์ชันที่เหมาะสมที่สุดและช่วยเพิ่มประสิทธิภาพไฟล์ APK ก่อน
ท าการเผยแพร่ โดยในการ Align นั้นจะท าโดยอัตโนมัติหากท าการเผยแพร่ด้วย Android Studio 
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 2.1.9  Sideloading 
 Sideloading ในความหมายทั่วไปคือการเคลื่อนย้ายไฟล์ไปมาระหว่างอุปกรณ์สองเครื่อง แต่
หากพูดถึง Sideloading ทีเ่กี่ยวข้องกับแอปพลิเคชันจะหมายถึงการติดตั้งแอปพลิเคชันผ่านแหล่งอ่ืน
ที่ไม่ใช่แหล่งเผยแพร่ทางการ เช่น Google Play, Huawei Store และ App Store เป็นต้น ซึ่งแหล่ง
ทางการที่กล่าวมานั้นจะมีการตรวจสอบและรับรองความปลอดภัยของแอปพลิเคชันก่อนเผยแพร่ให้
ผู ้ใช้ดาวน์โหลด ต่างจากแหล่งที่ ไม่ใช่ทางการหรือ Third Party Store ซึ่งเป็นแหล่งที่นักพัฒนา
สามารถอัปโหลดไฟล์แอปพลิเคชันต่าง ๆ ที่พัฒนาขึ้นโดยไม่ต้องผ่านการตรวจสอบความปลอดภัยได้ 
ดังนั้นจึงไม่มีสามารถทราบได้เลยว่าแอปพลิเคชันที่ดาวน์โหลดมานั้นมีความปลอดภัยมากน้อยแค่ไหน 
หรือแอปพลิเคชันนั้นอาจมีมัลแวร์ที่สามารถสร้างความเสียหายให้กับอุปกรณ์หรือข้อมูลส่วนตัวของ
ผู้ใช้แฝงมาหรือไม่ แต่ไม่ได้แปลว่าแอปพลิเคชันบน Third Party Store ทั้งหมดจะไม่ปลอดภัยทั้งนี้
ต้องดูที่ความน่าเชื่อถือของแหล่งที่เลือกด้วย โดยก่อนที่จะ Sideloading นั้นจ าเป็นจะต้องเปิดโหมด
อนุญาตการใช้งานเพ่ือให้สามารถติดตั้งไฟล์ที่ไม่รู้จักลงบนอุปกรณ์ได้ ซึ่งระบบปฏิบัติการ Android 
สามารถอนุญาตได้โดยไม่ต้องดัดแปลง แต่ระบบปฏิบัติการ IOS จ าเป็นต้องดัดแปลงหรือ Jailbreak 
เพ่ือให้สามารถ Sideloading ได้ ซึ่งถือเป็นการละเมิดเงื่อนไขการใช้งานและท าให้อุปกรณ์หมด
ประกันทันที หรืออาจกล่าวได้ว่า Sideloading บน IOS มีความเสี่ยงมากกว่าและไม่ค่อยนิยมมากนัก 
 ถึงแม้การ Sideloading จะมีความเสี่ยงแต่ก็ยังมีผู ้ใช้จ านวนไม่น้อยที่ท าการ Sideloading 
ด้วยเหตุผลหลักคือแอปพลิเคชันที่ต้องการนั้นไม่มีอยู่บนแหล่งเผยแพร่ทางการของระบบ อาจเนื่อง
ด้วยแอปพลิเคชันนั้นไม่ผ่านข้อก าหนดในการให้บริการ หรือผู้พัฒนาไม่ต้องการเสียค่าใช้จ่ายในการ
เผยแพร่แอปพลิเคชัน และเหตุผลอื่น ๆ เช่น การดาวน์โหลดแอปพลิเคชันที่จ ากัดภูมิภาค การติดตั้ง
แอปพลิเคชันเวอร์ชันที่เก่ากว่าปัจจุบันอาจด้วยเวอร์ชันปัจจุบันไม่สามารถใช้งานกับอุปกรณ์หรือไม่
ตอบโจทย์ความต้องการของผู้ใช้ได้ การติดตั้งแอปพลิเคชันใหม่ที่ยังไม่ถูกเผยแพร่อย่างเป็นทางการ 
หรือการดัดแปลงแอปพลิเคชันเพื่อปลดล็อกฟีเจอร์บางอย่างเพ่ือการใช้งานที่ดีขึ้น 

 2.1.10  Android Malware 
 Malware หรือ Malicious Software หมายถึงโปรแกรมประสงค์ร้ายที่ถูกออกแบบขึ้นมาเพ่ือ
มุ่งร้ายต่อคอมพิวเตอร์และเครือข่ายเป็นหลัก ซ่ึงปัจจุบัน Malware ถูกแบ่งประเภทออกได้มากมาย
หลากหลายประเภทตามลักษณะพิเศษของแต่ละชนิด เช่น Virus, Worms, Trojan, Spyware, 
Backdoor และ Ransomware เป็นต้น ซึ่งโปรแกรมเหล่านี้ก็สามารถแสดงผลต่อคอมพิวเตอร์และ
ผู้ใช้งานได้หลากหลายรูปแบบไม่ว่าจะเป็นท าให้เครื่องคอมพิวเตอร์ท างานผิดปกติ การโจรกรรมหรือ
ท าลายข้อมูล หรืออาจจะเปิดช่องทางให้ผู้ไม่หวังดีเข้ามาควบคุมเครื่องได้ และอีกมากมายที่ผู้ไม่หวังดี
จะสามารถคิดวิธีที่จะหาผลประโยชน์ได้ ซึ่งล้วนเป็นการกระท าที่ผิดต่อกฎหมาย 
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 ปัจจุบันการโจมตีของมัลแวร์ไม่ได้จ ากัดอยู่แค่คอมพิวเตอร์เท่านั้นแต่ขยายขอบเขตไปยัง
สมาร์ทโฟนและแท็บแล็ตอีกด้วย ซึ่งส่วนใหญ่ก าหนดเป้าหมายไปที่ระบบปฏิบัติการแอนดรอยด์ 
เนื่องจากมกีารใช้งานเป็นจ านวนมากรวมถึงเป็นระบบที่ค่อนข้างเปิดส าหรับการเผยแพร่แอปพลิเคชัน 
จากสถิติภัยคุกคามประจ าปี พ.ศ. 2565 โดยส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA) จะ
เห็นได้ว่าภัยคุกคามประเภท Malicious Code มีการเกิดข้ึนเป็นสัดส่วนที่มากที่สุด ดังรูปที่ 2.4 ซึ่งใน
บรรดามัลแวร์บนสมาร์ทโฟนที่มี Malicious Code แฝงอยู่นั้นมัลแวร์ที่พบเจอได้บ่อยคือ Trojan 

 
รูปที่ 2.4 สถิติภัยคุกคามประจ าปี พ.ศ. 2565 

 
 Trojan เป็นโปรแกรมท่ีน าเสนอตัวเองว่าเป็นโปรแกรมท่ีปลอดภัย แต่ความจริงแล้วมีส่วนค าสั่ง
ที่ไม่พึงประสงค์ต่อผู้ใช้งานหรือระบบ (Malicious Code) ซ่อนอยู่ ซึ่งสามารถสร้างความเสียหายต่อ
ระบบได้โดยที่ผู้ใช้ไม่รู้ตัว เช่น ลบไฟล์ โจรกรรมข้อมูล หรือเปิดใช้งานและแพร่กระจายมัลแวร์อ่ืน ไป
จนถึงสามารถสร้างรูรั่วของระบบ (Backdoor) เพื่อให้สามารถเข้าถึงระบบภายในได้ โดย Trojan 
แพร่กระจายผ่านไฟล์ที่แนบมากับอีเมล การคัดลอกไฟล์ หรือระหว่างการดาวน์โหลดไฟล์จาก
อินเทอร์เน็ต ตัวอย่างเช่น Trojan ที่ซ่อนอยู่ภายในการแสดงผลบนหน้าจอของแอปพลิเคชันธนาคาร 
โดยการแสดงหน้าแสดงผลปลอมที่ถูกสร้างขึ้นเพื่อวัตถุประสงค์ในการ Phishing เมื่อผู้ใช้เห็นหน้า
แสดงผลที่คุ้นเคย ผู้ใช้ก็จะกรอกรายละเอียดบัญชีธนาคารและถูกเจาะข้อมูลในขณะเดียวกัน  
 ซึ่งกว่า 80% ของมัลแวร์บนระบบปฏิบัติการแอนดรอยด์เกิดจากติดตั้งแอปพลิเคชันที่ถูกจัด
แพคเกจใหม่หรือคือการแยกชิ้นส่วนไฟล์ของแอปพลิเคชันเดิมเพ่ือเพ่ิมบางสิ่งเข้าไปในที่นี้คือค าสั่งที่ไม่
พึงประสงค์ โดยจะยังมีการแสดงผลหน้าจอเหมือนเดิมและกระท าการบางอย่างที่ถูกก าหนดไว้เมื่อ
เปิดแอปพลิเคชัน เช่น เข้าถึงข้อมูลส่วนตัวหรือบัญชีผู้ใช้ ยึดควบคุมเครื่องหรือบล็อกการใช้งาน หรือ
ดาวน์โหลดและติดตั้งซอฟต์แวร์เสริมโดยไม่รับอนุญาต เป็นต้น ซึ่งเป็นลักษณะเดียวกันกับ Trojan 
นั่นเอง โดยแพร่กระจายผ่านการดาวน์โหลดไฟล์ APK จากแหล่งทีไ่ม่เป็นทางการหรือไม่น่าเชื่อถือบน
อินเทอร์เน็ต (Sideloading) หรือเปิดใช้งานการติดตั้งแอปพลิเคชันจากแหล่งที่ไม่รู้จักในการตั้งค่า 
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 2.1.11  Reverse Shell 
 Reverse Shell เป็น Shell ประเภทหนึ่งที่ใช้ในการติดต่อสื่อสารระหว่างคอมพิวเตอร์โดย
เครื่องของผู้โจมตีนั้นจะต้องท าการเปิดเซิร์ฟเวอร์เพื่อรอรับการเชื่อมต่อจากเครื่องเป้าหมายให้ติดต่อ
กลับมาผ่านพอร์ตที่ผู้โจมตีได้เปิดไว้เพื่อเข้าถึง Shell ของเครื่องเป้าหมาย โดยเครื่องเป้าหมายจะ 
ท าหน้าที่เป็นไคลเอนต์ที่ส่งการเชื่อมต่อกลับไปยังเซิร์ฟเวอร์ ซึ่งในการท า Reverse Shell ผู้โจมตีไม่
จ าเป็นต้องทราบ IP Address ของเครื่องเป้าหมายท าให้การท า Reverse Shell นั้นมีความนิยม
มากกว่าการท า Bind Shell ที่จ าเป็นต้องทราบ IP Address ของเครื่องเป้าหมายก่อน 

 
รูปที ่2.5 การท างานของ Reverse Shell  

 
 2.1.12  Android Malware Detection 
 การตรวจจับมัลแวร์บนอุปกรณ์แอนดรอยด์มี เทคนิคที่ใช้เพื่อรักษาความปลอดภัยหลาย

เทคนิคเพ่ือระบุและลดภัยคุกคามที่อาจเกิดข้ึน โดยเทคนิคที่มักถูกใช้ในการตรวจจับมีดังนี้ 

1) Signature-Based Detection: เปรียบเทียบลายเซ็นหรือรูปแบบเฉพาะของมัลแวร์ที่

รู้จักกับไฟล์หรือข้อมูลในระบบ หากพบการจับคู่กับลายเซ็นแสดงว่าระบบมีมัลแวร์อยู ่

2) Heuristic Analysis: การวิเคราะห์ฮิวริสติกเกี่ยวข้องกับการตรวจสอบพฤติกรรมและ

ลักษณะของไฟล์หรือแอปพลิเคชันเพื่อระบุมัลแวร์ที่อาจเกิดขึ้น เฝ้าระวังกิจกรรมที่น่า

สงสัย เช่น รูปแบบค าสั่งที่เปลี่ยนไปหรือพฤติกรรมที่อาจบ่งบอกถึงจุดประสงค์ร้าย 

3) Behavior-Based Detection: ตรวจสอบพฤติกรรมของไฟล์ แอปพลิเคชัน หรือการ

รับส่งข้อมูลเครือข่ายแบบ Real-time เฝ้าระวังกิจกรรมที่น่าสงสัยต่าง ๆ เช่น การเข้าถึง

โดยไม่ได้รับอนุญาต การใช้ทรัพยากรที่ผิดปกติ หรือรูปแบบการสื่อสารที่น่าสงสัย 

4) Anomaly Detection: ตรวจจับความผิดปกติหรือการเปลี่ยนแปลง โดยมีมาตราฐาน

หรือแนวทางของพฤติกรรมทีเ่ป็นปกติส าหรับระบบหรือเครือข่าย โดยพฤติกรรมใดที่ต่าง

ไปจากมาตราฐานที่ก าหนดไว้อย่างมากอาจถูกระบุว่าเป็นมัลแวร์ 

5) Code Analysis: การวิเคราะห์ค าสั่งเพ่ือการตรวจสอบ Source Code หรือ Bytecode 

ของแอปพลิเคชันเพื่อหารูปแบบและระบุมัลแวร์ที่รู้จักหรือข้อมูลค าสั่งที่เป็นอันตราย 
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6) Integrity Verification: ตรวจสอบความสมบูรณ์เพ่ือรับรองความสมบูรณ์และความ

ถูกต้องของข้อมูลหรือไฟล์ว่าไม่ได้ถูกดัดแปลงในลักษณะที่ไม่ได้รับอนุญาต 

7) Machine Learning-Based Detection: อัลกอริทึมการเรียนรู ้ของเครื่องที่ถูกฝึกฝน

ด้วยชุดข้อมูลของตัวอย่างมัลแวร์ที่รู ้จักเพื่อจดจ ารูปแบบและคุณสมบัติที ่เกี ่ยวข้อง

กับมัลแวร์ สามารถจ าแนกและตรวจจับมัลแวร์ใหม่หรือที่ไม่รู้จักตามรูปแบบที่เรียนรู้ได้ 

8) Network-Based Detection: การตรวจจับบนเครือข่ายจะตรวจสอบการรับส่งข้อมูล

เครือข่ายเพื่อหาสัญญาณของมัลแวร์ โดยวิเคราะห์แพคเกจเครือข่าย โปรโตคอล และ

รูปแบบการรับส่งข้อมูลเพื่อระบุลายเซ็นของมัลแวร์ที่รู้จักหรือตรวจหาความผิดปกติ 

 ซ่ึงในการรักษาความปลอดภัยหรือโปรแกรมตรวจสอบอันตรายบนอุปกรณ์ (Antivirus 

Software) มักผสมผสานเทคนิคต่าง ๆ เพื่อปรับปรุงและเพิ่มความแม่นย าในการตรวจจับมัลแวร์บน

สมาร์ทโฟนและภัยคุกคามที่ก าลังพัฒนา แอปพลิเคชันและระบบปฏิบัติการด้านความปลอดภัยมกัใช้

การป้องกันหลายชั้นเพื่อให้การตรวจจับและป้องกันมัลแวร์ครอบคลุมมากที่สุด 

 2.1.13  Countermeasures 
 อุปกรณ์เมื่อถูกมัลแวร์โจมตีแล้วมีโอกาสที่จะเกิดความเสียหายไม่มากก็น้อย ซึ่งบางความ
เสียหายไม่สามารถแก้ไขหรือน ากลับมาได้อีก การป้องกันเพื่อไม่ให้ถูกมัลแวร์โจมตีตั้งแต่แรกเริ่มจึงมี
ความส าคัญอย่างยิ่ง โดยมาตรการการป้องกันมัลแวร์เบื้องต้นสามารถท าได้อย่างง่ายตามวิธีการดังนี้ 

1) ติดตั้งโปรแกรมตรวจสอบอันตรายบนอุปกรณ์ (Antivirus Software) ที่ตรวจสอบไวรัส
หรือมัลแวร์จากแหล่งที่มาเชื่อถือได้ เช่น Avast, , McAfee, หรือ Malwarebytes และ
สแกนระบบเพ่ือตรวจหาโปรแกรมอันตรายหรือไฟล์ที่ส่งผลกระทบต่อความปลอดภัย 

2) อัปเดตระบบปฏิบัติการแอนดรอยด์และแอปพลิเคชันเป็นเวอร์ชันล่าสุดเสมอ เนื่องจาก
ผู้พัฒนาซอฟต์แวร์จะปรับปรุงความปลอดภัยและแก้ไขช่องโหว่ที่เจอในเวอร์ชันก่อนหน้า 

3) ดาวน์โหลดแอปพลิเคชันจากแหล่งที่มาเชื่อถือได้หรือแหล่งทางการ เพื่อป้องกันไม่ให้
ติดตั้งแอปพลิเคชันที่เป็นมัลแวร์ ควรดาวน์โหลดแอปพลิเคชันจาก Google Play Store 
เท่านั้น ซึ่งมีการตรวจสอบและการควบคุมความปลอดภัยที่เข้มงวดกว่าแหล่งที่มาอ่ืน 

4) ตรวจสอบสิทธิ์ที่แอปพลิเคชันขอเข้าถึงบนอุปกรณ์ หากพบว่าสิทธิ์ที่ขอไม่เกี ่ยวข้อง
หรือไม่จ าเป็นสามารถลบแอปพลิเคชันดังกล่าวออกหรือปิดการให้สิทธิ์นั้น ๆ ได ้

5) ไม่คลิกลิงก์หรือดาวน์โหลดไฟล์ที่ไม่น่าเชื่อถือจากอีเมลหรือข้อความแบบไม่ระบุชื่อผู้ส่ง 
6) ควรปฏิบัติตามค าแนะน าจากผู้ให้บริการเพ่ือรักษาความปลอดภัยอยู่เสมอ 
7) นักพัฒนาควรปฏิบัติตามหลักปฏิบัติในการพัฒนาแอปพลิเคชันอย่างปลอดภัย และท า

การทดสอบความปลอดภัยเป็นประจ า ซึ่งจะช่วยลดโอกาสที่จะท าให้เกิดช่องโหว่และ
การเพ่ิมค าสั่งที่เป็นอันตรายในแอปพลิเคชัน 
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2.2  เครื่องมือที่ใช้ในโครงงานสหกจิศึกษา 
 

 2.2.1  VMWare Workstation Pro 
 VMWare เป็นโปรแกรมที่ใช้ในการจ าลองเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) บน
เครื่องคอมพิวเตอร์ระบบปฏิบัติการ Windows หรือ Linux (Physical Machine) ซ่ึงระบบปฏิบัติการ
ที่ติดตั้งบน Physical Machine นั้นจะเรียกว่าระบบปฏิบัติการโฮสต์ (Host OS) และระบบปฏิบัติการ
ที่ติดตั้งบน Virtual Machine จะเรียกว่าระบบปฏิบัติการเกสต์ (Guest OS) สามารถใช้จ าลองเครื่อง
คอมพิวเตอร์เสมือนหลายระบบปฏิบัติการและหลายเวอร์ชันบนเครื่อง Physical เพียงเครื่องเดียวได้
ในเวลาเดียวกัน โดยสามารถก าหนดจ านวนคอร์ CPU RAM และ Hard Disk ของเครือ่งคอมพิวเตอร์
เสมือนไดต้ามต้องการขึ้นอยู่กับว่าเครื่องโฮสต์มี RAM เพียงพอหรือไม่ ซึ่งจะเหมาะส าหรับเครื่องโฮสต์
ทีมี่จ านวนคอร์ CPU และ RAM จ านวนมาก และมีความเร็ว Hard Disk สูง ส่วนใหญ่แล้วนิยมใช้เพ่ือ
ความสะดวกในการพัฒนาแอปพลิเคชัน หรือจัดการเครื่องเซิรฟ์เวอร์ให้มีประสิทธิภาพเพ่ิมมากขึ้น อีก
ทั้งยังสามารถใช้ท าการจ าลองการท างานของระบบ Network ได้อีกด้วย 

 2.2.2  Kali Linux 
 Kali เป็นระบบปฏิบัติการ Linux ตัวหนึ่งของคอมพิวเตอร์ ซึ่งมีพ้ืนฐานบน Linux Distribution 
ที่พัฒนาต่อมาจาก Debian ดูแลโดย Offensive Security โดยเป็นระบบปฏิบัติการที่ออกแบบมา
เป็นพิเศษส าหรับนักวิเคราะห์เครือข่ายและผู้ทดสอบการเจาะระบบ เพ่ือใช้ในงานด้านความปลอดภัย
ของข้อมูลต่าง ๆ เช่น การทดสอบการเจาะระบบ การวิจัยความปลอดภัย นิติคอมพิวเตอร์ วิศวกรรม
ย้อนกลับ และการจัดการช่องโหว่ ซึ่งมีการติดตั้งซอฟต์แวร์ต่าง ๆ ที่ส าคัญเกี่ยวกับงานด้านความ
ปลอดภัยระบบไอทีเอาไว้เรียบร้อยแล้วหรือหากมีซอฟต์แวร์ใดยังไม่ได้ติดตั้งก็สามารถติดตั้งได้โดยง่าย
ผ่านระบบติดตั้งโปรแกรมที่มีให้เรียกว่า Software Repository ของ Kali โดยเฉพาะ 
 Kali Linux มีโปรแกรมที่เกี่ยวกับการทดสอบการเจาะระบบติดตั ้งไว้แล้วมากกว่า 600 
โปรแกรม เช่น Nmap (เครื่องสแกน Port), Wireshark (เครื่องมือวิเคราะห์ Packet), Metasploit 
(เฟรมเวิร์กส าหรับการทดสอบการเจาะระบบ), John the Ripper (ตัวถอดรหัสผ่าน), Burp suite 
และ OWASP ZAP (เครื่องสแกนความปลอดภัยส าหรับเว็บแอปพลิเคชัน) เป็นต้น 

 2.2.3  Metasploit Framework 
 Metasploit Framework เป็นเฟรมเวิร์กแบบ Open Source ที่สามารถใช้กับระบบปฏิบัติการ
ส่วนใหญได้ โดยเป็นเครื่องมือที่ใช้ในการทดสอบการเจาะระบบ (Penetration Testing) เช่น การ
ตรวจสอบช่องโหว่ของระบบบนเครือข่ายและเซิร์ฟเวอร์ การสร้างโมดูลเพื่อท าการโจมตีระบบ หรือ
การหาข้อมูลของเครื่องเป้าหมาย ท าให้นักทดสอบความปลอดภัยของระบบสามารถตรวจสอบช่อง
โหว่ จัดการประเมินความปลอดภัย และเสนอแนะการแก้ไขหากพบช่องโหว่ของระบบ 
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 2.2.4  Msfvenom 
 Msfvenom เป็นเครื่องมือที่ใช้สร้าง Payload ซึ่งเป็นการกระท าที่มุ่งร้ายต่อเป้าหมาย รุ่นใหม่
ของ Metasploit Framework โดยเป็นการรวมกันของเครื่องมือ Msfpayload ซึ่งเป็นเครื่องมือที่ใช้
สร้าง Payload และ Msfencode ซึ่งเป็นเครื่องมือเข้ารหัสส าหรับ Metasploit แบบเก่า เนื่องจาก
การใช้ Msfpayload และ Msfencode มีพารามเิตอร์ค่อนขา้งมากท าให้ผู้ใช้งานมีปัญหาในการจดจ า
พารามิเตอร์เหล่านั้น นักพัฒนาจึงได้รวมเครื่องมือทั้งสองไปไว้ในเฟรมเวิร์กเดียวท าให้สามารถท างาน
ได้รวดเร็วและมีตัวเลือกค าสั่งที่เป็นมาตรฐานจึงง่ายต่อการใช้งาน ซึ่ง Msfvenom สามารถสร้าง 
Payload ส าหรับแพลตฟอร์มต่าง ๆ ได้ เช่น Android, Windows, Unix และ Nodejs เป็นต้น  
 โดยทั่วไป Msfvenom ถูกใช้เพื่อสร้างและส่งออก Shellcode ประเภทต่าง ๆ ทั้งหมดที่มีอยู่
ใน Metasploit ซึ่ง Shellcode เป็นชุดค าสั่งขนาดเล็กที่ใช้เป็น Payload ในการหาช่องโหว่ของ
ซอฟต์แวร์ เป็นส่วนค าสั่งที่ผู้โจมตีสามารถควบคุมและจัดการเครื่องเป้าหมายได้ 

 
รูปที่ 2.6 ผังงานแสดงการท างานของ Msfvenom 
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 2.2.5  Bash Script 
 Bash Script เป็นโปรแกรมคอมพิวเตอร์ที่เขียนด้วยภาษาโปรแกรม Bash บนระบบปฏิบัติการ 
Linux โดยเป็นไฟล์ข้อความธรรมดาที่มีชุดค าสั่ง Command Line ต่าง ๆ ที่มีการท างานซ ้า ๆ ให้
สามารถท างานได้โดยอัตโนมัติซึ่งอาจเป็นได้ทั้งชุดค าสั่งหรือค าสั่งเดียว และมีคุณลักษณะที่จ าเป็น
เหมือนภาษาโปรแกรมอ่ืน ๆ เช่น ลูป ฟังก์ชัน เงื่อนไข เป็นต้น 

 2.2.6  Zenity 
 Zenity เป็นเครื่องมือที่ใช้สร้างกล่องไดอะล็อกแบบกราฟฟิก (GUI) ใน Linux เทอร์มินัลด้วย 
Shell Scripts เพื่อท าการแสดงข้อมูลหรือขอข้อมูลจากผู้ใช้ โดยมีรูปแบบไดอะล็อกประเภทต่าง ๆ 
มากมายเพ่ือตอบโจทย์ความต้องการของผู้ใช้ ท าให้การสื่อสารระหว่างผู้ใช้กับ Shell ง่ายยิ่งขึ้น 

 2.2.7  Xterm 
 Xterm เป็นโปรแกรมจ าลองเทอร์มินัลส าหรับระบบ X Window และโปรแกรมท่ีไม่สามารถใช้
ระบบหน้าต่างได้โดยตรง โดยจะจัดเตรียมอินเตอร์เฟสส าหรับ Command Line ภายในหน้าต่างนั้น 
และหากระบบปฏิบัติการพื้นฐานรองรับความสามารถในการปรับขนาดของหน้าเทอร์มินัล โปรแกรม 
Xterm จะใช้สิ่งอ านวยความสะดวกเพ่ือสั่งให้โปรแกรมท างานในหน้าต่างทุกครั้งที่มีการปรับขนาด 

 2.2.8  Apktool 
 Apktool เป็นเครื่องมือส าหรับการท าวิศวกรรมย้อนกลับ (Reverse Engineering) แอปพลิเค
ชัน สามารถใช้ถอดรหัสทรัพยากร (Decompile) และสร้างกลับใหม่ (Recompile) หลังจากท าการ
แก้ไขบางอย่างภายในไฟล์ APK แล้ว สามารถแก้ไขหรือดัดแปลงไฟล์ Smali ของแอปพลิเคชันได ้

 2.2.9  Keytool 
 Keytool เป็นเครื่องมือชุดค าสั่งในภาษา Java ที่ใช้ในการสร้างและจัดการคีย์ (Keys) และ
ใบรับรอง (Certificate) โดยอนุญาตให้ผู้ใช้จัดการ Public Keys และ Private Keys รวมถึงใบรับรอง
ของตนเองที่ใช้ในการตรวจสอบสิทธิ์เพ่ือยืนยันความเป็นเจ้าของของแอปพลิเคชันนั้น ซึ่ง Keytool 
จะเก็บคีย์และใบรับรองไว้ใน Keystore ค าสั่ง Keytool ยังช่วยให้ผู้ใช้สามารถจัดการ Secret Keys 
ที่ใช้ในการเข้ารหัสและถอดรหัสแบบสมมาตร (Data Encryption Standard) ได้อีกด้วย 

 2.2.10  Jarsigner 
 Jarsigner เป็นเครื่องมือทีใ่ช้การในลงนาม (Signing) ไฟล์ Java Archive (JAR) ของแอปพลิเค
ชันและใช้ในการตรวจสอบลายเซ็นและความสมบูรณ์ของไฟล์ที่ลงนาม โดย Jarsigner จะเข้าถึง 
Keystore สร้างโดย Keytool ทีเ่ก็บข้อมูลของ Private Keys และใบรับรอง X.509 ที่ใช้พิสูจน์ตัวตน
ของ Public Keys ที่เก่ียวข้องเพ่ือใช้ข้อมูลคีย์และใบรับรองนั้นสร้างลายเซ็นดิจิทัลส าหรับไฟล์ JAR 
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 2.2.11  Zipalign 
 Zipalign เป็นเครื่องมือจัดต าแหน่งไฟล์ Zip ซึ่งช่วยปรับวิธีการจัดแพ็กเกจแอปพลิเคชันให้
เหมาะสม ท าให้ Android สามารถโต้ตอบกับแอปพลิเคชันได้อย่างมีประสิทธิภาพมากขึ้น และท าให้
แอปพลิเคชันและระบบโดยรวมท างานได้เร็วขึ้น เวลาในการด าเนินการจึงลดลงส าหรับแอปพลิเคชันที่
มีการจัดต าแหน่ง อีกท้ังส่งผลให้ปริมาณการใช้ RAM ลดลงเมื่อเรียกใช้ไฟล์ APK 

 2.2.12  Twitter 
 Twitter เป็นบริการเครือข่ายสังคมออนไลน์หรือโซเชียลมีเดียหนึ่งที่ได้รับความนิยมโดยผู้คน
และองค์กรหลายล้านคน โดยเรียกการส่งข้อความว่า ทวีต (Tweet) ซึ่งแปลว่า เสียงนกร้อง 
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บทท่ี 3 

วิธีการด าเนินโครงงานสหกิจศึกษา 
 

ในการศึกษาการสร้างช่องโหว่ส าหรับไซด์โหลดแอปพลิเคชันบนระบบปฏิบัติการแอนดรอยด์
นั้นมีความส าคัญเพื่อให้ตระหนักถึงอันตรายของการ Sideloading หรือการดาวน์โหลดแอปพลิเคชัน
จากแหล่งดาวน์โหลดอ่ืนที่ไม่ใช่แหล่งเผยแพร่ทางการโดยตรงที่มีการตรวจสอบและผ่านการรับรอง
ด้านความปลอดภัยแล้ว โดยผู้จัดท าได้ด าเนินการศึกษาตามขอบเขตการด าเนินงานที่ได้รับมอบหมาย
ตรงตามจุดประสงค์ของโครงงาน โดยมีขั้นตอนวิธีการด าเนินโครงงานสหกิจศึกษา ดังต่อไปนี้ 
 

3.1  แผนภาพแสดงการท างานของผู้ใช้ระบบ (Use Case Diagram) 
 

 
รูปที่ 3.1 Use Case Diagram ของการสร้างไฟล์ APK ที่มี Payload 
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ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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 จากรูปที่ 3.1 แสดงกระบวนการในการสร้างไฟล์ APK ที่มีการฝังมัลแวร์หรือ Payload ลงไป
ภายในไฟล์ และการท า Reverse Shell โดยมีเส้นเชื่อมความสัมพันธ์ระหว่างแต่ละกระบวนการ
ทั้งหมด 9 กระบวนการ ได้แก่ Generate Payload APK, Decompile Payload APK, Decompile 
Original APK, Add Permission and Hook Smali, Compile APK with Payload, Sign APK with 
Payload, Start Listener, Send Connection และ Install APK with Payload กับ Actor ทั้งหมด 
2 Actors ได้แก่ ผู้ใช้งานระบบปฏิบัติการแอนดรอยด์ (User) และผู้โจมตีทางไซเบอร์ (Attacker) 
 

 3.1.1  รายละเอียดแผนภาพแสดงการท างานของผู้ใช้ระบบ (Use Case Description) 

ตารางท่ี 3.1 Use Case Description ของ Generate Payload APK 

Use Case ID 1 
Use Case name Generate Payload APK 

Actor Attacker 

Description ขั้นตอนการสร้างไฟล์ APK ชั่วคราวที่มีการฝัง Payload ลงไปในไฟล์ 
Pre-Conditions ต้องทราบ Local และ Public IP Address ของเครื่องที่ใช้โจมตีก่อน  

Post Conditions ไม่สามารถเปิดใช้งานไฟล์ APK ที่ท าการสร้างออกมาได้ เพราะเป็นเพียง
ไฟล์ชั่วคราวเท่านั้น จะแสดงเป็นเพียงไอคอนแอปพลิเคชัน 

Main Flow ใช้ค าสั่งของ msfvenom โดยต้องระบุ Local IP Address หรือ Public 
IP Address ของเครื่องที่ใช้โจมตี พร้อมก าหนด Port และก าหนด
ประเภท Payload ที่จะใช้ได้เพ่ือท าการ Generate ไฟล์ APK ที่ 
มีการฝัง Payload  

Exceptional Flow - 

 
ตารางท่ี 3.2 Use Case Description ของ Decompile Payload APK 

Use Case ID 2 
Use Case name Decompile Payload APK 

Actor Attacker 

Description ขั้นตอนการแตกไฟล์ APK ชั่วคราวที่มีการฝัง Payload 
Preconditions สร้างไฟล์ APK ชั่วคราวที่มีการฝัง Payload ตามข้ันตอนก่อนหน้า 

Postconditions ได้โฟลเดอร์ที่ประกอบไปด้วยไฟล์ Android Manifest, Resources, 
META-INF และ Classes Dex ซ่ึงจะถูกใช้ในการแก้ไข Payload ใน
ขั้นตอนต่อไป เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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Main Flow ท าการแตกไฟล์ APK ชั่วคราวที่มีการฝัง Payload ภายในไฟล์ ซ่ึงจะได้
โฟลเดอร์ของ APK ทีป่ระกอบไปด้วยไฟล์ Android Manifest, 
Resources, META-INF และ Classes Dex 

Exceptional Flow - 

 

ตารางท่ี 3.3 Use Case Description ของ Decompile Original APK 

Use Case ID 3 

Use Case name Decompile Original APK 

Actor Attacker 
Description ขั้นตอนการแตกไฟล์ APK ต้นฉบับที่จะใช้ในการฝัง Payload 

Preconditions เตรียมไฟล์ APK ของแอปพลิเคชันที่จะใช้ในการฝัง Payload 

Postconditions ได้โฟลเดอร์ที่ประกอบไปด้วยไฟล์ Android Manifest, Resources, 
META-INF และ Classes Dex ซึ่งถูกใช้ในการเพ่ิม Payload  
ในขั้นตอนต่อไป 

Main Flow ท าการแตกไฟล์ APK ของแอปพลิเคชันที่จะใช้ในการฝัง Payload ซึ่งจะ
ได้โฟลเดอร์ของ APK ที่ประกอบไปด้วยไฟล์ Android Manifest, 
Resources, META-INF และ Classes Dex 

Exceptional Flow - 
 
ตารางท่ี 3.4 Use Case Description ของ Add Payload in Smali 

Use Case ID 4 

Use Case name Add Permission and Hook Smali 

Actor Attacker 
Description ขั้นตอนการเพ่ิมขอสิทธิ์การใช้งานและเพ่ิมชุดค าสั่ง Payload ลง Smali 

Preconditions ท าการแตกไฟล์ APK ชั่วคราวที่ฝัง Payload และไฟล์ APK ต้นฉบับที่ 
จะใช้ฝัง Payload เพ่ือท าการแก้ไขไฟล์ Android Manifest และ Smali 

Postconditions ไดโ้ฟลเดอร์ APK ที่สามารถท างานได้เหมือนไฟล์ต้นฉบับแต่มีการฝัง 
Payload ไว้ภายใน โดยต้องท าการบีบอัดโฟลเดอร์เพื่อให้ได้เป็นไฟล์ที่
สามารถน าไปติดต้ังได้ตามขั้นตอนต่อไป 

Main Flow ท าการเพ่ิมค าสั่งภายในไฟล์ Android Manifest ของโฟลเดอร์ APK 
ต้นฉบับเพ่ือขอเพ่ิมสิทธิ์การใช้งาน ท าให้สามารถท างานนอกเหนือจากที่

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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แอปพลิเคชันก าหนดไว้ตามเดิมได้ และน า Payload ในไฟล์ Smali ที่ได้
ท าการสร้างไว้ในโฟลเดอร์ APK ชั่วคราวมาเพิ่มลงไปในไฟล์ Smali ของ
โฟลเดอร์ APK ต้นฉบับ 

Exceptional Flow - 

 

ตารางท่ี 3.5 Use Case Description ของ Compile APK with Payload 

Use Case ID 5 

Use Case name Compile APK with Payload 

Actor Attacker 
Description ขั้นตอนการบีบอัดโฟลเดอร์ APK ที่มีการฝัง Payload ลงไปภายในไฟล์ 

Smali กลับคนืเป็นไฟล์ APK ไฟล์เดียว 
Preconditions ท าการเพ่ิมการขอสิทธิ์และเพ่ิม Payload ลงไปในไฟล์ Smali ที่ถูก 

แตกไฟล์ไว้แล้วตามขั้นตอนก่อนหน้า 

Postconditions ได้ไฟล์ APK ของแอปพลิเคชันที่มีการฝัง Payload เรียบร้อยแล้ว  
เพ่ือน าไปลงนามแอปพลิเคชันและติดตั้งต่อไป 

Main Flow ท าการบีบอัดโฟลเดอร์ APK ที่มีการฝัง Payload ลงไปภายใน 
ไฟล์ Smali เรียบร้อยแล้วกลับคืนเป็นไฟล์ APK ไฟล์เดียว 

Exceptional Flow - 
 
ตารางท่ี 3.6 Use Case Description ของ Sign APK with Payload 

Use Case ID 6 

Use Case name Sign APK with Payload 

Actor Attacker 
Description ขั้นตอนการลงนามแอปพลิเคชันที่มีการฝัง Payload เพ่ือน าไปติดตั้ง 

Preconditions บีบอัดโฟลเดอร์ APK เป็นไฟล์ APK ไฟล์เดียว ตามข้ันตอนก่อนหน้า 

Postconditions ได้แอปพลิเคชันที่ลงนามเรียบร้อยแล้วสามารถน าไปติดตั้งได้ อาจต้องท า
การ Align แอปพลิเคชันเพิ่มเติมเพ่ือให้ได้ไฟล์ APK ที่มีประสิทธิภาพ 

Main Flow ท าการสร้าง Keys ด้วย Keytool ส าหรับใช้ในการลงนาม และท าการลง
นามแอปพลิเคชันที่มีการฝัง Payload แล้วด้วย Jarsigner พร้อมท าการ 
Align แอปพลิเคชันด้วย Zipalign 

Exceptional Flow - 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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ตารางท่ี 3.7 Use Case Description ของ Start Listener 

Use Case ID 7 
Use Case name Start Listener 

Actor Attacker 

Description ขั้นตอนการเปิด Listening Port เพ่ือรอรับการติดต่อจากเครื่องผู้ใช้ 
Preconditions - 

Postconditions หากผู้ใช้เข้าแอปพลิเคชันที่มี Payload ฝังอยู่ โดยมีเลข IP Address 
ของผู้โจมตีและ Port ทีก่ าหนดไว้ตรงกัน เครื่องของผู้ใช้จะท าการส่งการ
เชื่อมต่อกลับมาและสามารถเข้าถึงเครื่องของผู้ใช้ได้ 

Main Flow ท าการใช้ค าสั่งเพ่ือเปิด Listening Port โดยต้องก าหนด Local IP 
Address หรือ Public IP Address ของเครื่องที่ใช้โจมตี พร้อมก าหนด 
Port ที่จะใช้รอการติดต่อจากเครื่องของผู้ใช้ 

Exceptional Flow - 

 
ตารางท่ี 3.8 Use Case Description ของ Install APK with Payload 

Use Case ID 8 
Use Case name Install APK with Payload 

Actor User 

Description ขั้นตอนการติดตั้งแอปพลิเคชันที่มีการฝัง Payload เรียบร้อยแล้ว 
Preconditions ท าการลงนามแอปพลิเคชันมาก่อนตามข้ันตอนก่อนหน้า หากไม่ท าการ

ลงนามแอปพลิเคชันจะไม่สามารถติดตั้งแอปพลิเคชันได้ 
Postconditions หากผู้ใช้ท าการลบการติดตั้งออกจะไม่สามารถเข้าถึงเครื่องที่โจมตีได้อีก 

Main Flow ดาวน์โหลดไฟล์ APK ที่มีการฝัง Payload แล้วท าการติดตั้งลงบนเครื่อง
แอนดรอยด์ และสามารถเข้าใช้งานแอปพลิเคชันได้อย่างปกติ 

Exceptional Flow กรณีท่ีติดตั้งไม่ได้อาจเกิดจากมีการติดตั้งแอปพลิเคชันที่ใช้ใบรับรอง
เดียวกันอยู่ภายในเครื่อง ซึ่งเป็นปัญหาจากการลงนามแอปพลิเคชัน 

 
ตารางท่ี 3.9 Use Case Description Send Connection 

Use Case ID 9 

Use Case name Send Connection 
Actor User 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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Description ขั้นตอนการส่งการติดต่อกลับไปยังเครื่องของผู้โจมตี 

Preconditions ติดตั้งแอปพลิเคชันที่มีการฝัง Payload ที่มีการก าหนด IP Address และ 
Port ตรงกับที่ผู้โจมตีก าหนดไว้ในการเปิด Listening Port 

Postconditions ผู้โจมตีจะสามารถเข้าถึงข้อมูลบนเครื่องของผู้ใช้ได้ 

Main Flow ติดตั้งแอปพลิเคชันที่มีการฝัง Payload ที่ก าหนด IP Address และ 
Port ตรงกับที่ผู้โจมตีก าหนดไว้ในการเปิด Listening Port และท าการ
เข้าใช้งานแอปพลิเคชันตามปกติ เครื่องของผู้ใช้จะท าการส่งการเชื่อมต่อ
ผ่าน Listening Port ที่ผู้โจมตีเปิดรอรับอยู่ โดยที่ผู้ใช้ไม่รู้ตัว 

Exceptional Flow หากท าการลบแอปพลิเคชันหรือปิดการท างานจะไม่สามารถส่ง 
การเชื่อมต่อไปหาผู้โจมตีได้ 

 

3.2  แผนภาพแสดงกระบวนการท างาน (Flowchart) 
 

 3.2.1  Flowchart ของฟังก์ชัน Generate Payload APK  
 แผนภาพแสดงกระบวนการท างานของฟังก์ชัน Generate Payload APK โดยเมื ่อเริ ่มรัน
สคริปต์ขั้นแรกจะตรวจสอบว่ามีการติดตั้งเครื่องมือที่จ าเป็นในระบบแล้วหรือไม่ หากยังจะท าการ
ติดตั้งให้โดยอัตโนมัติ เมื่อเสร็จสิ้นจะเข้าสู่หน้าหลักเพ่ือเลือกฟังก์ชัน โดยฟังก์ชันนี้จะท าการสร้างไฟล์ 
APK ที่มีมัลแวร์แฝงอยู่ โดยตัวไฟล์จะไม่สามารถเปิดเข้าใช้งานได้เนื่องจากเป็นเพียงไฟล์เปล่าที่ไม่มีตัว
แอปพลิเคชัน โดยจะต้องระบุ IP Address ของเครื่องผู้โจมตีและ Port เพื่อใช้ในการท า Reverse 
Shell พร้อมระบุชื่อไฟล์ APK จากนั้นเครื่องมือจะท าการสร้างไฟล์ APK ที่มีมัลแวร์แฝงอยู่ด้วยข้อมูล
ที่ระบุมา และแสดงหน้าต่างค าถามเพื่อเริ่มต้นท างานฟังก์ชัน Start Listener เพื่อรอรับการติดต่อ
จากเครื่องผู้ถูกโจมตี หากเลือกไม่ต้องการเริ่มฟังก์ชันจะจบการท างานในฟังก์ชันนี้ดังรูปที่ 3.2 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 3.2 Flowchart ของการสร้าง Payload APK 
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 3.2.2  Flowchart ของฟังก์ชัน Create New Payload APK 
 แผนภาพแสดงกระบวนการท างานของฟังก์ชัน Create New Payload APK โดยเมื่อเริ่มรัน
สคริปต์ขั้นแรกจะตรวจสอบว่ามีการติดตั้งเครื่องมือที่จ าเป็นในระบบแล้วหรือไม่ หากยังจะท าการ
ติดตั้งให้โดยอัตโนมัติ เมื่อเสร็จสิ้นจะเข้าสู่หน้าหลักเพื่อเลือกฟังก์ชัน  โดยฟังก์ชันนี้จะน าไฟล์ APK 
ต้นฉบับมาเพื่อเพิ่มมัลแวร์จาก Payload APK ซึ่งจะได้มัลแวร์แอปพลิเคชันที่มีลักษณะเหมือนไฟล์ 
APK ต้นฉบับ โดยจะต้องระบุ IP Address ของเครื่องผู้โจมตีและ Port เพื่อใช้ในการท า Reverse 
Shell พร้อมระบุชื่อไฟล์ APK และไฟล์ APK ต้นฉบับที่จะน ามาสร้างมัลแวร์แอปพลิเคชัน  
 จากนั้นเครื่องมือจะท าการสร้างไฟล์ APK ที่มีมัลแวร์แฝงอยู่ด้วยข้อมูลที่ระบุมา และท าการ
แตกไฟล์ APK ที่มีมัลแวร์พร้อมกับแตกไฟล์ APK ต้นฉบับ จะได้เป็นโฟลเดอร์ APK สองอย่าง จากนั้น
เพ่ิมการขอสิทธิ์เข้าถึง (Permission) และเพ่ิมมัลแวร์ที่สร้างจากไฟล์ Payload APK ลงไปในโฟลเดอร์ 
APK ต้นฉบับ พร้อมระบุต าแหน่ง Smali (Hook Smali) แล้วจึงท าการบีบอัดโฟลเดอร์ APK ต้นฉบับ
ที่แฝงมัลแวร์แล้วกลับคืนเป็นไฟล์เหมือนเดิม และท าการ Sign และ Align ไฟล์ APK เพื่อใช้ในการ
ติดตั้งต่อไป แล้วจึงแสดงหน้าต่างค าถามเพื่อเริ่มต้นท างานฟังก์ชัน Start Listener เพื่อรอรับการ
ติดต่อจากเครื่องผู้ถูกโจมตี หากเลือกไม่ต้องการเริ่มฟังก์ชันจะจบการท างานในฟังก์ชันนี้ดังรูปที่ 3.3 
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รูปที่ 3.3 Flowchart ของการสร้าง Payload APK ใหม่ด้วย APK ต้นฉบับ 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้



26 
 

   

 

 3.2.3  Flowchart ของฟังก์ชัน Start Listener 
 แผนภาพแสดงกระบวนการท างานของฟังก์ชัน Start Listener โดยเมื ่อเริ ่มรันสคริปต์จะ
ตรวจสอบว่ามีการติดตั้งเครื่องมือที่จ าเป็นในระบบแล้วหรือไม่ หากยังจะท าการติดตั้งให้โดยอัตโนมัติ 
เมื่อเสร็จสิ้นจะเข้าสู่หน้าหลักเพ่ือเลือกฟังก์ชัน โดยฟังก์ชันนี้จะท าการรอรับการติดต่อจากเครื่องของผู้
ถูกโจมตีตาม Port ที่ก าหนดไว้ โดยจะต้องระบุ IP Address ของเครื่องผู้โจมตีและก าหนด Port เพ่ือ
ใช้ในการท า Reverse Shell และเม่ือปิดการเชื่อมต่อจะจบการท างานในฟังก์ชันนี้ดังรูปที่ 3.4 
 

 
รูปที่ 3.4 Flowchart ของการเปิด Listening Port เพื่อรอรับการติดต่อ 
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3.3  แผนภาพแสดงกิจกรรม (Activity Diagram) 
 

 3.3.1  Activity Diagram ของการท างานฟังก์ชัน Generate Payload APK 
 แผนภาพแสดงกิจกรรมการท างานของฟังก์ชัน Generate Payload APK โดยเมื่อผู้โจมตีเริ่ม
รันสคริปต์ขั้นแรกสคริปต์จะตรวจสอบว่ามีการติดตั้งเครื่องมือที่จ าเป็นในระบบแล้วหรือไม่ หากยังจะ
ท าการติดตั้งให้โดยอัตโนมัติ เมื่อเสร็จสิ้นจะเข้าสู่หน้าหลักเพื่อเลือกฟังก์ชัน  โดยฟังก์ชัน Generate 
Payload APK เริ่มต้นจะแสดงหน้าต่างให้กรอกข้อมูลโดยจะต้องระบุ IP Address ของเครื่องผู้โจมตี
และ Port เพื่อใช้ในการท า Reverse Shell พร้อมระบุชื่อไฟล์ APK จากนั้นเครื่องมือจะท าการสร้าง
ไฟล์ APK ที่มีมัลแวร์แฝงอยู่ด้วยข้อมูลที่ระบุมา และแสดงหน้าต่างบอกต าแหน่งไฟล์ที่ถูกสร้างขึ้น 
 จากนัน้จะแสดงหน้าต่างค าถามเพ่ือเริ่มต้นท างานฟังก์ชัน Start Listener เพ่ือรอรับการติดต่อ
จากเครื่องของผู้ถูกโจมตี หากเลือก “No” จะจบการท างานในฟังก์ชันนี้ แต่ถ้าเลือก “Yes” จะเริ่มต้น
ฟังก์ช้นโดยรันค าสั่งเพื่อเปิดโหมด Listening และแสดงหน้า Terminal เพื่อรอรับการติดต่อ และผู้
โจมตีจะต้องน าไฟล์ APK ที่มีมัลแวร์ที่สร้างขึ้นไปเผยแพร่ หากผู้ถูกโจมตีถูกหลอกให้ดาวน์โหลดและ
ติดตั้งแอปพลิเคชัน มัลแวร์ที่อยู่ภายในแอปพลิเคชันจะส่งการติดต่อกลับมายังเครื่องของผู้โจมตีผา่น 
Port ก าหนดไว้ เมื่อเชื่อมต่อได้หน้า Terminal จะแสดงสถานะการเชื่อมต่อ พร้อมรอรับค าสั่งจากผู้
โจมตีเพ่ือเข้าถึงข้อมูลต่าง ๆ บนอุปกรณ์ของผู้ถูกโจมตี ดังรูปที่ 3.5 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้



28 
 

   

 

 
รูปที่ 3.5 Activity Diagram ของการสร้าง Payload APK 
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 3.3.2  Activity Diagram ของการท างานฟังก์ชัน Create New Payload APK 
 แผนภาพแสดงกิจกรรมการท างานของฟังก์ชัน Create New Payload APK โดยเมื่อผู้โจมตี
เริ่มรันสคริปต์ขั้นแรกสคริปต์จะตรวจสอบว่ามีการติดตั้งเครื่องมือที่จ าเป็นในระบบแล้วหรือไม่ หากยัง
จะท าการติดตั้งให้โดยอัตโนมัติ เมื่อเสร็จสิ้นจะเข้าสู่หน้าหลักเลือกฟังก์ชัน  โดยเริ่มฟังก์ชันจะแสดง
หน้าต่างให้กรอกข้อมูลโดยจะต้องระบุ IP Address ของเครื่องผู้โจมตีและ Port เพื่อใช้ในการท า 
Reverse Shell พร้อมระบุชื่อไฟล์ APK และไฟล์ APK ต้นฉบับที่จะน ามาสร้างมัลแวร์แอปพลิเคชัน  
 ต่อมาเครื่องมือจะท าการสร้างไฟล์ APK ที่มีมัลแวร์แฝงอยู่ด้วยข้อมูลที่ระบุมา และท าการแตก
ไฟล์ APK ที่มีมัลแวร์พร้อมกับแตกไฟล์ APK ต้นฉบับ จะได้เป็นโฟลเดอร์ APK สองอย่าง จากนั้นเพ่ิม
การขอสิทธิ์เข้าถึง (Permission) และเพิ่มมัลแวร์ที่สร้างจากไฟล์ Payload APK ลงไปในโฟลเดอร์ 
APK ต้นฉบับ พร้อมระบุต าแหน่ง Smali (Hook Smali) แล้วจึงท าการบีบอัดโฟลเดอร์ APK ต้นฉบับ
ที่แฝงมัลแวร์แล้วกลับคืนเป็นไฟล์เหมือนเดิม และท าการ Sign และ Align ไฟล์ APK เพื่อใช้ในการ
ติดตั้งต่อไป และแสดงหน้าต่างบอกต าแหน่งไฟล์ APK ที่ถูกสร้างขึ้น 
 จากนั้นจะแสดงหน้าต่างค าถามเพ่ือเริ่มต้นท างานฟังก์ชัน Start Listener เพ่ือรอรับการติดต่อ
จากเครื่องของผู้ถูกโจมตี หากเลือก “No” จะจบการท างานในฟังก์ชันนี้ แต่ถ้าเลือก “Yes” จะเริ่มต้น
ฟังก์ช้นโดยรันค าสั่งเพื่อเปิดโหมด Listening และแสดงหน้า Terminal เพื่อรอรับการติดต่อ และผู้
โจมตีจะต้องน าไฟล์ APK ที่มีมัลแวร์ที่สร้างขึ้นไปเผยแพร่ หากผู้ถูกโจมตีถูกหลอกให้ดาวน์โหลดและ
ติดตั้งแอปพลิเคชัน มัลแวร์ที่อยู่ภายในแอปพลิเคชันจะส่งการติดต่อกลับมายังเครื่องของผู้โจมตีผา่น 
Port ก าหนดไว้ เมื่อเชื่อมต่อได้หน้า Terminal จะแสดงสถานะการเชื่อมต่อ พร้อมรอรับค าสั่งจากผู้
โจมตีเพ่ือเข้าถึงข้อมูลต่าง ๆ บนอุปกรณ์ของผู้ถูกโจมตี ดังรูปที่ 3.6 
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รูปที่ 3.6 Activity Diagram ของการสร้าง Payload APK ใหม่ด้วย APK ต้นฉบับ 
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 3.3.3  Activity Diagram ของการท างานฟังก์ชัน Start Listener 
 แผนภาพแสดงกิจกรรมการท างานของฟังก์ชัน Start Listener โดยเมื่อผู้โจมตีเริ่มรันสคริปต์
ขั้นแรกสคริปต์จะตรวจสอบว่ามีการติดตั้งเครื่องมือที่จ าเป็นในระบบแล้วหรือไม่ หากยังจะท าการ
ติดตั้งให้โดยอัตโนมัติ เมื่อเสร็จสิ้นจะเข้าสู่หน้าหลักเพื่อเลือกฟังก์ชัน โดยฟังก์ชัน Start Listener 
เริ่มต้นจะแสดงหน้าต่างให้กรอกข้อมูลโดยจะต้องระบุ IP Address ของเครื่องผู้โจมตีและ Port เพ่ือ
ใช้ในการท า Reverse Shell แล้วจึงเริ่มรันค าสั่งเพ่ือเปิดโหมด Listening และแสดงหน้า Terminal 
เพื่อรอรับการติดต่อ และผู้โจมตีจะต้องน าไฟล์ APK ที่มีมัลแวร์ที่สร้างขึ้นไปเผยแพร่ หากผู้ถูกโจมตี
ถูกหลอกให้ดาวน์โหลดและติดตั้งแอปพลิเคชัน มัลแวร์ที่อยู่ภายในแอปพลิเคชันจะส่งการติดต่อ
กลับมายังเครื่องของผู้โจมตีผ่าน Port ก าหนดไว้ เมื่อเชื่อมต่อได้หน้า Terminal จะแสดงสถานะการ
เชื่อมต่อ พร้อมรอรับค าสั่งจากผู้โจมตีเพ่ือเข้าถึงข้อมูลบนอุปกรณ์ของผู้ถูกโจมตี ดังรูปที่ 3.7 
 

 
รูปที่ 3.7 Activity Diagram ของการเปิด Listening Port เพื่อรอรับการติดต่อ 
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บทท่ี 4 

ผลการด าเนินโครงงานสหกิจศึกษา 
 

จากการศึกษาการสร้างช่องโหว่ส าหรับไซด์โหลดแอปพลิเคชันบนระบบปฏิบัติการแอน
ดรอยดเ์พ่ือท าการพัฒนาเครื่องมือ Automated ที่ใช้ในการสร้างไฟล์ APK ที่ท าการฝัง Payload เข้า
ไปโดยเฉพาะและสร้างการเชื่อมต่อกับเครื่องของผู้ถูกโจมตีนั้น มีฟังก์ชันการท างานประกอบด้วยกัน
ทั้งหมด 3 ฟังก์ชัน ได้แก่ ฟังก์ชันสร้าง Payload APK ฟังก์ชันสร้าง Payload APK ใหม่ด้วย APK 
ต้นฉบับ และฟังก์ชัน Listener เพ่ือรอรับการติดต่อจากเครื่องของผู้ถูกโจมตี รวมไปถึงค าสั่งต่าง ๆ ที่
ใช้ในการเข้าถึงข้อมูลบนเครื่องของผู้ถูกโจมตี โดยมีรายละเอียดผลการด าเนินงานดังนี้ 

 

4.1  ผลลัพธก์ารพัฒนาเคร่ืองมือ 
 

 4.1.1  การตรวจสอบการติดตั้งเครื่องมือที่จ าเป็นเพิ่มเติม 

 
รูปที่ 4.1 ตรวจสอบการติดตั้งเครื่องมือที่จ าเป็นเพิ่มเติม 

 
 จากรูปที่ 4.1 เป็นการตรวจสอบการติดตั้งเครื่องมือที่จ าเป็นเพิ่มเติมบนระบบเมื่อท าการรัน
ค าสั่ง โดยเครื่องมือเพิ่มเติมที่ต้องท าการติดตั้งได้แก่ Metasploit Framework, Xterm, Zenity, 
Apktool และ Zipalign หากพบเครื่องมือที่ยังไม่ถูกติดตั้งจะท าการติดตั้งให้โดยอัตโนมัติ เมื่อติดตั้ง
ครบทั้งหมดจะแสดงหน้าต่างการติดตั้งเสร็จสิ้นดังรูป 
  
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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 4.1.2  หน้าหลักการท างาน 

 
รูปที่ 4.2 หน้าหลักการท างาน 

 
 จากรูปที่ 4.2 เมื่อท าการตรวจสอบการติดตั้งเครื่องมือที่จ าเป็นเพิ่มเติมแล้ว จะเข้าสู่หน้า
หลักการท างานเพ่ือเลือกฟังก์ชันที่ต้องการใช้งานตามหมายเลข 1-3 และหมายเลข 0 เพ่ือออกหากไม่
ต้องการใช้งาน กรณีเลือกหมายเลข ตัวอักษร หรือสัญลักษณ์อื่นที่ไม่ถูกต้องตามที่ก าหนดจะแสดง
ข้อความ Invalid option และให้ท าการเลือกใหม่อีกครั้ง 

 4.1.3  การท างานของฟังก์ชัน Generate Payload APK 

 
รูปที่ 4.3 ก าหนด IP Address 

 
 จากรูปที่ 4.3 หลังจากเลือกฟังก์ชัน Generate Payload APK หมายเลข 1 จะท าการเริ่ม 
Generate Payload APK โดยต้องก าหนด IP Address ของเครื่องที่จะใช้ท าการโจมตีดังรูป 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 4.4 ก าหนด Port 

 
 จากรูปที่ 4.4 ท าการก าหนด Port ที่จะใช้ในการ Listening เพื่อรอรับการติดต่อจากเครื่อง
ของผู้ถูกโจมตีเมื่อกดเข้าแอปพลิเคชันที่ได้จากการ Generate Payload APK 

  
รูปที่ 4.5 ก าหนดชื่อ APK 

 
 จากรูปที่ 4.5 ก าหนดชื่อของไฟล์ APK ที่จะได้หลังท าการ Generate Payload APK เสร็จ 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 4.6 หน้าต่างแสดงการ Generate Payload APK 

 
 จากรูปที่ 4.6 เริ่มการ Generate Payload APK ด้วยเครื่องมือ msfvenom โดยใช้ Payload 
android/meterpreter/reverse_tcp เพ่ือท าการ Reverse Shell บน Android 

 
รูปที่ 4.7 หน้าต่างแสดงต าแหน่งของไฟล์ APK  

 
รูปที่ 4.8 หน้าต่างแสดงการเริ่มฟังก์ชัน Start Listener  

 
 จากรูปที ่4.7 เมื่อท าการ Generate เสร็จสิ้นจะแสดงหน้าต่างบอกต าแหน่งของไฟล์ APK ที่ได้ 
จากนั้นจะแสดงหน้าต่างค าถามการเริ่มต้นท างานฟังก์ชัน Start Listener เพ่ือรอรับการติดต่อจาก
เครื่องของผู้ถูกโจมตีดังรูปที่ 4.8 หากเลือกยังไม่ต้องการเริ่มฟังก์ชันจะกลับไปแสดงหน้าหลักอีกครั้ง เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 4.9 ติดตั้งแอปพลิเคชันที่ฝัง Payload 

 
 4.1.4  การท างานของฟังก์ชัน Create New Payload APK 

 
รูปที่ 4.10 ก าหนด IP Address 

 
 จากรูปที่ 4.10 หลังจากเลือกฟังก์ชัน Create New Payload APK หมายเลข 2 จะท าการเริ่ม 
Generate Payload APK โดยต้องก าหนด IP Address ของเครื่องที่จะใช้ท าการโจมตีดังรูป 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 4.11 ก าหนด Port 

 
 จากรูปที่ 4.11 ท าการก าหนด Port ที่จะใช้ในการ Listening เพื่อรอรับการติดต่อจากเครื่อง
ของผู้ถูกโจมตีเมื่อกดเข้าแอปพลิเคชันที่ได้จากการ Generate Payload APK ขึ้นมาใหม่ 

 
รูปที่ 4.12 ก าหนดชื่อ APK 

 
 จากรูปที่ 4.12 ก าหนดชื่อของไฟล์ APK ที่จะได้หลังท าการ Create New Payload APK เสร็จ 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 4.13 หน้าต่างเลือกไฟล์ APK ต้นฉบับ 

 
 จากรูปที่ 4.13 เมื่อก าหนดชื่อไฟล์ APK ที่จะได้เสร็จแล้ว จะแสดงหน้าต่างให้เลือกไฟล์ APK 
ต้นฉบับที่จะน าไปใช้ในการสร้างไฟล์ APK ใหม่อีกไฟล์ที่ท าการฝัง Payload ลงไปภายใน จากตัวอย่าง
จะใช้ไฟล์ APK ต้นฉบับของแอปพลิเคชัน Twitter version 6.45.0 ดังรูป 

 
รูปที่ 4.14 หน้าต่างแสดงการ Generate Payload APK 

 
 จากรูปที่ 4.14 เริ่มการ Generate Payload APK ด้วยเครื่องมือ msfvenom โดยใช้ Payload 
android/meterpreter/reverse_tcp ส าหรับใช้ในการท า Reverse Shell บน Android 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 4.15 หน้าต่างแสดงการ Decompile APK ต้นฉบับ 

 
 จากรูปที่ 4.15 ท าการแตกไฟล์ APK ต้นฉบับ (Twitter_6.45.0.apk) ที่เลือก ด้วยเครื่องมือ 
apktool ไปยังโฟลเดอร์ original ที่ท าการสร้างขึ้นใหม่ 

 
รูปที่ 4.16 หน้าต่างแสดงการ Decompile Payload APK 

 
 จากรูปที่ 4.16 ท าการแตกไฟล์ Payload APK ที่ได้จากข้ันตอนการ Generate Payload APK 
ด้วยเครื่องมือ apktool ไปยังโฟลเดอร์ payload ที่ท าการสร้างขึ้นใหม ่

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 4.17 การเพิ่ม Permission ในไฟล์ APK ต้นฉบับ 

 
 จากรูปที ่ 4.17 ท าการเพ่ิมสิทธิ ์การเข้าถึงข้อมูลในไฟล์ AndroidManifest.xml ของ APK 
ต้นฉบับ เพ่ือให้สามารถเข้าถึงข้อมูลและใช้งานระบบต่าง ๆ เพ่ิมเติมนอกเหนือจากท่ีแอปพลิเคชันเดิม
ขอไว้ได ้เช่น การอ่านข้อมูลข้อความ การอ่านข้อมูลรายชื่อผู้ติดต่อ การใช้งานกล้องถ่ายรูป เป็นต้น 

 
รูปที่ 4.18 การเพิ่ม Payload ในไฟล์ APK ต้นฉบับ 

 
 จากรูปที่ 4.18 ท าการลบไฟล์ MainActivity.smali ของไฟล์ Payload APK เพื่อไม่ให้ท างาน
ทับซ้อนกับ MainActivity ของไฟล์ APK ต้นฉบับ จากนั้นท าการเปลี่ยนชื่อ Package ของไฟล์ smali 
ทั้งหมดหรือก็คือไฟล์ที่มี Payload ฝังอยู่ ในโฟลเดอร์ /payload/smali/com/metasploit/stage 
ของไฟล์ Payload APK จาก Lcom/Metasploit เป็น Lcom/twitter/android ซึ่งเป็นชื่อ Package 
ของไฟล์ APK ต้นฉบับ (Twitter_6.45.0.apk) เพ่ือให้สามารถน าไปเพิ่มในไฟล์ APK ต้นฉบับได้ โดย
ท าการคัดลอกโฟลเดอร์ stage ทั้งหมดที่ท าการเปลี่ยนชื่อ Package แล้วไปยังต าแหน่ง Package 
ของไฟล์ APK ต้นฉบับ /original/smali/com/twitter/android 

 
รูปที่ 4.19 การ Hook Smalies 

 
 จากรูปที่ 4.19 ท าการแทรกค าสั่งเพ่ิมไปในบรรทัดที่ 24 ของไฟล์ TwitterApplication.smali 
ของไฟล์ APK ต้นฉบับ ซึ่งเป็นไฟล์ที่จะถูกรันเป็นไฟล์แรกเมื่อท าการเปิดแอปพลิเคชัน โดยเพิ่มค าสั่ง 
invoke-static {}, Lcom/twitter/android/stage/MainService;->start()V เพื่อให้แอปพลิเคชันท า
การรัน MainService ที่อยู่ในโฟลเดอร์ stage ที่คัดลอกจาก Payload APK ดังรูปที่ 4.18 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 4.20 หน้าต่างแสดงการ Rebuild Backdoored APK  

 
 จากรูปที่ 4.20 ท าการรวมหรือบีบอัดโฟลเดอร์ original ซึ่งเป็นโฟลเดอร์ที่ได้จากการแตกไฟล์ 
APK ต้นฉบับและเพ่ิม Payload เข้าไป รวมได้เป็นไฟล์ APK ใหมช่ั่วคราวที่เหมือนไฟล์ APK ต้นฉบับ
แต่มีการฝัง Payload อยู่ภายในด้วยเครื่องมือ apktool ในขั้นตอนนี้จะท าการลบโฟลเดอร์ original 
และ payload ที่ได้จากการแตกไฟล์ดังรูปที่ 4.15 และ 4.16 เพ่ือจัดการไฟล์ที่ไม่ใช้แล้ว 

 
รูปที่ 4.21 การ Sign APK 

 
 จากรูปที่ 4.21 ในการ Sign APK จะท าการตรวจสอบก่อนว่าในระบบมี Debug Keystore 
หรือไม่ หากไม่มีจะให้ท าการสร้างใหม่โดยอัตโนมัติด้วยเครื่องมือ keytool จากนั้นท าการ Sign APK 
ด้วย Keystore ที่มีอยู่หรือสร้างขึ้นใหม่และตรวจสอบว่า APK นั้นท าการ Sign เรียบร้อยแล้วหรือไม่ 
โดยใช้เครื่องมือ jarsigner แล้วจึงท าการ Align ไฟล์ APK ใหม่ชั่วคราวที่ Sign ผ่านแล้วได้เป็นไฟล์ 
APK ใหม่ที่มีการฝัง Payload อยู่ภายในและสามารถน าไปติดตั้งได้ 

 
รูปที่ 4.22 หน้าต่างแสดงต าแหน่งของไฟล์ APK  เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 4.23 หน้าต่างแสดงการเริ่มฟังก์ชัน Start Listener  

 
 จากรูปที่ 4.22 เมื่อท าการ Sign และ Align ไฟล์ APK ใหม่เสร็จสิ้นจะแสดงหน้าต่างบอก
ต าแหน่งของไฟล์ APK ใหม่ที่ได้ จากนั้นจะแสดงหน้าต่างค าถามการเริ่มต้นท างานฟังก์ชัน Start 
Listener เพื่อรอรับการติดต่อจากเครื่องของผู้ถูกโจมตีดังรูปที่ 4.23 หากเลือกยังไม่ต้องการเริ่ม
ฟังก์ชันจะกลับไปแสดงหน้าหลักอีกครั้ง 

 
รูปที่ 4.24 ติดตั้งแอปพลิเคชัน Twitter ที่ฝัง Payload 

 
 

 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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 4.1.5  การท างานของฟังก์ชัน Start Listener 

 
รูปที่ 4.25 ก าหนด IP Address 

 
รูปที่ 4.26 ก าหนด Port 

 
 จากรูปที่ 4.25 หลังจากเลือกฟังก์ชัน Start Listener หมายเลข 3 จะแสดงหน้าต่างให้ก าหนด 
IP Address ของเครื่องที่จะใช้ท าการโจมตี และให้ท าการก าหนด Port ที่จะใช้ในการ Listening เพ่ือ
รอรับการติดต่อจากเครื่องของผู้ถูกโจมตีเมื่อมีการกดเข้าแอปพลิเคชันที่ฝัง Payload ไว้ดังรูปที่ 4.26 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 4.27 หน้าต่าง Metasploit Listening Mode 

 
 จากรูปที่ 4.27 แสดงหน้าต่างการท างานของเครื่องมือ Metasploit Framework เพ่ือเปิด 
Listening Mode รอรับการติดต่อจากเครื่องของผู้ถูกโจมตี โดยก าหนด LHOST ตาม IP Address 
และ LPORT ตาม Port ที่ได้ก าหนดไว้ดังรูปที่ 4.25 และ 4.26 ตามล าดับ และก าหนด Payload 
android/meterpreter/reverse_tcp เพ่ือท าการ Reverse Shell บน Android 

 
รูปที่ 4.28 การติดต่อจากเครื่องของผู้ถูกโจมตี 

 
 จากรูปที่ 4.28 เมื่อผู้ถูกโจมตีท าการติดตั้งและกดเข้าแอปพลิเคชันที่ฝัง Payload ไว้ จะมีการ
ส่งการติดต่อจากเครื่องของผู้ถูกโจมตีซึ่งมี IP Address เป็น 192.168.1.102 มายังเครื่องของผู้โจมตี
โดยที่ผู้ถูกโจมตีจะไม่รู้ตัว จากนัน้จึงท าการเปิด Session เพ่ือเข้าถึง Shell ของเครื่องเป้าหมาย 
 
 
 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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4.2  ผลลัพธก์ารเข้าถึงข้อมูลบนเคร่ืองเป้าหมาย 
 

 
รูปที่ 4.29 แสดงข้อมูลระบบของเครื่องเป้าหมาย 

 
 จากรูปที่ 4.29 แสดงข้อมูลระบบของเครื่องเป้าหมาย Android OS version 7.0 

 
รูปที่ 4.30 แสดงข้อมูล User และข้อมูล Environment 

 
 จากรูปที่ 4.30 แสดงข้อมูลชื่อ User ที่ท าการรัน Server อยู่ขณะนี้ และข้อมูล Environment 
Variable ต่าง ๆ ของระบบ เช่น ต าแหน่ง Root ของระบบ ต าแหน่งที่เก็บข้อมูลภายนอก เป็นต้น 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้
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รูปที่ 4.31 การเข้าถึงไฟล์บนเครื่องเป้าหมาย 

 
 จากรูปที่ 4.31 แสดงการเข้าถึงข้อมูลไฟล์ต่าง ๆ ในระบบของเครื่องเป้าหมายได้ จากรูปแสดง
รายการไฟล์ต่าง ๆ ภายในโฟลเดอร์ /sdcard/Pictures 

 
รูปที่ 4.32 การดาวน์โหลดไฟล์จากเครื่องเป้าหมาย 

 
รูปที่ 4.33 ไฟล์ที่ดาวน์โหลดจากเครื่องเป้าหมาย 

 
 จากรูปที่ 4.32 และรูปที่ 4.33 แสดงการดาวน์โหลดไฟล์ในระบบของเครื่องเป้าหมาย โดย
สามารถดาวน์โหลดไฟล์รูป id-card.png จากเครื่องเป้าหมายมายังเครื่องของผู้โจมตีได ้เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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รูปที่ 4.34 การอัปโหลดไฟล์ไปยังเครื่องเป้าหมาย 

 
รูปที่ 4.35 ไฟล์ที่อัปโหลดไปยังเครื่องเป้าหมาย 

 
 จากรูปที ่ 4.34 และรูปที ่ 4.35 แสดงการอัปโหลดไฟล์จากเครื ่องของผู ้โจมตีไปยังเครื ่อง
เป้าหมาย โดยท าการอัปโหลดไฟล์รูป malware.jpg ไปยังเครื่องเป้าหมาย 

 
รูปที่ 4.36 การโหลดข้อมูลการโทร 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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รูปที่ 4.37 ไฟล์แสดงข้อมูลการโทรเข้าออก 

 
รูปที่ 4.38 การโหลดข้อมูลรายชื่อติดต่อ 

 
รูปที่ 4.39 ไฟล์แสดงข้อมูลรายชื่อติดต่อ 

 
รูปที่ 4.40 การโหลดข้อมูลของข้อความ 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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รูปที่ 4.41 ไฟล์แสดงข้อมูลของข้อความทั้งหมด 

 
 จากรูปที่ 4.36 ถึงรูปที่ 4.41 เป็นการโหลดข้อมูลต่าง ๆ จากเครื่องเป้าหมาย ได้แก่ ข้อมูลการ
โทรเข้าออก ข้อมูลรายชื่อติดต่อ และข้อมูลของข้อความทั้งหมด ที่มีอยู่บนระบบ 

 
รูปที่ 4.42 การจับภาพหน้าจอ 

 
รูปที่ 4.43 ไฟลภ์าพหน้าจอที่จับได้ 

 
 จากรูปที่ 4.42 และรูปที่ 4.43 แสดงการจับภาพหน้าจอของเครื่องเป้าหมาย โดยภาพที่จับได้
จะอยู่ในโฟลเดอร์บนเครื่องผู้โจมตีดังรูป 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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รูปที่ 4.44 การเปลี่ยนโหมดเสียงของเครื่องเป้าหมาย 

 
รูปที่ 4.45 ข้อความแสดงการเปลี่ยนโหมดเสียง 

 
 จากรูปที่ 4.44 และรูปที่ 4.45 แสดงการเปลี่ยนโหมดเสียงของเครื่องเป้าหมาย เมื่อท าการ
เปลี่ยนโหมดเสียงจะมีข้อความแจ้งเตือน จากรูปท าการเปลี่ยนจากโหมดสั่นเป็นโหมดเปิดเสียง 

 
รูปที่ 4.46 การเล่นไฟล์เสียงบนเครื่องเป้าหมาย 

 
 จากรูปที่ 4.46 ท าการเล่นไฟล์เสียง NOKIA.wav เป็นบนเครื่องหมาย สามารถสั่งเล่นได้ไม่ว่าผู้
ถูกโจมตีจะท าการใช้งานฟังก์ชันอื่นบนเครื่องอยู่ 

 
รูปที่ 4.47 การบันทึกเสียงจากเครื่องเป้าหมาย เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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รูปที่ 4.48 ไฟลเ์สียงที่ท าการบันทึก 

 
 จากรูปที่ 4.47 และรูปที่ 4.48 แสดงการบันทึกเสียงจากเครื่องเป้าหมายโดยไม่จ าเป็นต้องเปิด
แอปพลิเคชันบันทึกเสียง โดยต้องท าการก าหนดเวลาที่ต้องการบันทึกและจะได้ไฟล์เสียงเป็น .wav 

 
รูปที่ 4.49 การหาพิกัดต าแหน่งของเครื่องเป้าหมาย 

 
รูปที่ 4.50 ระบุพิกัดบน Google Map 

 
 จากรูปที่ 4.49 และรูปที่ 4.50 แสดงการหาพิกัดต าแหน่งของเครื่องเป้าหมาย โดยจะได้พิกัด
เป็นเลขละติจูดและลองจิจูด จากนั้นน าพิกัดไประบุบน Google Map เพ่ือให้ได้หมุดต าแหน่งที่อยู่ 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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รูปที่ 4.51 การถ่ายรูปจากกล้องหลังของเครื่องเป้าหมาย 

 
รูปที่ 4.52 การถ่ายรูปจากกล้องหน้าของเครื่องเป้าหมาย 

 
รูปที่ 4.53 ไฟลร์ูปที่ได้จากการถ่ายรูป 

 
 จากรูปที่ 4.51 ถึงรูปที่ 4.53 แสดงการถ่ายรูปจากกล้องถ่ายรูปของเครื่องเป้าหมายโดยไม่
จ าเป็นต้องเปิดแอปพิลเคชันกล้องถ่ายรูป สามารถก าหนดถ่ายได้ทั้งกล้องหน้าและกล้องหลัง 

 
รูปที่ 4.54 การสตรีมกล้องหน้าของเครื่องเป้าหมาย 

 
รูปที่ 4.55 การสตรีมกล้องหลังของเครื่องเป้าหมาย 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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รูปที่ 4.56 หน้าแสดงการสตรีมกล้องแบบ Real-Time 

 
 จากรูปที่ 4.54 ถึงรูปที่ 4.56 แสดงการสตรีมกล้องของเครื่องเป้าหมายแบบ Real-Time โดย
ไม่จ าเป็นต้องเปิดแอปพิลเคชันกล้องถ่ายรูป ท าให้ผู้ถูกโจมตีไม่สามารถรู้ได้ว่ากล้องมีการเปิดท างาน
อยู่ และสามารถก าหนดการสตรีมได้ทั้งกล้องหน้าและกล้องหลัง 

 
รูปที่ 4.57 แสดงแอปพลิเคชันทั้งหมดบนเครื่อง 

 
 จากรูปที่ 4.57 แสดงแอปพลิเคชันทั้งหมดบนเครื่องเป้าหมาย โดยแสดงรายละเอียดข้อมูลชื่อ 
Package ของแอปพลิเคชัน รวมไปถึงข้อมูลการท างานและการแสดงบนระบบของแอปพลิเคชันนั้น ๆ 

 
รูปที่ 4.58 การซ่อนไอคอนแอปพลิเคชัน 
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รูปที่ 4.59 แสดงแอปพลิเคชันที่ท างานบนเครื่อง 

 
 จากรูปที่ 4.58 และรูปที่ 4.59 แสดงการซ่อนไอคอนของแอปพลิเคชัน กรณีที่ผู้โจมตีท าการ
ติดตั้งแอปพลิเคชันอื่น ๆ เพิ่มเติมลงบนเครื่องเป้าหมายแต่ไม่ต้องการให้ผู้ถูกโจมตีทราบสามารถท า
การซ่อนไอคอนของแอปพลิเคชัน โดยที่แอปพลิเคชันนั้นจะยังท างานอยู่แต่ไม่แสดงบนระบบ 

 
รูปที่ 4.60 การลบการติดตั้งแอปพลิเคชัน 

 
รูปที่ 4.61 ข้อความแสดงการลบการติดตั้งแอปพลิเคชัน 

 
 จากรูปที่ 4.60 และรูปที่ 4.61 แสดงการลบการติดตั้งแอปพลิเคชัน โดยท าการก าหนดตามชื่อ 
Package ของแอปพลิเคชันนั้น ๆ เมื่อส่ง Request ไประบบจะแสดงข้อความสอบถามความต้องการ
เพ่ือลบการติดตั้งแอปพลิเคชัน 
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บทท่ี 5 

สรุปผลและข้อเสนอแนะโครงงานสหกิจศึกษา 
 

 หัวข้อสหกิจศึกษานี้ถูกจัดท าเพื่อศึกษาการสร้างช่องโหว่ของระบบส าหรับไซด์โหลดแอป
พลิเคชันบนระบบปฏิบัติการแอนดรอยด์ ภายใต้การก ากับดูแลของ บริษัท เอซิส โปรเฟสชั่นนัล เซ็น
เตอร์ จ ากัด โดยสรุปผลออกมาเป็นดังนี้ 
 

5.1  สรุปผลการปฏิบัติงานสหกิจศึกษา 
 Malicious-APK เป็นเครื่องมือแบบ Automated ที่ใช้งานบน Kali Linux ส าหรับการสร้าง 
Android Application (APK) ที่ท าการฝังมัลแวร์โดยเฉพาะ โดยการใช้งานจ าเป็นจะต้องติดตั้ง
เครื่องมือเพ่ิมเติมอื่น ๆ เช่น Metasploit Framework, Zenity, Xterm และ Apktool ซ่ึงจะท าการ
ตรวจสอบและติดตั้งอัตโนมัติหากไม่พบการติดตั้งเครื่องมือเพิ่มเติมนั้น ๆ โดย Malicious-APK มี
ฟังก์ชันการท างานทั้งหมด 3 ฟังก์ชัน ได้แก่ Generate Payload APK, Create New Payload APK 
และ Start Listener ซึ่งจะได้ผลลัพธ์จากการใช้งานเครื่องมือ Malicious-APK ออกมาเป็นไฟล์ APK 
ที่มีมัลแวร์แฝงอยู่ จากนั้นจะต้องท าการเผยแพร่ไฟล์ APK นี้ให้เหยื่อท าการดาวน์โหลดและติดตั้งบน
อุปกรณ์ของตนเองเพ่ือให้ผู้โจมตีสามารถเข้าถึงข้อมูลภายในอุปกรณ์ของเหยื่อได้ ซึ่งเป็นการจ าลองใน
ลักษณะเดียวกันกับการโจมตีด้วย Sideloading เพ่ือให้ตระหนักถึงอันตรายของการ Sideloading 
 โดยการป้องกันอันตรายจากมัลแวร์บนสมาร์ทโฟนเบื้องต้นสามารถท าได้โดยไม่คลิกหรือดาวน์
โหลดไฟล์หรือแอปพลิเคชันจากแหล่งที่ไม่น่าเชื่อถือ อัปเดตระบบปฏิบัติการและแอปพลิเคชันอยู่
เสมอ ตรวจสอบสิทธิ์ที่แอปพลิเคชันขอเข้าถึง และติดตั้งโปรแกรมตรวจสอบอันตรายบนอุปกรณ์ 
 ส าหรับการท าสหกิจศึกษาในครั้งนี้ท าให้ผู้จัดท าได้รับความรู้เกี่ยวกับกระบวนการท างานของ 
Android Application วิธ ีการในการสร้างช่องโหว่ของระบบลงภายใน APK อันตรายจากการ 
Sideload Application และการพัฒนา Automated Script รวมไปถึงได้รับความรู้เกี่ยวกับด้าน 
Cybersecurity และการท างานในต าแหน่ง Penetration Tester 
 

5.2  ข้อจ ากัดของการศึกษา 
1) แอปพลิเคชันต้นฉบับที่จะน ามาท าการสร้างมัลแวร์แอปพลิเคชัน หากเป็นเวอร์ชันล่าสุดอาจ

ไม่สามารถท าการลงนามแอปพลิเคชันได้ เนื่องจากแอปพลิเคชันมีความซับซ้อนมากยิ่งข้ึน 
2) กรณีติดตั้งแอปพลิเคชันไม่ได้อาจเกิดจากมีการติดตั้งแอปพลิเคชันที่ ใช้ใบรับรองเดียวกันอยู่

ภายในเครื่อง ซึ่งเป็นปัญหาจากการลงนามแอปพลิเคชัน 
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5.3  ข้อเสนอแนะ 
 หากน าเครื่องมือไปพัฒนาต่อยอดสามารถพัฒนาในส่วนการเข้าถึงการแสดงหน้าจอโทรศัพท์
ของผู้ถูกโจมตีแบบ Real-time เพื่อเข้าถึงข้อมูลมากยิ่งขึ้นได้ ซึ่งสามารถน าไปประยุกต์กับการโจมตี
ลักษณะเดียวกันกับ Keylogger และเพ่ือศึกษามุมมองและวิธีการที่ใช้ในการโจมตีลักษณะดังกล่าว 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้



57 
 

   

 

เอกสารอ้างองิ 

 
Buckbee, M. 2020. What is Metasploit? The Beginner's Guide. [Online]. Available  
 https://www.varonis.com/blog/what-is-metasploit 
Butler, S. 2022. What Is Sideloading, and What Are the Risks?. [Online]. Available  
 https://www.howtogeek.com/773639/what-is-sideloading-and-should-you-do-it/ 
ETDA. 2021. มัลแวร์ คือ อะไร. [Online]. Available https://www.etda.or.th/th/Useful- 
 Resource/What-Is-Malware.aspx 
ETDA. 2022. สถิติภัยคุกคาม - สธพอ. [Online]. Available https://www.etda.or.th/th/Our- 
 Service/thaicert/stat.aspx 
Forgette, B. 2022. Smali the Parseltongue Language. [Online]. Available https://blog. 
 quarkslab.com/smali-the-parseltongue-language.html 
Google Developers. 2022. Application Fundamentals. [Online]. Available https:// 
 developer.android.com/guide/components/fundamentals 
Google Developers. 2022. Application Signing. [Online]. Available https://source. 
 android.com/docs/security/features/apksigning 
Google Developers. 2022. Permissions on Android. [Online]. Available https:// 
 developer.android.com/guide/topics/permissions/overview 
Google Developers. 2022. Sign your app. [Online]. Available https://developer.android. 
 com/studio/publish/app-signing 
Google Developers. 2022. Zipalign: an easy optimization. [Online]. Available https:// 
 android-developers.googleblog.com/2009/09/zipalign-easy-optimization.html 
IBM. 2022. xterm Command. [Online]. Available https://www.ibm.com/docs/en/aix/ 
 7.2?topic=x-xterm-command 
Jung, J.H., Kim, J.Y., Lee, H.C. and Yi, J.H. 2013. Repackaging Attack on Android 
 Banking Applications and Its Countermeasures. Wireless Pers Commun.  
 73: 1421–1437. 
JavaTpoint. 2022. Android Operating System. [Online]. Available https://www.javat  
 point.com/android-operating-system 
JavaTpoint. 2022. Bash Scripting. [Online]. Available https://www.javatpoint.com/ 
 bash-scripting 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้



58 
 

   

 

เอกสารอ้างองิ (ต่อ) 

 
Kali. 2022. Apktool. [Online]. Available https://www.kali.org/tools/apktool/ 
Kali. 2022. What is Kali Linux?. [Online]. Available https://www.kali.org/docs/intro 
 duction/what-is-kali-linux/ 
Kumara, V. 2021. Zenity Linux Command. [Online]. Available https://blog.devops.dev/ 
 zenity-linux-command-5b9182d232f8 
Mindphp.Com. 2020. VMWare (วีเอ็มแวร์) คืออะไร โปรแกรมจ าลองเครื่องคอมพิวเตอร์ 
 เสมือน vSphere. [Online]. Available https://www.mindphp.com/บทความ/virtual- 
 machine/5016-vmware.html 
Numkingston. 2021. Sideloading คืออะไร ? มีประโยชน์อย่างไร ? มีความเสี่ยงมากน้อยแค่ 
 ไหน ?. [Online]. Available https://tips.thaiware.com/1758.html 
OffensiveSecurity. 2022. Msfvenom. [Online]. Available https://www.offensive-security. 
 com/metasploit-unleashed/msfvenom/ 
Oracle. 2022. Keytool. [Online]. Available https://docs.oracle.com/javase/8/docs/ 
 technotes/tools/unix/keytool.html 
Oracle. 2022. Jarsigner. [Online]. Available https://docs.oracle.com/javase/7/docs/ 
 technotes/tools/windows/jarsigner.html 
Praveenruhil. 2021. Android Architecture. [Online]. Available https://www.geeksfor 
 geeks.org/android-architecture/ 
Qamar, A., Karim, A. and Chang, V. 2019. Mobile malware attacks: Review, taxonomy 
 & future directions. Future Generation Computer Systems. 97: 887-909. 
Richasalan57. 2022. Difference Between Bind Shell and Reverse Shell. [Online].  
 Available https://www.geeksforgeeks.org/difference-between-bind-shell-and- 
 reverse-shell/ 
Saini, S. 2022. What Is msfvenom? How To Use It?. [Online]. Available https://blog. 
 knoldus.com/what-is-msfvenom-how-to-use-it/ 
Stegner, B. 2022. What Is an APK File and What Does It Do? Explained. [Online].  
 Available https://www.makeuseof.com/tag/what-is-apk-file/ 
 
 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้



59 
 

   

 

 
 
 

 
 
 

 
 
 
 

ภาคผนวก 
 
 
 
 
 
 
 
 
 

 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้



งานทะเบียนคณะวิทยาศาสตรŤ 

สถาบันเทคโนโลยีพระจอมเกลšาเจšาคุณทหารลาดกระบัง 

คำรับรองเลŠมสหกิจศึกษา 

 

วันที่....1....เดือน......มิถุนายน.....พ.ศ....2566.... 

 ขšาพเจšา นางสาว.................ภทัรพร.......ภัทรกวิน........................ รหัสประจำตัว............62050207............ 

นักศึกษาหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชา.....วิทยาการคอมพิวเตอรŤ.....ภาควิชา.....วิทยาการคอมพิวเตอรŤ..... 

ขอรับรองวŠาสหกิจศึกษา เรื่อง 

ชื่อภาษาไทย...การศึกษาการสรšางชŠองโหวŠของระบบสําหรับไซดŤโหลดแอปพลิเคชันบนระบบปฏิบัติการแอนดรอยดŤ 

ชื่อภาษาอังกฤษ....A STUDY OF SIDELOADING ATTACKS FOR APPLICATIONS ON ANDROID OPERATING 

SYSTEM................................................................... ........................................................................... ........................ 

ปŘการศึกษา........2565............................................................................................................................. .................... 

เปŨนผลงานวิจัยที่มิไดšคัดลอกหรือละเมิดลิขสิทธิ์ของผูšอื่นและไดšผŠานการตรวจสอบความซ้ำซšอนเรียบรšอยแลšว และไดš

แนบเอกสารการตรวจสอบการลอกเลียนงานวรรณกรรมที่ตรวจสอบจากเลŠมโครงงานพิเศษ/ปŦญหาพิเศษ/สหกิจศึกษา

ฉบับสมบูรณŤแลšว 

โปรแกรมอักขราวิสุทธิ์.......................0.68.......................% 

 

              ลงชื่อ............................................ 

          (    ภัทรพร  ภัทรกวิน    ) 

          นักศึกษา 

 

ขšาพเจšา ผศ.ดร.........ปŦทมา...เจริญพร............ อาจารยŤที่ปรึกษาสหกิจศึกษา ไดšตรวจสอบสหกิจศึกษาของนักศึกษา

ขšางตšน แลšว ขอรับรองวŠาเปŨนผลงานวิจัยของนักศึกษาจริงและมีเนื้อหาสมบูรณŤ  จึงลงชื่อไวšเปŨนหลักฐาน 

          ลงชื่อ.................................................. 

               อาจารยŤที่ปรึกษา 

 

inses insense

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหาและต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้


	d320461e5bbdcb315e70ca4e677650821c27772fdfa8de62ce544f6f0721dcee.pdf
	53abae66fbddb0104e2abfeff4a247424cfb3bd8566074c58d10005f139509e9.pdf
	d320461e5bbdcb315e70ca4e677650821c27772fdfa8de62ce544f6f0721dcee.pdf



