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บทคัดย'อ 

 

 การค5นคว5าอิสระน้ีมีวัตถุประสงคDเพ่ือศึกษาวิธีการจำแนกการบุกรุกระบบเครือข2ายโดยการใช5

การเรียนแบบไม2มีผู 5สอน ซึ ่งในการศึกษานี้จะใช5วิธีการรู 5เชิงลึกประเภทตัวเข5ารหัสอัตโนมัติมา

ประยุกตDใช5ในการจำแนกผ2านการใช5ค2าการสูญเสียการสร5างใหม2 โดยท่ีชุดข5อมูลที่ใช5ในการศึกษาเป̀น

ชุดข5อมูลที่ได5จากฐานข5อมูล UNSW-NB15 ซึ่งเป`นฐานข5อมูลที่ได5รับความนิยมจากผู5ที่ศึกษาด5าน

ระบบตรวจจับการบุกรุก และสุดท5ายจะนำตัวแบบที่ได5มาวัดประสิทธิภาพโดยใช5 ความแม2น ความ

เท่ียง ค2าเรียกคืน และคะแนนเอฟ 

 จากการทดลองพบว2าตัวเข5ารหัสอัตโนมัติมีความสามารถในการจำแนกข5อมูลการบุกรุกจาก

ฐานข5อมูล UNSW-NB15 ได5 โดยได5ค2าความแม2นสูงถึง 82% และจะได5ค2าความแม2นสูงขึ้นไปถึง 92% 

สำหรับชุดข5อมูลที่ไม2มีการบุกรุกประเภท Fuzzers Reconnaissance และ Shellcode ถึงแม5ว2าใน

การทดสอบจะพบว2าตัวแบบจะมีความสามารถในการจำแนกลดลงถ5าชุดข5อมูลที่ใช5สำหรับฝ{กสอนมี

อัตราส2วนของข5อมูลประเภทการบุกรุกมากขึ้น แต2เนื่องจากในระบบจริง อัตราส2วนข5อมูลปกติจะมี

มากกว2าข5อมูลบุกรุก ทำให5การเรียนรู5แบบไม2มีผู5สอนสามารถทำให5ต5นทุนในการสร5างตัวแบบสำหรับ

ตรวจจับการบุกรุกระบบเครือข2ายลดลง และมีโอกาสถูกนำไปใช5ในระบบต2าง ๆ มากข้ึน 

 

คำสำคัญ : การตรวจจับการบุกรุกระบบเครือข2าย การเรียนรู5แบบไม2มีผู5สอน ชุดข5อมูล UNSW-NB15 

ตัวเข5ารหัสอัตโนมัติ 
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Abstract 

 

 The purpose of this independent study is to study the methodology of 

network intrusion detection using an unsupervised learning approach. In this 

study, a deep learning approach called autoencoder will be applied for intrusion 

detection by utilizing reconstruction error values. The dataset used in this study 

was obtained from the UNSW-NB15 database, which is popular among researchers 

in the field of intrusion detection systems. Finally, the performance of the model 

will be evaluated using accuracy, precision, recall, and F1-score metrics. 

 From the experiments, the findings of the study indicate that the 

autoencoder model can classify intrusion data from the UNSW-NB15 database 

with a high accuracy up to 82% and up to 92% for datasets without intrusions of 

Fuzzers, Reconnaissance, and Shellcode types. However, it also revealed that 

model's classification performance decreases when the training dataset contains 

a higher proportion of intrusion data, Nevertheless, in the real-world systems, the 

proportion of normal data is typically higher than that of intrusion data. This 

allows unsupervised learning to significantly reduce the cost of building intrusion 

detection models and increases their potential for deployment in various 

systems. 
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กิตติกรรมประกาศ 
 

 การค5นคว5าอิสระฉบับนี้สำเร็จลงได5ด5วยความกรุณาของรศ.ดร.ละออ บุญเกษม อาจารยDท่ี

ปรึกษาการค5นคว5าอิสระ ผู5ซึ่งกรุณาให5ความรู5 คำแนะนำ และคำปรึกษา ตลอดจนถึงช2วยตรวจทาน

แก5ไขปรับปรุงข5อบกพร2องต2าง ๆ จนการศึกษาครั้งนี้สำเร็จเสร็จสิ้นลุล2วงด5วยดี ผู5เขียนขอขอบพระคุณ

เป̀นอย2างสูงไว5 ณ โอกาสน้ี 

 ขอขอบพระคุณหัวหน5างานและเพื่อนร2วมงานทุกท2าน ที่คอยให5ความช2วยเหลือ ความสะดวก

และให5กำลังใจด5วยดีเสมอมา รวมไปถึงอาจารยDและเพื่อน ๆ สาขาวิทยาการข5อมูลและการวิเคราะหD

ทุกท2านที่ให5ความรู5และคอยช2วยเหลืออยู2เสมอ และสุดท5ายขอกราบขอบพระคุณมารดาของผู5เขียนท่ี

เข5าใจและคอยให5กำลังใจในการศึกษาอยู2เสมอ 

 ท5ายสุดนี้หากมีข5อผิดพลาดประการใด ผู5เขียนต5องขออภัยเป`นอย2างสูงในความผิดพลาดและ

ผู5เขียนหวังว2าการค5นคว5าอิสระฉบับนี้ จะมีประโยชนDสำหรับผู5ที่สนใจเพื่อใช5เป`นแนวทางในการศึกษา

การตรวจจับการบุกรุกระบบเครือข2ายในวิธีและแนวทางอ่ืน ๆ ต2อไป 
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บทที่ 1 

บทนำ 

 

1.1  ความเป@นมาและความสำคัญของปJญหา 

 ในป�พ.ศ. 2564 ที่ผ2านมาจำนวนคนที่ใช5งานอินเตอรDเน็ตมีจำนวนที่เพิ่มขึ้นมากจากข5อมูลที่เก็บ

โดย DataReportal ซึ ่งได5เก ็บข5อมูลการใช5อ ินเตอรDเน็ตของโลก แสดงให5เห็นว2ามีคนใช5งาน

อินเตอรDเน็ตเพิ่มขึ้น 1 ล5านคนในทุก ๆ วัน ทำให5ในป�พ.ศ. 2565 มีผู5ใช5งานอินเตอรDเน็ตรวมกันมากถึง 

4,950 ล5านคน ยิ่งจำนวนผู5ใช5งานอินเตอรDเน็ตมีมากขึ้น ยิ่งทำให5เกิดการบุกรุกระบบคอมพิวเตอรDเป̀น

จำนวนที่เพิ่มมากขึ้นและความซับซ5อนมากยิ่งขึ้นตามไปด5วย ซึ่งในป�ที่ผ2านมามีมูลค2าความเสียหายท่ี

เกิดจากอาชญากรรมไซเบอรDรวมทั้งหมดมากถึง 6.9 พันล5านดอลลารDสหรัฐ ทำให5เทคโนโลยีหลาย ๆ 

อย2างเช2นไฟรDวอลลD การเข5ารหัส และการยืนยันตัวตนได5ถูกนำมาใช5งานเพื่อป�องกันระบบเครือข2าย

คอมพิวเตอรD 

 อย2างไรก็ตาม เทคโนโลยีเหล2านั้นมีความสามารถไม2เพียงพอและบางครั้งไม2สามารถป�องกันการ

โจมตีระบบเครือข2ายคอมพิวเตอรDได5 ดังน้ันระบบตรวจจับการบุกรุก (Intrusion Detection System) 

ท่ีมีประสิทธิภาพได5ถูกนำเสนอโดยนักวิจัยมากมาย ซ่ึงวิธีการตรวจจับได5ถูกแบ2งเป̀นสองประเภทคือ 1. 

ใช5พื ้นฐานของลักษณะเฉพาะ (Signature Based) และ 2. การตรวจจับความผิดปกติ (Anomaly 

Detection) สำหรับการตรวจจับวิธีแรกใช5พื้นฐานลักษณะเฉพาะจะมีความสามารถในการตรวจจับ

รูปแบบการโจมตีที่รู5จักซึ่งข5อมูลจะถูกเก็บไว5ในฐานข5อมูลดังนั้นจึงจำเป`นที่จะต5องปรับปรุงฐานข5อมูล

ให5มีรูปแบบท่ีทันสมัยอยู2ตลอดเวลาเพ่ือป�องกันการโจมตีรูปแบบใหม2 ๆ แต2สำหรับวิธีการตรวจจับวิธีท่ี

สอง การตรวจจับความผิดปกตินั้นจะมีความสามารถในการตรวจจับรูปแบบการโจมตีท่ีไม2เคยพบมา

ก2อนโดยใช5พื้นฐานทางสถิติ ทำให5มีการศึกษาวิธีการทางการเรียนรู5ของเครื่อง (Machine learning) 

สำหรับการตรวจจับการบุกรุกมามากกว2า 20 ป� แต2การศึกษาที่ผ2านมาจำนวนมาก ทำการศึกษาโดย

การใช5การเรียนรู5แบบมีผู5สอน (Supervised learning) และใช5ชุดข5อมูลตัวอย2างที่มีคำตอบ (Label) 

ในการศึกษา อย2างไรก็ตามวิธีการดังกล2าว ก2อให5เกิดข5อจำกัดมากในการนำวิธีการเรียนรู5ของเครื่องไป

ใช5งานจริง เนื่องจากชุดข5อมูลของจริงนั้นมีจำนวนมหาศาลและไม2มีคุณลักษณะ (Feature) ที่เป̀น

คำตอบมาให5 ซึ่งเป`นเรื่องยากที่จะทำการระบุคำตอบด5วยตัวเองเพื่อที่จะนำไปใช5ในการเรียนรู5ของ

วิธีการเรียนรู5แบบมีผู5สอน เพราะฉะนั้นจึงเริ่มมีการศึกษาการใช5การเรียนรู5ของเครื่องแบบไม2มีผู5สอน 

(Unsupervised learning) มาประยุกตDใช5ในระบบตรวจจับการบุกรุก 

 ในการค5นคว5าอิสระน้ีได5ศึกษาและนำเสนอวิธีการตรวจจับการบุกรุกระบบเครือข2ายโดยใช5การ

เรียนรู5เชิงลึกประเภทตัวเข5ารหัสอัตโนมัติ ซ่ึงเป̀นการเรียนรู5แบบไม2มีผู5สอนมาใช5เพ่ือจำแนกข5อมูล โดย

ที่ชุดข5อมูลที่ใช5ในการทดลองจะเป`นข5อมูลจากฐาน UNSW-NB15 ซึงเป`นชุดข5อมูลที่มีความนิยมใน

การนำมาศึกษาทางด5านการตรวจจับการบุกรุก 
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1.2  วัตถุประสงค,ของงานวิจัย  

    1)  ศึกษาวิธีการลดคุณลักษณะข5อมูลเพ่ือเตรียมไปใช5จำแนก 

    2)  ศึกษาการจำแนกพฤติกรรมการบุกรุกด5วยวิธีการเรียนรู5แบบไม2มีผู5สอน 

    3)  เพ่ือหาประสิทธิภาพของวิธีการตรวจจับการบุกรุกระบบเครือข2ายท่ีนำเสนอ 

 

1.3  ขอบเขตของงานวิจัย  

    1)  ชุดข5อมูลที ่ใช5ในการทดลองมาจากฐานข5อมูล UNSW-NB15 ซ่ึงจัดทำโดยองคDกร Cyber 

Range Lab of UNSW Canberra  

    2)  ศึกษาเฉพาะวิธีการสร5างขั ้นตอนวิธี (Algorithm) โดยที่ไม2มีการสร5างโปรแกรมประยุกตD 

(Application) 

    3)  สร5างต5นแบบของตัวแบบโดยใช5ภาษา Python โดยจะไม2มีส2วนติดต2อกับผู5ใช5 (User Interface) 

    4)  ใช5เทคนิคการเรียนรู5แบบไม2มีผู5สอนในการสร5างตัวแบบสำหรับการจำแนก (Classification) 

 

1.4  ประโยชน,ที่คาดวYาจะได[รับ  

    1)  ได5วิธีการตรวจจับการบุกรุกระบบเครือข2ายแบบใหม2ที่สามารถเรียนรู5จากชุดข5อมูลที่ไม2มี

คำตอบได5 

    2)  เพื่อเป`นแนวทางสำหรับการพัฒนาวิธีการตรวจจับการบุกรุกระบบเครือข2ายได5หลายรูปแบบ

มากข้ึน 

    3)  ได5ทราบประสิทธิภาพของการนำการเรียนรู5แบบไม2มีผู5สอนมาใช5ในการจำแนกข5อมูล 
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บทที่ 2 

ทฤษฎีและงานวิจัยที่เกี่ยวข@อง 

 

 ในบทนี้จะกล2าวถึงทฤษฎีและงานวิจัยที่เกี่ยวข5อง ซึ่งจะประกอบไปด5วยพื้นฐานของระบบ

ตรวจจับการบุกรุกระบบเครือข2าย การลดมิติของข5อมูลด5วยวิธีการวิเคราะองคDประกอบหลัก โครงข2าย

ประสาทเทียม ตัวเข5ารหัสอัตโนมัติ และส2วนสุดท5ายคืองานวิจัยที่เกี่ยวกับระบบตรวจจับการบุกรุก

เครือข2าย 

 

2.1  ระบบตรวจจับการบุกรุกเครือขYาย (Network Intrusion Detection System) 

 ระบบตรวจจับการบุกรุก คือ ระบบตรวจจับสัญญาณของความผิดปกติต2าง ๆ ที่เกิดขึ้นใน

ระบบที่อยู2ในขอบเขตที่ระบบนี้มีหน5าที่ตรวจสอบ โดยตัวโปรแกรมจะมีความสามารถในการตรวจจับ

สัญญาณของความผิดปกติที่เกิดขึ้นในระบบไม2ว2าจะเป`นภายในระบบคอมพิวเตอรD ระบบปฏิบัติการ 

โปรแกรมที่รันอยู2ในเครื่อง การทำงานกับฐานข5อมูล หรือแม5แต2ข5อมูลที่วิ่งผ2านไปมาในเครือข2าย ซึ่งจะ

มีสถาป�ตยกรรมดังรูปท่ี 2.1 

 

 
รูปท่ี 2.1 แสดงสถาป�ตยกรรมของระบบท่ีมีการใช5งานระบบตรวจจับการบุกรุกเครือข2าย 

 

 ระบบการตรวจจับการบุกรุกน้ีได5รับการศึกษาและปรับปรุงพัฒนาในหลายด5านอย2างต2อเน่ือง 

ตัวอย2างเช2น การพัฒนาวิธีการสำหรับใช5ในการตรวจจับการบุกรุกหรือการ ออกแบบสถาป�ตยกรรม

ของระบบการตรวจจับการบุกรุกเพ่ือรองรับและป�องกันระบบเครือข2ายคอมพิวเตอรDจากการโจมตีใน

รูปแบบต2าง ๆ ท่ีมีอยู2ในป�จจุบัน 

         

2.1.1  ประเภทของการตรวจจับการบุกรุก 

  ระบบตรวจจับการบุกรุกแบ2งออกเป̀น 2 รูปแบบ [1] ดังน้ี 
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         1.  ระบบที ่ตรวจหาการทำงานที ่ผิดไปจากการทำงานปกติของระบบ (Anomaly 

Detection) คือ การหาเซตของการทำงานที่เป`นปกติย2อย ๆ  ขึ้นมาแล5วนำมารวมกันเพื่อให5ระบบ 

ตรวจจับการบุกรุกทราบข5อมูลของเซตการทำงานที่เป`นปกติทั้งหมดในระบบ หลังจากนั้นเมื่อระบบ

ตรวจจับการบุกรุกทำงาน ถ5าเกิดกรณีท่ีระบบตรวจจับการบุกรุกตรวจจับการทำงานที่ไม2ได5อยู2ในเซต

ของการทำงานที่เป`นปกติ ระบบตรวจจับการบุกรุกจะแจ5งเตือนต2อผู5ดูแลระบบทันที สำหรับการสร5าง

ขอบเขตของระบบนั้น อาจะสร5างได5โดยการหาข5อมูลการทำงานที่เป`นปกติในระบบขึ้นมา โดยเอา

ข5อมูลการทำงานของผู5ใช5งานแต2ละคน เวลาที่มีการใช5งาน ทรัพยากรที่ผู5ใช5งานคนนั้น ๆ มักจะใช5บ2อย 

ๆ หรือแม5กระทั่งข5อมูลในระบบ หรือในเครือข2ายก็สามารถนำมาสร5างเป`นเซตของระบบได5เช2นกัน ใน

การหาเซตของการทำงานที่เป`นปกติทั้งหมดอาจจะเกิดการผิดพลาดขึ้นทำให5เกิดผลลัพธDที่เป`นค2าบวก

เท็จหรือค2าลบเท็จข้ึนมาได5เช2นกัน 

 

  2.  ระบบที ่ตรวจหาการทำงานที ่ไม2ควรเกิดขึ ้นในระบบ (Misuse Detection หรือ 

Signature based) ซึ่งเป`นแนวความคิดที่ตรงข5ามกับระบบที่ตรวจหาการทำงานที่ผิดไปจากการ

ทำงานปกติของระบบ (Anomaly Detection) คือ รูปแบบนี้จะใช5ข5อมูลของการทำงานที่ผิดปกติต2าง 

ๆ ที่เคยเกิดขึ้นมาแล5ว สร5างเป`นฐานข5อมูลของการทำงานที่ผิดปกติให5ระบบตรวจจับการบุกรุกจดจำ

ไว5 และในการทำงานของตรวจจับการบุกรุกประเภทน้ีจะนำข5อมูลที่อยู2ในระบบมาค5นหาในฐานข5อมูล

ว2ามีอยู2หรือไม2 ถ5าระบบตรวจจับการบุกรุกมีข5อมูลของการทำงานรูปแบบนั้น ๆ อยู2 ก็แสดงว2าเกิด

ความผิดปกติข้ึน แต2ในการรวบรวมข5อมูลนี้อาจรวมเอาการทำงานที่เป`นปกติเข5าไปด5วย ทำให5เกิดผล

ลัพธDที่เป`นค2าบวกเท็จหรือในบางกรณีที่ไม2ได5เก็บข5อมูลความผิดปกติเอาไว5ก็ทำให5เกิดกรณีผลลัพธDท่ี

เป`นค2าลบเท็จได5เช2นกัน ซึ่งในการทำงานประเภทน้ีจะมีข5อเสียคือจะไม2สามารถตรวจจับการบุกรุก

ชนิดใหม2ๆ ได5 เน่ืองจากต5องมีข5อมูลของการบุกรุกอยู2ก2อนจึงจะตรวจจับได5 

 

2.1.2  การทำงานของระบบตรวจจับการบุกรุก 

  ระบบตรวจจับการบุกรุกแต2ละแบบมีหน5าที่การทำงานที่แตกต2างกันออกไป บางตัวจะ

ตรวจจับความผิดปกติในระบบเครือข2าย บางตัวจะตรวจจับความผิดปกติในระบบฐานข5อมูล แต2โดย

การทำงานทั้งหมดจะสามารถแบ2งการทำงานของระบบตรวจจับการบุกรุกได5เป`น 4 ขั้นตอนดังรูปท่ี 

2.2 
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รูปท่ี 2.2 แสดงข้ันตอนการทำงานของระบบตรวจจับการบุกรุก 

 

 ข้ันตอนท่ี 1. การเก็บข5อมูลในระบบ 

  การเก็บข5อมูลในระบบที่ต5องการตรวจสอบสามารถแบ2งการเก็บข5อมูลออกเป`นกลุ2มต2าง 

ๆ ได5 4 กลุ2มคือ 1. การเก็บข5อมูลในชั้นแอปพลิเคชันเพื่อนำมาตรวจสอบการทำงานของแอปพลิเคชัน

ต2าง ๆ 2. การเก็บข5อมูลของการทำงานของเครื่องเพื่อนำมาตรวจสอบการทำงานของระบบของเครื่อง

ที่ใช5งานอยู2 3. การเก็บข5อมูลการเปลี่ยนแปลงข5อมูลในระบบเพื่อนำมาตรวจสอบว2าข5อมูลมีการ

เปลี่ยนแปลงอย2างไร และ 4. การเก็บข5อมูลเครือข2ายเพื่อนำมาตรวจสอบว2ามีการบุกรุกทางระบบ

เครือข2ายหรือไม2 

 

 ข้ันตอนท่ี 2. การวิเคราะหDข5อมูลระบบ 

  การวิเคราะหDข5อมูลระบบสามารถแบ2งการทำงานตามรูปแบบการวิเคราะหDข5อมูลได5 2 

รูปแบบคือ 

  1.  การวิเคราะหDในขณะเก็บข5อมูลทันที 

   ในการวิเคราะหDข5อมูลที ่ได5ในขณะที ่เก็บข5อมูลนั ้น ระบบจะจัดเก็บข5อมูล 

วิเคราะหDข5อมูลและรายงานผลการวิเคราะหDในช2วงเวลาเดียวกัน เมื่อเกิดข5อผิดพลาดขึ้นจะสามารถ

ตอบสนองได5ทันท2วงที แต2ก็ขึ้นอยู2กับความเร็วในการวิเคราะหDข5อมูลด5วย ถ5าข5อมูลมีความซับซ5อนมาก 

ก็จะใช5เวลามากตาม ซึ่งการทำงานที่รวดเร็วดังกล2าวก็ต5องแลกกับการใช5หน2วยความจำปริมาณมาก 

อีกทั้งการตอบสนองต2อการบุกรุกโดยอัตโนมัติอาจจะทำให5เกิดความเสียหายกับระบบมากกว2าเดิม  

เพราะว2าในบางครั้งการทำงานที่เร็วเกินไปของระบบ ทำให5เกิดความผิดพลาดในการวิเคราะหDข5อมูล

จนประมวลผลการทำงานปกติกลายเป̀นการทำงานที่ผิดปกติ ระบบตรวจจับการบุกรุกที่ทำงานแบบน้ี

จึงเหมาะกับระบบที่มีข5อมูลที่ต5องพิจารณาน5อย ต5องการการรายงานอย2างรวดเร็วเมื่อผิดปกติ และ

ข5อมูลท่ีนำมาวิเคราะหDน้ันต5องไม2ซับซ5อนมาก 
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  2.  การวิเคราะหDข5อมูลภายหลังจากท่ีเก็บข5อมูล 

   การทำงานในลักษณะนี้เหมาะกับงานที่ไม2จำเป`นต5องตอบสนองทันทีเมื่อเกิด

ความผิดปกติข้ึน แต2ให5มีการบันทึกและรายงานว2าเกิดความผิดปกติข้ึน การทำงานจะใช5หน2วยความจำ

และการประมวลผลน5อยกว2าแบบแรก แต2จะใช5เนื้อที่ในการเก็บข5อมูลมากกว2าแบบแรก ข5อเสียของ

การทำงานแบบนี้คือ มักแก5ป�ญหาที่เกิดขึ้นไม2ทัน เพราะกว2าจะทราบว2าเกิดป�ญหาขึ้น ป�ญหานั้นก็

เกิดข้ึนนานมากแล5ว 

  ไม2ว2าจะเป`นการวิเคราะหDในขณะเก็บข5อมูลหรือการวิเคราะหDข5อมูลภายหลังจากที่เก็บ

ข5อมูล ก็จะมีวิธีการวิเคราะหDระบบที่เหมือนกันคือ ระบบที่ตรวจหาการทำงานที่ผิดไปจากการทำงาน

ปกติของระบบ (Anomaly Detection) ส2วนในอีกรูปแบบหนึ่ง คือ ระบบที่ตรวจหาการทำงานที่ไม2

ควรเกิดข้ึนในระบบ (Misuse Detection) 

 

 ข้ันตอนท่ี 3. การตอบสนอง 

  เมื่อมีการตรวจพบว2ามีการบุกรุกเกิดขึ้นในระบบ สำหรับระบบตรวจจับที่ทำงานแบบ

ทันทีจะมีการตอบสนองต2อการบุกรุกเพื่อไม2ให5เกิดความเสียหายหรือบรรเทาความเสียหายที่เกิดข้ึน 

แต2สำหรับระบบที่ทำงานเป`นแบบกลุ2มการตอบสนองอาจจะทำได5ไม2มากนัก เพราะการบุกรุกนั้นเกิด

ไปแล5วและความเสียหายก็เกิดขึ้นไปแล5ว การตอบสนองอาจจะอยู2ในรูปแบบการบรรเทาไม2ให5เกิด

ความเสียหายมากข้ึนเท2าน้ัน ซ่ึงการตอบสนองต2อการบุกรุกน้ันจะแบ2งออกได5 3 รูปแบบดังน้ี 

  1.  การเปล่ียนแปลงสภาพของระบบ 

   การตอบสนองโดยการเปลี่ยนแปลงสภาพของระบบก็เพื่อแก5ป�ญหาหรือลดความ

เสียหายที่จะเกิดขึ้น เช2น ตัดการเชื่อมต2อระหว2างระบบกับการบุกรุกออกจากกัน การตั้งค2าอุปกรณD

เครือข2ายหรือไฟรDวอลลDไม2ให5มีการติดต2อกับระบบของการบุกรุก 

 

  2.  การแก5ไขความผิดพลาดให5ถูก 

   เป`นการตอบสนองต2อป�ญหาที่เกิดขึ้นแล5วในระบบ โดยปกติแล5วการบุกรุกมัก

เปลี่ยนแปลงค2าต2าง ๆ ในระบบ โดยเฉพาะเข5ามาทำการเปลี่ยนแปลงข5อมูลในระบบตรวจจับการบุก

รุกเพื่อไม2ให5สามารถตรวจจับการบุกรุกได5 การแก5ไขระบบก็เพื่อให5ระบบดังกล2าวสามารถทำงานได5

อย2างปกติ 

 

  3.  การแจ5งเตือนผู5ดูแลระบบ 

   สุดท5ายเป`นการแจ5งเตือนผู5ดูแลระบบ โดยปกติมักแจ5งเตือนผู5ดูแลระบบทันทีเม่ือ

ทำการวิเคราะหDได5ว2ามีความผิดปกติเกิดขึ้น เพื่อให5ผู5ดูแลลระบบรับรู5และสามารถแก5ไขระบบได5

ทันท2วงที 

 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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 ข้ันตอนท่ี 4. การรายงานผลการทำงาน 

  เมื่อระบบตรวจจับการบุกรุกทำการวิเคราะหDระบบและตรวจพบความผิดปกติในระบบ 

อาจจะมีการตอบสนองต2อความผิดปกตินั้นถ5าทำได5 จากนั้นระบบจะต5องมีการรายงานผลให5กับผู5ดูแล

ระบบทราบในรูปแบบต2าง ๆ โดยรายละเอียดของการรายงานผลนั้น จะบอกถึงช2องโหว2ในระบบ การ

แก5ไขป�ญหาคร2าวๆ บางครั้งอาจจะมีรายละเอียดของความรู5พื้นฐานบางอย2างของระบบที่ทำให5เกิด

การบุกรุกลักษณะนั้น ๆ ได5 การรายงานผลการทำงานนอกจากจะเป`นการรายงานต2อผู5ดูแลระบบ

เพื่อให5ทราบการทำงานหรือจุดอ2อนนั้นแล5ว ยังเป`นประโยชนDต2อการวิเคราะหDสถานะของระบบและ

การวิเคราะหDความปลอดภัยในระบบอีกด5วย 

 

2.2  การวิเคราะห,องค,ประกอบหลัก (Principle Component Analysis หรือ PCA) 

 การวิเคราะหDองคDประกอบหลัก [3] เป`นวิธีการที่ถูกนำมาใช5มากสำหรับการลดรูปมิติในการ

เรียนรู5ของเครื่อง ซึ่งจะนิยมใช5ในขั้นตอนการเตรียมข5อมูล ซึ่งการวิเคราะหDองคDประกอบหลักจะลดรูป

ข5อมูลจากมิติที่สูงมามิติที่ต่ำกว2าโดยการใช5การฉายภาพเชิงเส5น (Linear Projection) เพื่อที่จะลดมิติ

ของตัวแปรในขณะที่ยังความแปรปรวนของข5อมูลไว5ให5ได5มากที่สุด ซึ ่งการทำงานจะแบ2งเป`น 4 

ข้ันตอนดังน้ี 

1. ทำให5ชุดข5อมูลเป̀นมาตรฐานดังสมการท่ี 2.1 

 

𝑍!" =	
𝑥!" − 𝑥#&
𝑠"

, 𝑖 = 1,2, … ,𝑚; 𝑗 = 1,2, … , 𝑛 (2.1) 

 

 เม่ือ 𝑚   คือ จำนวนของชุดข5อมูล  

  𝑛 คือ จำนวนของตัวแปรในชุดข5อมูล 
  𝑥!" คือ ค2าของข5อมูลของชุดข5อมูลท่ี i และตัวแปรท่ี j 

  𝑥#&  คือ ค2าเฉล่ียของข5อมูลของข5อมูลตัวแปรท่ี j 

  𝑠" คือ ค2าส2วนเบ่ียงเบนมาตรฐานของข5อมูลตัวแปรท่ี j 

  𝑍!" คือ ค2าของข5อมูลของชุดข5อมูลท่ี i และตัวแปรท่ี j ท่ีถูกทำให5เป̀นมาตรฐาน 

 

2. หาเมทริกซDสัมประสิทธ์ิสหสัมพันธD ดังสมการท่ี 2.2 

	
𝑅 = 	

𝑍$𝑍
𝑚 − 1

(2.2)	
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  เม่ือ  𝑍  คือ เมทริกซDท่ีถูกทำให5เป̀นค2ามาตรฐาน 

  𝑍$ คือ เมทริกซDสลับเปล่ียนท่ีถูกทำให5เป̀นค2ามาตรฐาน 

  m คือ จำนวนของชุดข5อมูล 

 

3. หาค2าเฉพาะ (eigenvalue) และเวกเตอรDเฉพาะ (eigenvector) ท่ีสอดคล5อง ดังสมการท่ี 

2.3 

 

𝑎% = 7

𝛼%%
𝛼&%
⋮

𝛼'%

: , 𝑎& = 7

𝛼%&
𝛼&&
⋮

𝛼'&

: , 	. . .		 , 𝑎( = 7

𝛼%(
𝛼&(
⋮

𝛼'(

: (2.3) 

  

    เม่ือ  𝑎( คือ เวกเตอรDเฉพาะท่ีสอดคล5องกับองคDประกอบหลักท่ี n 

  𝛼'( คือ ค2าของค2าเฉพาะท่ี m ในเวกเตอรDฉพาะขององคDประกอบหลักท่ี n 

 

4. คำนวณหาองคDประกอบหลัก ดังสมการท่ี 2.4 

 

𝑡! = 𝛼%!𝑍% + 𝛼&!𝑍&+. . . +𝛼(!𝑍(		, 𝑖 = 1, . . . , 𝑛′ (2.4) 
  

    เม่ือ  𝑛′ คือ จำนวนขององคDประกอบหลัก 

 

2.3  โครงขYายประสาทเทียม (Artificial Neural Network)  

 โครงข2ายประสาทเทียม [4] คือตัวแบบทางคณิตศาสตรDที่เป`นการจำลองการทำงานของสมอง

มนุษยDด5วยวัตถุประสงคDที่จะสร5างเครื่องมือซึ่งมีความสามารถในการเรียนรู5การจดจำรูปแบบและการ

อุปมานความรู5แบบเดียวกับสมองมนุษยD โดยสามารถเรียนรู5ข5อมูลจากชุดข5อมูลที่มีอยู2แล5วในชุดข5อมูล

ฝ{กสอน เพื่อใช5ทำนายข5อมูลในลักษณDเดียวกันในชุดข5อมูลทดสอบ โดยมีรายละเอียดในส2วนต2าง ๆ [5] 

ดังน้ี  

 

2.3.1  โครงข1ายประสาทเทียมแบบป�อนไปข%างหน%า (Feed-Forward Neural Network)   

  โครงข2ายประสาทเทียมประเภทน้ี จะมีลำดับในการคำนวณและส2งต2อข5อมูลไปในทิศทาง

เดียว โดยโครงสร5างจะแบ2งออกเป`นลำดับชั้น โดยในแต2ละชั้นจะมีเพอรDเซ็ปตรอนจำนวนหนึ่งซึ่งไม2มี

เส5นเชื่อมถึงกันภายในชั้นเดียวกัน แต2จะมีเส5นเชื่อมถึงเพอรDเซ็ปตรอนตัวอื่น ๆ ที่อยู2ในลำดับชั้นท่ี

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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  9 

ติดกันทั้งหมด โดยข5อมูลส2งออกของเพอรDเซ็ปตรอนในชั้นก2อนหน5า จะเป`นข5อมูลรับเข5าของเพอรD

เซ็ปตรอนในช้ันป�จจุบัน ดังแสดงโครงสร5างได5ในรูปท่ี 2.3 

 

 
รูปท่ี 2.3 แสดงโครงสร5างของโครงข2ายประสาทเทียม 

 

   และสามารถคำนวณหาค2าของผลลัพธDในช้ันถัดไปได5จากสมการดังต2อไปน้ี 

 

𝑧") =	A 𝑤"*) 𝑎*)+% + 𝑏")
(

*,%
(2.5) 

 

𝑎") = 	𝑔F𝑧")G (2.6) 
 

 เม่ือ 𝑎*)+% คือ ผลลัพธDของเพอรDเซ็ปตรอนตัวท่ี k ในลำดับช้ัน l - 1 

      𝑤"*)   คือ น้ำหนักสำหรับเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ันท่ี l ท่ีมีเส5นเช่ือมมาจากเพอรD

เซ็ปตรอนตัวท่ี k ในลำดับช้ันก2อนหน5า  

      𝑏")  คือ ค2าไบแอสสำหรับเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ันท่ี l  

      𝑔  คือ ฟ�งกDชันกระตุ5น  

 

2.3.2  ฟ�งกGชันกระตุ%น (Activation Function)   

  สำหรับข5อมูลส2งออกของแต2ละเพอรDเซ็ปตรอน จะมีการใช5ฟ�งกDชันกระตุ5น g(z) ที่มี

ลักษณะแบบไม2ใช2ฟ�งกDชันเชิงเส5น (Non-linear) เพื่อทำให5โครงข2ายประสาทเทียมมีความซับซ5อนและ

สามารถแก5ป�ญหาได5หลากหลายมากย่ิงข้ึน โดยฟ�งกDชันกระตุ5นท่ีนิยมใช5กัน มีดังต2อไปน้ี 

 

  1.  ฟ�งกDชันซิกมอยดD (Sigmoid Function) เป̀นฟ�งกDชันท่ีให5ค2าผลลัพธDออกมาอยู2ในช2วง 

0 ถึง 1 ฟ�งกDชันซิกมอยดDสามารถเขียนแทนด5วย 𝜎 ซ่ึงคำนวณได5จากสมการต2อไปน้ี 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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𝜎(𝑧) = 	
1

1 + 𝑒+-
(2.7) 

 

  2.  ฟ�งกDชันไฮเพอรDโบลิกแทนเจนตD (Hyperbolic Tangent Function) เป̀นฟ�งกDชันท่ี

ให5ค2าผลลัพธDออกมาอยู2ในช2วง -1 ถึง 1 ฟ�งกDชันไฮเพอรDโบลิกแทนเจนตDสามารถเขียนแทนด5วย tanh 

ซ่ึงคำนวณได5จากสมการต2อไปน้ี 

 

𝑡𝑎𝑛ℎ(𝑧) = 	
𝑒- − 𝑒+-

𝑒- + 𝑒+-
(2.8) 

 

  3.  ฟ�งกDชันเรกทิไฟดDเชิงเส5น (Rectified Linear Unit Function) เป̀นฟ�งกDชันท่ีเปล่ียน

ค2าติดลบท่ีเข5ามาให5เป̀น 0 ส2วนค2าอ่ืน ๆ คงเดิม ซ่ึงคำนวณได5จากสมการต2อไปน้ี 

 

𝑓(𝑧) = 	 O
0, 𝑖𝑓	𝑧 ≤ 0
𝑧,									𝑖𝑓	𝑧 > 0 (2.9) 

 

  4.  ฟ�งกDชันซอฟตDแม็กซD (Softmax Function) เป̀นฟ�งกDชันท่ีให5ค2าผลลัพธDออกมาอยู2

ในช2วง 0 ถึง 1 ซ่ึงเป̀นค2าท่ีแสดงความน2าจะเป̀นของค2าท่ีนำเข5ามาแต2ละตัว โดยผลรวมของความ

น2าจะเป̀นท่ีได5จะมีค2าเป̀น 1 ซ่ึงคำนวณได5จากสมการต2อไปน้ี 

 

𝑓(𝑧!) = 	
𝑒-!

∑ 𝑒-"*
",%

(2.10) 

 

2.3.3  ฟ�งกGชันต%นทุน (Cost Function หรือ Loss Function)   

  เป`นฟ�งกDชันที่แสดงถึงต5นทุนของโครงข2ายประสาทเทียม โดยในกระบวนการเรียนรู5ของ

โครงข2ายประสาทเทียมนั้น จะทำการปรับค2าน้ำหนักเพื่อที่จะลดค2าของฟ�งกDชันต5นทุนเพื่อให5เข5าใกล5

กับค2า 0 มากท่ีสุด ฟ�งกDชันต5นทุนท่ีเป̀นท่ีนิยมมีดังต2อไปน้ี 

  1.  ค2าเฉล่ียความผิดพลาดกำลังสอง (Mean Square Error)  

 

𝐽	 = 	
1
𝑛
A (𝑦W! − 𝑦!)&

(

!,%
(2.11) 

 

 เม่ือ  𝑦! คือ คำตอบจริง ณ ข5อมูลท่ี i 

 𝑦W! คือ ผลลัพธDท่ีทำนายได5จากข5อมูลท่ี i 

 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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  2.  ค2าเฉล่ียครอสเอนโทป�แบบทวิภาค (Binary Cross-entropy)  

 

𝐽	 = 	−
1
𝑛
A 𝑦! log(𝑦.[) + (1 − 𝑦!) log(1 − 𝑦!)

(

!,%
(2.12) 

 

 เม่ือ  𝑦! คือ คำตอบจริงของข5อมูลท่ี i 

 𝑦W! คือ ผลลัพธDท่ีทำนายได5จากข5อมูลท่ี i 

 

  3.  ค2าติดลบลอการิทึมภาวะน2าจะเป̀น (Negative Log Likelihood)  

 

𝐽	 = 	−
1
𝑛
A 𝑦! log(𝑦.[)

(

!,%
(2.13) 

 

 เม่ือ  𝑦! คือ คำตอบจริง ณ ข5อมูลท่ี i 

 𝑦W! คือ ผลลัพธDท่ีทำนายได5จากข5อมูลท่ี i 
 

2.3.4  การหาค1าท่ีเหมาะสมท่ีสุด (Optimization)   

  เป`นวิธีการปรับปรุงอัตราการเรียนรู5 เพื่อให5สามารถลดค2าจากฟ�งกDชันต5นทุนได5มากที่สุด

ในแต2ละรอบ เพื่อเพิ่มโอกาสไปยังจุดต่ำสุดทั้งหมด โดยใช5วิธีการปรับปรุงน้ำหนักของเส5นเชื่อมใน

โครงข2ายประสาทเทียม วิธีการปรับปรุงน้ำหนักท่ีได5รับความนิยมมีดังต2อไปน้ี 

 

  1.  สโตแคสติกเกรเดียนเดสเซนทD (Stochastic Gradient Descent) 

   เมื่อกำหนดให5 w แทนค2าพารามิเตอรD ซึ่งเป`นน้ำหนักที่ต5องการจะปรับค2า α คือ

อัตราการเรียนรู5 และ 
/0
/1

 คือ เกรเดียนฟ�งกDชันของต5นทุนเทียบกับ w โดยจะทำการปรับค2าด5วย

สมการดังต2อไปน้ี 

 

𝑤2 = 𝑤2+% − α
𝜕𝐽

𝜕𝑤2+%
(2.14) 

 

 เม่ือ  α   คือ อัตราการเรียนรู5 

 𝐽  คือ ฟ�งกDชันต5นทุน 

 𝑤2+%  คือ ค2าน้ำหนัก ณ จุด t-1 

 𝑤2  คือ ค2าน้ำหนักใหม2ท่ีได5 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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แต2ป�ญหาที่อาจจะเจอในระหว2างการเรียนรู5คือ การติดอยู2ในโลคอลออพติมา (Local Optima) ดังน้ัน

จึงมีการนำโมเมนตัม (Momentum) มาใช5โดยมีจุดประสงคDเพื่อทำให5การเรียนรู5มีการลู2เข5าที่ดีขึ้นและ

หลีกเล่ียงการติดอยู2ในโลคอลออพติมา โดยกำหนดให5 v แทนค2าความเร็ว ซ่ึงมีการปรับค2าพร5อมกับ w 

และ 𝛾 แทนค2าสัมประสิทธ์ิของโมเมนตัม สามารแสดงการเรียนรู5ได5เป̀นสมการดังน้ี 

 

𝑣2 = 	𝛾𝑣2+% + α
𝜕𝐽

𝜕𝑤2+%
(2.15) 

 
𝑤2 = 𝑤2+% − 𝑣2 (2.16) 

 

 เม่ือ  α   คือ อัตราการเรียนรู5 

 𝐽  คือ ฟ�งกDชันต5นทุน 

 𝑤2+%  คือ ค2าน้ำหนัก ณ จุด t-1 

 𝑣2+% คือ ค2าของความเร็ว ณ จุด t-1  
 𝛾 คือ สัมประสิทธ์ิของโมเมนตัม 

 𝑣2 คือ ค2าของความเร็ว ณ จุด t 

 𝑤2  คือ ค2าน้ำหนักใหม2ท่ีได5 

 
  2.  วิธีเกรเดียนท่ีปรับตัวได5 (Adaptive Gradient Method) 

   เป`นวิธีที่จะมีการปรับอัตราการเรียนรู5ได5ด5วยตัวเองจากค2าเริ่มต5นที่กำหนด โดย

การปรับค2าของอัตราการเรียนรู5นั้นจะมีการนำค2าเกรเดียนในอดีตมาใช5 กำหนดให5 𝑔2 แทนเกรเดียน

ท่ีเวลา t ซ่ึงสามารถแสดงการเรียนรู5ได5เป̀นสมการดังน้ี  

 

𝑔2 =	
𝜕𝐽

𝜕𝑤2+%
(2.17) 

 

𝑤2 = 𝑤2+% −
α

`∑ 𝑔!&2
*,%

𝑔2 (2.18)
 

 

 เม่ือ  𝐽  คือ ฟ�งกDชันต5นทุน 

 𝑤2+%  คือ ค2าน้ำหนัก ณ จุด t-1 

 𝑔2 คือ เกรเดียนของฟ�งกDชันต5นทุน เทียบกับค2าน้ำหนัก ณ จุด t-1  
 𝑔! คือ เกรเดียนของฟ�งกDชันต5นทุน เทียบกับค2าน้ำหนัก ณ จุด i-1  

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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 α   คือ อัตราการเรียนรู5 

 𝑤2  คือ ค2าน้ำหนักใหม2ท่ีได5 

 

  3.  อารDเอ็มเอสพรอพ (RMSProp) 

   เป`นวิธีที่มีการเก็บค2าเกรเดียนของครั้งก2อนหน5าไว5เพื่อที่จะนำมาใช5ในรอบการ

เรียนรู5ป�จจุบัน โดยนำไปปรับปรุงอัตราส2วนของอัตราการเรียนรู5 โดยนอกเหนือจากการใช5 𝑔2 แล5ว 

ยังมีการใช5 𝑀𝑒𝑎𝑛𝑆𝑞𝑢𝑎𝑟𝑒2 สำหรับเก็บค2าเฉลี่ยของเกรเดียน และให5 v แทนอัตราการใช5เกรเดียน

ของอดีตในการเรียนรู5 สามารถแสดงการเรียนรู5ได5เป̀นสมการต2อไปน้ี 

 	
𝑔2 =	

𝜕𝐽
𝜕𝑤2+%

(2.19)	

 

𝑀𝑒𝑎𝑛𝑆𝑞𝑢𝑎𝑟𝑒2 = 	𝛾𝑀𝑒𝑎𝑛𝑆𝑞𝑢𝑎𝑟𝑒2+% + (1 − 𝛾)𝑔2
& (2.20) 

 

𝑤2 = 𝑤2+% −
α

f𝑀𝑒𝑎𝑛𝑆𝑞𝑢𝑎𝑟𝑒2
𝑔2 (2.21) 

 

 เม่ือ  𝐽  คือ ฟ�งกDชันต5นทุน 

 𝑤2+%  คือ ค2าน้ำหนัก ณ จุด t-1 

 𝑔2 คือ เกรเดียนของฟ�งกDชันต5นทุน เทียบกับค2าน้ำหนัก ณ จุด t-1  
 𝛾 คือ สัมประสิทธ์ิของโมเมนตัม 

 𝑀𝑒𝑎𝑛𝑆𝑞𝑢𝑎𝑟𝑒2+%   คือ ค2าเฉล่ียกำลังสองของเกรเดียน ณ จุด t-1 

 𝑀𝑒𝑎𝑛𝑆𝑞𝑢𝑎𝑟𝑒2   คือ ค2าเฉล่ียกำลังสองของเกรเดียน ณ จุด t 

 α   คือ อัตราการเรียนรู5 

 𝑤2  คือ ค2าน้ำหนักใหม2ท่ีได5 

 

2.3.5  การแพร1กระจายย%อนกลับ (Backpropagation)   

  เนื่องจากเกรเดียนที่ได5จากการหาค2าความผิดพลาดสุดท5ายจากฟ�งกDชันต5นทุนนั้นมีไว5ให5

ลำดับช้ันสุดท5ายในโครงข2ายประสาทเทียมเท2าน้ัน ดังน้ัน หากต5องการจะทำการหาค2าเกรเดียนสำหรับ

ปรับค2าของ w ของเพอรDเซ็ปตรอนในลำดับชั้นก2อนหน5า จะต5องใช5วิธีการแพร2กระจายย5อนกลับ โดย

จะสามารถเขียนเป̀นสมการได5ดังน้ี 

 

𝛿") =
𝜕𝐽
𝜕𝑧")

=
𝜕𝐽
𝜕𝑎")

𝜕𝑎")

𝜕𝑧")
=
𝜕𝐽
𝜕𝑎")

= 𝑔3F𝑧")G (2.22) 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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 เม่ือ 𝛿") คือ ค2าความผิดพลาดของเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ันท่ี l 

      𝐽   คือ ฟ�งกDชันต5นทุน 

              𝑧")   คือ ค2าท่ีคำนวณได5ก2อนผ2านฟ�งกDชันกระตุ5น g ของเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ัน

ท่ี l 

      𝑎")   คือ ผลลัพธDของเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ัน l 

      𝑔′   คือ ฟ�งกDชันกระตุ5น 

 

สำหรับการหาค2า  
/0
/4"

#   นั้น ในลำดับชั้นสุดท5ายสามารถคำนวณหาได5โดยตรงจากฟ�งกDชันต5นทุนท่ี

เลือกใช5 ส2วนในลำดับชั้นก2อนหน5าจะต5องหาโดยวิธีการแพร2กระจายย5อนกลับ โดยจะคล5ายกับการ

ป�อนไปข5างหน5า เพียงแต2เป`นการกลับทิศทางกันเท2านั้น กำหนด m คือ จำนวนเพอรDเซ็ปตรอนใน

ลำดับช้ันท่ี l + 1 สามารถคำนวณได5จากสมการดังน้ี 

 

𝜕𝐽
𝜕𝑎")

=	A
𝜕𝐽

𝜕𝑧")5%
𝜕𝑧")5%

𝜕𝑎")
'

*,%
=A 𝛿*)5%𝑤*")5%

'

*,%
(2.23) 

 

 เม่ือ 𝐽   คือ ฟ�งกDชันต5นทุน 

  𝑎")      คือ ผลลัพธDของเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ัน l 

              𝑧")5%   คือ ค2าท่ีคำนวณได5ก2อนผ2านฟ�งกDชันกระตุ5น g ของเพอรDเซ็ปตรอนตัวท่ี j1 ใน

ลำดับช้ันท่ี l +1 

  𝛿")5% คือ ค2าความผิดพลาดของเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ันท่ี l + 1 

  𝑚 คือ จำนวนเพอรDเซ็ปตรอนในลำดับช้ันท่ี l + 1 

  𝑤*")5% คือ ค2าน้ำหนักสำหรับเพอรDเซ็ปตรอนตัวท่ี k ในลำดับช้ันท่ี l + 1 ท่ีมีเส5นเช่ือมมา

จากเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ันก2อนหน5า 

 

จากนั้น เมื่อคำนวณค2าความผิดพลาดของแต2ละลำดับชั้นได5 ก็สามารถหาค2าความผิดพลาดเทียบกับ

น้ำหนักและค2าไบแอส ได5จากสมการดังน้ี 

 

𝜕𝐽
𝜕𝑤"*)

=	
𝜕𝐽
𝜕𝑧")

𝜕𝑧")

𝜕𝑤"*)
= 𝛿")𝑎*)+% (2.24) 

 

 เม่ือ   𝐽 คือ ฟ�งกDชันต5นทุน 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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  𝑤"*)  คือ คือ ค2าน้ำหนักสำหรับเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ันท่ี l ท่ีมีเส5นเช่ือมมา

จากเพอรDเซ็ปตรอนตัวท่ี k ในลำดับช้ันก2อนหน5า 

              𝑧")  คือ ค2าท่ีคำนวณได5ก2อนผ2านฟ�งกDชันกระตุ5น g ของเพอรDเซ็ปตรอนตัวท่ี j ในลำดับ

ช้ันท่ี l 

  𝛿")5% คือ ค2าความผิดพลาดของเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ันท่ี l + 1 

  𝑎*)+% คือ ผลลัพธDของเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ัน l - 1 

 

 ในกรณีท่ีใช5สโตแคสติกเกรเดียนเดสเซนทD การปรับปรุงค2าน้ำหนักจะทำโดย 

 

𝑤"*,2) 	= 	𝑤"*,2+%) − α𝑎*,2)+%𝛿",2) (2.25) 
 

 เม่ือ  𝑤"*,2)  คือ ค2าน้ำหนักสำหรับเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ันท่ี l ท่ีมีเส5นเช่ือมมาจาก

เพอรDเซ็ปตรอนตัวท่ี k ในลำดับช้ันก2อนหน5า ณ จุด t 

  𝑤"*,2+%)  คือ ค2าน้ำหนักสำหรับเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ันท่ี l ท่ีมีเส5นเช่ือมมา

จากเพอรDเซ็ปตรอนตัวท่ี k ในลำดับช้ันก2อนหน5า ณ จุด t – 1 

 α   คือ อัตราการเรียนรู5 

  𝑎*,2)+% คือ ผลลัพธDของเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ัน l – 1 ณ จุด t 

  𝛿",2)  คือ ค2าความผิดพลาดของเพอรDเซ็ปตรอนตัวท่ี j ในลำดับช้ันท่ี l ณ จุด t 

 

2.4  ตัวเข[ารหัสอัตโนมัติ (Autoencoder) 

 ตัวเข5ารหัสอัตโนมัติ [6] คือ ขั ้นตอนวิธีพื ้นฐานสำหรับนำไปประกอบเพื ่อสร5างโครงข2าย

ประสาทเทียมชนิดหน่ึง โดยการใช5งานตัวเข5ารหัสอัตโนมัติจะมีลักษณะคล5ายคลึงกับโครงข2ายประสาท

เทียมทั่วไปที่มีชั้นนำเข5า ชั้นซ2อน และชั้นส2งออก โดยที่แตกต2างไปคือโครงข2ายประสาทเทียมจะเป̀น

การเรียนรู5แบบมีผู5สอน แต2ตัวเข5ารหัสอัตโนมัติจะเป̀นการเรียนรู5แบบไม2มีผู5สอน กล2าวคือ เป`นเพียง

การเรียนรู5ท่ีต5องการให5ข5อมูลส2งออกมีลักษณะใกล5เคียงกับข5อมูลนำเข5า จึงเหมือนกับเป̀นการฝ{กข5อมูล

นำเข5า x ให5เข5ารหัสเพื่อให5ได5ชั้นซ2อน a = f(x) และสามารถถอดรหัสออกมาได5เป`น y = g(a) ดังรูปท่ี 

2.4 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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รูปท่ี 2.4 แสดงโครงสร5างของโครงข2ายประสาทเทียมชนิดตัวเข5ารหัสอัตโนมัติ 

 

 ดังนั้นตัวแบบจะพยายามเรียนรู5ความสัมพันธDของชุดข5อมูลเพื่อที่จะสามารถบีบอัดหรือเข5ารหัส

ข5อมูลได5อย2างมีประสิทธิภาพ และยังเรียนรู5ที่จะถอดรหัสข5อมูลกลับออกมาจากชุดข5อมูลที่ถูกบีบอัด

แล5วให5มีความใกล5เคียงกับต5นฉบับมากที่สุด ซึ่งการเรียนรู5ของตัวแบบจะใช5การแพร2กลับเพื่อที่จะลด

ค2าการสูญเสียการสร5างใหม2ให5ได5น5อยท่ีสุด (Reconstruction Loss) 

 โครงสร5างของตัวเข5ารหัสอัตโนมัติประกอบไปด5วย 3 ส2วนหลักดังรูปท่ี 2.5 

 

 
รูปท่ี 2.5 แสดงตัวอย2างลำดับการทำงานและผลลัพธDของตัวเข5ารหัสอัตโนมัติ 

 

 โดยในแต2ละส2วนมีความหมายดังน้ี 

1. ตัวเข5ารหัส (Encoder) เป`นชั้นที่จะเรียนรู5การลดขนาดมิติและบีบอัดข5อมูลต5นฉบับไปยัง

ช้ันรหัส 

2. ช้ันรหัส (Code) เป̀นช้ันท่ีจะประกอบไปด5วยข5อมูลท่ีถูกบีบอัดแล5ว ซ่ึงจะมีมิติน5อยท่ีสุด 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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3. ตัวถอดรหัส (Decoder) เป`นชั้นที่จะเรียนรู5การสร5างข5อมูลกลับมาจากข5อมูลที่ถูกบีบอัด

แล5วให5ใกล5เคียงต5นฉบับมากที่สุด ซึ่งสามารถวัดความใกล5เคียงได5จากค2าการสูญเสียการ

สร5างใหม2ระหว2างข5อมูลท่ีสร5างกลับมาและข5อมูลต5นฉบับ 

 

2.5  งานวิจัยที่เกี่ยวข[อง 

 งานวิจัยที่เกี่ยวข5องกับการศึกษาน้ีทั้ง 6 ชิ้นจะสามารถถูกแบ2งงานวิจัยเป`น 2 ประเภทดังน้ี 1. 

การนำเอาการเรียนรู5แบบไม2มีผู5สอนมาใช5งานในงานด5านการตรวจจับความผิดปกติ 2. การปรับปรุง

ประสิทธิภาพของการทำการจำแนก ดังท่ีแสดงในตารางท่ี 2.1 และตารางท่ี 2.2 ตามลำดับ 

 

ตารางท่ี 2.1 แสดงงานวิจัยท่ีเก่ียวข5องกับการนำเอาการเรียนรู5แบบไม2มีผู5สอนมาใช5งานในงานด5าน

การตรวจจับความผิดปกติ 

ช่ืองานวิจัย วิธีท่ีนำเสนอ 

Anomaly Detection Using Autoencoders 

with Nonlinear Dimensionality Reduction 

[7] 

นำตัวเข5ารหัสอัตโนมัติมาประยุกตDใช5ในงาน

ตรวจจับความผิดปกติ 

Unsupervised Learning Approach for 

Network Intrusion Detection System 

Using Autoencoders [8] 

นำตัวเข5ารหัสอัตโนมัติมาประยุกตDใช5ในงาน

ระบบตรวจจับการบุกรุก 

Unsupervised Clustering Approach for 

Network Anomaly Detection [11] 

นำการเรียนรู5แบบไม2มีผู5สอนมาประยุกตDใช5ใน

งานระบบตรวจจับการบุกรุก 

 

ตารางท่ี 2.2 แสดงงานวิจัยท่ีเก่ียวข5องกับการปรับปรุงประสิทธิภาพของการทำการจำแนก 

ช่ืองานวิจัย วิธีท่ีนำเสนอ 

Dimensionality Reduction and 

Visualization of Network Intrusion 

Detection Data [9] 

เปรียบเทียบประสิทธิภาพของ PCA และ ตัว

เข5ารหัสอัตโนมัติในการลดมิติของข5อมูลก2อนท่ี

จะนำไปฝ{กสอนตัวแบบ 

A hybrid Intrusion Detection System 

based on Sparse autoencoder and Deep 

Neural Network [10] 

ประยุกตDใช5วิธีผสมเทคนิคการทำวิศวกรรม

ข5อมูลและโครงข2ายประสาทเทียมเชิงลึกมา

ปรับปรุงประสิทธิภาพของการจำแนก 

 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 2.2 แสดงงานวิจัยท่ีเก่ียวข5องกับการปรับปรุงประสิทธิภาพของการทำการจำแนก (ต2อ) 

ช่ืองานวิจัย วิธีท่ีนำเสนอ 

An Intrusion Detection Model Based on 

Feature Reduction and Convolutional 

Neural Networks [3] 

ประยุกตDใช5วิธีลดจำนวนมิติข5อมูลเพ่ือปรับปรุง

ประสิทธิภาพของการจำแนก 

 

 โดยรายละเอียดของงานวิจัยแต2ละกลุ2มตามตารางข5างต5นมีรายละเอียดอย2างย2อดังน้ี 

2.5.1  การนำเอาการเรียนรู%แบบไม1มีผู%สอนมาใช%งานในงานด%านการตรวจจับความผิดปกติ 

  1. งานวิจัยของ M. Sakurada และ T. Yairi [7] ได5นำเสนอการใช5ตัวเข5ารหัสอัตโนมัติ

เข5ามาประยุกตDใช5ในการตรวจจับความผิดปกติข5อมูลการทำงานของยานอวกาศซึ่งมีจำนวณมิติของ

ข5อมูลที่สูง โดยการใช5การลดมิติของข5อมูล ซึ่งได5มีการเปรียบเทียบกับวิธีวิเคราะหDองคDประกอบหลัก 

(Linear PCA) และ วิธีวิเคราะหDองคDประกอบหลักแบบใช5เคอรDเนล (Kernel PCA) ผลการทดลอง

ปรากฏว2า ตัวเข5ารหัสอัตโนมัติมีประสิทธิภาพสูงสามารถแยกข5อมูลที่ผิดปกติได5ดีและใช5เวลาในการ

คำนวณต่ำกว2าเมื่อเปรียบเทียบกับการวิเคราะหDองคDประกอบหลัก ซึ่งการวัดประสิทธิภาพจะใช5ค2า 

AUC เป̀นตัวเปรียบเทียบโดยใช5ชุดข5อมูล Sat-A, Sat-B ได5ผลลัพธDดังตารางท่ี 2.3 

 

ตารางท่ี 2.3 แสดงค2า AUC ของวิธีการท้ัง 4 แบบกับชุดข5อมูล Lorenz, Sat-A และ Sat-B 

 LPCA AE dAE KPCA 

Lorenz 0.5104 0.6473 0.7011 0.7045 

Sat-A 0.8852 0.8847 0.9354 0.8862 

Sat-B 0.9764 0.9763 0.8355 0.7689 

 

  2. งานวิจัยของ H. Choi และคณะ [8] ได5นำเสนอระบบตรวจจับการบุกรุกระบบ

เครือข2ายโดยการใช5ตัวเข5ารหัสอัตโนมัติทั้ง 4 รูปแบบคือ ตัวเข5ารหัสอัตโนมัติแบบพื้นฐาน (Basic 

Autoencoder), ตัวเข5ารหัสอัตโนมัติประเภทลดสัญญาณรบกวน (Denoising Autoencoder), ตัว

เข5ารหัสอัตโนมัต ิแบบซ5อน (Stacked Autoencoder) และ ตัวเข5ารหัสอัตโนมัต ิแบบแปรผัน 

(Variational Autoencoder) โดยผลการทดลองปรากฏว2าประสิทธิภาพที่ได5จากตัวเข5ารหัสอัตโนมัติ

ทุกรูปแบบมีประสิทธิภาพสูงโดยมีความแม2นสูงสุดถึง 91.70% เมื่อเทียบกับวิธีการเรียนรู5แบบไม2มี

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ผู5สอนแบบการจัดกลุ2มที่มีความแม2น 80% และงานวิจัยนี้ยังแสดงให5เห็นอีกว2าตัวเข5ารหัสอัตโนมัติ

สามารถจัดการกับชุดข5อมูลท่ีมีจำนวนข5อมูลในคลาสท่ีแตกต2างกันมาก 

  3. งานวิจัยของ I. Syarif และคณะ [11] ได5อธิบายประโยชนDของการใช5การเรียนรู5แบบ

ไม2มีผู5สอนในการตรวจจับการบุกรุกระบบเครือข2ายจากการเปรียบเทียบประสิทธิภาพของวิธีการจัด

กลุ2มเมื่อถูกนำมาใช5กับการตรวจจับความผิดปกติ จากการทดลองโดยใช5ชุดข5อมูลที่มีการบุกรุกที่ไม2

รู5จักปรากฏว2า วิธีการตรวจจับแบบใช5กฎมีค2าความแม2นที่ 63.97% แต2วิธีการจัดกลุ2มที่ได5ถูกนำมา

เปรียบเทียบมีความแม2นสูงมากสุดที่ 80.15% ดังตารางที่ 2.4 แต2วิธีการจัดกลุ2มยังมีอัตราผลบวกเท็จ

ท่ีสูง จึงต5องมีการศึกษาเพ่ิมเติมเก่ียวกับการปรับปรุงประสิทธิภาพของตัวแบบ 

 

ตารางท่ี 2.4 แสดงค2าความแม2นของวิธีการจัดกลุ2ม 

 ความแม1น อัตราผลบวกเท็จ 

k-Means 57.81% 22.95% 

Improved k-Means 65.40% 21.52% 

k-Medoids 76.71% 21.83% 

EM Clustering 78.06% 20.74% 

Distance-based outlier 80.15% 21.14% 

 

  งานวิจัยในกลุ2มนี้แสดงให5เห็นถึงความสามารถในการนำตัวเข5ารหัสอัตโนมัติซึ่งเป`นการ

เรียนรู5แบบไม2มีผู5สอนเข5ามาใช5งานในการจำแนกข5อมูลท่ีมีความผิดปกติในขอบเขตระบบตรวจจับการ

บุกรุกระบบเครือข2ายอีกทั้งยังสามารถจัดการกับชุดข5อมูลที่มีจำนวนข5อมูลในคลาสที่แตกต2างกันมาก

ได5ดี แต2งานวิจัยทั้งสามชิ้นเป̀นเพียงแค2การประยุกตDใช5ตัวเข5ารหัสอัตโนมัติเพียงอย2างเดียวโดยที่ไม2ได5มี

การใช5เทคนิคอ่ืน ๆ เพ่ิมเติมจึงอาจจะยังไม2ได5ผลลัพธDท่ีดีท่ีสุด 

 

2.5.2  การปรับปรุงประสิทธิภาพของการทำการจำแนก 

  1. งานว ิจ ัยของ Y. Chow และ W. Susilo [9] ได 5นำเสนอถ ึงการเปร ียบเท ียบ

ประสิทธิภาพของเทคนิคการลดมิติของข5อมูลเมื่อนำชุดข5อมูลที่ลดมิติแล5วไปใช5ทำการจำแนกต2อ 2 วิธี

คือ 1. การวิเคราะหDองคDประกอบหลัก และ 2. ตัวเข5ารหัสอัตโนมัติ โดยการทดลองจะใช5ชุดข5อมูลของ

ระบบตรวจจับการบุกรุกระบบเครือข2าย 2 ฐานข5อมูลคือ NSL KDD และ UNSW-NB15 โดยขั้นตอน

การเปรียบเทียบประสิทธิภาพจะทำการลดมิติของข5อมูลแล5วจึงนำชุดข5อมูลที่ได5ไปจำแนก โดยผลการ
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ทดลองปรากฏว2า ชุดข5อมูลที่ถูกลดมิติของข5อมูลด5วยตัวเข5ารหัสอัตโนมัติมีความสามารถในการสร5าง

ตัวแบบที่มีประสิทธิภาพที่ดีกว2าการใช5ชุดข5อมูลที่ลดมิติข5อมูลด5วยการวิเคราะหDองคDประกอบหลักดัง

รูปท่ี 2.6 

 
รูปท่ี 2.6 แสดงการเปรียบเทียบความแม2นยำของวิธีท่ีงานวิจัยนำเสนอ[9] 

 

  2. งานวิจ ัยของ K. Narayana Rao และคณะ [10] ได5นำเสนอวิธ ีการแบบผสม 2 

ขั้นตอนสำหรับการตรวจจับการบุกรุก โดยในขั้นตอนแรกนั้นจะนำตัวเข5ารหัสอัตโนมัติมาใช5สำหรับ

การทำวิศวกรรมคุณลักษณะ และขั้นตอนที่สองคือการนำโครงข2ายประสาทเทียมเชิงลึกมาใช5ทำนาย

และจำแนก โดยผลการทดลองปรากฏว2า SAE-DNN มีความแม2นยำสูงสุดเมื่อเทียบกับวิธีอื่น ๆ บนชุด

ข5อมูล KDDCup99 NSL-KDD และ UNSW-NB15 ดังท่ีแสดงในตารางท่ี 2.5 – 2.7 

 

ตารางท่ี 2.5 แสดงประสิทธิภาพของ SAE-DNN เม่ือเทียบกับวิธีอ่ืน ๆ บนชุดข5อมูล KDDCup99 

วิธีการ ความแม1นยำ อัตราตรวจจับ F1 FPR 

LSTM-RNN 96.93 98.88 NA 10.04 

RBM-DBN 97.16 NA NA 0.48 

CNN-GRU 98.1 97.6 98.8 NA 

Multi-scale 

CNN 

94.11 93.21 NA 2.18 

CFA 91.98 91.00 NA 3.917 

AE+DBN 92.10 92.20 NA NA 

SAE-DNN 99.03 99.48 99.14 1.55 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 2.6 แสดงประสิทธิภาพของ SAE-DNN เม่ือเทียบกับวิธีอ่ืน ๆ บนชุดข5อมูล NSL-KDD 

วิธีการ ความแม1นยำ อัตราตรวจจับ F1 FPR 

SAE-SVM 80.48 NA NA NA 

S-NDAE 85.42 85.42 87.37 14.58 

ID-CVAE 80.10 80.10 79.08 8.18 

SAVER-DNN 89.36 95.98 90.08 4.70 

SSAE-SVM 99.35 99.01 NA 0.13 

SAE-DNN 99.71 99.72 99.74 0.30 

 

ตารางท่ี 2.7 แสดงประสิทธิภาพของ SAE-DNN เม่ือเทียบกับวิธีอ่ืน ๆ บนชุดข5อมูล UNSW-NB15 

วิธีการ ความแม1นยำ อัตราตรวจจับ F1 FPR 

TSDL 89.13 NA NA 0.749 

Random tree + 

NB Tree 

89.24 83.90 NA NA 

CASCADE-ANN 86.40 86.74 NA 13.1 

SAVAER-DNN 93.01 91.94 93.54 5.67 

SAE-DNN 99.98 99.99 99.98 0.17 

 

  3. งานวิจัยของ Y. Xiao และคณะ [11] ได5นำเสนอวิธีการนำการลดมิติข5อมูลและ

โครงข2ายประสาทเทียมแบบคอนโวลูชันมาใช5เพื่อปรับปรุงประสิทธิภาพของตัวแบบสำหรับระบบ

ตรวจจับการบุกรุกระบบเครือข2าย โดยวิธีการลดมิติข5อมูลได5นำเอาวิธีการสองแบบมาทดสอบได5แก2ตัว

เข5ารหัสอัตโนมัติและ PCA ผลการทดลองปรากฏว2าตัวแบบที่งานวิจัยนำเสนอมีความแม2นมากขึ้นและ

ใช5เวลาการทำงานลดลงเม่ือเปรียบเทียบกับวิธีในอดีต 

  งานวิจัยในกลุ2มนี้แสดงให5เห็นว2าการทำวิศวกรรมคุณลักษณะ (Feature Engineering) 

เช2น การลดมิติของข5อมูลก2อนท่ีจะนำไปฝ{กสอนตัวแบบ ทำให5ประสิทธิภาพของตัวแบบมีความแม2นยำ

เพิ่มมากข้ึน โดยท่ีงานวิจัยของ K. Narayana Rao และคณะ ยังแสดงให5เห็นเพิ่มเติมว2าเมื่อนำเทคนิค

การทำวิศวกรรมคุณลักษณะเข5ามาผสมกับการใช5โครงข2ายประสาทเทียมแบบลึก สามารถทำให5

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ประสิทธิภาพของโครงข2ายประสาทเทียมแบบลึกดีขึ ้น แต2การทดลองทุกงานนั้น ในส2วนของการ

จำแนกยังคงใช5ตัวแบบประเภทการเรียนรู5แบบมีผู5สอน

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



  23 

บทที่ 3 

วิธีการดำเนินงานวิจัย  

  

 ในบทนี้จะกล2าวถึงวิธีการดำเนินงานซึ่งเป`นขั้นตอนการปฏิบัติงานทั้งหมดในการศึกษานี้ โดยท่ี

การศึกษานี้คือการศึกษาการประยุกตDนำเอาการเรียนรู5เชิงลึกประเภทตัวเข5ารหัสอัตโนมัติซึ่งเป̀นการ

เรียนรู5แบบที่ไม2มีผู5สอน มาใช5จำแนกหาข5อมูลที่บ2งชี้ถึงการบุกรุกในชุดข5อมูลการจราจรของระบบ

เครือข2าย UNSW-NB15 โดยที่ขั้นตอนดำเนินงานวิจัยแบ2งออกเป`น 4 ขั้นตอนหลัก ได5แก2 การเก็บ

ข5อมูล การเตรียมข5อมูล การสร5างตัวแบบ และการวัดประสิทธิภาพของตัวแบบดังรูปท่ี 3.1 

 

รูปท่ี 3.1 ข้ันตอนในการดำเนินงานวิจัย 

 

3.1  ชุดข[อมูล (Dataset) 

 ชุดข5อมูลที่ผู5วิจัยใช5คือชุดข5อมูล UNSW-NB15 [2] เป`นชุดข5อมูลที่ถูกพัฒนาโดย Australian 

Centre for Cyber Security โดยการผสมผสานระหว2างข5อมูลปกติของจริงและข5อมูลการโจมตีที่ถูก

สังเคราะหDขึ้นมา โดยที่ชุดข5อมูลนี้จะประกอบไปด5วยการโจมตี 9 ประเภทได5แก2 DoS, Analysis, 

Generic, Fuzzers, Back-doors, Exploits, Shellcode, Reconnaissance และ  Worms ซ ึ ่ ง จ ะ

ประกอบไปด5วยตัวอย2างข5อมูลเรียนรู5ทั้งหมด 175,341 ตัวอย2างและตัวอย2างข5อมูลทดสอบทั้งหมด 

82,332 ตัวอย2าง ซึ่งแต2ละชุดข5อมูลจะมีคุณลักษณะทั้งหมด 49 ตัวดังที่แสดงในตารางที่ 3.1 และจะมี

ฉลากคำตอบที่จะใช5ระบุว2าการจราจรของระบบเครือข2ายนี้เป`นแบบปกติหรือแบบไม2ปกติ โดยที่การ

แจกแจงของตัวอย2างจะมีค2าดังตารางที่ 3.2 การศึกษาครั้งนี้ผู5วิจัยจะรวมชุดข5อมูลทั้งชุดข5อมูลสำหรับ

การเรียนรู5และชุดข5อมูลสำหรับการทดสอบมาเป̀นชุดข5อมูลเดียวกัน 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 3.1 แสดงข5อมูลคุณลักษณะของชุดข5อมูล UNSW-NB15 

หลักท่ี ช่ือ ชนิด รายละเอียด 

1 srcip Nominal ไอพีเคร่ืองต5นทาง 

2 sport Integer พอรDตเคร่ืองต5นทาง 

3 dstip Nominal ไอพีเคร่ืองปลายทาง 

4 dsport Integer พอรDตเคร่ืองปลายทาง 

5 proto Nominal โปรโตคอลการทำธุรกรรม 

6 state Nominal สถานะของโปรโตคอล เช2น ACC, CON, ECO 

7 dur Float ระยะเวลารวมท้ังหมด 

8 sbytes Integer ไบตDธุรกรรมจากต5นทางถึงปลายทาง 

9 dbytes Integer ไบตDธุรกรรมจากปลายทางถึงต5นทาง 

10 sttl Integer ค2าทีทีแอลของต5นทางถึงปลายทาง 

11 dttl Integer ค2าทีทีแอลของปลายทางถึงต5นทาง 

12 sloss Integer แพ็คเก็ตต5นทางท่ีสูญหาย 

13 dloss Integer แพ็คเก็ตปลายทางท่ีสูญหาย 

14 service Nominal บริการ เช2น http, ftp, smtp 

15 Sload Float ค2าบิตต2อวินาทีของต5นทาง 

16 Dload Float ค2าบิตต2อวินาทีของปลายทาง 

17 Spkts Integer จำนวนแพ็คเก็ตต5นทางถึงปลายทาง 

18 Dpkts Integer จำนวนแพ็คเก็ตปลายทางถึงต5นทาง 

19 swin Integer ค2าขนาดช2องทางทีซีพีท่ีโฆษณาต5นทาง 

20 dwin Integer ค2าขนาดช2องทางทีซีพีท่ีโฆษณาปลายทาง 

21 stcpb Integer ค2าลำดับพ้ืนฐานของทีซีพีต5นทาง 

22 dtcpb Integer ค2าลำดับพ้ืนฐานของทีซีพีปลายทาง 

23 smeansz Integer ค2าเฉล่ียขนาดของแพ็คเก็ตท่ีถูกส2งโดยต5นทาง 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 3.1 แสดงข5อมูลคุณลักษณะของชุดข5อมูล UNSW-NB15 (ต2อ) 

หลักท่ี ช่ือ ชนิด รายละเอียด 

24 dmeansz Integer 
ค2าเฉล่ียขนาดของแพ็คเก็ตท่ีถูกส2งโดย

ปลายทาง 

25 trans_depth Integer ความลึกของท2อของการเช่ือมต2อของเอชทีทีพี 

26 res_bdy_len Integer 
ขนาดของข5อมูลก2อนบีบอัดท่ีถูกส2งจากตัว

บริการ 

27 Sjit Float ความช5าในการรับแพ็คเก็ตตต5นทาง 

28 Djit Float ความช5าในการรับแพ็คเก็ตตปลายทาง 

29 Stime Timestamp เวลาเร่ิมการบันทึก 

30 Ltime Timestamp เวลาส้ินสุดการบันทึก 

31 Sintpkt Float ระยะเวลามาถึงของอินเตอรDแพ็คเก็ตต5นทาง 

32 Dintpkt Float ระยะเวลามาถึงของอินเตอรDแพ็คเก็ตปลายทาง 

33 tcprtt Float เวลาครบรอบของการเช่ือมต2อทีซีพี 

34 synack Float 
ระยะเวลาระหว2างแพ็คเก็ต SYN และ 

SYN_ACK 

35 ackdat Float 
ระยะเวลาระหว2างแพ็คเก็ต SYN_ ACK และ 

SYN 

36 is_sm_ips_ports Binary 
มีค2า 1 ถ5าไอพีและพอรDตของต5นทางและ

ปลายทางเหมือนกัน 

37 ct_state_ttl Integer จำนวนของ state ตามช2วงของค2าทีทีแอล 

38 ct_flw_http_mthd Integer จำนวนของกระแสท่ีเป̀นกระบวนการเอชทีทีพี 

39 is_ftp_login Binary มีค2า 1 ถ5าเอฟทีพีถูกใช5งานผ2านรหัสผ2าน 

40 ct_ftp_cmd Integer จำนวนของคำส่ังท่ีใช5ผ2านเอฟทีพี 

41 ct_srv_src Integer 
จำนวนของการเช่ือมต2อท่ีใช5บริการและท่ีอยู2ต5น

ทางเดียวกันจาก 100 การเช่ือมต2อล2าสุด 

 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 3.1 แสดงข5อมูลคุณลักษณะของชุดข5อมูล UNSW-NB15 (ต2อ) 

หลักท่ี ช่ือ ชนิด รายละเอียด 

42 ct_srv_dst Integer 

จำนวนของการเช่ือมต2อท่ีใช5บริการและท่ีอยู2

ปลายทางเดียวกันจาก 100 การเช่ือมต2อ

ล2าสุด 

43 ct_dst_ltm Integer 
จำนวนของการเช่ือมต2อท่ีมีท่ีอยู2ปลายทาง

เดียวกันจาก 100 การเช่ือมต2อล2าสุด 

44 ct_src_ ltm Integer 
จำนวนของการเช่ือมต2อท่ีมีท่ีอยู2ต5นทาง

เดียวกันจาก 100 การเช่ือมต2อล2าสุด 

45 ct_src_dport_ltm Integer 

จำนวนของการเช่ือมต2อท่ีมีท่ีอยู2ต5นทางและ

พอรDตปลายทางเดียวกันจาก 100 การ

เช่ือมต2อล2าสุด 

46 ct_dst_sport_ltm Integer 

จำนวนของการเช่ือมต2อท่ีมีท่ีอยู2ปลายทาง

และพอรDตต5นทางเดียวกันจาก 100 การ

เช่ือมต2อล2าสุด 

47 ct_dst_src_ltm Integer 

จำนวนของการเช่ืองต2อท่ีมีท่ีอยู2ต5นทางและท่ี

อยู2ปลายทางเดียวจาก 100 การเช่ือมต2อ

ล2าสุด 

48 attack_cat Nominal ช่ือกลุ2มการโจมตี 

49 label Binary 
จะมีค2า 0 ถ5าเป̀นปกติ และมีค2า 1 ถ5าเป̀น

การโจมตี 

 

ตารางท่ี 3.2 แสดงการแจกแจงของข5อมูลท่ีมีในฐานข5อมูล UNSW-NB15 

ประเภท ชุดข%อมูลฝ�กสอน ชุดข%อมูลทดสอบ 

ปกติ 56,000 37,000 

โจมตี 119,341 45,332 

รวม 175,341 82,332 

  

 โดยท่ีชุดข5อมูลน้ีจะมีรูปแบบข5อมูลเป̀นแบบค2าท่ีถูกแบ2งด5วยจุลภาค (CSV) ดังรูปท่ี 3.2 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



  27 

 

 
 

รูปท่ี 3.2 ตัวอย2างชุดข5อมูล UNSW-NB15 

 

3.2  การเตรียมข[อมูล (Data Preparation and Preprocessing) 

 ในข้ันตอนน้ีผู5วิจัยได5แบ2งการดำเนินงานเป̀น 3 ข้ันตอนดังรูปท่ี 3.3  

 
รูปท่ี 3.3 แสดงข้ันตอนการเตรียมข5อมูล 

  

3.2.1  การเข%ารหัสข%อมูลเชิงกลุ1ม (Categorical Data Encoding) 

  ชุดข5อมูลมีคุณลักษณะบางอย2างที่มีชนิดเชิงกลุ2ม ดังนั้นเพื่อที่จะสามารถนำคุณลักษณะ

เหล2านี้ไปเรียนรู5ผ2านตัวแบบได5 ในการศึกษาน้ีเลือกวิธีการสร5างตัวแปรหุ2น (Dummy Variable) มาใช5

สำหรับเข5ารหัสคุณลักษณะเชิงกลุ2ม โดยตัวอย2างของการเข5ารหัสได5แสดงตามตารางท่ี 3.3 

 

ตารางท่ี 3.3 แสดงตัวอย2างผลลัพธDของการเข5ารหัสด5วยวิธีการสร5างตัวแปรหุ2นของคุณลักษณะ state 

ท่ีมีค2า CON 

Feature ท่ีสร%างข้ึนใหม1 ค1าของข%อมูล 

state_CLO 0 

 state_CON 1 

 state_ECO 0 

 state_FIN 0 

 state_INT 0 

 state_PAR 0 

 state_REQ 0 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 3.3 แสดงตัวอย2างผลลัพธDของการเข5ารหัสด5วยวิธีการสร5างตัวแปรหุ2นของคุณลักษณะ state 

 ท่ีมีค2า CON (ต2อ) 

Feature ท่ีสร%างข้ึนใหม1 ค1าของข%อมูล 

 state_RST 0 

 state_URN 0 

 state_no 0 

 

3.2.2  การทำให%ค1าเป0นมาตรฐาน (Standardization) 

  ช2วงขอบเขตของข5อมูลในชุดข5อมูลมีความแตกต2างกันอย2างมาก ทำให5มีความจำเป`นใน

การปรับช2วงขอบเขตของข5อมูลแต2ละคุณลักษณะให5อยู2ในช2วงเดียวกัน เพื่อให5เหมาะสมกับการนำไป

ประมวลผลต2อ ในการศึกษาน้ีเลือกวิธีการทำให5เป`นมาตรฐานแซด (Z-Score Normalization) มาใช5

ปรับขอบเขตของข5อมูล โดยตัวอย2างของการทำให5ค2าเป̀นมาตรฐานได5แสดงตามตารางท่ี 3.4 

 

ตารางท่ี 3.4 แสดงตัวอย2างผลลัพธDของการทำให5ค2าเป̀นมาตรฐาน 

ช่ือคุณลักษณะ ค1าต%นฉบับ ค1าหลังจากทำให%เป0นมาตรฐานแล%ว 

dur 0.121478 -0.188346 

spkts 6 -0.101342 

dpkts 4 -0.129612 

sbytes 258 -0.047849 

dbytes 172 -0.097232 

rate 74.08749 -0.56865 

 

3.2.3  การลดมิติข%อมูล (Dimensionality Reduction) 

  ชุดข5อมูลมีจำนวนคุณลักษณะเป`นจำนวนมาก ซึ่งบางคุณลักษณะอาจจะไม2มีข5อมูลท่ี

เป`นประโยชนDในการวิเคราะหDและจะส2งผลกระทบต2อความถูกต5องของการประมวลผล นอกจากนี้ยัง

ทำให5สิ้นเปลืองทรัพยากรในการประมวลผล ขั้นตอนการลดมิติข5อมูลจึงมีความสำคัญในการเตรียม

ข5อมูล ในการศึกษานี้เลือกวิธีการการวิเคราะหDองคDประกอบหลักมาใช5ลดมิติของชุดข5อมูล และ

กำหนดให5ลดจำนวนมิติของข5อมูลให5เหลือเพียง 128 ตัว 

 

3.3  การสร[างตัวแบบ (Modeling) 

 ในการศึกษานี้จะสร5างตัวแบบสำหรับการจำแนกโดยการใช5การเรียนรู5แบบไม2มีผู5สอนซึ่งเป̀น

ขั้นตอนวิธีการเรียนรู5แบบที่ไม2ต5องระบุฉลากคำตอบในชุดข5อมูล โดยที่การศึกษานี้จะเลือกใช5การ
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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เรียนรู5เชิงลึกประเภทตัวเข5ารหัสอัตโนมัติมาใช5 เนื่องจากชุดข5อมูลการจราจรของระบบเครือข2ายโดย

ปกติจะมีอัตราส2วนของข5อมูลการบุกรุกที่น5อยมากเมื่อเทียบกับข5อมูลการใช5ระบบเครือข2ายแบบปกติ 

แต2ชุดข5อมูลประเภทนี้จะมีจำนวนข5อมูลเป`นจำนวนมาก ทำให5ถ5าต5องมาระบุคำตอบสำหรับทุกข5อมูล

ที่จะใช5ฝ{กสอนจะสิ้นเปลืองทรัพยากรมาก ผู5วิจัยจึงมีแนวคิดว2าการประยุกตDนำตัวเข5ารหัสอัตโนมัติมา

ฝ{กสอนด5วยชุดข5อมูลประเภทน้ี จะสามารถเข5าช2วยแก5ป�ญหาชุดข5อมูลท่ีไม2มีฉลากคำตอบมาให5ได5 

3.3.1  การออกแบบข้ันตอนการฝ�กสอนตัวแบบ 

  ข้ันตอนการฝ{กสอนตัวแบบจะถูกแบ2งออกเป̀น 3 ข้ันตอนหลักดังรูปท่ี 3.4  

 
รูปท่ี 3.4 แสดงข้ันตอนการสร5างตัวแบบ 

 

 โดยท่ีในแต2ละข้ันตอนจะมีการทำงานดังน้ี 

1. การแบ2งชุดข5อมูลฝ{กสอนและชุดข5อมูลทดสอบ 

เป`นขั้นตอนท่ีจะแบ2งชุดข5อมูลเป`น 2 ชุดคือ ชุดข5อมูลฝ{กฝน 70% และ ชุดข5อมูลทดสอบ 

30% การแยกชุดข5อมูลเป̀น 2 ชุดจะทำให5วัดประสิทธิภาพของตัวแบบได5ถูกต5องมากข้ึน 

2. การฝ{กสอนตัวแบบประเภทตัวเข5ารหัสอัตโนมัติ 

จากการฝ{กสอนตัวแบบด5วยชุดข5อมูลที่เป`นปกติ จะทำให5ตัวแบบรู5จำถึงความสัมพันธDของ

ลักษณะข5อมูล ส2งผลให5ตัวแบบมีความสามารถในการถอดรหัสข5อมูลที่เป̀นปกติกลับมาโดย

ท่ีมีค2าการสูญเสียการสร5างใหม2ท่ีต่ำ 

3. การจำแนกชุดข5อมูลโดยการใช5ค2าการสูญเสียการสร5างใหม2 

ในข้ันตอนการจำแนกจะต5องระบุค2าเกณฑD (Threshold) ข้ึนมา เพ่ือท่ีจะนำไปเปรียบเทียบ

กับค2าการสูญเสียการสร5างใหม2ที่ได5จากการถอดรหัส ถ5าค2าการสูญเสียการสร5างใหม2มีค2าสูง

กว2าค2าเกณฑDให5ระบุว2าข5อมูลนั้นเป`นประเภทผิดปกติ ซึ่งในการศึกษานี้ผู5วิจัยจะใช5วิธีการดู

แผนภาพฮิสโทแกรมของค2าการสูญเสียเพ่ือหาค2าเกณฑDท่ีเหมาะสม 

  

3.3.2  หาโครงสร%างของตัวเข%ารหัสอัตโนมัติท่ีเหมาะสม 

  จากการศึกษาโครงสร5างของตัวเข5ารหัสอัตโนมัติ แนวคิดของตัวเข5ารหัสอัตโนมัติคือการ

บังคับให5ตัวแบบบีบอัดชุดข5อมูลนำเข5าเพื่อให5ได5ข5อมูลรหัสออกมา จากนั้นตัวแบบจะถอดรหัสจาก

ข5อมูลรหัสให5ออกมาคล5ายข5อมูลนำเข5าให5มากที่สุด ซึ่งโครงสร5างโดยทั่วไปของของตัวเข5ารหัสอัตโนมัติ
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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จะประกอบไปด5วย 3 ส2วนคือ ตัวเข5ารหัส ช้ันรหัส และตัวถอดรหัส โดยท่ีจำนวนช้ันของตัวเข5ารหัสน้ัน

จะต5องเท2ากับจำนวนชั้นของตัวถอดรหัส และในส2วนของจำนวนนิวรอนของชั้นซ2อนไม2ได5ถูกระบุไว5ว2า

ควรจะมีค2าเท2าไหร2 แต2จะมีจำนวนน5อยกว2าจำนวนนิวรอนของช้ันนำเข5าและช้ันส2งออกซ่ึงจะมีลักษณะ

ของโครงสร5างคล5ายกับการถูกบีบเป`นนา±ิกาทรายขวางดังรูปที่ 2.4 ดังนั้นการทดลองนี้จึงได5ถูกแบ2ง

ออกตามจำนวนช้ันซ2อนของตัวเข5ารหัสอัตโนมัติได5 5 แบบดังตารางท่ี 3.5 – 3.9  

 

ตารางท่ี 3.5 แสดงโครงสร5างของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 1 ช้ัน 

ลำดับ ประเภทช้ัน ชนิด จำนวนนิวรอน ชนิดฟ�งกGชันกระตุ%น 

1 Input layer 

(encoder) 

- 128 - 

2 Hidden layer 

(code)  

Fully 

Connected 

64  ReLU 

3 Output layer 

(decoder) 

Fully 

Connected 

128 ReLU 

 

ตารางท่ี 3.6 แสดงโครงสร5างของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 3 ช้ัน 

ลำดับ ประเภทช้ัน ชนิด จำนวนนิวรอน ชนิดฟ�งกGชันกระตุ%น 

1 Input layer 

(encoder) 

- 128 - 

2 Hidden layer 

(encoder)  

Fully 

Connected 

64  ReLU 

3 Hidden layer 

(code)  

Fully 

Connected 

32  ReLU 

4 Hidden layer 

(decoder)  

Fully 

Connected 

64 

 

ReLU 

5 Output layer 

(decoder) 

Fully 

Connected 

128 Linear 

  

ตารางท่ี 3.7 แสดงโครงสร5างของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 5 ช้ัน 

ลำดับ ประเภทช้ัน ชนิด จำนวนนิวรอน ชนิดฟ�งกGชันกระตุ%น 

1 Input layer 

(encoder) 

- 128 - 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 3.7 แสดงโครงสร5างของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 5 ช้ัน (ต2อ) 

ลำดับ ประเภทช้ัน ชนิด จำนวนนิวรอน ชนิดฟ�งกGชันกระตุ%น 

2 Hidden layer 

(encoder)  

Fully 

Connected 

64  ReLU 

3 Hidden layer 

(encoder) 

Fully 

Connected 

32  ReLU 

4 Hidden layer 

(code)  

Fully 

Connected 

16 

 

ReLU 

5 Hidden layer 

(decoder)  

Fully 

Connected 

32 

 

ReLU 

6 Hidden layer 

(decoder)  

Fully 

Connected 

64 

 

ReLU 

7 Output layer 

(decoder) 

Fully 

Connected 

128 Linear 

 

ตารางท่ี 3.8 แสดงโครงสร5างของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 7 ช้ัน 

ลำดับ ประเภทช้ัน ชนิด จำนวนนิวรอน ชนิดฟ�งกGชันกระตุ%น 

1 Input layer 

(encoder) 

- 128 - 

2 Hidden layer 

(encoder) 

Fully 

Connected 

64  ReLU 

3 Hidden layer 

(encoder) 

Fully 

Connected 

32  ReLU 

4 Hidden layer 

(encoder) 

Fully 

Connected 

16 

 

ReLU 

5 Hidden layer 

(code)  

Fully 

Connected 

8 

 

ReLU 

6 Hidden layer 

(decoder)  

Fully 

Connected 

16 

 

ReLU 

7 Hidden layer 

(decoder)  

Fully 

Connected 

32 

 

ReLU 

  
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตารางท่ี 3.8 แสดงโครงสร5างของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 7 ช้ัน (ต2อ) 

ลำดับ ประเภทช้ัน ชนิด จำนวนนิวรอน ชนิดฟ�งกGชันกระตุ%น 

8 Hidden layer 

(decoder)  

Fully 

Connected 

64 

 

ReLU 

9 Output layer 

(decoder) 

Fully 

Connected 

128 Linear 

 

ตารางท่ี 3.9 แสดงโครงสร5างของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 9 ช้ัน 

ลำดับ ประเภทช้ัน ชนิด จำนวนนิวรอน ชนิดฟ�งกGชันกระตุ%น 

1 Input layer 

(encoder) 

- 128 - 

2 Hidden layer 

(encoder) 

Fully 

Connected 

64 

 

ReLU 

3 Hidden layer 

(encoder) 

Fully 

Connected 

32 

 

ReLU 

4 Hidden layer 

(encoder) 

Fully 

Connected 

16 

 

ReLU 

5 Hidden layer 

(encoder) 

Fully 

Connected 

8 

 

ReLU 

6 Hidden layer 

(code) 

Fully 

Connected 

4 

 

ReLU 

7 Hidden layer 

(decoder)  

Fully 

Connected 

8 

 

ReLU 

8 Hidden layer 

(decoder)  

Fully 

Connected 

16 

 

ReLU 

9 Hidden layer 

(decoder)  

Fully 

Connected 

32 

 

ReLU 

10 Hidden layer 

(decoder)  

Fully 

Connected 

64 

 

ReLU 

11 Output layer 

(decoder) 

Fully 

Connected 

128 Linear 

  
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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 โดยจะกำหนด Hyperparameters ที ่ใช5สำหรับการเปรียบเทียบโครงสร5างของตัวแบบดัง

ตารางที่ 3.10 ซึ่งค2าของ Hyperparameter แต2ละประเภทที่ถูกเลือกมานั้นมีประสิทธิภาพเพียง

พอท่ีจะทำให5เปรียบเทียบประสิทธิภาพของตัวแบบได5 

 

ตารางท่ี 3.10 แสดงค2า Hyperparameters ท่ีใช5ในการหาโครงสร5างของตัวแบบ 

ช่ือ ค1าท่ีกำหนด 

Epoch 100 

Batch size 256 

Optimizer Adam 

Loss function MAE 

Learning rate 0.001 

 

3.3.3  หาค1า Hyperparameters ท่ีเหมาะสม 

  Hyperparameters ที่ต5องทดลองหาค2าที่เหมาะสมและเกี่ยวข5องกับการฝ{กสอนตัวแบบ

มีดังต2อน้ี 

1. Epoch เป̀นจำนวนรอบของการฝ{กสอน 

2. Batch size เป̀นจำนวนชุดข5อมูลท่ีจะให5 Optimizer คำนวณใน 1 คร้ัง 

3. Loss function เป̀นฟ�งกDชันสำหรับคำนวณค2าการสูญเสีย 

4. Learning rate เป̀นค2าท่ีใช5กำหนดว2าการปรับค2าน้ำหนักในแต2ละรอบการฝ{กสอนจะมาก

หรือน5อยเท2าใด  

 

3.4  การวัดประสิทธิภาพของตัวแบบ (Performance Evaluation) 

 ในการศึกษานี้ชุดข5อมูลสำหรับฝ{กสอนได5ถูกแบ2งอัตราส2วนระหว2างข5อมูลปกติและข5อมูล

ผิดปกติเป̀น 4 ประเภทเพ่ือจำลองสถานการณDของชุดข5อมูลจริงท่ีอาจจะเป̀นไปได5ดังน้ี  

1. ข5อมูลปกติ 100% ข5อมูลผิดปกติ 0% 

2. ข5อมูลปกติ 99% ข5อมูลผิดปกติ 1% 

3. ข5อมูลปกติ 97% ข5อมูลผิดปกติ 3% 

4. ข5อมูลปกติ 95% ข5อมูลผิดปกติ 5% 

 ซึ่งการวัดประสิทธิภาพของตัวแบบจะใช5ค2าความแม2น ค2าความเที่ยง ค2าเรียกคืน และค2า

คะแนนเอฟ ถ5ามีค2าสูงแสดงว2าตัวแบบมีประสิทธิภาพในการตรวจจับสูง โดยจะพิจารณาเปรียบเทียบ

ระหว2างชุดข5อมูลเรียนรู5ท้ัง 4 แบบข5างต5น 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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บทที่ 4 

ผลการวิจัยและการอภิปรายผล  

  

 ในบทนี้จะกล2าวถึงการกำหนดโครงสร5างของตัวเข5ารหัสอัตโนมัติที ่ใช5ในการทดสอบ ผล

การศึกษาและทดสอบประสิทธิภาพของการนำเอาการเรียนรู5แบบไม2มีผู 5สอนประเภทตัวเข5ารหัส

อัตโนมัติมาฝ{กสอนเพื่อใช5สร5างตัวแบบสำหรับตรวจจับการบุกรุกระบบเครือข2าย และป�ญหาที่พบจาก

การศึกษา 

 

4.1  การกำหนดโครงสร[างของตัวเข[ารหัสอัตโนมัติที่ใช[ในการทดสอบ 

 จากการทดลองปรับค2าและดูประสิทธิภาพของตัวแบบที ่สร5างจากชุดข5อมูลปกติ 100% 

เพื่อที่จะเลือกโครงสร5างที่มีประสิทธิภาพกับการใช5จำแนกข5อมูล การทดลองถูกแบ2งเป`นสองส2วนคือ 

1. การหาโครงสร5างของตัวเข5ารหัสอัตโนมัติ และ 2. การหาค2า Hyperparameters ท่ีเหมาะสม  

 

4.1.1  การหาโครงสร%างของตัวเข%ารหัสอัตโนมัติ  

  จากทดลองพบว2าตัวแบบที่มีโครงสร5างของตัวเข5ารหัสอัตโนมัติที ่มีชั ้นซ2อน 7 ชั้นมี

ความสามารถในการแยกแยะชุดข5อมูลที่ผิดปกติออกจากชุดข5อมูลที่ปกติได5ดีที่สุด โดยการเปรียบตาม

แผนภาพฮิสโทแกรมของค2าการสูญเสียระหว2างข5อมูลที่เป`นปกติ (สีฟ�า) และข5อมูลที่ผิดปกติ (สีแดง) 

ดังรูปท่ี 4.1 – 4.5 

 

 
 

รูปท่ี 4.1 แสดงแผนภาพฮิสโทแกรมของค2าการสูญเสียของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 1 ช้ัน 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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รูปท่ี 4.2 แสดงแผนภาพฮิสโทแกรมของค2าการสูญเสียของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 3 ช้ัน 

 

 
 

รูปท่ี 4.3 แสดงแผนภาพฮิสโทแกรมของค2าการสูญเสียของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 5 ช้ัน 

 

 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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รูปท่ี 4.4 แสดงแผนภาพฮิสโทแกรมของค2าการสูญเสียของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 7 ช้ัน 

 

 
 

รูปท่ี 4.5 แสดงแผนภาพฮิสโทแกรมของค2าการสูญเสียของตัวเข5ารหัสอัตโนมัติท่ีมีช้ันซ2อน 9 ช้ัน 

 

 และเมื่อเปรียบนำค2าประสิทธิภาพของตัวแบบมาเปรียบเทียบดังตารางที่ 4.1 จะพบว2าตัวแบบ

ที่มีโครงสร5างของตัวเข5ารหัสอัตโนมัติที่มีชั้นซ2อน 7 ชั้นมีประสิทธิภาพดีที่สุด ซึ่งสอดคล5องไปกับ

ผลลัพธDที่แสดงจากฮิสโทแกรม ดังนั้นผู5วิจัยจึงเลือกโครงสร5างของตัวเข5ารหัสอัตโนมัติท่ีมีชั้นซ2อน 7 

ช้ัน ไปใช5หาค2า Hyperparameter ต2อไป 

 

 

 

 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 4.1 แสดงตารางเปรียบเทียบประสิทธิภาพของตัวแบบท่ีมีช้ันซ2อน 1-7 ช้ัน 

 

จำนวนช้ันซ1อน 

1  3 5 7 9 

Accuracy 0.77 0.80 0.80 0.81 0.76 

Precision 0.80 0.79 0.79 0.81 0.73 

Recall 0.82 0.81 0.80 0.83 0.74 

F1-Score 0.77 0.79 0.79 0.80 0.74 

 

4.1.2  การหาค1า Hyperparameters ท่ีเหมาะสม 

  จากการทดลองโดยการกำหนดค2า Hyperparameters บนโครงสร5างตัวเข5ารหัส

อัตโนมัติท่ีมีช้ันซ2อน 7 ช้ัน ได5ผลได5ดังน้ี 

 

1. Epoch 

จากการทดลองพบว2า ตัวแบบสามารถฝ{กสอนได5ถึง 1000 รอบโดยที่ค2าการสูญเสียได5

น5อยลงตามจำนวนรอบที่ฝ{กสอนดังรูปที่ 4.6 และยังไม2ก2อให5เกิดการท2องจำ (Overfitting) 

อีกท้ังยังใช5เวลาในการฝ{กสอนไม2มากเกินไป ผู5วิจัยจึงเลือกค2า 1000 รอบมาใช5งาน 

 

 
 

รูปท่ี 4.6 แสดงค2าการสูญเสียของการฝ{กสอน 0 – 1000 รอบ 

 

2. Batch size 

จากการทดลองพบว2า ค2านี้ไม2ได5ส2งผลถึงประสิทธิภาพของการฝ{กสอนอย2างมีนัยยะสำคัญ

ดังรูปที ่ 4.7 แต2จะช2วยให5การฝ{กสอนชุดข5อมูลจำนวนมากเป`นไปได5ในเครื ่องที ่มี

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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หน2วยความจำน5อย แลกกับระยะเวลาในการฝ{กสอนที่มากขึ้นเนื่องจาก Optimizer ต5อง

คำนวณจำนวนรอบท่ีมากข้ึน ดังน้ันผู5วิจัยจึงเลือกค2า 256 มาใช5งาน 

 

 
 

รูปท่ี 4.7 แสดงค2าการสูญเสียของการฝ{กสอนระหว2าง Batch size 128 (รูปซ5าย) และ 256 (รูปขวา) 

 

3. Loss function 

จากการทดลองพบว2า MSE มีความแปรปรวนมากเมื่อเปรียบเทียบกับ MAE ดังรูปที่ 4.8 

ดังน้ันผู5วิจัยจึงเลือกค2า MAE มาใช5งาน 

 

 
 

รูปท่ี 4.8 แสดงค2าการสูญเสียของการฝ{กสอนระหว2าง MSE (รูปซ5าย) และ MAE (รูปขวา) 

 

4. Learning rate 

จากการทดลองพบว2าเมื่อระบุค2าเป`น 0.01 ค2าการสูญเสียของตัวแบบมีความแปรปรวน

มากเมื่อเปรียบเทียบกับค2า 0.001 ดังรูปที่ 4.9 ส2วนเมื่อระบุค2าเป`น 0.0001 ตัวแบบไม2

สามารถฝ{กสอนได5จนจบได5บนเคร่ืองท่ีใช5ทดสอบ ดังน้ันผู5วิจัยจึงเลือกค2า 0.001 มาใช5งาน 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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รูปท่ี 4.9 แสดงค2าการสูญเสียของการฝ{กสอนระหว2าง Learning rate 0.01 (รูปซ5าย) และ 0.001 

(รูปขวา) 

 

 จากข5อมูลข5างต5นจึงสามารถสรุปค2า Hyperparameters ที่จะนำมาใช5ในการทดลองได5ดัง

ตารางท่ี 4.2 

 

ตารางท่ี 4.2 แสดงค2า Hyperparameters ท่ีใช5ในตัวแบบสำหรับการทดลอง 

ช่ือ ค1าท่ีกำหนด 

Epoch 1,000 

Batch size 256 

Optimizer Adam 

Loss function MAE 

Learning rate 0.001 

 

4.2  ผลการศึกษาและวัดประสิทธิภาพ 

 ผลการศึกษาและทดสอบประสิทธิภาพได5ถูกแบ2งตามอัตราส2วนของข5อมูลฝ{กฝนดังน้ี 

1. ข5อมูลปกติ 100% ข5อมูลผิดปกติ 0% 

2. ข5อมูลปกติ 99% ข5อมูลผิดปกติ 1% 

3. ข5อมูลปกติ 97% ข5อมูลผิดปกติ 3% 

4. ข5อมูลปกติ 95% ข5อมูลผิดปกติ 5%  

 

4.2.1  อัตราส1วนข%อมูลฝ�กฝน ข%อมูลปกติ 100% ข%อมูลผิดปกติ 0% 

  จากการทดลองพบว2าตัวแบบสามารถเรียนรู5ชุดข5อมูลน้ีได5ดีดังรูปท่ี 4.10 และสามารถ

แยกแยะข5อมูลท่ีผิดปกติได5ดีจากค2าการสูญเสียดังรูปท่ี 4.11  

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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รูปท่ี 4.10 แสดงค2าการสูญเสียของการฝ{กสอนของชุดข5อมูลปกติ 100% ข5อมูลผิดปกติ 0% 
 

 
 

รูปท่ี 4.11 แสดงแผนภาพฮิสโทแกรมของค2าการสูญเสียของชุดข5อมูลปกติ 100% ข5อมูลผิดปกติ 0% 

 

  โดยที่เมื่อกำหนดค2าเกณฑDที่ 0.018 และนำผลลัพธDมาสร5างเป`นเมทริกซDความสับสนและ

คำนวณประสิทธิภาพของตัวแบบดังตารางที่ 4.3 และ 4.4 จะพบว2าตัวแบบมีประสิทธิภาพในการ

ตรวจจับข5อมูลผิดปกติที ่ ความแม2น (Accuracy) 82% ความเที่ยง (Precision) 96% ค2าเรียกคืน 

(Recall) 76% และคะแนนเอฟ (F1-Score) 84%  

 

 

 

 

 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 4.3 แสดงเมทริกซDความสับสนของตัวแบบท่ีฝ{กสอนจากชุดข5อมูลปกติ 100% ข5อมูลผิดปกติ 

0% 

 
ค1าทำนาย 

ข%อมูลปกติ ข%อมูลบุกรุก 

ค1าจริง 
ข%อมูลปกติ 26,187 1,754 

ข%อมูลบุกรุก 12,015 37,346 

 

ตารางท่ี 4.4 แสดงค2าประสิทธิภาพของตัวแบบท่ีฝ{กสอนจากชุดข5อมูลปกติ 100% ข5อมูลผิดปกติ 0% 

 Accuracy Precision Recall F1-score Support 

ข%อมูลปกติ 
0.82 

0.69 0.94 0.79 27,941 

ข%อมูลบุกรุก 0.96 0.76 0.84 49,361 

 

4.2.2  อัตราส1วนข%อมูลฝ�กฝน ข%อมูลปกติ 99% ข%อมูลผิดปกติ 1% 

  เมื่อมีการเพิ่มข5อมูลที่ผิดปกติเข5าไป 1% พบว2าตัวแบบมีค2าการสูญเสียที่เพิ่มมากขึ้นใน

การเรียนรู5ดังรูปที่ 4.12 และเมื่อดูฮิสโทแกรมรูปที่ 4.13 จะพบว2าการกระจายตัวของค2าการสูญเสีย

ของข5อมูลผิดปกติเร่ิมเข5าใกล5ค2าการสูญเสียของข5อมูลปกติมากข้ึน 

 

 
 

รูปท่ี 4.12 แสดงค2าการสูญเสียของการฝ{กสอนของชุดข5อมูลปกติ 99% ข5อมูลผิดปกติ 1% 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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รูปท่ี 4.13 แสดงแผนภาพฮิสโทแกรมของค2าการสูญเสียของชุดข5อมูลปกติ 99% ข5อมูลผิดปกติ 1% 

 

  โดยที่เมื่อกำหนดค2าเกณฑDที่ 0.008 และนำผลลัพธDมาสร5างเป`นเมทริกซDความสับสนและ

คำนวณประสิทธิภาพของตัวแบบดังตารางที่ 4.5 และ 4.6 จะพบว2าตัวแบบมีประสิทธิภาพในการ

ตรวจจับข5อมูลผิดปกติที ่ ความแม2น (Accuracy) 81% ความเที่ยง (Precision) 88% ค2าเรียกคืน 

(Recall) 81% และคะแนนเอฟ (F1-Score) 84%  

 

ตารางท่ี 4.5 แสดงเมทริกซDความสับสนของตัวแบบท่ีฝ{กสอนจากชุดข5อมูลปกติ 99% ข5อมูลผิดปกติ 

1% 

 
ค1าทำนาย 

ข%อมูลปกติ ข%อมูลบุกรุก 

ค1าจริง 
ข%อมูลปกติ 22,303 5,638 

ข%อมูลบุกรุก 9,159 40,202 

 

ตารางท่ี 4.6 แสดงค2าประสิทธิภาพของตัวแบบท่ีฝ{กสอนจากชุดข5อมูลปกติ 99% ข5อมูลผิดปกติ 1% 

 Accuracy Precision Recall F1-score Support 

ข%อมูลปกติ 
0.81 

0.71 0.80 0.75 27,941 

ข%อมูลบุกรุก 0.88 0.81 0.84 49,361 

 

4.2.3  อัตราส1วนข%อมูลฝ�กฝน ข%อมูลปกติ 97% ข%อมูลผิดปกติ 3% 

  เมื่อมีการเพิ่มข5อมูลที่ผิดปกติเข5าไป 3% พบว2าตัวแบบมีค2าการสูญเสียที่เพิ่มมากขึ้นใน

การเรียนรู5ดังรูปที่ 4.14 และเมื่อดูฮิสโทแกรมรูปที่ 4.15 จะพบว2าการกระจายตัวของค2าการสูญเสีย

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ของข5อมูลผิดปกติมีแนวโน5มเริ่มซ5อนทับค2าการสูญเสียของข5อมูลปกติ ทำให5ตั้งข5อสังเกตได5ว2า จำนวน

ของข5อมูลผิดปกติท่ีนำไปฝ{กสอนตัวแบบน2าจะมีผลต2อประสิทธิภาพในการจำแนกของตัวแบบ 

 

 
 

รูปท่ี 4.14 แสดงค2าการสูญเสียของการฝ{กสอนของชุดข5อมูลปกติ 97% ข5อมูลผิดปกติ 3% 

   

 
 

รูปท่ี 4.15 แสดงแผนภาพฮิสโทแกรมของค2าการสูญเสียของชุดข5อมูลปกติ 97% ข5อมูลผิดปกติ 3% 

 

  โดยที่เมื่อกำหนดค2าเกณฑDที่ 0.032 และนำผลลัพธDมาสร5างเป`นเมทริกซDความสับสนและ

คำนวณประสิทธิภาพของตัวแบบดังตารางที่ 4.7 และ 4.8 จะพบว2าตัวแบบมีประสิทธิภาพในการ

ตรวจจับข5อมูลผิดปกติที ่ ความแม2น (Accuracy) 76% ความเที่ยง (Precision) 82% ค2าเรียกคืน 

(Recall) 80% และคะแนนเอฟ (F1-Score) 81%  

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 4.7 แสดงเมทริกซDความสับสนของตัวแบบท่ีฝ{กสอนจากชุดข5อมูลปกติ 97% ข5อมูลผิดปกติ 

3% 

 
ค1าทำนาย 

ข%อมูลปกติ ข%อมูลบุกรุก 

ค1าจริง 
ข%อมูลปกติ 19,239 8,702 

ข%อมูลบุกรุก 9,874 39,487 

 

ตารางท่ี 4.8 แสดงค2าประสิทธิภาพของตัวแบบท่ีฝ{กสอนจากชุดข5อมูลปกติ 97% ข5อมูลผิดปกติ 3% 

 Accuracy Precision Recall F1-score Support 

ข%อมูลปกติ 
0. 76 

0.66 0.69 0.67 27,941 

ข%อมูลบุกรุก 0.82 0.80 0.81 49,361 

 

4.2.4  อัตราส1วนข%อมูลฝ�กฝน ข%อมูลปกติ 95% ข%อมูลผิดปกติ 5% 

  เมื่อมีการเพิ่มข5อมูลที่ผิดปกติเข5าไป 5% จะพบว2าตัวแบบมีค2าการสูญเสียที่เพิ่มมากข้ึน

และมีแนวโน5มสูงขึ้นต2อเนื่องจากการฝ{กสอนหลังจากรอบท่ี 200 ดังรูปที่ 4.16 และเมื่อดูฮิสโทแกรม

รูปที่ 4.17 จะพบว2าข5อมูลผิดปกติจำนวนหนึ่งมีค2าการสูญเสียที ่ต่ำ ส2งผลให5การจำแนกมีความ

ผิดพลาดมากขึ้น จากข5อมูลข5างต5นจะสรุปได5ว2า จำนวนของข5อมูลผิดปกติที่นำไปฝ{กสอนตัวแบบมีผล

ต2อประสิทธิภาพในการจำแนกของตัวแบบอย2างเห็นได5ชัด 

 

 
 

รูปท่ี 4.16 แสดงค2าการสูญเสียของการฝ{กสอนของชุดข5อมูลปกติ 95% ข5อมูลผิดปกติ 5% 

   

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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รูปท่ี 4.17 แสดงแผนภาพฮิสโทแกรมของค2าการสูญเสียของชุดข5อมูลปกติ 95% ข5อมูลผิดปกติ 5% 

 

  โดยที่เมื่อกำหนดค2าเกณฑDที่ 0.06 และนำผลลัพธDมาสร5างเป`นเมทริกซDความสับสนและ

คำนวณประสิทธิภาพของตัวแบบดังตารางที่ 4.9 และ 4.10 จะพบว2าตัวแบบมีประสิทธิภาพในการ

ตรวจจับข5อมูลผิดปกติที ่ ความแม2น (Accuracy) 70% ความเที่ยง (Precision) 87% ค2าเรียกคืน 

(Recall) 63% และคะแนนเอฟ (F1-Score) 73%  

 

ตารางท่ี 4.9 แสดงเมทริกซDความสับสนของตัวแบบท่ีฝ{กสอนจากชุดข5อมูลปกติ 95% ข5อมูลผิดปกติ 

5% 

 
ค1าทำนาย 

ข%อมูลปกติ ข%อมูลบุกรุก 

ค1าจริง 
ข%อมูลปกติ 23,120 4,821 

ข%อมูลบุกรุก 18,137 31,224 

 

ตารางท่ี 4.10 แสดงค2าประสิทธิภาพของตัวแบบท่ีฝ{กสอนจากชุดข5อมูลปกติ 95% ข5อมูลผิดปกติ 5% 

 Accuracy Precision Recall F1-score Support 

ข%อมูลปกติ 
0.70 

0.56 0.83 0.67 27,941 

ข%อมูลบุกรุก 0.87  0.63 0.73 49,361 

 

 เม่ือนำข5อมูลท่ีได5จากการทดลองท้ัง 4 ชุดมาเขียนแผนภาพเพ่ือเปรียบเทียบประสิทธิภาพดังรูป

ที่ 4.18 และ 4.19 จะเห็นได5ว2าประสิทธิภาพของการจำแนกทั้งสองกลุ2มนั้นเป`นไปในทิศทางเดียวกัน 

โดยที่ประสิทธิภาพที่ได5จะขึ้นอยู2กับจำนวนของอัตราส2วนข5อมูลปกติที่ใช5ในการฝ{กสอนตัวแบบ ถ5า

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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อัตราส2วนของข5อมูลปกติมาก จะทำให5ตัวแบบมีประสิทธิภาพในการจำแนกสูง และประสิทธิภาพจะ

ค2อย ๆ ลดลงเม่ือเพ่ิมอัตราส2วนของข5อมูลผิดปกติให5มากข้ึน 

  

 
 

รูปท่ี 4.18 แสดงแผนภาพเปรียบเทียบค2าประสิทธิภาพของการจำแนกข%อมูลปกติจากการทดลอง 

 

 
 

รูปท่ี 4.19 แสดงแผนภาพเปรียบเทียบค2าประสิทธิภาพของการจำแนกข%อมูลผิดปกติจากการทดลอง 
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เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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4.3  ปJญหาที่พบจากการศึกษา 

4.3.1  ตัวแบบไม1สามารถตรวจจับการบุกรุกบางประเภทได% 

  จากผลการศึกษาของตัวแบบที่เรียนรู5จากข5อมูลปกติ 100% ข5อมูลผิดปกติ 0% เมื่อนำ

ผลการจำแนกจากชุดข5อมูลทดสอบมาวิเคราะหDดูประสิทธิภาพ โดยการนำผลการจำแนกมาจัดกลุ2ม

ตามประเภทการบุกรุกดังตารางท่ี 4.11 โดยท่ีการบุกรุกแต2ละประเภทจะมีคำอธิบายดังตารางท่ี 4.12 

 

ตารางท่ี 4.11 แสดงผลการจำแนกโดยการจัดกลุ2มตามประเภทการบุกรุก 

ประเภทการบุกรุก ผลการจำแนก จำนวนข%อมูล อัตราส1วน 

Analysis 
ผิด 114 14% 

ถูก 675 86% 

Backdoor 
ผิด 60 8% 

ถูก 646 92% 

DoS 
ผิด 445 8% 

ถูก 4,489 92% 

Exploits 
ผิด 1,857 11% 

ถูก 11,643 89% 

Fuzzers 
ผิด 4,599 59% 

ถูก 2,609 41% 

Generic 
ผิด 117 1% 

ถูก 17,351 99% 

Reconnaissance 
ผิด 2,744 62% 

ถูก 1,493 38% 

Shellcode 
ผิด 432 88% 

ถูก 40 12% 

Worms 
ผิด 1 2% 

ถูก 46 98% 

 

ตารางท่ี 4.12 คำอธิบายของการบุกรุกแต2ละประเภท 

ประเภทการบุกรุก คำอธิบาย 

Analysis เป̀นการโจมตีโปรแกรมประยุกตDบนเว็บโดยมีพ้ืนฐานจากพอรDต 

 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางท่ี 4.12 คำอธิบายของการบุกรุกแต2ละประเภท (ต2อ) 

ประเภทการบุกรุก คำอธิบาย 

Backdoor เป̀นวิธีการในการเข5าถึงระบบโดยท่ีไม2ได5รับอนุญาต 

DoS 
เป̀นการโจมตีท่ีจะทำให5ระบบปฏิเสธการเข5าถึงทรัพยากรต2าง ๆ ของ

ระบบท่ีจำเป̀นสำหรับการประมวลผล 

Exploits 
เป̀นการโจมตีโดยใช5ประโยชนDของช2องโหว2ของระบบท่ีเกิดจากความ

บกพร2องในระบบปฏิบัติการหรือซอฟตDแวรD 

Fuzzers เป̀นการโจมตีท่ีทำให5ระบบค5างโดยการป�อนข5อมูลสุ2มเป̀นจำนวนมาก 

Generic 
เป̀นเทคนิคการทำลายการเข5ารหัสโดยท่ีไม2ต5องคำนึงถึงโครงสร5างของการ

เข5ารหัส 

Reconnaissance 
เป̀นการโจมตีท่ีจะเข5าถึงข5อมูลเก่ียวกับระบบซ่ึงอาจจะทำให5รู5ถึงความ

บกพร2องของระบบได5 

Shellcode เป̀นการโจมตีโดยใช5ชุดคำส่ังขนาดเล็กเพ่ือทำให5ระบบมีช2องโหว2 

Worms 
เป̀นการโจมตีระบบโดยใช5โปรแกรมท่ีมีความสามารถในการทำซ้ำตัวเอง

และแพร2กระจายไปยังระบบอ่ืน ๆ ผ2านทางช2องทางต2าง ๆ 

 

  พบว2าการบุกรุกประเภท Fuzzers Reconnaissance และ Shellcode ไม2สามารถถูก

จำแนกได5อย2างมีประสิทธิภาพ เนื่องจากการโจมตีทั้งสามแบบนี้จะต5องมีการวิเคราะหDถึงข5อมูลท่ีถูกส2ง

มากับกลุ2มข5อมูล (Packet) ในระบบเครือข2ายด5วย ซึ่งชุดข5อมูลที่ใช5ในการศึกษานี้ไม2ได5มีคุณลักษณะ

ดังกล2าว จึงเป̀นข5อจำกัดท่ีทำให5ไม2สามารถจำแนกการบุกรุกประเภทน้ีได5 

  ดังนั้นจึงได5มีการนำตัวแบบและชุดข5อมูลนี้มาทำการทดสอบอีกครั้ง โดยครั้งนี้การ

ทดลองจะลบข5อมูลที่เป`นการบุกรุกประเภท Fuzzers Reconnaissance และ Shellcode ออกไป

เพื่อดูประสิทธิภาพของตัวแบบในกรณีที่ไม2มีการบุกรุกประเภทดังกล2าว ซึ่งหลังจากทดลองพบว2า ตัว

แบบมีความสามารถในการแยกแยะข5อมูลท่ีผิดปกติได5ดีข้ึนดังรูปท่ี 4.20 

  

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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รูปท่ี 4.20 แสดงแผนภาพฮิสโทแกรมของค2าการสูญเสียของชุดข5อมูลท่ีไม2มีการบุกรุกประเภท 

Fuzzers Reconnaissance และ Shellcode 

 

  โดยที่เมื่อกำหนดค2าเกณฑDที่ 0.018 และนำผลลัพธDมาสร5างเป`นเมทริกซDความสับสนและ

คำนวณประสิทธิภาพของตัวแบบดังตารางที่ 4.13 และ 4.14 จะพบว2าตัวแบบมีประสิทธิภาพในการ

ตรวจจับข5อมูลผิดปกติที ่ ความแม2น (Accuracy) 92% ความเที่ยง (Precision) 94% ค2าเรียกคืน 

(Recall) 92% และคะแนนเอฟ (F1-Score) 93% 

 

ตารางท่ี 4.13 แสดงเมทริกซDความสับสนของตัวแบบท่ีฝ{กสอนจากชุดข5อมูลท่ีไม2มีการบุกรุกประเภท 

Fuzzers Reconnaissance และ Shellcode 

 
ค1าทำนาย 

ข%อมูลปกติ ข%อมูลบุกรุก 

ค1าจริง 
ข%อมูลปกติ 25,829 2,185 

ข%อมูลบุกรุก 2,828 34,537 

 

ตารางท่ี 4.14 แสดงค2าประสิทธิภาพของตัวแบบท่ีฝ{กสอนจากชุดข5อมูลท่ีไม2มีการบุกรุกประเภท 

Fuzzers Reconnaissance และ Shellcode 

 Accuracy Precision Recall F1-score Support 

ข%อมูลปกติ 
0.92 

0.90 0.92 0.91 28,014 

ข%อมูลบุกรุก 0.94 0.92 0.93 37,365 

 

 

 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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บทที่ 5 

สรุปผลการวิจัยและข@อเสนอแนะ  

 

5.1  สรุปผลการวิจัย  

 การศึกษาครั ้งนี ้มีวัตถุประสงคDเพื ่อศึกษาประสิทธิภาพของการตรวจจับการบุกรุกระบบ

เครือข2ายโดยการใช5วิธีการเรียนรู5แบบไม2มีผู 5สอน โดยการสร5างตัวแบบสำหรับจำแนกข5อมูลจาก

โครงข2ายประสาทเทียมประเภทตัวเข5ารหัสอัตโนมัติ และใช5ชุดข5อมูล UNSW-NB15 สำหรับฝ{กสอนตัว

แบบ ซ่ึงมีจำนวนข5อมูลทั้งหมด 257,673 ตัวอย2าง โดยท่ีชุดข5อมูลจะถูกนำมาลดมิติโดยการใช5การ

วิเคราะหDองคDประกอบหลักให5เหลือคุณลักษณะ 128 ตัว แล5วจึงนำมาฝ{กสอนตัวแบบโครงข2าย

ประสาทเทียมประเภทตัวเข5ารหัสอัตโนมัติ 

 การศึกษาน้ีได5ออกแบบการทดลองเป`น 4 ชุดตามจำนวนอัตราส2วนข5อมูลฝ{กฝนระหว2างข5อมูล

ประเภทปกติและประเภทผิดปกติ โดยท่ีแต2ละการทดลองได5ผลลัพธDดังตารางท่ี 5.1 และ 5.2 

 

ตารางท่ี 5.1 แสดงค2าประสิทธิภาพของการจำแนกข%อมูลปกติจากการทดลอง 

อัตราส1วนข%อมูล Accuracy Precision Recall F1-score 

ข%อมูลปกติ 100% 0.82 0.69 0.94 0.79 

ข%อมูลปกติ 99% 0.81 0.71 0.80 0.75 

ข%อมูลปกติ 97% 0.76 0.66 0.69 0.67 

ข%อมูลปกติ 95% 0.70 0.56 0.83 0.67 

 

ตารางท่ี 5.2 แสดงค2าประสิทธิภาพของการจำแนกข%อมูลผิดปกติจากการทดลอง 

อัตราส1วนข%อมูล Accuracy Precision Recall F1-score 

ข%อมูลปกติ 100% 0.82 0.96 0.76 0.84 

ข%อมูลปกติ 99% 0.81 0.88 0.81 0.84 

ข%อมูลปกติ 97% 0.76 0.82 0.80 0.81 

ข%อมูลปกติ 95% 0.70 0.87 0.63 0.73 

  

 ดังนั้นจากผลการทดลองที่ได5มาจะสรุปได5ว2า โครงข2ายประสาทเทียมประเภทตัวเข5ารหัส

อัตโนมัติมีความสามารถในการจำแนกข5อมูลที่ผิดปกติได5 โดยท่ีเมื่อฝ{กสอนตัวแบบด5วยชุดข5อมูลฝ{กฝน

ท่ีมีจำนวนข5อมูลปกติมาก ตัวแบบท่ีได5ก็มีประสิทธิภาพในการจำแนกสูง แต2เมื่อฝ{กสอนด5วยชุดข5อมูล

ฝ{กฝนท่ีมีจำนวนข5อมูลผิดปกติเพิ ่มมากขึ้น ตัวแบบที่ได5จะมีประสิทธิภาพลดลง นอกจากน้ีเม่ือ
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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วิเคราะหDผลเพิ่มเติมจะพบว2าการบุกรุกประเภท Fuzzers Reconnaissance และ Shellcode ยังไม2

สามารถถูกจำแนกได5อย2างมีประสิทธิภาพเพราะเป`นการบุกรุกท่ีมีอัตราการจำแนกถูกต5องต่ำกว2า 

50%  เนื่องจากการโจมตีทั้งสามแบบนี้จะต5องมีการวิเคราะหDถึงข5อมูลที่ถูกส2งมากับกลุ2มข5อมูลใน

ระบบเครือข2ายเพ่ิมเติม 

 

5.2  ข[อจำกัด 

ในการศึกษาในคร้ังน้ีผู5วิจัยได5พบข5อจำกัดในการศึกษาดังน้ี 

 1. คุณลักษณะที่ได5มาจากชุดข5อมูล UNSW-NB15 ประกอบไปด5วยข5อมูลการเชื่อมต2อเบื้องต5น 

แต2ไม2ได5รวมถึงข5อมูลที่แท5จริงที่ส2งมาพร5อมกับกลุ2มข5อมูล (Data Packet) ของการเชื่อมต2อนั้น ๆ ทำ

ให5วิธีการท่ีนำเสนอยังไม2สามารถตรวจจับการบุกรุกบางประเภทได5อย2างมีประสิทธิภาพ 

 2. เนื่องจากข5อจำกัดทางด5านเวลาในการศึกษาทำให5ยังต5องมีการกำหนดค2าเกณฑDสำหรับการ

ระบุผลการจำแนกด5วยตัวเอง 
 

5.3  ข[อเสนอแนะและงานในอนาคต 

 1. การลดมิติชุดข5อมูลแบบไม2เป`นเส5นตรง (Nonlinear) อาจจะเพิ่มประสิทธิภาพของการ

จำแนกได5 

 2. นำวิธีการท่ีนำเสนอไปทดลองใช5กับชุดข5อมูลสำหรับทดสอบระบบตรวจจับการบุกรุกระบบ

เครือข2ายอ่ืน ๆ เพ่ือดูประสิทธิภาพของตัวแบบเม่ือต5องทำงานกับชุดข5อมูลอ่ืน 

 3. ปรับแต2ง Hyperparameters ของตัวแบบแบบละเอียดอาจจะทำให5ประสิทธิภาพของการ

จำแนกดีข้ึน 

 4. ศึกษาหาขั้นตอนวิธีที่ทำให5ได5ค2าเกณฑDสำหรับการระบุผลการจำแนกแบบอัตโนมัติ และไม2

ต5องพ่ึงพาฉลากคำตอบในการกำหนดค2าเกณฑD 

 5. ควรนำผลที่ได5ไปเปรียบเทียบประสิทธิภาพกับวิธีการจำแนกในงานวิจัยอื ่น ๆ เพื ่อหา

ข5อบกพร2องและพัฒนาวิธีการเพ่ิมเติม 

  

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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