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บทคัดย่อ 
 

งานวิจัยนี้ประกอบไปด้วยสองส่วน ส่วนที่หนึ่งคือการศึกษาและเปรียบเทียบความแข็งแรงของ
นโยบายรหัสผ่านของเว็บไซต์ในประเทศไทยกับเว็บไซต์ในประเทศสหรัฐอเมริกาและประเทศเยอรมนีที่
ศึกษาโดย D. Florêncio, C. Herley, P. C. Van Oorschot, P. Mayer, J. Kirchner และ M. Volkamer  
ผลการวิจัยพบว่าในขณะที่เว็บไซต์หน่วยงานของรัฐในประเทศสหรัฐอเมริกาและประเทศเยอรมันมีความ
แข็งแรงของนโยบายรหัสผ่านที่สูงกว่าเว็บไซต์ประเภทธนาคารและมหาวิทยาลัยหน่วยงานรัฐไทยค่านี้ใน
ภาพรวมต่ำที่สุดถึงแม้ว่าหลังจากการประกาศใช้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลหน่วยงานของ
รัฐบางหน่วยงานมีการเพิ่มความแข็งแรงของนโยบายรหัสผ่านของเว็บไซต์ที่เพิ่มขึ่น ในงานวิจัยในส่วนที่
สองจึงมีการสำรวจเว็บไซต์หน่วยงานของรัฐ เว็บไซต์ที่ให้บริการซื้อขายสินค้า และเว็บไซต์ผู้ให้บริการ
ด้านโรงแรมและการเดินทางในประเทศไทยว่ามีการปฎิบัติตามมาตรฐานสากลในการตั้งรหัสผ่านหรือไม่ 
เนื่องจากหนึ่งในสมมติฐานเรื่องนโยบายรหัสผ่านที่ไม่แข็งแรงคือการขาดความตระหนักรู้ของผู้พัฒนาเว็บ
แอปพลิเคชันในเรื่องมาตรฐานสากลของนโยบายรหัสผ่าน ผลการวิจัยพบว่ามีเว็บไซต์เพียง  22 เว็บไซต์
จากกลุ่มตัวอย่างทั้งหมด 40 เว็บไซต์ที่มีนโยบายการกําหนดรหัสผ่านในด้านความยาวและความซับซ้อน
ที่ตรงตามมาตรฐานแต่นโยบายอื่นเช่น ห้ามใช้รหัสผ่านที่เดาง่าย ไม่มีเว็บไซต์ใดมีการตั้งนโยบายในข้อนี้
แม้จะมียอดผู้ใช้งานค่อนข้างสูง   ดังนั้นงานวิจัยนี้จึงมีวัตถุประสงค์หลักในการนำเสนอแนวทางในการ
กำหนดตนโยบายรหัสผ่านเว็บไซต์เพื่อให้มีความแข็งแรงและปลอดภัยตามมาตรฐานที่บังคับใช้ใน
หน่วยงานรัฐไทย เช่น สกมช. และตามมาตรฐานสากล เช่น เอ็นไอเอสทีและพีซีไอดีเอสเอส  ให้กับ
ผู้พัฒนาเว็บไซต์โดยจะมีการจำแนกนโยบายจากข้อมูลที่ทางเว็บไซต์เข้าถึงหรือเก็บ  ทั้งนี้แนวทางการ
กําหนดนโยบายรหัสผ่านดังกล่าวได้รับความเห็นชอบจากผู้เชี่ยวชาญ สำหรับในส่วนของผู้ใช้งานนั้น
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งานวิจัยนี้มีการสํารวจความเต็มใจที่จะปฏิบัติตามนโยบายของผู้ใช้บริการในนโยบายแต่ละข้อ ผลการ
สำรวจพบว่าผู้ใช้บริการชาวไทยเพื่อประโยชน์ในเรื่องความปลอดภัยแม้จะไม่เต็มใจแต่พร้อมที่จะปฏิบัติ
ตาม 
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ABSTRACT 
This research consists of two parts. The first part is a study and comparison of the 

password composition policy (PCP) strength of Thai websites with those in the United 
States and Germany. The results showed that while government agency sites in the 
United States and Germany had higher password policy strength than those of banking 
and university sites, this value was the lowest for Thai government agency sites. Although 
after the announcement of the Thai Personal Data Protection Act, some government 
agencies had increased the strength of website password policies. In the second part of 
the research, since one of the assumptions about unhealthy PCP is the lack of awareness 
among web application developers, a survey whether government agency websites, 
trading websites and hotel and travel service websites in Thailand followed 
national/international standards for PCPs or not was conducted.  The research found that 
only 22 websites out of a total sample of 40 websites had policies for requiring passwords 
in terms of length and complexity that met the standards. No website has a policy on 
“do not use passwords that are easy to guess”, despite the relatively high number of 
users. Hence, this research main objective is to present a guideline for establishing 
website PCPs to be strong and secure in accordance with the standards enforced in Thai 
government agencies such as NCSA and international standards, such as NIST and PCIDSS. 
Guideline policies will be distinguished from the information that the websites access or 
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collect and have been approved by experts. As for users, this research explored users' 
willingness to comply with each policy. The survey found that Thai users for the sake of 
safety, although unwilling, ready to comply.  
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บทที่ 1 

บทนำ 
 

1.1  ความเป็นมาและความสำคัญของงานวิจัย 
 เนื่องมาจากงานวิจัยเรื่อง The Comparison of Password Composition Policies among US, 
German, and Thailand Samples [9] ผู้วิจัยได้ทำการศึกษาและเปรียบเทียบปัจจัยที่มีผลต่อนโยบาย
การกำหนดรหัสผ่านของเว็บไซต์แต่ละประเภทในประเทศสหรัฐอเมริกา ประเทศเยอรมนี และประเทศ
ไทย ซึ่งปัจจัยที่ใช้ในการศึกษาเว็บไซต์ในประเทศสหรัฐอเมริกาและเยอรมันมีทั้งหมด 6 ปัจจัย คือ ขนาด
ของบริการ, มูลค่าสินทรัพย์, เว็บไซต์รองรับโฆษณา, เว็บไซต์มีการโฆษณาบนเว็บไซต์อื่น, ผู้ใช้สามารถ
เลือกที่จะใช้หรือไม่ใช้งาน และเว็บไซต์เคยถูกพบปัญหา data breach และเนื่องจากช่วงเวลาที่ผ่านมา
เทคโนโลยีที่เกี่ยวข้องได้ถูกพัฒนาและบังคับใช้มากขึ้น เช่น google บังคับใช้ HTTPS, การใช้ Two-
Factor Authentication เพื่อเพิ่มความปลอดภัยให้บัญชีผู้ใช้งาน ผู้วิจัยจึงศึกษาเพิ่มอีก 2 ปัจจัยที่คาด
ว่าจะมีผลกับนโยบายความปลอดภัยของรหัสผ่าน คือ HTTPS และ 2FA นอกจากนี้ในปี 2019 ประเทศ
ไทยประกาศกฎหมายคุ้มครองข้อมูลส่วนบุคคล จึงได้มีการศึกษาเปรียบเทียบกลุ่มตัวอย่างเว็บไซต์ใน
ประเทศไทยหลังประกาศใช้กฎหมายดังกล่าว ผลการศึกษาพบว่าปัจจัยที่มีผลกับนโยบายการกำหนด
รหัสผ่านของเว็บไซต์ในประเทศไทย ตรงข้ามกับประเทศสหรัฐอเมริกาและประเทศเยอรมนี โดยสรุปคือ
ปัจจัยที่มีผลด้านความปลอดภัย เช่น มูลค่าของสินทรัพย์ที ่ไม่มีผลต่อนโยบายการกำหนดรหัสผ่าน
เว็บไซต์ของประเทศสหรัฐอเมริกาและประเทศเยอรมนี แต่กลับมีผลกับเว็บไซต์ของประเทศไทย บาง
เว็บไซต์ในประเทศเยอรมณีที่ใช้ 2FA อนุญาตให้ใช้ PCP ที่ต่ำกว่าเพื่อการใช้งานที่ดีขึ้น แต่เว็บไซต์ใน
ประเทศไทยที่มี 2FA ก็ไม่ได้คลายข้อกำหนดรหัสผ่าน เว็บไซต์หน่วยงานรัฐไทยมีนโยบายการกำหนด
รหัสผ่านที่ต่ำกว่าประเทศสหรัฐอเมริกาและประเทศเยอรมนี แม้จะมีกฎหมายคุ้มครองข้อมูลส่วนบุคคล
บังคับใช้ในประเทศไทย[19] หลังประกาศใช้กฎหมายดังกล่าวพบเพียง 2 จาก 10 หน่วยงานรัฐที่ปรับ
นโยบายการกำหนดรหัสผ่านให้มีความปลอดภัยมากขึ้น ถึงแม้ว่าเว็บไซต์เหล่านั้นมีการเก็บข้อมูลส่วน
บุคคลของผู้ใช้งานก็ตาม   
 เนื่องจากการใช้งานเว็บไซต์ส่วนใหญ่จำเป็นต้องระบุชื่อผู้ใช้และรหัสผ่านในการเข้าสู่ระบบ ซึ่งมี
ข้อตกลงและนโยบายในการกำหนดรหัสผ่านมีความแตกต่างกัน บางระบบตระหนักถึงความปลอดภัยจึง
มีการใช้นโยบายการกำหนดรหัสผ่านที่แข็งแรง รวมถึงอาจใช้ 2FA ร่วมด้วย ในขณะเดียวกัน บางระบบ
ลดความปลอดภัยลงด้วยการใช้นโยบายการกำหนดรหัสผ่านที่ต่ำ เพื่อสร้างความสะดวกแก่ผู้ใช้งาน ซึ่ง
ในปัจจุบันประเทศไทยยังไม่มีการกำหนดนโยบายในการกำหนดรหัสผ่านของเว็บไซต์แต่ละประเภทที่
ชัดเจน ผู้พัฒนาทำการกำหนดและปรับใช้ตามแต่ละองค์กร ซึ่งอาจไม่มีความเข้าใจเพียงพอ ทำให้เรามัก
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ได้ยินข่าวข้อมูลรั่วไหลจากเว็บไซต์ขององค์กรต่างๆ อยู่เป็นระยะ และน่าแปลกใจที่ข่าวข้อมูลรั่วไหลใน
ประเทศไทย ส่วนใหญ่เป็นเว็บไซต์หน่วยงานรัฐ ซึ่งอาจเกิดจากช่องโหว่ที่ยินยอมให้ผู้ใช้กำหนดรหัสผ่าน
ที่ไม่ปลอดภัย และใช้รหัสผ่านเพียงอย่างเดียวในการเข้าสู่ระบบ เมื่อผู้ให้พัฒนาและผู้ใช้บริการไม่ได้
ตระหนักถึงความปลอดภัยจากข้อตกลงและนโยบายการกำหนดรหัสผ่านที่ไม่แข็งแรง จึงส่งผลให้ข้อมูล
ของผู้ใช้บริการถูกเข้าถึงอย่างไม่พึงประสงค์ และผู้ไม่หวังดีนำข้อมูลดังกล่าวไปใช้อย่างผิดกฎหมาย 
นอกจากนี้ผู้ให้บริการเว็บไซต์ยังเสียความน่าเชื่อถือต่อผู้ใช้บริการ ปัจจุบันโลกของเราอยู่ในยุคดิจทิลัที่
ข้อมูลต่างๆ อยู่ในรูปแบบออนไลน์ เป็นฐานข้อมูลขนาดใหญ่ที่สามารถถูกนำไปใช้ประโยชน์ได้ทั้งในด้าน
ดีและไม่ดี ดังนั้นเพื่อเป็นการป้องกันความเส่ียงข้อมูลรั่วไหล ผู้ให้บริการเว็บไซต์โดยเฉพาะหน่วยงานรัฐที่
มีข้อมูลของประชาชนอยู่ในระบบ รวมถึงเว็บไซต์ที่มีผู้ใช้บริการเป็นจำนวนมากควรสร้างข้อตกลงและ
นโยบายในการกำหนดรหัสผ่านที่แข็งแรงและเป็นไปตามมาตรฐานสากล 
 ในช่วง 2-3 ปีที่ผ่านมาประชาชนต้องใช้ชีวิตเปล่ียนไปจากเดิมเนื่องจากโรคระบาดโควิด-19 ก่อน
เกิดโรคระบาดประชาชนเดินทางไปซื้อสินค้าที่ใช้ในชีวิตประจำวันที่ร้านค้า ห้างสรรพสินค้า ตลาดด้วย
ตนเอง แต่เพื่อลดความเส่ียงการติดเช้ือจากโรคระบาด จึงเริ่มอาศัยเว็บไซต์อีคอมเมิร์ซในการซื้อสินค้าที่
ต้องใช้ในชีวิตประจำวันมากขึ้น ซึ่งการซื้อสินค้าออนไลน์จำเป็นต้องระบุข้อมูลส่วนตัว เช่น ช่ือ-นามสกุล 
ที่อยู่ปัจจุบันสำหรับจัดส่งสินค้า หมายเลขโทรศัพท์มือถือ เป็นต้น นอกจากนี้เพื่ออำนวยความสะดวกต่อ
ผู้ใช้บริการบางเว็บไซต์เพิ่มตัวเลือกการชำระเงินแบบตัดผ่านบัตรเครดิต และสามารถเก็บบันทึกขอ้มูล
บัตรเครดิตเพื่อใช้ซื้อสินค้าในเว็บไซต์ครั้งถัดไปได้โดยไม่ต้องกรอกข้อมูลใหม่ ซึ่งถือว่าอันตรายเป็นอย่าง
มากหากข้อมูลดังกล่าวรั ่วไหล และเมื ่อเริ ่มมีการผ่อนปรนมาตรควบคุมการสถานการณ์โควิด -19 
ประชาชนเริ่มเดินทางท่องเที่ยวมากขึ้น อีกหนึ่งอุตสาหกรรมที่กลับมาเติบโตหลังผ่อนปรนมาตรการ
ควบคุมโรคระบาดคือเว็บไซต์ที่ให้บริการด้านโรงแรมและการเดินทาง และเช่นเดียวกันเว็บไซต์เหล่านี้มี
การเก็บข้อมูลส่วนบุคคลและข้อมูลการชำระเงินเช่นเดียวกับเว็บไซต์ที่ให้บริการซื้อขายสินค้า  
 จากผลงานวิจัยและข้อมูลข้างต้น ผู้วิจัยจึงต้องการวิเคราะห์ความปลอดภัยและเปรียบเทียบ
นโยบายในการกำหนดรหัสผ่านบนเว็บไซต์หน่วยงานรัฐ เว็บไซต์ที่ให้บริการซื้อขายสินค้า และเว็บไซต์ผู้
ให้บริการด้านโรงแรมและการเดินทางในประเทศไทย และเสนอแนวทางการกำหนดนโยบายในการ
กำหนดรหัสผ่านเว็บไซต์แต่ละประเภทให้เป็นไปตามมาตรฐานสากล รวมถึงพัฒนาเครื่องมือที่ใช้ในการ
ตรวจสอบความปลอดภัยของนโยบายในการกำหนดรหัสผ่าน โดยที่นโยบายดังกล่าวมีความปลอดภัย
เพิ่มขึ้นแต่ไม่สร้างความยากลำบากต่อผู้ใช้บริการ  
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1.2  วัตถุประสงค์ของงานวิจัย 
    1) เพื ่อวิเคราะห์ความปลอดภัยและเปรียบเทียบนโยบายในการกำหนดรหัสผ่านบนเว็บไซต์

หน่วยงานรัฐบาล เว็บไซต์ที่ให้บริการซื้อขายสินค้า และเว็บไซต์ด้านโรงแรมและการเดินทางใน
ประเทศไทย ว่าเป็นไปตามมาตรฐานหรือไม่ 

    2)  เพื่อเสนอแนวทางการกำหนดนโยบายในการกำหนดรหัสผ่านเว็บไซต์แต่ละประเภทให้เป็นไป
ตามมาตรฐานของสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ , 
NIST และ PCI DSS 

    3)  เพื่อพัฒนาแนวปฏิบัติที่ใช้ในการตรวจสอบความปลอดภัยของนโยบายในการกำหนดรหัสผา่น
สำหรับผู้พัฒนาระบบ 

    4)   เพื่อสำรวจระดับความยากง่ายและความเต็มใจของผู้ใช้บริการในการปฏิบัติตามข้อตกลงและ
นโยบายการกำหนดรหัสผ่านตามมาตรฐานของสำนักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ, NIST และ PCI DSS 

 

1.3  ขอบเขตของงานวิจัย  
    1)  งานวิจัยนี้ครอบคลุมเว็บไซต์หน่วยงานรัฐไทยจากสำนักงานสถิติแห่งชาติที่มีระบบ 
 ล็อกอินสำหรับประชาชนทั่วไป และมีการเก็บข้อมูลส่วนบุคคลเท่านั้น 
    2)  งานวิจัยนี้ครอบคลุมเว็บไซต์ที่ให้บริการซื้อขายสินค้า เว็บไซต์ด้านโรงแรมและการเดินทางใน

ประเทศไทยที่มีผู้เข้าชมสูงสุด 10 อันดับแรกเท่านั้น 
    3)  งานวิจัยนี้ครอบคลุมการศึกษาข้อตกลงและนโยบายในการกำหนดรหัสผ่านเว็บไซต์โดยอ้างอิง

จากมาตรฐานสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ , NIST 
และ PCI DSS เท่านั้น 
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1.4  ประโยชน์ที่คาดว่าจะได้รับ 
    1)  สามารถวิเคราะห์ความปลอดภัยเปรียบเทียบนโยบายในการกำหนดรหัสผ่านบนเว็บไซต์

หน่วยงานรัฐบาล เว็บไซต์ที่ให้บริการซื้อขายสินค้า และเว็บไซต์ด้านโรงแรมและการเดินทางใน
ประเทศไทย ว่าเป็นไปตามมาตรฐานหรือไม่ 

    2)  สามารถเสนอแนวทางการกำหนดรหัสผ่านตามมาตรฐานของสำนักงานคณะกรรมการการรักษา
ความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ ,  NIST และ PCI DSS เพื ่อปรับใช้กับเว็บไซต์แต่ละ
ประเภทได้อย่างเหมาะสม  

    3)  สามารถพัฒนาแนวปฏิบัติที่ใช้ในการตรวจสอบความปลอดภัยของนโยบายในการกำหนด
รหัสผ่านสำหรับผู้พัฒนาระบบได้ 

    4)  สามารถนำนโยบายการกำหนดรหัสไปปรับใช้กับเว็บไซต์แต่ละประเภทได้อย่างเหมาะสม และ
ผู้ใช้บริการสามารถปฏิบัติตามได้ 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



บทที่ 2 

ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 
 

 บทนี้จะกล่าวถึงทฤษฎีและข้อมูลที่เกี่ยวข้องกับงานวิจัย อันประกอบด้วย งานวิจัยที่เกี่ยวข้องใน
ห ัวข ้อ เร ื ่ อ ง  The Comparison of Password Composition Policies among US, German, and 
Thailand Samples, การคำนวณค่า PCP Strength, การตรวจสอบเว็บไซต์ยินยอมให้กำหนดรหัสผ่าน
ที่ไม่ปลอดภัย, การตรวจสอบเว็บไซต์ที่ถูกพบ Data Breach, ข้อมูลส่วนบุคคล, นโยบายในการกำหนด
รหัสผ่านตามมาตรฐานของ NIST, นโยบายในการกำหนดรหัสผ่านตามมาตรฐานของ PCI DSS, สถิติการ
เข้าใช้บริการเว็บไซต์ในประเทศไทย, ช่องทางการชำระเงินผ่านเว็บไซต์ในประเทศไทย และการประเมิน
ความเต็มใจในการใช้บริการ 
 
2.1  งานวิจัยที่เกี่ยวข้อง 
 จากงานว ิจ ัยเร ื ่อง  The Comparison of Password Composition Policies among US, 
German, and Thailand Samples [8] ผู้วิจัยได้ทำการศึกษาและเปรียบเทียบปัจจัยที่มีผลต่อนโยบาย
การกำหนดรหัสผ่านของเว็บไซต์แต่ละประเภทในประเทศสหรัฐอเมริกาปี 2010, ประเทศสหรัฐอเมริกา
ปี 2016, ประเทศเยอรมนีปี 2016, ประเทศไทยปี 2018 และประเทศไทยปี 2021 โดย Password 
Composition Policies (PCPs) หมายถึงนโยบายการกำหนดรหัสผ่านเว็บไซต์ที ่กำหนดให้ต้องระบุ
รหัสผ่านที่มีความยาวขั้นต่ำเท่าใดและต้องประกอบด้วยตัวอักษรประเภทใดบ้าง และต้องการศึกษาว่า
ปัจจัยใดบ้างที่คาดว่ามีผลกับนโยบายการกำหนดรหัสผ่าน โดยงานวิจัยดังกล่าวได้ศึกษาเปรียบเทียบกับ
งานวิจัยตั้งต้น 6 ปัจจัย คือ  
1. ขนาดของบริการ 
2. มูลค่าสินทรัพย์ 
3. เว็บไซต์รองรับโฆษณา 
4. เว็บไซต์มีการโฆษณาบนเว็บไซต์อื่น 
5. ผู้ใช้สามารถเลือกที่จะใช้หรือไม่ใช้งาน 
6. เว็บไซต์เคยถูกพบปัญหา data breach  
 

 และศึกษาเพิ่มเติมอีก 2 ปัจจัยที่คาดว่าจะมีผลกับนโยบายการกำหนดรหัสผ่าน คือ HTTPS และ 
Two-Factor Authentication (2FA) 
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 ผลการวิจัยพบว่าปัจจัยที่มีผลต่อนโยบายการกำหนดรหัสผ่านของเว็บไซต์กลุ่มตัวอย่างใน
ประเทศไทยคือ มูลค่าสินทรัพย์ เว็บไซต์รองรับโฆษณา ผู้ใช้สามารถเลือกที่จะใช้หรือไม่ใช้งาน และ 2FA 
ผลของค่าความแข็งแกร่งของนโยบายการกำหนดรหัสผ่าน (PCP Strength) โดยรวมของกลุ่มตัวอย่าง
ไทยและเยอรมันเท่ากันและต่ำกว่าตัวอย่างในสหรัฐอเมริกา เว็บไซต์ธนาคารในประเทศไทยมีค่า PCP 
Strength สูงสุด แต่เว็บไซต์ของรัฐบาลให้ค่า PCP Strength ต่ำที่สุดจากตัวอย่างทั้งหมด ดังแสดงใน
ตารางที่ 2.1 
 
ตารางที่ 2.1 ค่ามัธยฐานของค่าความแข็งแกร่งของนโยบายการกำหนดรหัสผ่านในแต่ละกลุ่มเว็บไซต์ 

The median of PCP strength 
Sample Overall Traffic rank Bank Uni. Gov. 

Top High Med Low 
USA 2010 35.7 19.9 19.9 36.2 19.9 31.0 41.7 47.6 
USA 2016 41.4 26.6 41.5 46.5 29.9 35.7 47.6 52.7 
GER 2016 26.6 26.6 25.8 19.9 26.6 16.6 30.8 47.6 
THA 2018 26.6 19.9 26.6 16.6 13.3 41.4 41.4 29.9 
THA 2021 31.0 26.6 26.6 18.3 19.9 41.4 47.5 40.4 

 
 จากตารางที่ 2.1 แสดงให้เห็นถึงความแตกต่างของค่าความแข็งแกร่งของนโยบายการกำหนด
รหัสผ่านในแต่ละกลุ่มเว็บไซต์ เมื่อเปรียบเทียบระหว่างประเทศสหรัฐอเมริกา เยอรมณี และประเทศไทย
พบว่าประเทศไทยในปี 2018 และประเทศเยอรมณีในปี 2016 มีค่า PCP Strength เท่ากันคือ 26.6 แต่
ยังคงต่ำกว่าประเทศสหรัฐอเมริกา ถึงแม้ว่าในปี 2021 ประเทศไทยมีค่า PCP Strength สูงขึ้นโดยอยูท่ี่ 
31.0 แต่ยังคงต่ำประเทศสหรัฐอเมริกาเช่นเดิม และเมื่อตรวจสอบในแต่ละประเภทเว็บไซต์พบว่า
ประเทศไทยมีค่า PCP Strength สูงที่สุดในกลุ่มเว็บไซต์ธนาคารโดยอยู่ที่ 41.4 และมีค่า PCP Strength 
ต่ำที่สุดในกลุ่มเว็บไซต์หน่วยงานรัฐโดยมีค่าอยู่ที่ 29.9 ในปี 2018 และ 40.4 ในปี 2021 
 เมื่อเปรียบเทียบค่า PCP Strength ของประเทศไทยในพบว่าค่า PCP Strength สูงขึ้นจากเดิม 
26.6 ในปี 2018 สูงขึ้นเป็น 31.0 ในปี 2021 ซึ่งเกิดจาก 12 เว็บไซต์มีการปรับนโยบายการกำหนด
รหัสผ่านให้มีความแข็งแกร่งมากขึ้น 2 เว็บไซต์ปรับนโยบายการกำหนดรหัสผ่านให้มีความแข็งแกร่ง
ลดลง และ 61 เว็บไซต์ยังคงกำหนดนโยบายการกำหนดรหัสผ่านตามเดิมแม้มีการประกาศใช้กฎหมาย
คุ้มครองข้อมูลส่วนบุคคล  

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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 ค่า PCP Strength ของเว็บไซต์หน่วยงานรัฐไทยเพิม่สูงขึ้นในปี 2021 เกิดจากการปรับนโยบาย
การกำหนดรหัสผ่านจาก 2 เว็บไซต์เท่านั้นคือกรมสรรพากรและสำนักงานสลากกินแบ่งรัฐบาล ในขณะที่
อีก 6 เว็บไซต์ยังคงใช้นโยบายการกำหนดรหัสผ่านแบบเดิม  
 ปัจจัยที่มีผลต่อค่า PCP Strength ของเว็บไซต์ของทุกกลุ่มตัวอย่างมีทั้งเหมอืนกันและแตกต่าง
กันดังแสดงในตารางที่ 2.2  
 
ตารางที่ 2.2 ปัจจัยที่มีผลต่อค่า PCP Strength 

Website feature 
Actual effect on PCP strength 

USA 
2010 

GER 
2010 

GER 
2016 

THA 
2018 

THA 
2021 

Observation and evidence - - - - - 

Size of the service - - - - - 

Value of assets - - - ↑ ↑ 

HTTPS N/A N/A N/A - - 

2FA N/A N/A N/A ↑ ↑ 

Advertising accepted ↓ ↓ - ↓ ↓ 

Site advertises ↓ - - - - 

User has choice ↓ ↓ ↓ ↓ ↓ 

 
 จากตารางที่ 2.1 ปัจจัยที่มีผลต่อค่า PCP Strength ในทุกกลุ่มตัวอย่างเว็บไซต์สรุปได้ดังนี้ 
1. ขนาดของบริการ ไม่มีผลกับ PCP Strength ในทุกกลุ่มตัวอย่าง 
2. มูลค่าสินทรัพย์ มีผลกับกลุ่มตัวอย่างเว็บไซต์ในประเทศไทยทั้งในปี 2018 และปี 2021 แต่ไม่มีผล

กับกลุ่มตัวอย่างเว็บไซต์ในประเทศสหรัฐอเมริกาและเยอรมนี 
3. เว็บไซต์รองรับโฆษณา ไม่มีผลกับกลุ่มตัวอย่างเว็บไซต์ในประเทศเยอรมนีปี 2016 แต่มีผลกับกลุ่ม

ตัวอย่างเว็บไซต์อื่น 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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4. เว็บไซต์มีการโฆษณาบนเว็บไซต์อื่น มีผลกับกลุ่มตัวอย่างเว็บไซต์ในประเทศสหรัฐอเมริกาปี 2010 
แต่ไม่มีผลกับกลุ่มตัวอย่างเว็บไซต์อื่น 

5. ผู้ใช้สามารถเลือกที่จะใช้หรือไม่ใช้งาน มีผลกับ PCP Strength ในทุกกลุ่มตัวอย่าง 
6. เว็บไซต์เคยถูกพบปัญหา data breach ไม่มีผลกับ PCP Strength ในทุกกลุ่มตัวอย่าง 
7. HTTPS ไม่มีผลกับ PCP Strength กลุ่มตัวอย่างเว็บไซต์ในประเทศไทยทั้งในปี 2018 และปี 2021 
8. Two-Factor Authentication มีผลกับ PCP Strength กลุ่มตัวอย่างเว็บไซต์ในประเทศไทยทั้งในปี 

2018 และปี 2021  
 
2.2  การคำนวณคา่ความแข็งแกร่งของนโยบายการกำหนดรหัสผ่าน 
 นโยบายการกำหนดรหัสผ่านเว็บไซต์ในปัจจุบันมีหลากหลายนโยบายตามแต่ผู้พัฒนาเว็บไซต์
กำหนด เช่น บางเว็บไซต์บังคับให้รหัสผ่านต้องมีความยาวอย่างน้อย 6 ตัวอักษร บางเว็บไซต์มีข้อบังคับ
เพิ่มว่ารหัสผ่านต้องประกอบด้วยตัวเลข ตัวอักษร และอักขระพิเศษ เป็นต้น จากนโยบายที่หลากหลาย 
จึงเป็นเรื่องยากที่จะเปรียบเทียบความแข็งแกร่งของนโยบายการกำหนดรหัสผ่าน 

 การวิจัยนี้ได้ศึกษาการคำนวณค่าความแข็งแกร่งของนโยบายการกำหนดรหัสผ่าน (PCP Strength) 
[8] ซึ่งถูกใช้อย่างแพร่หลายเพื่อคำนวณหาความแข็งแกร่งของ PCP ที่มีองค์ประกอบคือความยาวขั้นต่ำ
ของรหัสผ่านและอักขระขั้นต่ำที่เว็บไซต์บังคับ และนำผลลัพธ์ที่ได้จากการคำนวณไปใช้เปรียบเทียบ 
PCP ของแต่ละเว็บไซต์ โดยมีสูตรการคำนวณคือ 

 

PCP strength = Nmin × log2 Cmin            (1) 

 

 โดยค่า N หมายถึงความยาวขั้นต่ำของรหัสผ่าน และค่า C หมายถึงจำนวนอักขระขั้นต่ำของ
รหัสผ่าน ยกตัวอย่างเช่น เว็บไซต์บังคับให้ต้องกำหนดรหัสผ่านอย่างน้อย 6 ตัวอักษร จึงสามารถคำนวณ
โดยแทนที่ N เท่ากับ 6 และเนื่องจากไม่มีการกำหนดอักขระที่บังคับ ขั้นต่ำของอักขระจึงสามารถระบุตัว
เพียงตัวเลขอย่างเดียวได้ ในที่นี้คือ 0 - 9 ดังนั้นจำนวนอักขระที่บังคับจึงเท่ากับ 10 เมื่อแทนที่ C เท่ากับ 
10 จะได้ค่า PCP strength เป็น 19.9 bits  

 ผู ้วิจัยได้คำนวณค่า PCP Strength จากนโยบายการกำหนดรหัสผ่านเว็บไซต์ที ่พบเจอบ่อย 
ตัวอย่างเช่น รหัสผ่านต้องมีความยาวอย่างน้อย 6 ตัวอักษร รหัสผ่านต้องมีความยาวอย่างน้อย 6 
ตัวอักษรและต้องประกอบด้วยตัวเลขและตัวอักษรภาษาอังกฤษ ดังแสดงในตาราง 2.3 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางที่ 2.3 ตัวอย่างค่า PCP Strength 
ความยาว
รหัสผ่าน 

อักขระที่บังคับ 
จำนวนอักขระที่

บังคับ 
ค่า PCP 

Strength 
6 ตัวเลข 10 19.9 
7 ตัวเลขและตัวอักษรภาษาอังกฤษ 36 36.2 
8 ตัวเลข 10 26.6 
8 ตัวเลขและตัวอักษรภาษาอังกฤษ 36 41.4 

8 
ตัวเลข ตัวอักษรภาษาอังกฤษพิมพ์
ใหญ่ และตัวอักษรภาษาอังกฤษ
พิมพ์เล็ก 

62 47.6 

8 
ตัวเลข ตัวอักษรภาษาอังกฤษพิมพ์
ใหญ่ ตัวอักษรภาษาอังกฤษพิมพ์
เล็ก และอักขระพิเศษ !@$%*& 

68 48.7 

 
 จากตารางที่ 2.3 เมื่อเทียบกับมาตรฐานการกำหนดรหัสผ่านเว็บไซต์ของ NIST และ PCI DSS 
แล้ว จะได้ค่า PCP Strength ตามมาตรฐาน NIST คือ 26.6 และค่า PCP Strength ตามมาตรฐาน PCI 
DSS คือ 36.2 
 
2.3  การตรวจสอบเว็บไซต์ยินยอมให้กำหนดรหัสผ่านที่ไม่ปลอดภัย 
 เนื่องจากนโยบายการกำหนดรหัสผ่านมีความแตกต่างกันในแต่ละเว็บไซต์ จะทราบได้อย่างไรว่า
เว็บไซต์ที่ใช้บริการมีนโยบายการกำหนดรหัสผ่านที่ปลอดภัย ผู้วิจัยได้ศึกษาวิธีตรวจสอบเว็บไซต์ ที่
ยินยอมให้กำหนดรหัสผ่านที่ไม่ปลอดภัย [12][20] ได้ทำการสำรวจว่าแต่ละเว็บไซต์ยินยอมให้กำหนด
รหัสผ่านที ่ไม่ปลอดภัยหรือไม่ โดยอ้างอิงนโยบายการกำหนดรหัสผ่านตามมาตรฐานของ NIST ซึ่ง
งานวิจัยดังกล่าวสำรวจตามนโยบายแต่ละข้อดังนี้ 
- ห้ามใช้รหัสผ่านที่มีอักขระเดียวกันติดกันหรือเรียงลำดับกันอย่างน้อยสามตัวอักษร  
- ห้ามใช้รหัสผ่านซ้ำกับรหัสเดิม 4 ครั้งก่อนหน้า  
- ห้ามใช้รหัสผ่านที่เคยพบว่ารั่วไหล [16] 
- ห้ามใช้รหัสผ่านที่เดาง่าย 
- ต้องมีการล็อคหรือระงับบัญชีผู้ใช้ช่ัวคราวเมื่อกรอกรหัสผ่านผิดเกินกำหนด 
- ต้องมีการใช้ MFA 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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 งานวิจัย [12] ได้ทำการตรวจสอบนโยบายการกำหนดรหัสผ่านเว็บไซต์ 120 เว็บไซต์ในประเทศ
สหรัฐอเมริกาอ้างอิงนโยบายการกำหนดรหัสผ่านตามมาตรฐานของ NIST และผลการวิจัยพบข้อมูลดังนี้ 
- มีเพียงร้อยละ 13 เท่านั้นที่ปฏิบัติตามมาตรฐานดังกล่าว  
- ร ้อยละ 75 ยินยอมให้ผู ้ใช ้บร ิการเว็บไซต์สามารถกำหนดรหัสผ่านที ่พบบ่อยที ่ส ุด เช่น 

“abc123456” และ “P@$$w0rd”  
- ร้อยละ 45 บังคับให้กำหนดอักขระพิเศษในรหัสผ่านถึงแม้ว่า NIST จะปรับปรุงมาตรฐานให้ยกเลิก

ข้อกำหนดดังกล่าวแล้ว โดยควรกำหนดรหัสผ่านที่มีความยาวอย่างน้อย 8 ตัวอักษร และไม่ควรมี
ข้อกำหนดระดับอักขระเพื่อให้ผู้ใช้สามารถต้ังรหัสผ่านที่จำได้และไม่จำเป็นต้องเพิ่มอักขระที่เดาง่าย
เช่นเติมเครื่องหมาย “!” เป็นตัวสุดท้ายของรหัสผ่านเพื่อให้เป็นไปตามข้อกำหนดของเว็บไซต์ 
 

 งานวิจัย [20] ได้ทำการตรวจสอบนโยบายการกำหนดรหัสผ่านเว็บไซต์ในประเทศสหรัฐอเมริกาโดย
ใช้ Verizon DBIR เป็นจุดเริ่มต้นในการระบุอุตสาหกรรมที่มีจำนวนเหตุการณ์ด้านความปลอดภัยทางไซ
เบอร์มากที่สุด ข้อมูลถูกรวบรวมจาก 108 เว็บไซต์ที่สุ่มเลือกภายใน 9 อุตสาหกรรมที่ทราบกันดีว่ามี
เหตุการณ์ด้านความปลอดภัยทางไซเบอร์เกิดขึ้นบ่อยครั้ง โดยศึกษาอ้างอิงนโยบายการกำหนดรหัสผ่าน
ตามมาตรฐานของ NIST ในแต่ละหัวข้อ และผลการวิจัยพบข้อมูลดังนี้ 
- เกือบทุกเว็บไซต์ (มากกว่าร้อยละ 95) ปฏิบัติตามคำแนะนำของ NIST หัวข้อการใช้ 2FA  
- เว็บไซต์ส่วนใหญ่ (ร้อยละ 76) ปฏิบัติตามคำแนะนำของ NIST หัวข้อความซับซ้อนของรหัสผ่าน 
- เว็บไซต์มากกว่าครึ ่ง (ร้อยละ 61) ปฏิบัติตามคำแนะนำของ NIST หัวข้อความยาวขั ้นต่ำของ

รหัสผ่าน 
- เว็บไซต์มากกว่าครึ่ง (ร้อยละ 59) ปฏิบัติตามคำแนะนำของ NIST หัวข้อมีการล็อคบัญชีผู้ใช้ 
- เว็บไซต์ส่วนน้อย (ร้อยละ 19) ปฏิบัติตามคำแนะนำของ NIST หัวข้อห้ามใช้รหัสผ่านที่เดาง ่าย 

ในขณะที่ร้อยละ 81 ยอมให้กำหนดรหัสผ่านเป็น “P@ssw0rd” ได้ 
 
2.4  การตรวจสอบเว็บไซต์ที่ถูกพบ Data Breach 
 เรามักเห็นข่าวเกี่ยวกับเว็บไซต์ถูกพบ data breach อยู่เป็นระยะ ซึ่งบางครั้งส่งผลกระทบให้ข้อมูล
ผู้ใช้บริการเว็บไซต์รั่วไหล และถูกเข้าถึงอย่างไม่ถูกต้อง เราจะทราบได้อย่างไรว่าเว็บไซต์ที่ใช้บริการเคย
ถูกพบปัญหา data breach หรือไม่ ผู้วิจัยได้ศึกษาวิธีตรวจสอบเว็บไซต์ที่ถูกพบ Data Breach [15] ที่
ทำการสำรวจกลุ่มตัวอย่างเว็บไซต์ในประเทศสหรัฐอเมริกาและประเทศเยอรมณี ซึ ่งส่วนหนึ่งของ
การศึกษาได้ทำการสำรวจว่าแต่ละเว็บไซต์เคยพบปัญหา Data Breach หรือไม่ โดยใช้ Google search 
engine ค้นหาช่ือเว็บไซต์ร่วมกับข้อความดังนี้ 
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-  password breach 
-  password leak 
-  password hack 
-  password incident 

 หากผลการค้นหาแสดงเว็บไซต์ที่มีข้อมูลว่าเคยพบปัญหา Data Breach แสดงผลในหน้าแรกของ
ผลการค้นหาจะถือว่าเว็บไซต์ดังกล่าวเคยพบปัญหา data breach 
 
2.5  ข้อมลูส่วนบุคคล 
 ข้อมูลส่วนบุคคล  คือข้อมูลเกี่ยวกับบุคคลซึ่งทำให้สามารถระบุตัวบุคคลนั้นได้  ไม่ว่าทางตรงหรือ
ทางอ้อม โดยข้อมูลของผู้ถึงแก่กรรม และข้อมูลนิติบุคคล ไม่ถือเป็นข้อมูลส่วนบุคคลตาม พ.ร.บ. PDPA 
คุ้มครองข้อมูลส่วนบุคคลนี้ [1] ข้อมูลส่วนบุคคล (Personal Data) ได้แก่  
- ช่ือ - นามสกุล 
- เลขประจำตัวประชาชน 
- ที่อยู่ 
- เบอร์โทรศัพท์ 
- วันเกิด 
- อีเมล 
- การศึกษา 
- เพศ 
- อาชีพ 
- รูปถ่าย 
- ข้อมูลทางการเงิน  

 
 นอกจากนี้ยังรวมถึง ข้อมูลส่วนบุคคลที่มีความละเอียดอ่อน (Sensitive Personal Data) ด้วย เช่น 
ข้อมูลทางการแพทย์หรือสุขภาพ, ข้อมูลทางพันธุกรรมและไบโอเมทริกซ์, เช้ือชาติ, ความคิดเห็นทางการ
เมือง, ความเช่ือทางศาสนาหรือปรัชญา, พฤติกรรมทางเพศ, ประวัติอาชญากรรม, ข้อมูลสหภาพแรงงาน 
เป็นต้น  
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2.6  นโยบายในการกำหนดรหัสผ่านตามมาตรฐานของ สกมช. 
สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  (สกมช.) เป็นหน่วยงาน

รับผิดชอบงานตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มีผลใช้บังคับเมื่อ
วันที่ 28 พฤษภาคม 2562 โดยมีวัตถุประสงค์เพื่อกำหนดนโยบาย มาตรการ แนวทางการรักษาความ
มั่นคงปลอดภัยไซเบอร์ สำหรับหน่วยงานภาครัฐและภาคเอกชนที่เป็นโครงสร้างพื ้นฐานสำคัญทาง
สารสนเทศ ในการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ มิให้เกิดผลกระทบต่อ
ความมั่นคงของรัฐ และความสงบเรียบร้อยภายในประเทศ และประสานการปฏิบัติงานร่วมกันทั้งภาครัฐ
และเอกชน ไม่ว่าในสถานการณ์ทั่วไปหรือสถานการณ์ที่เป็นภัยต่อความมั่นคงอย่างร้ายแรง อันจะทำให้
การป้องกันและการรับมือกับภัยคุกคามทางไซเบอร์เป็นไปอย่างมีประสิทธิภาพ  

ปัจจุบัน สกมช. ได้กำหนดแนวปฏิบัติการรักษาความมั ่นคงปลอดภัยเว็บไซต์ (Website 
Security Guideline) เพื่อให้คำแนะนำหน่วยงานของรัฐและหน่วยงานโครงสร้างพื ้นฐานสำคัญทาง
สารสนเทศที่มีการจัดทำเว็บไซต์ [3] ซึ่งในหัวข้อ 4.6 กล่าวถึงการทำให้เว็บแอปพลิเคชันมีความปลอดภัย 
(Secure web applications) โดยระบุและลดความเสี่ยงของการถูกโจมตีบนเว็บแอปพลิเคชันที่สำคัญ 
๑๐ อันดับแรก (ข้อมูลเพิ่มเติมเกี่ยวกับความเส่ียง ๑๐ อันดับแรกจาก OWASP3 จากนั้นจึงพิจารณาระบุ
และลดความเส่ียงอื่น ๆ เป็นลำดับถัดไป อาทิ การปฏิบัติที่ดีที่สุดในการรักษาความปลอดภัยของระบบ
และเครือข่ายที่มีการใช้งานเทคโนโลยีอินเทอร์เน็ตจาก Center for Internet Security (CIS) ซึ่งในส่วน
ของนโยบายการกำหนดความยาวของรหัสผ่านควรพัฒนาตามมาตรฐาน NIST SP800-63B และมี
ข้อกำหนดเพิ่มเติม สรุปได้ดังนี้ 

- รหัสผ่านต้องมีความยาวอย่างน้อย 8 ตัวอักษร 
- ห้ามใช้รหัสผ่านที่เดาง่ายและเป็นคำในพจนานุกรม 
- ห้ามใช้รหัสผ่านที่เคยพบว่ารั่วไหล 
- มีการล็อคหรือระงับบัญชีผู้ใช้ชั่วคราวเมื่อกรอกรหัสผ่านผิดเกินกำหนด หรือใช้ CAPCHA เพื่อ

ป้องกัน Brute Force Attack 
- ต้องใช้ Multi Factor Authentication 

 
2.7  นโยบายในการกำหนดรหัสผ่านตามมาตรฐานของ NIST 
 National Institute of Standards and Technology หร ือ  NIST เป ็นหน ่วยงานหน ึ ่ ง ขอ ง
กระทรวงพาณิชย์สหรัฐอเมริกา ที ่ร ักษามาตรฐานความปลอดภัย เพื ่อปกป้องระบบขององค์กร มี
จุดประสงค์หลักคือการส่งเสริมนวัตกรรมและการแข่งขันในอุตสาหกรรม ให้มีความก้าวหน้าทาง
วิทยาศาสตร์ มีการวัดมาตรฐานและเทคโนโลยีในเพื ่อเพิ ่มความมั่นคงทางเศรษฐกิจ และปรับปรุง
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คุณภาพชีวิตของเราให้ดียิ่งขึ้น โดยปกติการควบคุมความปลอดภัยมาตรฐาน 800-53 ของ NIST จะใช้
กับระบบสารสนเทศของรัฐบาลกลางสหรัฐอเมริกา โดยทั่วไประบบสารสนเทศของรัฐบาลกลางจะต้อง
ผ่านการประเมินอย่างเป็นทางการและผ่านกระบวนการให้สิทธิ์อนุญาต เพื่อให้แน่ใจว่ามีการรักษา
ความลับ ความสมบูรณ์ และความพร้อมใช้งานของข้อมูลและระบบข้อมูลที่เพียงพอ  เฟรมเวิร์คด้าน
ความมั่นคงปลอดภัยทางไซเบอร์ของ NIST (CSF) ได้รับการสนับสนุนจากรัฐบาลและอุตสาหกรรมต่างๆ 
ทั่วโลกในฐานะที่เป็นบรรทัดฐานที่แนะนำสำหรับให้องค์กรต่างๆ นำไปใช้ ไม่ว่าจะเป็นภาคส่วนใดหรือมี
ขนาดเท่าใด จากข้อมูลของ Gartner ในปี 2015 องค์กรในสหรัฐอเมริกา ประมาณ 30 เปอร์เซ็นต์ใช้ 
CSF และคาดว่าการใช้งานจะเพิ่มขึ้นเป็น 50 เปอร์เซ็นต์ในปี 2020 ตั้งแต่ปีงบประมาณ 2016 มีการนำ
ตัววัด Federal Information Security Modernization Act (FISMA) ของรัฐบาลกลางมาใช้จัดการ 
CSF และขณะนี้หน่วยงานของรัฐบาลต้องใช้ CSF ภายใต้ Cybersecurity Executive Order [17] โดย
ส่วนหนึ่งของมาตรฐานคือนโยบายในการกำหนดรหัสผ่านที่ควรปฏิบัติตามดังนี้  
-  รหัสผ่านต้องมีความยาวอย่างน้อย 8 ตัวอักษร  
-  ห้ามใช้รหัสผ่านที่มีอักขระเดียวกันติดกันหรือเรียงลำดับกันอย่างน้อยสามตัวอักษร เช่น 12345, 

aaaaa 
-  ห้ามใช้รหัสผ่านที่เดาง่ายและเป็นคำในพจนานุกรม 
-  ห้ามใช้รหัสผ่านที่เคยพบว่ารั่วไหล 
-  มีการล็อคหรือระงับบัญชีผู้ใช้ช่ัวคราวเมื่อกรอกรหัสผ่านผิดเกินกำหนด 
-  ต้องใช้ Multi Factor Authentication (MFA) เมื่อมีการขอข้อมูลส่วนบุคคล 
 
2.8  นโยบายในการกำหนดรหัสผ่านตามมาตรฐานของ PCI DSS 
 PCI DSS คือมาตรฐานความปลอดภัยของข้อมูลบัตรชำระเงิน  ที่เป็นมาตรฐานสากลสำหรับ
ยกระดับมาตรฐานความปลอดภัยข้อมูลบัตรชำระเงิน โดยการควบคุมความปลอดภัยที่จัดการโดย PCI 
Security Standards Council และพัฒนาโดยผู้เชี่ยวชาญจากหน่วยงานบัตรชำระเงินระหว่างประเทศ 
(VISA, MasterCard, JCB, AMEX และ Discover) เพ ื ่อช่วยป้องกันการละเม ิดข้อม ูลบัตรเครดิต 
มาตรฐานความปลอดภัยข้อม ูลนี ้มีข้อกำหนดเพื ่อช่วยปกป้องข้อม ูลผู ้ถือบัตร  โดยคำนึงถึงคน , 
กระบวนการและเทคโนโลยีที่เกี่ยวข้องในระบบการประมวลผลบัตรชำระเงิน ซึ่งจะมุ่งเน้นการจัดการ
ความปลอดภัยทั้งนโยบาย ขั้นตอน ระบบและการออกแบบซอฟต์แวร์ที่เชื่อถือได้ โดยส่วนหนึ่งของ
มาตรฐานคือนโยบายในการกำหนดรหัสผ่านที่ควรปฏิบัติตามดังนี้ [18] 
- รหัสผ่านต้องมีความยาวอย่างน้อย 7 ตัวอักษร 
- รหัสผ่านต้องประกอบด้วยตัวเลขและตัวอักษรภาษาอังกฤษ 
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- เปล่ียนรหัสผ่านทุก 90 วัน และรหัสผ่านใหม่ต้องไม่ซ้ำกับรหัสผ่าน 4 ครั้งก่อนหน้า 
- ห้ามใช้รหัสผ่านที่เดาง่ายและเป็นคำในพจนานุกรม 
- ห้ามใช้รหัสผ่านที่เคยพบว่ารั่วไหล 
- ต้องมีการล็อคหรือระงับบัญชีผู้ใช้ช่ัวคราวเมื่อกรอกรหัสผ่านผิดเกินกำหนด 
- ต้องใช้ Multi Factor Authentication (MFA) 
 
2.9  การคัดเลือกกลุ่มตัวอย่างเว็บไซต์ 
 จากงานวิจัยก่อนหน้าที่ทำการศึกษาและเปรียบเทียบนโยบายการกำหนดรหัสผ่านของเว็บไซต์แต่
ละประเภทในประเทศสหรัฐอเมริกา ประเทศเยอรมนี และประเทศไทย [8] ผลการศึกษาพบว่าเว็บไซต์
หน่วยงานรัฐไทยมีนโยบายการกำหนดรหัสผ่านที่ต่ำกว่าประเทศสหรัฐอเมริกาและประเทศเยอรมนี แม้
จะมีกฎหมายคุ้มครองข้อมูลส่วนบุคคลบังคับใช้ในประเทศไทย[19] หลังประกาศใช้กฎหมายดังกล่าวพบ
เพียง 2 จาก 10 หน่วยงานที่ปรับนโยบายการกำหนดรหัสผ่านให้มีความปลอดภัยมากขึ้น ถึงแม้ว่า
เว็บไซต์เหล่านั้นมีการเก็บข้อมูลส่วนบุคคลของผู้ใช้งานก็ตาม จากข้อมูลข้างต้นผู้วิจัยจึงเลือกเว็บไซต์
หน่วยงานรัฐไทยเป็นหนึ่งในกลุ่มตัวอย่างเว็บไซต์ 
 สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เผยผลสำรวจ
มูลค่าพาณิชย์อิเล็กทรอนิกส์ในประเทศไทย พบว่าในปีพ.ศ. 2563 ประเทศไทยครองแชมป์มูลค่าอี
คอมเมิร์ซแบบ B2C สูงสุดในกลุ่มประเทศอาเซียนติดต่อกัน 7 ปีซ้อน และคาดการณ์ว่าปีพ.ศ. 2564 จะ
มีแนวโน้มการเติบโตอย่างต่อเนื ่องภายหลังจากการฟื ้นตัวจากสถานการณ์โรคระบาดโควิด -19 โดย
คาดการณ์ว่าเติบโตร้อยละ 6.11 จากปีพ.ศ. 2563 [4]  

SimilarWeb คือบริษัทที่ให้ให้บริการด้าน Web Analytic Service จากประเทศอิสราเอล โดยมี
ความสามารถในการวิเคราะห์/ติดตามปริมาณ Traffic Website ซึ่งสามารถระบุไว้ว่ามาจากประเทศใด 
มีสัดส่วนเท่าใด และจากสถิติเว็บไซต์ที่มีผู้เข้าชมมากที่สุดทุกหมวดหมู่ในประเทศไทยเดือนเมษายนปี
พ.ศ. 2566 [22] พบว่าเว็บไซต์อีคอมเมิร์ซมีผู้เข้าชมอยู่ใน 20 อันดับแรกถึงสองเว็บไซต์ จากข้อมูลสถิติ
ดังกล่าวผู้วิจัยจึงเลือกเว็บไซต์ที่ให้บริการซื้อขายสินค้าเป็นหนึ่งในกลุ่มตัวอย่างเว็บไซต์ 

 
จากข้อมูลสถิติอัตราการเข้าพักของสถานพักแรมทั่วประเทศ โดยธนาคารแห่งประเทศไทย [2] 

พบว่าในปีพ.ศ. 2564 อัตราการเข้าพักของสถานพักแรมอยู่ที่ร้อยละ 14.02 หลังจากผ่อนปรนมาตรการ
โควิด-19 อัตราการเข้าพักของสถานพักแรมอยู่ที่ร้อยละ 47.94 และข้อมูลล่าสุด 3 เดือนแรกของปีพ.ศ. 
2566 อัตราการเข้าพักของสถานพักแรมอยู่ที่ร้อยละ 70.28 ซึ่งเห็นได้อย่างชัดเจนว่าธุรกิจการโรงแรม
และการท่องเที ่ยวเติบโตขึ ้นเป็นอย่างมาก และปัจจุบันการจองห้องพักโรงแรมรวมถึงการจองตั๋ว
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เครื่องบินโดยสารสามารถดำเนินการผ่านเว็บไซต์ได้อย่างง่ายดาย และสามารถชำระค่าบริการผ่าน
เว็บไซต์ได้ จากข้อมูลสถิติดังกล่าวผู้วิจัยจึงเลือกเว็บไซต์ด้านการโรงแรมและการท่องเที่ยวเป็นหนึ่งใน
กลุ่มตัวอย่างเว็บไซต์ 

 
2.10  ช่องทางการชำระเงินผ่านเว็บไซต์ในประเทศไทย 
 ปัจจุบันเว็บไซต์ผู้ให้บริการด้านอีคอมเมิร์ซ ด้านโรงแรมและการท่องเที่ยว หรือเว็บไซต์อื่นๆ ที่มี
ระบบชำระเงินผ่านเว็บไซต์ ได้เพิ่มความสะดวกให้กับผู้ใช้บริการสามารถชำระเงินได้หลากหลายช่องทาง
มากขึ้น จากเดิมหากต้องการชำระค่าสินค้าหรือบริการผ่านเว็บไซต์ ผู้ใช้บริการต้องคัดลอกข้อมูลเพื่อ
นำไปชำระเงินผ่านสาขาธนาคาร หรือผ่านแอพพลิเคช่ันของธนาคาร แต่ในปัจจุบันช่องทางการชำระเงิน
ผ่านเว็บไซต์มีให้เลือกใช้มากมาย เช่น จ่ายผ่าน QR Promptpay, จ่ายผ่าน e-Wallet, จ่ายผ่าน
แอพพลิเคชั่นของธนาคาร, ส่งรายการเรียกเก็บเงินไปยังแอพพลิเคชั่นของธนาคาร, จ่ายผ่านเลขบัญชี
ธนาคาร, จ่ายผ่านบัตรเครดิต/เดบิต, จ่ายผ่านเลขอ้างอิง เป็นต้น ซึ ่งในการจ่ายเงินแต่ละประเภท 
ผู้ใช้บริการสามารถบันทึกข้อมูลการชำระเงินเพื่อใช้งานได้สะดวกขึ้นในการชำระค่าสินค้าและบริการครั้ง
ถัดไป 
 จากช่องทางการชำระเงินข้างต้น เกือบทั้งหมดต้องใช้อุปกรณ์อื่นในการชำระเงิน เช่น กรณีจ่ายผ่าน 
QR Promptpay ต้องใช้แอพลิเคชันของธนาคารเพื่อทำการชำระเงิน กรณีจ่ายผ่าน e-Wallet ต้องใช้
แอพพลิเคชั ่น wallet ในการชำระเงิน เป็นต้น แต่สำหรับการจ่ายด้วยบัตรเครดิต และผู ้ใช้บริการ
สามารถบันทึกข้อมูลบัตรเครดิตในระบบได้ และผู้ใช้บริการสามารถเรียกดูรายระเอียดบัตรเครดิตเมื่อเข้า
สู่ระบบ หากบัญชีผู้ใช้บริการถูกบุคคลอื่นสามารถเข้าถึงบัญชีได้ ก็สามารถเข้าถึงข้อมูลบัตรเครดิตได้
เช่นกัน  
 
2.11  การประเมินความเต็มใจของผู้ใช้บริการ  
 ทฤษฎีความเต็มใจที่จะจ่าย หมายถึงความยินดีหรือความเต็มใจของผู้บริโภคที่พร้อมจะจ่ายค่า
สินค้าหรือบริการชนิดใดชนิดหนึ่ง ซึ่งการคำนวณหาความเต็มใจที่จะจ่ายสามารถทำได้ 2 วิธีใหญ่ๆ คือ
วิธีการทางตรงที่หมายถึงเป็นการสอบถามผู้ใช้บริการและวิธีการทางอ้อมที่หมายถึงการสังเกตพฤติกรรม
ของผู้ใช้บริการแล้วนำมาคำนวณเป็นความเต็มใจที่จะจ่าย [7] การจัดระดับความพึงพอใจหรือความ
คิดเห็น ผ่านแบบสอบถามมีได้หลายระดับ [10] คือ 

- วัด 2 ระดับ เช่น ดีหรือไม่ดี เต็มใจหรือไม่เต็มใจ พอใจหรือไม่พอใจ 
- วัด 3 ระดับ คือ มาก ปานกลาง น้อย 
- วัด 5 ระดับ คือ มากที่สุด มาก ปานกลาง น้อย น้อยที่สุด 
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ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



  

 

16 

- วัด 7 ระดับ (Semantic Differential Scale) เป็นการให้สเกลคําตอบ 7 ระดับ เช่น รวดเร็ว 7 
6 5 4 3 2 1 ล่าช้า หรือ ประทับใจ 7 6 5 4 3 2 1 ไม่ประทับใจ 

- วัดแบบ Thurstone’ s Scale ซึ่งมี 11 ระดับ 
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บทที่ 3 

วิธีการดำเนินงานวิจัย 
 

  ดังที่ได้กล่าวในบทนำโดยอ้างอิงจากผลงานวิจัยก่อนหน้า ค่า PCP Strength เว็บไซต์ของรัฐไทย
ให้ค่า PCP Strength ต่ำที่สุดจากกลุ ่มตัวอย่างทั้งหมด การใช้งานเว็บไซต์ที่ให้บริการซื้อขายสินค้า 
เว็บไซต์ด้านการโรงแรมและการท่องเที่ยวที่เพิ่มขึ้นหลังประสบปัญหาโรคระบาดโควิด-19 และปัจจุบัน
ประเทศไทยยังไม่มีการกำหนดนโยบายในการกำหนดรหัสผ่านของเว็บไซต์แต่ละประเภทที่ชัดเจน ทำให้
ผู้พัฒนาทำการกำหนดและปรับใช้ตามแต่ละองค์กร ซึ่งผู้พัฒนาและผู้ใช้บริการไม่ได้ตระหนักรู้ถึงความ
ปลอดภัยจากข้อตกลงและนโยบายการกำหนดรหัสผ่านที่ไม่แข็งแรง จึงอาจทำให้ข้อมูลของผู้ใช้บริการ
รั่วไหล และส่งผลต่อความน่าเช่ือถือของเว็บไซต์  

งานวิจัยนี้จึงทำการศึกษาวิจัยเพื ่อวิเคราะห์ความปลอดภัยและเปรียบเทียบนโยบายในการ
กำหนดรหัสผ่านบนเว็บไซต์ในประเทศไทย และเสนอนโยบายในการกำหนดรหัสผ่านเว็บไซต์แต่ละ
ประเภทให้เป็นไปตามมาตรฐานสากล รวมถึงพัฒนาเครื่องมือที่ใช้ในการประเมินความปลอดภัยของ
นโยบายในการกำหนดรหัสผ่านที่ยังคงตอบโจทย์ผู้ใช้งานและไม่สร้างความยากลำบากจนเกินไป โดยมี
ขั้นตอนการดำเนินงานดังนี้ 

 
 

 
 
 
 
 
 
 
 
 
 
 
 

คัดเลือกกลุ่มตัวอย่างเว็บไซต์ 

วิเคราะห์ข้อตกลงและนโยบาย
ในการกำหนดรหัสผ่าน 

จัดกลุ่มเว็บไซต์ 

เสนอแนวทางการกำหนดนโยบายในการ
กำหนดรหัสผ่านเว็บไซต์แต่ละประเภท 

พัฒนาเครื่องมอืที่ใช้ในการประเมินความ
ปลอดภัยของนโยบายในการกำหนด

รหัสผ่าน 

ประเมินความเต็มใจของผู้ใช้บริการในการ
ปฏิบัติตามข้อตกลงและนโยบายการ

กำหนดรหัสผ่าน 
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3.1  ขั้นตอนการคัดเลือกกลุ่มตัวอย่างเว็บไซต์ 
3.1.1  เว็บไซต์หน่วยงานรัฐไทย 
 ผู้วิจัยได้นำข้อมูลจากสำนักงานสถิติแห่งชาติ [5] ซึ่งรวบรวมเว็บไซต์หน่วยงานต่างของภาครัฐ
ทั้งหมด 167 เว็บไซต์ ซึ่งพบว่าบางเว็บไซต์ไม่มีระบบสำหรับให้ประชาชนทั่วไปสมัครเข้าใช้งาน บาง
เว็บไซต์ที่ประชาชนทั่วไปสามารถสมัครสมาชิกเข้าใช้งานได้เป็นเพียงระบบร้องทุกข์ที่ ไม่ต้องการขอ้มูล
ส่วนบุคคล งานวิจัยนี้จึงทำการคัดเลือกเว็บไซต์โดยมีเงื่อนไขคือ ต้องมีระบบสมัครสมาชิกที่ประชาชน
ทั่วไปสามารถสมัครสมาชิกได้และระบบมีการขอข้อมูลส่วนบุคคลเพื่อเข้าใช้งานระบบ จากเงื่อนไข
ดังกล่าวจึงเหลือเพียง 20 เว็บไซต์ โดยเรียงลำดับตามยอดผู้เข้าใช้งานดังนี้ 
 
ตารางที่ 3.1 เว็บไซต์หน่วยงานรัฐไทยที่ทำการศึกษาวิจัย 

ลำดับ
ท่ี 

ชื่อหน่วยงาน Website URL 

1 กรมสรรพากร www.rd.go.th 
2 สำนักงานประกันสังคม www.sso.go.th 
3 กรมการจัดหางาน www.doe.go.th 
4 กรมพัฒนาธุรกิจการค้า www.dbd.go.th 
5 กรมการปกครอง www.dopa.go.th 
6 กรมบังคับคดี www.led.go.th 
7 กรมอทุยานแห่งชาติ สัตว์ป่า และพันธ์ุพืช www.dnp.go.th 
8 กรมศิลปากร www.finearts.go.th 
9 กรมส่งเสริมการเกษตร www.doae.go.th 
10 กรมศุลกากร www.customs.go.th 
11 กรมทางหลวง www.doh.go.th 
12 สำนักงานการปฏิรูปที่ดินเพื่อเกษตรกรรม www.alro.go.th 
13 สำนักงานสถิติแห่งชาติ www.nso.go.th 
14 ศูนย์มนุษยวิทยาสิรินธร www.sac.or.th 
15 กรมปศุสัตว์ www.dld.go.th 
16 กรมการค้าภายใน www.dit.go.th 

17 
สำนักงานพัฒนาเทคโนโลยีอวกาศและภูมิ
สารสนเทศ 

www.gistda.or.th 
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ตารางที่ 3.1 เว็บไซต์หน่วยงานรัฐไทยที่ทำการศึกษาวิจัย (ต่อ) 
ลำดับ

ท่ี 
ชื่อหน่วยงาน Website URL 

18 สำนักงานคณะกรรมการคุ้มครองผู้บริโภค www.ocpb.go.th 
19 กรมส่งเสริมคุณภาพส่ิงแวดล้อม www.deqp.go.th 
20 สำนักงานคณะกรรมการกองทุนหมู่บ้านและชุมชน

เมืองแห่งชาติ 
www.villagefund.or.th 

 
3.1.2  เว็บไซต์ที่ให้บริการซื้อขายสินค้า 
 ผู้วิจัยได้ค้นหาเว็บไซต์ที่มียอดผู้เข้าชมสูงสุดจากระบบ SEMRush [21] ซึ่งเป็นเครื่องมอืการทำ 
Search Engine Optimization สำหรับทำการตลาดเพื่อโปรโมทสินค้าและบริการผ่านส่ือดิจิตอล ระบบ
ดังกล่าวสามารถค้นหาเว็บไซต์ที่มียอดผู้เข้าชมสูงสุด โดยระบบมีช่องทางค้นหาผ่าน API ซึ่งสามารถ
ค้นหาข้อมูลตามช่วงเวลาได้ และสามารถค้นหาฟรีได้มากกว่า 1,000 เว็บไซต์โดยเรียงลำดับตามยอดผู้
เข้าชมสูงสุด 
 จากสถิติเว็บไซต์ที่มียอดผู้เข้าชมสูงสุด 1,000 เว็บไซต์ ผู้วิจัยได้คัดเลือกเว็บไซต์ในหมวดหมู่อี
คอมเมิร์ซที่มียอดผู้เข้าชมสูงสุด 5 อันดับแรก และคัดเลือกธุรกิจค้าปลีกที่มูลค่าธุรกิจเกิน 3 พันล้านบาท 
[23] และให้บริการส่ังซื้อสินค้าผ่านเว็บไซต์ โดยมีเว็บไซต์ที่เข้าเงื่อนไขดังกล่าวดังนี้ 
 
ตารางที่ 3.2 เว็บไซต์ที่ให้บริการซื้อขายสินค้าที่ทำการศึกษาวิจัยในกลุ่มอีคอมเมิร์ซ 

ลำดับที ่ Website URL 
1 www.lazada.co.th 
2 www.shopee.co.th 
3 www.homepro.co.th 
4 www.kaidee.com 
5 www.thaiwatsadu.com 
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ตารางที่ 3.3 เว็บไซต์ที่ให้บริการซื้อขายสินค้าที่ทำการศึกษาวิจัยในกลุ่มธุรกิจค้าปลีก 
ลำดับที ่ Website URL 

1 www.shopat24.com 
2 www.lotuss.com 
3 www.central.co.th 
4 www.bigc.com 
5 www.makro.com 

 
3.1.3 เว็บไซต์ด้านการโรงแรมและการท่องเที่ยว 
 ผู้วิจัยได้ทำการค้นหาเว็บไซต์ที่มียอดผู้เข้าชมสูงสุดด้วยวิธีการเดียวกับการค้นหาเว็บไซต์กลุ่มอี
คอมเมิร์ซโดยเลือก 10 อันดับแรกที่ให้บริการจองห้องพักโรงแรม และจองตั๋วเครื่องบิน โดยมีเว็บไซต์ที่
เข้าเงื่อนไขดังกล่าว เรียงลำดับตามยอดผู้เข้าใช้งานดังนี้ 
 
ตารางที่ 3.4 เว็บไซต์ด้านการโรงแรมและการท่องเที่ยวที่ทำการศึกษาวิจัย 

ลำดับที ่ Website URL 
1 www.agoda.com 
2 www.airasia.com 
3 www.booking.com 
4 www.tripadvisor.com 
5 www.trip.com 
6 www.klook.com 
7 www.traveloka.com 
8 www.vietjetair.com 
9 www.thaiairways.com 
10 www.emirates.com 
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http://airasia.com/
http://booking.com/
http://tripadvisor.com/
http://trip.com/
http://klook.com/
http://traveloka.com/
http://vietjetair.com/
http://thaiairways.com/
http://emirates.com/
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3.2  ขั้นตอนการวิเคราะห์ข้อตกลงและนโยบายในการกำหนดรหัสผ่าน 
 ผู้วิจัยได้อ้างอิงการศึกษาข้อตกลงและนโยบายในการกำหนดรหัสผ่านเว็บไซต์ [12][20] เพื่อค้นหา
ว่าเว็บไซต์กำหนดข้อตกลงและนโยบายในการกำหนดรหัสผ่านตามมาตรฐาน NIST และ PCI DSS 
หรือไม่ โดยปฏิบัติตามขั้นตอนดังนี้ 

1. สมัครใช้บริการเว็บไซต์ 
2. ค้นหาความยาวขั้นต่ำของรหัสผ่านและจำนวนอักขระขั้นต่ำที่บังคับจากเอกสาร PCP หรือ hint 

ของเว็บไซต์  
3. กำหนดรหัสผ่านเป็น Hello123 เพื่อตรวจสอบว่ายอมให้ใช้รหัสผ่านที่มีอักขระเดียวกันติดกัน

หรือเรียงลำดับกันอย่างน้อยสามตัวอักษรหรือไม่ 
4. กำหนดรหัสผ่านตาม NCSC-HIBP-100k [13] เพื่อตรวจสอบว่ายอมให้ใช้รหัสผ่านที่เคยพบว่า

เป็นช่องโหว่และรั่วไหลหรือไม่ 
5. กำหนดรหัสผ่านตาม Password Guess ability Service [6] เพ ื ่อตรวจสอบว่ายอมให ้ใช้

รหัสผ่านที่เดาง่ายและเป็นคำในพจนานุกรมหรือไม่ 
6. ตรวจสอบว่าต้องใช้ MFA หรือไม่ 
7. กำหนดรหัสผ่านให้ตรงตามนโยบายของเว็บไซต์ 
8. เปล่ียนรหัสผ่าน 3 ครั้งและเปล่ียนรหัสผ่านครั้งที่ 4 เหมือนกับรหัสผ่านครั้งแรก เพื่อตรวจสอบ

ว่ายอมให้ใช้รหัสผ่านใหม่ที่ซ้ำกับรหัสผ่าน 4 ครั้งก่อนหน้าหรือไม่ 
9. ตรวจสอบว่าเว็บไซต์มีการขอข้อมูลส่วนบุคคลหรือไม่ 
10. ตรวจสอบว่าเว็บไซต์ที่ให้บริการซื้อขายสินค้าผ่านเว็บไซต์ มีช่องทางการชำระเงินแบบใดบ้าง 
11. ตรวจสอบเว็บไซต์ที ่ให้บริการซื ้อขายสินค้าผ่านเว็บไซต์และรับชำระเงินผ่านบัตรเครดิต 

สามารถเก็บข้อมูลบัตรเครดิตในระบบได้หรือไม่ 
12. ตรวจสอบเว็บไซต์ที่เก็บข้อมูลบัตรเครดิตในระบบ สามารถเรียกดูข้อมูลบัตรเครดิตที่บันทึกไว้

หรือไม่ 
13. ออกจากระบบ 
14. เข้าสู่ระบบโดยระบุรหัสผ่านผิด 6 ครั้ง เพื่อตรวจสอบว่ามีการระงับบัญชีหรือไม่ 
15. เข้าสู่ Google search engine และทำการค้นหาชื่อเว็บไซต์ร่วมกับข้อความดังนี้ password 

breach, password leak, password hack, password incident [15] เพ ื ่ อ ตร วจสอ บ ว่ า
เว็บไซต์เคยถูกพบ data breach หรือไม่ 
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3.3  ขั้นตอนการจัดกลุ่มเว็บไซต์ 
 หลังจากได้ข้อมูลจากหัวข้อ 3.2 จะทำการจัดกลุ่มเว็บไซต์โดยแยกเป็น 3 กลุ่ม เพื่อเสนอแนวทาง
กำหนดนโยบายในการกำหนดรหัสผ่านเว็บไซต์ที่เหมาะสมต่อไป โดยแบ่งเป็นดังนี้ 
- เว็บไซต์หน่วยงานรัฐ  
- เว็บไซต์ที่มีการเก็บข้อมูลส่วนบุคคล และไม่มีการเก็บข้อมูลบัตรเครดิตในระบบ 
- เว็บไซต์ที่มีการเก็บข้อมูลส่วนบุคคล และมีการเก็บข้อมูลบัตรเครดิตในระบบ  

 
3.4  ขั้นตอนการเสนอแนวทางการกำหนดนโยบายในการกำหนดรหัสผ่านเว็บไซต์ให้เป็นไปตาม

มาตรฐานของ NIST และ PCI DSS  
 ผู ้วิจัยดำเนินการศึกษามาตรฐาน NIST SP 800-63B ในหัวข้อที ่เกี ่ยวกับนโยบายการกำหนด
รหัสผ่านที่เหมาะสมกับเว็บไซต์ที่มีการเก็บข้อมูลแต่ละประเภท และศึกษามาตรฐาน PCI DSS 3.2.1 ใน
หัวข้อที่เกี่ยวกับนโยบายการกำหนดรหัสผ่าน เพื่อนำมาตรฐานดังกล่าวมาเสนอเป็นแนวทางการกำหนด
นโยบายในการกำหนดรหัสผ่านเว็บไซต์ ดังนี้ 

1. เว็บไซต์ที่มีการเก็บข้อมูลส่วนบุคคล จะต้องปฏิบัติตามมาตรฐาน NIST SP 800-63B 
2. เว็บไซต์ที่ไม่มีการเก็บข้อมูลส่วนบุคคล จะต้องปฏิบัติตามมาตรฐาน NIST SP 800-63B 
3. เว็บไซต์ที่มีการเก็บข้อมูลบัตรเครดิต จะต้องปฏิบัติตามมาตรฐาน PCI DSS 3.2.1 

 
3.5  ขั้นตอนการพัฒนาแนวปฏิบัติที่ใช้ในการตรวจสอบความปลอดภัยของนโยบายในการกำหนด

รหัสผ่านสำหรับผู้พัฒนาระบบ 
 ผู้วิจัยจะดำเนินการพัฒนาเว็บไซต์สำหรับกำหนดรหัสผ่านโดยปฏิบัติตามมาตรฐาน NIST SP 
800-63B และ PCI DSS 3.2.1 โดยระบุถึงข้อมูลที่จัดเก็บในระบบให้ผู้ใช้งานทราบ และให้ผู้ใช้ดำเนินการ
กำหนดรหัสผ่าน เพื่อเป็นแนวทางให้ผู้ใช้งานนำไปปรับใช้กับการกำหนดรหัสผ่านเว็บไซต์ที่ใช้งานอยู่ใน
ปัจจุบันได้อย่างปลอดภัย 
 
3.6  ขั้นตอนการประเมินความเต็มใจของผู้ใช้บริการในการปฏิบัติตามข้อตกลงและนโยบายการ

กำหนดรหัสผ่านตามมาตรฐานของ NIST และ PCI DSS  
 หลังจากศึกษามาตรฐาน NIST และ PCI DSS และสามารถเสนอแนวทางการกำหนดนโยบายใน
การกำหนดรหัสผ่านเว็บไซต์ ผู้วิจัยได้นำทฤษฎีความเต็มใจที่จะจ่าย และการจัดระดับความพึงพอใจหรือ
ความคิดเห็นมาปรับใช้กับงานวิจัย โดยเลือกใช้วิธีการสอบถามโดยตรงกับผู้ใช้บริการผ่านแบบสอบถาม
ออนไลน์ ซึ่งจัดระดับความยากง่ายในการปฏิบัติตามนโยบายการกำหนดรหัสผ่านแต่ละข้อ และความ
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เต็มใจที่จะปฏิบัติตามการเสนอแนวทางการกำหนดนโยบายในการกำหนดรหัสผ่านเว็บไซต์ให้เป็นไปตาม
มาตรฐานของ NIST และ PCI DSS เพื่อประเมินความเต็มใจของผู้ใช้บริการ หากให้ผู้บริการเว็บไซต์
นำไปใช้กับนโยบายการกำหนดรหัสผ่านปัจจุบันให้เป็นไปตามมาตรฐาน โดยได้จัดทำแบบสอบถาม
สำรวจผู้ใช้งานเว็บไซต์ โดยสอบถามว่าสามารถปฏิบัติตามนโยบายทั ้งหมดได้อย่างเต็มใจเพื ่อความ
ปลอดภัยของผู้ใช้บริการเว็บไซต์ และนโยบายข้อใดที่สามารถปฏิบัติตามได้ยากหรือง่าย เพื่อประเมิน
นโยบายที่นำเสนอว่าสามารถนำไปใช้ได้จริงโดยที่ผู้ใช้งานยังคงยอมรับและเต็มใจใช้บริการมากน้อย
เพียงใด 
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บทที่ 4 

ผลการวิจัยและการอภิปรายผล 
 

  จากการวิเคราะห์ความปลอดภัยและเปรียบเทียบนโยบายในการกำหนดรหัสผ่านบนเว็บไซต์
หน่วยงานรัฐบาล เว็บไซต์ที่ให้บริการซื้อขายสินค้า และเว็บไซต์ด้านโรงแรมและการเดินทางในประเทศ
ไทย โดยอ้างอิงตามมาตรฐานของ สกมช. NIST และ PCI DSS จากกลุ่มตัวอย่างทั้งหมด 40 เว็บไซต์
พบว่ามีเว็บไซต์ที่มีการเก็บข้อมูลหมายเลขบัตรเครดิตจำนวน 16 เว็บไซต์ และเว็บไซต์ที่ไม่มีการเก็บ
ข้อมูลหมายเลขบัตรเครดิตแต่มีการเก็บข้อมูลส่วนบุคคลของผู้ใช้บริการจำนวน 24 เว็บไซต์  

เว็บไซต์ที่ไม่มีการเก็บข้อมูลหมายเลขบัตรเครดิตแต่มีการเก็บข้อมูลส่วนบุคคล วิเคราะห์โดย
อ้างอิงจากมาตรฐาน สกมช. และ NIST พบว่ามีเพียง 13 จาก 24 เว็บไซต์ที่ปฏิบัติตามคำแนะนำใน
หัวข้อการกำหนดความยาวขั้นต่ำ 8 ตัวอักษร และเป็นเรื่องน่าตกใจอีกเช่นกันที่พบว่าเว็บไซต์สำนักงาน
ประกันสังคมที่เคยถูกพบปัญหา data breach ยังคงยินยอมให้ผู้ใช้งานสามารถกำหนดรหัสผ่านที่มีความ
ยาว 6 ตัวอักษรและสามารถระบุเพียงตัวเลขอย่างเดียวได้  รหัสผ่านที ่สามารถคาดเดาได้ง่ายเช่น 
Hello123, password ก็สามารถกำหนดได้ ทั้งที่ระบบดังกล่าวมียอดผู้เข้าใช้งานสูงถึง 1,643,003 ครั้ง
ต่อเดือนในช่วงปีที่ผ่านมา อีกทั้งยังเป็นเว็บไซต์ที่มียอดผู้เข้าใช้งานลำดับที่ 2 ในกลุ่มเว็บไซต์หน่วยงานรัฐ  

ผลการศึกษาเว็บไซต์ที่มีการเก็บข้อมูลหมายเลขบัตรเครดิตปฏิบัติตามมาตรฐาน PCI DSS ใน
หัวข้อการกำหนดความยาวและจำนวนอักขระขั้นต่ำที่ควรกำหนดให้มีความยาวอย่างน้อย 7 ตัวอักษร
โดยต้องประกอบด้วยตัวเลขและตัวอักษรภาษาอังกฤษ พบว่ามีเพียง 9 จาก 16 เว็บไซต์เท่านั้นที่ปฏิบัติ
ตามคำแนะนำดังกล่าว และยังพบข้อมูลที่น่าตกใจคือเว็บไซต์ agoda.com ซึ่งเคยถูกพบปัญหา data 
breach  ยังคงยินยอมให้ผู้ใช้งานสามารถกำหนดรหัสผ่านที่มีความยาว 8 ตัวอักษรและสามารถระบุ
เพียงตัวเลขอย่างเดียวได้ รวมถึงสามารถกำหนดรหัสผ่านที ่สามารถคาดเดาได้ง่ายเช่น Hello123, 
password ได้อีกด้วย  โดยเว็บไซต์นี้ให้บริการจองห้องพักโรงแรมโดยสามารถชำระเงินผ่านการตัดบัตร
เครดิตที่บันทึกในระบบ และมียอดผู้เข้าใช้งานสูงถึง 2,170,031 ครั้งต่อเดือนในปีที่ผ่านมา อีกทั้งยังเป็น
เว็บไซต์ที่มียอดผู้เข้าใช้งานสูงที่สุดในกลุ่มเว็บไซต์ด้านโรงแรมและการเดินทางในประเทศไทย สำหรับ
เว็บไซต์อื่นที่มีการเก็บข้อมูลหมายเลขบัตรเครดิตได้รวบรวมผลการศึกษาดังที่แสดงในตารางที่ 4.1 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางที่ 4.1 นโยบายในการกำหนดรหัสผ่านเว็บไซต์ในประเทศไทย 
Website/Parameter ความยาว

ขั้นต่ำ 
อักขระที่
บังคับ 

PCP 
Strength 

A1 A2 A3 A4 A5 A6 MFA ช่องทางการ
ชำระเงินที่
รองรับ* 

เก็บเลข
บัตรเครดิต 

กรมสรรพากร 8 62 47.6 N N N N N Y Y CC, ATM, IB, 
MB, C 

N 

สำนักงานประกันสังคม 6 10 19.9 N N N N N Y N N N 
กรมการจัดหางาน 8 36 41.4 N N N N N N N N N 
กรมพัฒนาธุรกิจการค้า 8 62 47.6 N N N N N Y N N N 
กรมการปกครอง 8 62 47.6 N N N N N N N N N 
กรมบังคับคดี 8 62 47.6 N N N N N N N N N 
กรมอทุยานแห่งชาติ สัตว์ป่า  
และพันธ์ุพืช 

6 10 19.9 N N N N N N N C, ATM N 

กรมศิลปากร 6 10 19.9 N N N N N N N R N 
กรมส่งเสริมการเกษตร 6 10 19.9 N N N N N N N N N 
กรมศุลกากร 8 44 43.7 N N N N N N N N N 
กรมทางหลวง 4 10 13.3 N N N N N N N N N 
สำนักงานการปฏิรูปที่ดินเพื่อ
เกษตรกรรม 

8 10 26.6 N N N N N N N N N 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางที่ 4.1 นโยบายในการกำหนดรหัสผ่านเว็บไซต์ในประเทศไทย (ต่อ) 
Website/Parameter ความยาว

ขั้นต่ำ 
อักขระที่
บังคับ 

PCP 
Strength 

A1 A2 A3 A4 A5 A6 MFA ช่องทางการ
ชำระเงินที่
รองรับ* 

เก็บเลข
บัตรเครดิต 

สำนักงานสถิติแห่งชาติ 8 10 26.6 N N N N N/A N N N N 
ศูนยม์านุษยวิทยาสิรินธร 6 10 19.9 N N N N N N N QR, B, AC N 
กรมปศุสัตว์ 6 10 19.9 N N N N N/A N N N N 
กรมการค้าภายใน 1 10 3.3 N N N N N N N N N 
สำนักงานพัฒนาเทคโนโลยี
อวกาศและภูมิสารสนเทศ 

6 10 19.9 N N N N N N N CC, AC N 

สำนักงานคณะกรรมการ
คุ้มครองผู้บริโภค 

8 10 26.6 N N N N N N N N N 

กรมส่งเสริมคุณภาพ
ส่ิงแวดล้อม 

8 10 26.6 N N N N N N N N N 

สำนักงานคณะกรรมการ
กองทุนหมู่บ้านและชุมชน
เมืองแห่งชาติ 

8 10 26.6 N N N N N N N N N 

 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางที่ 4.1 นโยบายในการกำหนดรหัสผ่านเว็บไซต์ในประเทศไทย (ต่อ) 
Website/Parameter ความยาว

ขั้นต่ำ 
อักขระที่
บังคับ 

PCP 
Strength 

A1 A2 A3 A4 A5 A6 MFA ช่องทางการ
ชำระเงินที่
รองรับ* 

เก็บเลข
บัตรเครดิต 

lazada.co.th 8 73 49.5 N Y N N N Y Y W, R, CC, AC, 
MB, IB 

Y 

shopee.co.th 8 52 45.6 N Y N N N Y Y QR, W, CC, MB Y 
homepro.co.th 6 10 19.9 N Y N N N N N QR, W, CC Y 
kaidee.com 6 36 31.0 N N N N N N N N N 
thaiwatsadu.com 6 10 19.9 N Y N N N N N QR, CC Y 
shopat24.com 6 68 36.5 N N N N N N N QR, W, CC, IB Y 
lotuss.com 8 62 47.6 N N N N N N N CC Y 
central.co.th 8 62 47.6 N N N N N N N CC, QR, B, W Y 
bigc.co.th 6 62 35.7 N N N N N/A N N CC Y 
makro.pro 6 73 37.1 N N N N N/A N N QR, W, CC N 

agoda.com 
8 10 26.6 N Y N N N Y N CC, QR, MB, 

W, C 
Y 

airasia.com 
8 62 47.6 N Y N N N Y N CC, C, MB, 

ATM 
Y 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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ตารางที่ 4.1 นโยบายในการกำหนดรหัสผ่านเว็บไซต์ในประเทศไทย (ต่อ) 
Website/Parameter ความยาว

ขั้นต่ำ 
อักขระที่
บังคับ 

PCP 
Strength 

A1 A2 A3 A4 A5 A6 MFA ช่องทางการ
ชำระเงินที่
รองรับ* 

เก็บเลข
บัตรเครดิต 

booking.com 10 62 59.5 N Y N N N Y N CC, PayPal Y 
tripadvisor.com 10 41 53.6 N N N N N Y N CC Y 
trip.com 8 67 48.5 N Y N N N N N CC Y 
klook.com 8 66 48.4 N Y N N N Y N CC Y 
traveloka.com 8 10 26.6 N Y N N N N N CC Y 
vietjetair.com 8 62 47.6 N N N N N N N QR, W, CC N 
thaiairways.com 8 36 41.4 N N N N N N Y N N 
emirates.com 8 62 47.6 N Y N Y Y N N CC Y 

 
ความหมายของข้อความในตาราง 
A1 หมายถึง ห้ามใช้รหัสผ่านที่มีอักขระเดียวกันติดกันหรือเรียงลำดับกันอย่างน้อยสามตัวอักษร 
A2 หมายถึง มีการล็อคหรือระงับบัญชีผู้ใช้ช่ัวคราวเมื่อกรอกรหัสผ่านผิดเกินกำหนด 
A3 หมายถึง ห้ามใช้รหัสผ่านที่เดาง่าย 
A4 หมายถึง ห้ามใช้รหัสผ่านที่เคยพบว่ารั่วไหล 
A5 หมายถึง ห้ามใช้รหัสผ่านซ้ำกับรหัสผ่าน 4 ครั้งก่อนหน้า 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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A6 หมายถึง เคยพบปัญหา Data Breach 
MFA หมายถึง ต้องใช้ multi factor authentication ในการ login 
ช่องทางการชำระเงินที่รองรับ ได้แก ่Credit Card (CC), e-Wallet (W), QR Payment (QR), Reference (R), Counter (C), Branch (B), Account No. (AC), 
Internet Banking (IB), Mobile Banking (MB) โดยการชำระด้วยเงินสดจะไม่ระบุในตาราง 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 
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4.1  ผลการวิเคราะห์ความแข็งแรงของนโยบายรหัสผ่านของเว็บไซต์ในประเทศไทยเปรียบเทียบ
กับมาตรฐาน สกมช. และ NIST 

 จากตารางที่ 4.1 เมื่อเปรียบเทียบกับมาตรฐานของ สกมช. และ NIST หัวข้อความยาวขั้นต่ำ
ของรหัสผ่านพบว่ามีเว็บไซต์ที่บังคับผู้ใช้งานกำหนดรหัสผ่านให้มีความยาวอย่างน้อย 8 ตัวอักษรเพียง 
13 จากทั้งหมด 24 เว็บไซต์ โดยเว็บไซต์ในกลุ่มอีคอมเมิร์ซและเว็บไซต์ด้านการโรงแรมและการ
ท่องเที่ยวที่ไม่มีการเก็บหมายเลขบัตรเครดิตแต่มีการเก็บข้อมูลส่วนบุคคลของผู้ใช้บริการ จะรวบรวม
อยู ่ในเว็บไซต์ท ี ่ควรปฏิบัต ิตามมาตรฐาน NIST โดย 24 เว็บไซต์ด ังกล่าวคือ kaidee.com, 
makro.pro, vietjetair.com, thaiairways.com และเว็บไซต์หน่วยงานรัฐทั้งหมด 
  ผลการวิเคราะห์พบว่านอกจาก 13 เว็บไซต์ที่ปฏิบัติตามมาตรฐาน NIST ในหัวข้อความยาว
ขั้นต่ำของรหัสผ่านแล้ว เว็บไซต์อื่นที่ไม่ได้ปฏิบัติตามมาตรฐานมีข้อบังคับการกำหนดความยาว
รหัสผ่านขั้นต่ำ 8 ตัวอักษร มีนโยบายที่แตกต่างกันดังนี้ 
- เว็บไซต์บังคับให้ระบุความยาวรหัสผ่านอย่างน้อย 6 ตัวอักษร มีทั้งหมด 9 เว็บไซต์คือ เว็บไซต์

สำนักงานประกันสังคม, เว็บไซต์กรมอุทยานแห่งชาติ สัตว์ป่า และพันธ์ุพืช, เว็บไซต์กรมศิลปากร, 
เว็บไซต์กรมส่งเสริมการเกษตร, เว็บไซต์ศูนย์มนุษยวิทยาสิรินธร, เว็บไซต์กรมปศุสัตว์, เว็บไซต์
สำนักงานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ, kaidee.com และ makro.pro 

- เว็บไซต์บังคับให้ระบุความยาวรหัสผ่านอย่างน้อย 4 ตัวอักษร คือเว็บไซต์กรมทางหลวง 
- เว็บไซต์บังคับให้ระบุความยาวรหัสผ่านอย่างน้อย 1 ตัวอักษร คือเว็บไซต์กรมการค้าภายใน 
   
 สำหรับมาตรฐาน สกมช. และ NIST ในหัวข้อต้องใช้ MFA ในการเข้าสู่ระบบ พบว่ามีเว็บไซต์
หน่วยงานรัฐเพียงหน่วยงานเดียวที่ปฏิบัติตามมาตรฐานดังกล่าวคือเว็บไซต์กรมสรรพากร ที่ต้องระบุ 
OTP ทุกครั้งที่มีการเข้าใช้งานระบบ โดยเริ่มบังคับใช้หลังประเทศไทยออกกฎหมายคุ้มครองข้อมูล
ส่วนบุคคล นอกจากเว็บไซต์กรมสรรพากร เราพบว่า thaiairways.com ต้องระบุ OTP ที่ได้รับผ่าน 
e-mail ที่สมัครใช้บริการเมื่อต้องทำการเข้าสู่ระบบทุกครั้งเช่นเดียวกัน 

เมื่อเปรียบเทียบตามมาตรฐาน สกมช. ไม่มีเว็บไซต์หน่วยงานรัฐใดปฏิบัติตามมาตรฐานในหัวข้อ
ดังต่อไปนี้  
- ห้ามใช้รหัสผ่านที่เดาง่าย 
- มีการล็อคหรือระงับบัญชีผู้ใช้ช่ัวคราวเมื่อกรอกรหัสผ่านผิดเกินกำหนด 
 

เมื่อเปรียบเทียบตามมาตรฐาน NIST เว็บไซต์ kaidee.com, makro.pro, vietjetair.com และ 
thaiairways.com ไม่ได้ปฏิบัติตามมาตรฐานในหัวข้อดังต่อไปนี้  
- ห้ามใช้รหัสผ่านที่เดาง่าย 
- มีการล็อคหรือระงับบัญชีผู้ใช้ช่ัวคราวเมื่อกรอกรหัสผ่านผิดเกินกำหนด 
- ห้ามใช้รหัสผ่านที่มีอักขระเดียวกันติดกันหรือเรียงลำดับกันอย่างน้อยสามตัวอักษร  

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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จากการศึกษาพบว่ามี 5 เว็บไซต์ของหน่วยงานรัฐที่สามารถชำระเงินผ่านเว็บไซต์ได้คือ เว็บไซต์
กรมสรรพากร, เว็บไซต์กรมอุทยานแห่งชาติ สัตว์ป่าและพันธ์ุพืช, เว็บไซต์กรมศิลปากร, เว็บไซต์ศูนย์
มนุษยวิทยาสิรินธร และเว็บไซต์สำนักงานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ โดยให้บริการ
ดังนี้ 
- เว็บไซต์กรมสรรพากร เปิดให้ผู้ใช้บริการสามารถชำระภาษีผ่านช่องทางการชำระเงินที่กำหนด โดย

รองรับการชำระเงินแบบตัดบัตรเครดิตแต่ไม่สามารถบันทึกข้อมูลบัตรเครดิตในระบบได้ 
- เว็บไซต์กรมอุทยานแห่งชาติ สัตว์ป่าและพันธุ์พืช เปิดให้ผู้ใช้บริการสามารถจองห้องพักที่อุทยาน

แห่งชาติได้ โดยสามารถชำระเงินได้ 2 ช่องทางคือ ชำระเงินที ่หน่วยงานในสังกัดกรมอุทยาน
แห่งชาติ สัตว์ป่า และพันธ์ุพืช และชำระเงินที่เคาน์เตอร์ธนาคารกรุงไทย หรือ ATM 

- เว็บไซต์กรมศิลปากร เปิดจำหน่ายบัตรการแสดง และจำหน่ายหนังสือกรมศิลปากร โดยปัจจุบัน
รองรับการชำระเงินผ่านเลขที่อ้างอิง Bill Payment เท่านั้น 

- เว็บไซต์ศูนย์มานุษยวิทยาสิรินธร เปิดจำหน่ายหนังสือ โดยสามารถชำระเงินผ่าน QR Payment, 
ชำระผ่านสาขาธนาคาร และโอนเงินผ่านหมายเลขบัญชีธนาคาร 

- เว็บไซต์สำนักงานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ เปิดจำหน่ายแผนที่และรูปภาพดารา
ศาสตร์ โดยสามารถชำระเงินผ่านบัตรเครดิต, โอนเงินผ่านธนาคาร, เก็บเงินปลายทางและชำระ
ด้วยเงินสดเมื่อรับของที่ร้าน 

 
จากข้อมูลข้างต้นแม้ว่าบางเว็บไซต์ของหน่วยงานรัฐ เว็บไซต์ที่ให้บริการซื้อขายสินค้า และ

เว็บไซต์ที่ให้บริการด้านการท่องเที่ยวและโรงแรมที่มีช่องทางการชำระเงินผ่านบัตรเครดิตแต่เว็บไซต์
เหล่านี้ไม่ได้มีการเก็บหมายเลขบัตรเครดิตในระบบ เราจึงเปรียบเทียบนโยบายการกำหนดรหัสผ่าน
โดยอ้างอิงมาตรฐาน NIST 

 
4.2  ผลการวิเคราะห์ความแข็งแรงของนโยบายรหัสผ่านของเว็บไซต์ในประเทศไทยเปรียบเทียบ

กับมาตรฐาน PCI DSS 
จากตารางที่ 4.2 เมื่อเปรียบเทียบกับมาตรฐาน PCI DSS หัวข้อความยาวและจำนวนอักขระ

ขั้นต่ำพบว่ามีเว็บไซต์ที่บังคับผู้ใช้งานกำหนดรหัสผ่านให้มีความยาวอย่างน้อย 7 ตัวอักษรโดยต้อง
ประกอบด้วยตัวเลขและตัวอ ักษรภาษาอังกฤษ เพียง 9 จาก 16 เว็บไซต์ค ือ lazada.co.th, 
shopee.co.th, lotuss.com, central.co.th, airasia.com, tripadvisor.com, trip.com, 
klook.com และ emirates.com และเว็บไซต์ที่ไม่ได้ปฏิบัติตามมาตรฐานมีข้อบังคับการกำหนด
นโยบายรหัสผ่านที่แตกต่างกันดังนี้ 
- บังคับให้ระบุความยาวรหัสผ่านอย่างน้อย 8 ตัวอักษรแต่สามารถระบุเพียงตัวเลขอย่างเดียวได้ คือ 

agoda.com และ traveloka  

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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- บังคับให้ระบุความยาวรหัสผ่านอย่างน้อย 6 ตัวอักษรแต่สามารถระบุเพียงตัวเลขอย่างเดียวได้ คือ 
homepro.co.th และ thaiwatsadu.com  

- เว็บไซต์บังคับให้ระบุความยาวรหัสผ่านอย่างน้อย 6 ตัวอักษร แต่ต้องประกอบด้วยตัวเลข ตัวอักษร
ภาษาอังกฤษพิมพ์ใหญ่ ตัวอ ักษรภาษาอังกฤษพิมพ์เล็ก และอักขระพิเศษ !@$%*& คือ 
shopat24.com 

- เว็บไซต์บังคับให้ระบุความยาวรหัสผ่านอย่างน้อย 6 ตัวอักษร แต่ต้องประกอบด้วยตัวเลข ตัวอักษร
ภาษาอังกฤษพิมพ์ใหญ่ ตัวอักษรภาษาอังกฤษพิมพ์เล็ก คือ bigc.co.th 

 
เมื่อเปรียบเทียบกับมาตรฐาน PCI DSS หัวข้ออื่นคือห้ามใช้รหัสผ่านซ้ำกับรหัสผ่าน 4 ครั้ง

ก่อนหน้า เราไม่สามารถหาข้อมูลของเว็บไซต์ bigc.co.th ได้เนื่องจากระบบไม่มีช่องทางการเปล่ียน
รหัสผ่าน นอกจากเว็บไซต์นี้ พบว่าเว็บไซต์ที่ห้ามใช้รหัสผ่านซ้ำกับรหัสผ่าน 4 ครั้งก่อนหน้าและห้าม
ใช้รหัสผ่านที่เคยพบว่ารั่วไหล มีเพียงเว็บไซต์เดียวที่ปฏิบัติตามนโยบายดังกล่าวคือ emirates.com 
แต่เว็บไซต์นี้ยินยอมให้รหัสผ่านที่เดาง่าย คือ BSword555  

ผลการวิเคราะห์พบว่าไม่มีเว็บไซต์ใดใน 16 เว็บไซต์ปฏิบัติตามมาตรฐานในหัวข้อ  
- ห้ามใช้รหัสผ่านที่มีอักขระเดียวกันติดกันหรือเรียงลำดับกันอย่างน้อยสามตัวอักษร  
- ห้ามใช้รหัสผ่านที่เดาง่าย 

 
สำหรับมาตรฐาน PCI DSS หัวข้อต้องมีการล็อคหรือระงับบัญชีผู ้ใช้ชั ่วคราวเมื่อกรอก

รหัสผ่านผิดเกินกำหนด ในหัวข้อนี ้หากเว็บไซต์มีการป้องกัน  Brute Force Attack เช่นการ ใช้ 
captcha, การให้เลื่อนรูปภาพเพื่อยืนยันว่าเป็นบุคคลจะถือว่าเว็บไซต์มีการปฏิบัติตามนโยบาย
ดังกล่าว โดยพบว่ามีเว็บไซต์ที่ปฏิบัติตามและไม่ปฏิบัติตามดังนี้ 
- เว็บไซต์ที่ปฏิบัติตามมี 11 เว็บไซต์คือ  

- lazada.co.th 
- shopee.co.th 
- homepro.co.th 
- thaiwatsadu.com 
- agoda.com 
- airasia.com 
- booking.com  
- trip.com 
- klook.com 
- traveloka.com 
- emirates.com 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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- เว็บไซต์ที่ไม่ปฏิบัติตามมี 5 เว็บไซต์คือ  
- shopat24.com 
- lotuss.com 
- central.co.th 
- bigc.co.th 
- tripadvisor.com 

 
จากการศึกษาพบว่าเว็บไซต์ที่แสดงในตารางที่ 4.2 ผู้ใช้บริการสามารถเก็บบันทึกหมายเลข

บัตรเครดิตในระบบแต่ทุกเว็บไซต์ ผู้ใช้งานไม่สามารถดูหมายเลขบัตรเครดิตแบบเต็ม 16 หลักได้ บาง
ระบบแสดงเพียงส่ีหลักสุดท้ายของหมายเลขบัตรเครดิต บางระบบแสดงเพียงหกหลักด้านหน้าและส่ี
หลักสุดท้ายของหมายเลขบัตรเครดิตเท่านั้น จากข้อมูลดังกล่าว จึงไม่สามารถทราบได้ว่าเวบ็ไซต์ที่
เก็บข้อมูลบัตรเครดิตของผู้ใช้งานมีการรักษาความปลอดภัยข้อมูลส่วนนี้อย่างไร และระบบมีการ
บันทึกข้อมูลบัตรเครดิตทั้งหมดหรือไม่ ทั้งนี้ เมื่อทำการชำระเงินแบบตัดบัตรเครดิตที่บันทึกไว้ บาง
ระบบต้องระบุ Card Verification Value (CVV) หรือรหัสยืนยัน เพื ่อดำเนินการทำธุรกรรมผ่าน
เว็บไซต์ แต่บางเว็บไซต์สามารถชำระเงินได้โดยไม่ต้องระบุ OTP ยืนยัน ซึ่งข้อกำหนดนี้ขึ้นอยู่กับ
ธนาคารของผู้ถือบัตรเอง 

สำหรับมาตรฐาน PCI DSS หัวข้อต้องใช้ MFA ในการเข้าสู่ระบบ พบว่ามีเพียง 2 เว็บไซต์ที่
ปฏิบัติตามนโยบายดังกล่าวคือ lazada.com และ shopee.com ซึ่งเป็นเว็บไซต์ที่มียอดผู้เข้าใช้งาน
สูงสุดในหมวดหมู่ของเว็บไซต์ที่ให้บริการซื้อขายสินค้า และผู้ใช้บริการสามารถเก็บบัตรเครดิตใน
ระบบเพื่อใช้ชำระเงินได้ 
 
4.3  แนวทางการกำหนดนโยบายในการกำหนดรหัสผ่านเว็บไซต์แต่ละประเภทให้เป็นไปตาม
มาตรฐานของ สกมช., NIST และ PCI DSS 
  จากผลการศึกษาการวิเคราะห์ความแข็งแรงของนโยบายรหัสผ่านของเว็บไซต์ในประเทศไทย 
พบว่าบางเว็บไซต์มีการเก็บข้อมูลส่วนบุคคล บางเว็บไซต์เก็บทั้งข้อมูลหมายเลขบัตรเครดิตและข้อมูล
ส่วนบุคคล เราจึงขอเสนอแนวทางการกำหนดนโยบายในการกำหนดรหัสผ่านเว็บไซต์แต่ละประเภท
เพื่อให้เป็นไปตามมาตรฐาน ดังนี้ 
 
4.3.1  นโยบายในการกำหนดรหัสผ่านเว็บไซต์หน่วยงานรัฐ 
  เพื่อให้เป็นไปตามมาตรฐาน NIST เราขอเสนอให้เว็บไซต์ที่มีการเก็บข้อมูลส่วนบุคคลควร
กำหนดนโยบายในการกำหนดรหัสผ่านดังนี้ 
- รหัสผ่านต้องมีความยาวอย่างน้อย 8 ตัวอักษร และไม่เกิน 64 ตัวอักษร  
- ห้ามใช้รหัสผ่านที่เดาง่ายและเป็นคำในพจนานุกรม 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



 

 

 

 

33 

- ห้ามใช้รหัสผ่านที่เคยพบว่ารั่วไหล 
- มีการล็อคหรือระงับบัญชีผู้ใช้ชั่วคราวเมื ่อกรอกรหัสผ่านผิดเกินกำหนด  หรือใช้ CAPCHA เพื่อ

ป้องกัน Brute Force Attack 
- ต้องใช้ Multi Factor Authentication 
 
4.3.2  นโยบายในการกำหนดรหัสผ่านเว็บไซต์ที่มีการเก็บข้อมูลส่วนบุคคล 
  เพื่อให้เป็นไปตามมาตรฐาน NIST เราขอเสนอให้เว็บไซต์ที่มีการเก็บข้อมูลส่วนบุคคลควร
กำหนดนโยบายในการกำหนดรหัสผ่านดังนี้ 
- รหัสผ่านต้องมีความยาวอย่างน้อย 8 ตัวอักษร  
- ห้ามใช้รหัสผ่านที่มีอักขระเดียวกันติดกันหรือเรียงลำดับกันอย่างน้อยสามตัวอักษร เช่น 12345, 

aaaaa 
- ห้ามใช้รหัสผ่านที่เดาง่ายและเป็นคำในพจนานุกรม 
- ห้ามใช้รหัสผ่านที่เคยพบว่ารั่วไหล 
- มีการล็อคหรือระงับบัญชีผู้ใช้ช่ัวคราวเมื่อกรอกรหัสผ่านผิดเกินกำหนด 
- ต้องใช้ MFA เมื่อมีการขอข้อมูลส่วนบุคคล 
 
4.3.3  นโยบายในการกำหนดรหัสผ่านเว็บไซต์ที่มีการเก็บหมายเลขบัตรเครดิต 
  เพื่อให้เป็นไปตามมาตรฐาน PCI DSS เราขอเสนอให้เว็บไซต์ที่มีการเก็บข้อมูลบัตรเครดิต
ควรกำหนดนโยบายในการกำหนดรหัสผ่านดังนี้ 
- รหัสผ่านต้องมีความยาวอย่างน้อย 7 ตัวอักษร 
- รหัสผ่านต้องประกอบด้วยตัวเลขและตัวอักษรภาษาอังกฤษ 
- เปล่ียนรหัสผ่านทุก 90 วัน และรหัสผ่านใหม่ต้องไม่ซ้ำกับรหัสผ่าน 4 ครั้งก่อนหน้า 
- ห้ามใช้รหัสผ่านที่เดาง่ายและเป็นคำในพจนานุกรม 
- ห้ามใช้รหัสผ่านที่เคยพบว่ารั่วไหล 
- ต้องมีการล็อคหรือระงับบัญชีผู้ใช้ช่ัวคราวเมื่อกรอกรหัสผ่านผิดเกินกำหนด 
- ต้องใช้ MFA 
 
4.4  แนวปฏิบัติที่ใช้ในการตรวจสอบความปลอดภัยของนโยบายในการกำหนดรหัสผ่านสำหรับ
ผู้พัฒนาระบบได้ 
 จากผลการศึกษาเห็นได้อย่างชัดเจนว่าผู้พัฒนาเว็บไซต์ในประเทศไทยยังคงขาดความตระหนักรู้
ด้านความปลอดภัย และมีนโยบายการกำหนดรหัสผ่านแตกต่างกันไป แม้ว่าหน่วยงานรัฐจะมีการ
กำหนดแนวทางแนะนำในการพัฒนาเว็บไซต์ให้ปลอดภัยจากสกมช. แต่หลายองค์กรไม่ได้นำมาบังคับ
ใช้ และไม่มีหน่วยงานใดตรวจสอบเพื่อให้เป็นไปตามมาตรฐาน 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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 เพื่อให้มั่นใจว่าผู้พัฒนาได้ปฏิบัติตามมาตรฐานอย่างถูกต้อง แนวทางปฏิบัตินี้จึงกำหนดวิธกีาร
ตรวจสอบการพัฒนาเว็บไซต์ว่าเป็นไปตามมาตรฐานหรือไม่โดยแบ่งเป็น 3 แนวปฏิบัติดังนี้ 
 
4.4.1  แนวปฏิบัติที ่ใช้ในการตรวจสอบความปลอดภัยของนโยบายในการกำหนดรหัสผ่าน
เว็บไซต์หน่วยงานรัฐ 

เพื ่อให้เป็นไปตามแนวทางปฏิบัติในการรักษาความมั ่นคงปลอดภัยไซเบอร์เว็บไซต์ของ
สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)  งานวิจัยนี้จึงขอ
เสนอวิธีการตรวจสอบเว็บไซต์หน่วยงานรัฐว่าเป็นไปตามมาตรฐานหรือไม่ โดยตรวจสอบตามนโยบาย
แต่ละหัวข้อดังนี้ 
1) ระบุรหัสผ่านที่มีความยาวน้อยกว่า 8 ตัวอักษรและระบุรหัสผ่านที่มีความยาวมากกว่า 64 

ตัวอักษร ระบบต้องไม่อนุญาตให้กำหนดรหัสผ่านดังกล่าว 
2) ระบุรหัสผ่านที่เดาง่ายและเป็นคำในพจนานุกรมโดยใช้ชุดข้อมูล RockYou [11]  ระบบต ้อง

ไม่อนุญาตให้กำหนดรหัสผ่านที่ตรงกับชุดข้อมูลดังกล่าว 
3) ระบุรหัสผ่านที่เคยพบว่ารั่วไหลโดยใช้ชุดข้อมูล NCSC-HIBP-100k [13] ระบบต้องไม่อนุญาต

ให้กำหนดรหัสผ่านที่ตรงกับชุดข้อมูลดังกล่าว 
4) ระบุรหัสผ่านที่ไม่ถูกต้อง 5 ครั้ง ระบบต้องให้ผู้ใช้บริการระบุ CAPCHA หรือระงับการเข้าใช้

งานช่ัวคราว หรือล็อคบัญชีผู้ใช้งาน 
5) ระบุรหัสผ่านที่ใช้งานเพียงครั้งเดียว (One Time Password – OTP) ที่ไม่ถูกต้อง ระบบต้อง

ไม่อนุญาตให้เข้าใช้งาน 
 
4.4.2  แนวปฏิบัติที ่ใช้ในการตรวจสอบความปลอดภัยของนโยบายในการกำหนดรหัสผ่าน
เว็บไซต์ที่มีการเก็บข้อมูลส่วนบุคคล 

หลังจากที่มีการบังคับใช้ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (Personal Data 
Protection Act) เพื่อให้องค์กรต่าง ๆ  ที่มีการประมวลผลข้อมูลส่วนบุคคล ควรให้ความสำคัญกับ
การคุ ้มครองข้อม ูลส่วนบุคคล และพัฒนาระบบที ่เก ี ่ยวข้องอย่างปลอดภัยและเป็นไปตาม
มาตรฐานสากล ซึ่งปัจจุบันยังไม่มีหน่วยงานใดกำหนดข้อบังคับที่ชัดเจน รวมถึงวิธีการตรวจสอบว่า
ปฏิบัติตามมาตรฐานหรือไม่ งานวิจัยนี้จึงเสนอวิธีการตรวจสอบเว็บไซต์ที่มีการเก็บข้อมูลส่วนบุคคล
ว่าเป็นไปตามมาตรฐาน NIST หรือไม่ โดยตรวจสอบตามนโยบายแต่ละหัวข้อดังนี้ 

โดยตรวจสอบตามนโยบายแต่ละหัวข้อดังนี้ 
1) ระบุรหัสผ่านที่มีความยาวน้อยกว่า 8 ตัวอักษรและระบุรหัสผ่านที่มีความยาวมากกว่า 64 

ตัวอักษร ระบบต้องไม่อนุญาตให้กำหนดรหัสผ่านดังกล่าว 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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2) ระบุรหัสผ่านที่มีอักขระเดียวกันติดกันหรือเรียงลำดับกันอย่างน้อยสามตัวอักษรโดยใช้ชุด
ข้อมูล sequencePwd [14] ระบบต้องไม่อนุญาตให้กำหนดรหัสผ่านที่มีส่วนประกอบของ
รหัสผ่านตรงกับชุดข้อมูลดังกล่าว 

3) ระบุรหัสผ่านที่เดาง่ายและเป็นคำในพจนานุกรมโดยใช้ชุดข้อมูล RockYou [11]  
ระบบต้องไม่อนุญาตให้กำหนดรหัสผ่านที่ตรงกับชุดข้อมูลดังกล่าว 

4) ระบุรหัสผ่านที ่เคยพบว่ารั ่วไหลโดยใช้ชุดข้อมูล NCSC-HIBP-100k [13] ระบบต้องไม่
อนุญาตให้กำหนดรหัสผ่านที่ตรงกับชุดข้อมูลดังกล่าว 

5) ระบุรหัสผ่านที่ไม่ถูกต้อง 5 ครั้ง ระบบต้องให้ผู้ใช้บริการระบุ CAPCHA หรือระงับการเข้าใช้
งานช่ัวคราว หรือล็อคบัญชีผู้ใช้งาน 

6) ระบุรหัสผ่านที่ใช้งานเพียงครั้งเดียว (One Time Password – OTP) ที่ไม่ถูกต้อง ระบบต้อง
ไม่อนุญาตให้เข้าใช้งาน 

 
4.4.3  แนวปฏิบัติที ่ใช้ในการตรวจสอบความปลอดภัยของนโยบายในการกำหนดรหัสผ่าน
เว็บไซต์ที่มีการเก็บข้อมูลบัตรเครดิต 
 ปัจจุบันการซื้อสินค้าและบริการผ่านเว็บไซต์เติบโตขึ้นมากในประเทศไทย บางระบบเสนอช่อง
ทางการชำระเงินให้ผู้ใช้บริการสามารถเลือกใช้ได้ตามความสะดวก และยังสามารถเก็บข้อมูลการ
ชำระเงินในระบบเพื่อใช้ในครั้งถัดไปได้ กรณีผู้ใช้งานเลือกชำระเงินผ่านช่องทางบัตรเครดิตและเก็บ
ข้อมูลบัตรลงในระบบ จะมั่นใจได้อย่างไรว่าระบบมีความปลอดภัย เพื่อให้ผู้พัฒนาได้ตรวจสอบความ
ปลอดภัยของระบบตนเองว่าได้พัฒนาส่วนของนโยบายการกำหนดรหัสผ่านตามมาตรฐานสากล 
งานวิจัยนี้จึงเสนอวิธีการตรวจสอบเว็บไซต์ที่มีการเก็บข้อมูลส่วนบุคคลว่าเป็นไปตามมาตรฐาน PCI 
DSS หรือไม่ โดยตรวจสอบตามนโยบายแต่ละหัวข้อดังนี้ 

โดยตรวจสอบตามนโยบายแต่ละหัวข้อดังนี้ 
1) ระบุรหัสผ่านที่มีความยาวน้อยกว่า 7 ตัวอักษรและต้องประกอบด้วยตัวเลขและตัวอักษร

อย่างน้อยหนึ่งตัว หากไม่ตรงตามข้อกำหนด ระบบต้องไม่อนุญาตให้ใช้รหัสผ่านดังกล่าว 
2) ระบุรหัสผ่านที่มีอักขระเดียวกันติดกันหรือเรียงลำดับกันอย่างน้อยสามตัวอักษรโดยใช้ชุด

ข้อมูล sequencePwd [14] ระบบต้องไม่อนุญาตให้กำหนดรหัสผ่านที่มีส่วนประกอบของ
รหัสผ่านตรงกับชุดข้อมูลดังกล่าว 

3) ระบุรหัสผ่านที่เดาง่ายและเป็นคำในพจนานุกรมโดยใช้ชุดข้อมูล RockYou [11]  
ระบบต้องไม่อนุญาตให้กำหนดรหัสผ่านที่ตรงกับชุดข้อมูลดังกล่าว 

4) ระบุรหัสผ่านที ่เคยพบว่ารั ่วไหลโดยใช้ชุดข้อมูล NCSC-HIBP-100k [13] ระบบต้องไม่
อนุญาตให้กำหนดรหัสผ่านที่ตรงกับชุดข้อมูลดังกล่าว 

5) ระบุรหัสผ่านที่ไม่ถูกต้อง 5 ครั้ง ระบบต้องให้ผู้ใช้บริการระบุ CAPCHA หรือระงับการเข้าใช้
งานช่ัวคราว หรือล็อคบัญชีผู้ใช้งาน 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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6) เข้าสู่เมนูเปลี่ยนรหัสผ่าน และทำการเปลี่ยนรหัสโดยใช้รหัสเดิมระบบต้องไม่อนุญาตให้ใช้
รหัสผ่านดังกล่าว 

7) เข้าสู่เมนูเปลี ่ยนรหัสผ่าน และทำการเปลี ่ยนรหัสโดยใช้รหัส 4 ครั้ง และทำการเปลี ่ยน
รหัสผ่านอีกครั ้งโดยระบุรหัสผ่านที่กำหนดครั้งแรก ระบบต้องไม่อนุญาตให้ใช้รหัสผ่าน
ดังกล่าว 

8) ระบุรหัสผ่านที่ใช้งานเพียงครั้งเดียว (One Time Password – OTP) ที่ไม่ถูกต้อง ระบบต้อง
ไม่อนุญาตให้เข้าใช้งาน 
 

4.4.4  เครื่องมือที่ใช้ในการตรวจสอบความปลอดภัยของนโยบายในการกำหนดรหัสผ่านเว็บไซต์ 
 เพื่อให้ผู้พัฒนาเว็บไซต์สามารถตรวจสอบนโยบายในการกำหนดรหัสผ่านเว็บไซต์ของตนว่าได้
ปฏิบัติตามคำแนะนำตามมาตรฐานหรือไม่ ผู้วิจัยได้พัฒนาเครื่องมือสำหรับตรวจสอบนโยบายในการ
กำหนดรหัสผ่านเว็บไซต์โดยอ้างอิงตามมาตรฐาน สกมช, NIST และ PCI DSS รวมถึงให้คำแนะนำ
หากไม่ได้ปฏิบัติตามในแต่ละหัวข้อ ดังแสดงในรูปที่ 4.1 และ 4.2 
 

 
 
รูปที่ 4.1 ตัวอย่างหน้าจอตรวจสอบนโยบายการกำหนดรหัสผ่าน 
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รูปที่ 4.2 ตัวอย่างหน้าจอคำแนะนำการพัฒนานโยบายการกำหนดรหัสผ่าน 
 
 จากรูปที่ 4.1 ผู้พัฒนาสามารถตรวจสอบนโยบายการกำหนดรหัสผ่านเว็บไซต์ที่พัฒนาว่าได้
ปฏิบัติตามคำแนะนำตามมาตรฐานหรือไม่ ในกรณีที่ไม่ได้ปฏิบัติตามในหัวข้อใด เมื่อกดปุ่ม Check 
PCPs เครื่องมือจะให้คำแนะนำในแต่ละหัวข้อ ซึ่งผู้พัฒนาสามารถเรียกดูวิธีการพัฒนา รวมถึงดาวน์
โหลดชุดข้อมูลสำหรับใช้ตรวจสอบและพัฒนาได้จากหน้าจอตามรูปที่ 4.2  
 
4.5  ผลสำรวจระดับความยากง่ายและความเต็มใจของผู้ใช้บริการในการปฏิบัติตามข้อตกลงและ
นโยบายการกำหนดรหัสผ่านตามมาตรฐาน 
  งานวิจัยนี้ทำการสอบถามผู้ใช้บริการเว็บไซต์ จำนวน 62 คน โดยแบ่งเป็น 
- เพศ 

- หญิง จำนวน 36 คน  
- เพศชาย จำนวน 26 คน 

- อายุ  
- 20 - 30 ปี จำนวน 36 คน 
- 30 – 40 ปี จำนวน 20 คน 
- มากกว่า 40 ปี จำนวน 6 คน 

- อาชีพ 
- พนักงานบริษัทด้าน IT จำนวน 16 คน 
- พนักงานบริษัทที่ไม่เกี่ยวข้องกับ IT จำนวน 30 คน 
- ธุรกิจส่วนตัว/อื่นๆ จำนวน 16 คน 
 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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การสำรวจระดับความยากง่ายในการปฏิบัติตามข้อตกลงและนโยบายการกำหนดรหัสผา่น
แต่ละหัวข้อ แบ่งออกเป็น 5 ระดับคือ ง่ายที่สุด ง่าย ปานกลาง ยาก และยากที่สุด 

การสำรวจระดับความเต็มใจในการปฏิบัติตามนโยบายทุกข้อ แบ่งออกเป็น 5 ระดับ คือ  
- เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง  
- เต็มใจปฏิบัติตามเพื่อลดความเส่ียง  
- ไม่เต็มใจแต่อาจจะปฏิบัติตามในบางเว็บไซต์  
- ไม่เต็มใจแต่จำเป็นต้องปฏิบัติตามเพื่อลดความเส่ียง  
- ไม่เต็มใจเลยและไม่ปฏิบัติตามเนื่องจากยอมรับความเส่ียงได้ 
 
4.5.1  ผลสำรวจตามมาตรฐานของ NIST 

ผลการสำรวจพบว่าผู้ใช้บริการสามารถปฏิบัติตามนโยบายในแต่ละหัวข้อ ไม่มีนโยบายใดที่
ผู้ใช้บริการปฏิบัติได้ยาก หรือยากที่สุดมากกว่าร้อยละ 20 มากกว่า และพบว่าสามารถปฏิบัติตามได้
ง่ายที่สุดในทุกนโยบาย ยกเว้นการล็อคหรือระงับบัญชีผู้ใช้ช่ัวคราวเมื่อกรอกรหัสผิดเกินกำหนด โดย
หัวข้อดังกล่าวผู้ใช้ส่วนใหญ่สามารถปฏิบัติตามได้ในระดับปานกลาง และ ดังแสดงในรูปที่ 4.1 

 

 
 
รูปที่ 4.3 ระดับความยากง่ายในการปฏิบัติตามข้อตกลงและนโยบายการกำหนดรหัสผ่านตาม
มาตรฐานของ NIST  

 
ผลการสำรวจในหัวข้อรหัสผ่านต้องยาวขั้นต่ำ 8 ตัวอักษร ผู้ใช้บริการสามารถปฏิบัติตามได้

ง่ายที่สุดถึงร้อยละ 37.1 ปฏิบัติตามได้ง่ายร้อยละ 12.9 ปฏิบัติตามได้ปานกลางร้อยละ 29.03 ปฏิบัติ
ตามได้ยากร้อยละ 11.29 และปฏิบัติตามได้ยากที่สุดร้อยละ 9.68 จากรูปที่ 4.3 สรุปได้ว่านโยบายนี้
สามารถปฏิบัติตามได้ในระดับง่ายที่สุด 

ผลการสำรวจในหัวข้อห้ามใช้รหัสผ่านที่มีอักขระเดียวกันติดกันหรือเรียงลำดับกันอย่างน้อย
สามตัวอักษร ผู้ใช้บริการร้อยละ 35.48 สามารถปฏิบัติตามได้ในระดับปานกลาง รองลงมาคือระดับ
ง่ายที่สุด ง่าย ยาก ยากที่สุด โดยคิดเป็นร้อยละ 20.97, 17.74, 16.13 และ 9.68 ตามลำดับ จากรูป
ที่ 4.3 สรุปได้ว่านโยบายนี้สามารถปฏิบัติตามได้ในระดับปานกลาง 
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ผลการสำรวจในหัวข้อรหัสผ่านต้องไม ่ใช่รหัสผ่านที ่ เคยพบว่าถูกละเมิดหร ือรั ่ วไหล 
ผู้ใช้บริการสามารถปฏิบัติตามได้ง่ายที่สุดร้อยละ 27.42 ปฏิบัติตามได้ง่ายร้อยละ 19.35 ปฏิบัติตาม
ได้ปานกลางร้อยละ 25.81 ปฏิบัติตามได้ยากร้อยละ 19.35 และปฏิบัติตามได้ยากที่สุดร้อยละ 8.06 
จากรูปที่ 4.3 สรุปได้ว่านโยบายนี้สามารถปฏิบัติตามได้ในระดับง่ายที่สุด 

ผลการสำรวจในหัวข้อห้ามใช้รหัสผ่านที ่เดาง่ายและเป็นคำในพจนานุกรม ผู ้ใช้บริการ
สามารถปฏิบัติตามได้ง่ายที่สุดร้อยละ 30.65 ปฏิบัติตามได้ง่ายร้อยละ 20.97 ปฏิบัติตามได้ปานกลาง
ร้อยละ 24.19 ปฏิบัติตามได้ยากร้อยละ 14.52 และปฏิบัติตามได้ยากที่สุดร้อยละ 9.68 จากรูปที่ 4.3 
สรุปได้ว่านโยบายนี้สามารถปฏิบัติตามได้ในระดับง่ายที่สุด 

ผลการสำรวจในหัวข้อการล็อคหรือระงับบัญชีผู้ใช้ช่ัวคราวเมื่อกรอกรหัสผ่านผิดเกินกำหนด 
ผู้ใช้บริการร้อยละ 40.32 สามารถปฏิบัติตามได้ในระดับปานกลาง รองลงมาคือระดับง่ายที่สุดร้อยละ 
19.35 ปฏิบัติตามได้ง่ายร้อยละ 17.74 ปฏิบัติตามได้ยากและยากที่สุดร้อยละ 11.29 จากรูปที่ 4.3 
สรุปได้ว่านโยบายนี้สามารถปฏิบัติตามได้ในระดับปานกลาง 

ผลการสำรวจในหัวข้อต้องใช้ MFA ในการเข้าสู่ระบบ ผู้ใช้บริการร้อยละ 38.71 สามารถ
ปฏิบัติตามได้ในระดับปานกลาง รองลงมาคือระดับง่ายที่สุดร้อยละ 29.03 ลำดับถัดมาคือยากร้อยละ 
14.52 ง่ายร้อยละ 11.29 และยากที่สุดร้อยละ 6.45 จากรูปที่ 4.3 สรุปได้ว่านโยบายนี้สามารถปฏิบัติ
ตามได้ในระดับปานกลาง 

จากผลสำรวจข้างต้นผู้ใช้บริการส่วนใหญ่สามารถปฏิบัติตามได้ในระดับปานกลางถึงง่ายที่สุด 
ซึ่งนอกจากประเด็นความยากง่ายในการปฏิบัติตามแล้ว เมื่อสำรวจด้านความเต็มใจในการปฏิบัติตาม
ข้อตกลงและนโยบายการกำหนดรหัสผ่านตามมาตรฐานของ NIST ทุกนโยบายที่เสนอแนะในงานวิจัย
นี้ กลับพบว่าแม้จะไม่สามารถปฏิบัติตามได้ง่ายที่สุดในทุกนโยบาย แต่มากกว่าร้อยละ 90 มีความเต็ม
ใจในการปฏิบัติตาม โดยผลการสำรวจแสดงดังรูปที่ 4.4  

 
รูปที่ 4.4 ระดับความเต็มใจของผู้ใช้บริการในการปฏิบัติตามข้อตกลงและนโยบายการกำหนด
รหัสผ่านตามมาตรฐานของ NIST 
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  จากรูปที่ 4.4 แสดงให้เห็นถึงระดับความเต็มใจของผู้ใช้บริการหากเว็บไซต์ที่เก็บข้อมูลส่วน
บุคคลมีการบังคับนโยบายการกำหนดรหัสผ่านตามมาตรฐานของ NIST โดยร้อยละ 45.16 เต็มใจ
ปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง ร้อยละ 48.39 เต็มใจปฏิบัติตามเพื่อลดความเส่ียง และ
ร้อยละ 3.23 ไม่เต็มใจแต่อาจจะปฏิบัติตามในบางเว็บไซต์และไม่เต็มใจแต่จำเป็นต้องปฏิบัติตามเพื่อ
ลดความเส่ียง  
 ข้อมูลจากแบบสอบถามเมื่อแบ่งตามเพศของผู้ใช้บริการพบว่า 
- เพศหญิงจำนวน 36 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง 17 คน เต็มใจปฏิบัติตาม

เพื่อลดความเส่ียง 16 คน ไม่เต็มใจแต่อาจจะปฏิบัติตามในบางเว็บไซต์ 1 คน และไม่เต็มใจแต่
จำเป็นต้องปฏิบัติตามเพื่อลดความเส่ียง 2 คน 

- เพศชายจำนวน 26 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง 11 คน เต็มใจปฏิบัติตาม
เพื่อลดความเส่ียง 14 คน และไม่เต็มใจแต่อาจจะปฏิบัติตามในบางเว็บไซต์ 1 คน 

 
ข้อมูลจากแบบสอบถามเมื่อแบ่งตามอายุของผู้ใช้บริการพบว่า 

- อายุ 20 - 30 ปี จำนวน 36 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง 17 คน เต็มใจ
ปฏิบัติตามเพื่อลดความเสี่ยง 17 คน ไม่เต็มใจแต่อาจจะปฏิบัติตามในบางเว็บไซต์ 1 คน และไม่
เต็มใจแต่จำเป็นต้องปฏิบัติตามเพื่อลดความเส่ียง 1 คน 

- อายุ 30 – 40 ปี จำนวน 20 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเสี่ยง 8 คน เต็มใจ
ปฏิบัติตามเพื่อลดความเส่ียง 11 คน และไม่เต็มใจแต่อาจจะปฏิบัติตามในบางเว็บไซต์ 1 คน 

- อายุมากกว่า 40 ปี จำนวน 6 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง 3 คน เต็มใจ
ปฏิบัติตามเพื่อลดความเส่ียง 2 คน และไม่เต็มใจแต่อาจจะปฏิบัติตามในบางเว็บไซต์ 1 คน 

 
 ข้อมูลจากแบบสอบถามเมื่อแบ่งตามอาชีพของผู้ใช้บริการพบว่า 
- พนักงานบริษัทด้าน IT จำนวน 16 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง 8 คน 

และเต็มใจปฏิบัติตามเพื่อลดความเส่ียง 8 คน โดยไม่มีท่านใดระบุว่าไม่เต็มใจปฏิบัติตาม 
- พนักงานบริษัทที่ไม่เกี่ยวข้องกับ IT จำนวน 30 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความ

เส่ียง 13 คน เต็มใจปฏิบัติตามเพื่อลดความเส่ียง 15 คน ไม่เต็มใจแต่อาจจะปฏิบัติตามในบาง
เว็บไซต์ 1 คน และไม่เต็มใจแต่จำเป็นต้องปฏิบัติตามเพื่อลดความเส่ียง 1 คน 

- ธุรกิจส่วนตัว/อื่นๆ จำนวน 16 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง 7 คน เต็มใจ
ปฏิบัติตามเพื่อลดความเส่ียง 7 คน ไม่เต็มใจแต่อาจจะปฏิบัติตามในบางเว็บไซต์ 1 คน และไม่เต็ม
ใจแต่จำเป็นต้องปฏิบัติตามเพื่อลดความเส่ียง 1 คน 
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ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



 

 

 

 

41 

จากข้อมูลข้างต้นสรุปได้ว่าผู้ใช้บริการไม่ว่าเพศใด อายุเท่าใด และทำงานด้าน IT หรือไม่ ส่วน
ใหญ่มีความเต็มใจปฏิบัติตามนโยบายการกำหนดรหัสผ่านตามมาตรฐานของ NIST และไม่มี
ผู้ใช้บริการระบุว่าไม่เต็มใจเลยและไม่ปฏิบัติตามเนื่องจากยอมรับความเส่ียงได้ 

 
4.5.2  ผลสำรวจตามมาตรฐานของ PCI DSS 

ผลการสำรวจพบว่าผู้ใช้บริการสามารถปฏิบัติตามนโยบายในแต่ละหัวข้อ พบว่าการเปล่ียน 
รหัสผ่านทุก 90 วัน และต้องไม่ซ้ำกับรหัสผ่าน 4 ครั้งที่เคยใช้งานก่อนหน้าสามารถปฏิบัติตามได้ยาก
ถึงร้อยละ 33.87 ในขณะที่หัวข้ออื่นสามารถปฏิบัติตามได้ง่ายที่สุดเกินร้อยละ 20 และผู้ใช้งานส่วน
ใหญ่สามารถปฏิบัติตามในระดับปานกลาง ดังแสดงในรูปที่ 4.5 

 

 
 
รูปที่ 4.5 ระดับความยากง่ายในการปฏิบัติตามข้อตกลงและนโยบายการกำหนดรหัสผ่านตาม
มาตรฐานของ PCI DSS 
 

ผลการสำรวจในหัวข้อรหัสรหัสผ่านต้องมีความยาวอย่างน้อย 7 ตัวประกอบด้วยตัวเลขและ
ตัวอักษรภาษาอังกฤษ ผู ้ใช้บริการสามารถปฏิบัติตามได้ง่ายที ่สุดและปานกลางร้อยละ 30.65 
สามารถปฏิบัติตามได้ง่ายร้อยละ 24.19 ปฏิบัติตามได้ยากร้อยละ 8.06 และปฏิบัติตามได้ยากที่สุด
ร้อยละ 6.45 จากรูปที่ 4.5 สรุปได้ว่านโยบายนี้สามารถปฏิบัติตามได้ในระดับง่ายที่สุด 

ผลการสำรวจในหัวข้อการเปล่ียนรหัสผ่านทุก 90 วัน และต้องไม่ซ้ำกับรหัสผ่าน 4 ครั้งที่เคย
ใช้งานก่อนหน้าสามารถปฏิบัติตามได้ยากถึงร้อยละ 33.87 รองลงมายังคงปฏิบัติตามได้ในระดับปาน
กลางร้อยละ 32.26 ปฏิบัติตามได้ยากที่สุดร้อยละ 14.52 ปฏิบัติตามได้ง่ายร้อยละ 12.90 และปฏิบัติ
ตามได้ง่ายที่สุดเพียงร้อยละ 6.45 จากรูปที่ 4.5 สรุปได้ว่านโยบายนี้สามารถปฏิบัติตามได้ในระดับ
ยาก 

ผลการสำรวจในหัวข้อรหัสผ่านต้องไม่ใช่รหัสผ่านที่เคยพบว่าถูกละเมิดหรือรั่วไหล ผู้ใช้บริการ
ร้อยละ 35.48 สามารถปฏิบัติตามได้ในระดับปานกลาง รองลงมาคือระดับง่ายที่สุด ง่าย ยาก ยาก
ที่สุด โดยคิดเป็นร้อยละ 24.19, 17.74, 12.90 และ 9.68 ตามลำดับ จากรูปที่ 4.1 สรุปได้ว่านโยบาย
นี้สามารถปฏิบัติตามได้ในระดับปานกลาง 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ผลการสำรวจในหัวข้อห้ามใช้รหัสผ่านที่เดาง่ายและเป็นคำในพจนานุกรม ผู้ใช้บริการร้อยละ 
32.26 สามารถปฏิบัติตามได้ในระดับปานกลาง รองลงมาคือระดับง่ายที่สุด ง่าย ยาก ยากที่สุด โดย
คิดเป็นร้อยละ 29.03, 17.74, 12.90 และ 8.06 ตามลำดับ จากรูปที่ 4.5 สรุปได้ว่านโยบายนี้สามารถ
ปฏิบัติตามได้ในระดับปานกลาง 

ผลการสำรวจในหัวข้อการล็อคหรือระงับบัญชีผู้ใช้ชั่วคราวเมื่อกรอกรหัสผ่านผิดเกินกำหนด 
ผู้ใช้บริการร้อยละ 40.32 สามารถปฏิบัติตามได้ในระดับปานกลาง รองลงมาคือระดับง่ายที่สุด ง่าย 
ยาก ยากที่สุด โดยคิดเป็นร้อยละ 20.97, 16.13, 14.52 และ 8.06 ตามลำดับ จากรูปที่ 4.5 สรุปได้
ว่านโยบายนี้สามารถปฏิบัติตามได้ในระดับปานกลาง 

ผลการสำรวจในหัวข้อต้องใช้ Multi factor authentication ในการเข้าสู่ระบบผู้ใช้บริการ
ร้อยละ 33.87 สามารถปฏิบัติตามได้ในระดับปานกลาง รองลงมาคือระดับง่ายที่สุด ง่าย ยาก ยาก
ที่สุด โดยคิดเป็นร้อยละ 29.03, 16.13, 11.29 และ 9.68 ตามลำดับ จากรูปที่ 4.5 สรุปได้ว่านโยบาย
นี้สามารถปฏิบัติตามได้ในระดับปานกลาง 

จากผลสำรวจข้างต้นผู้ใช้บริการส่วนใหญ่สามารถปฏิบัติตามได้ในระดับปานกลาง ซึ่งถึงแม้ว่า
บางหัวข้อจะปฏิบัติตามได้ยาก เมื่อสำรวจด้านความเต็มใจในการปฏิบัติตามข้อตกลงและนโยบายการ
กำหนดรหัสผ่านตามมาตรฐานของ PCI DSS ทุกนโยบายที ่เสนอแนะในงานวิจัยนี ้ กลับพบว่า
ผู้ใช้บริการส่วนใหญ่มากกว่าร้อยละ 90 มีความเต็มใจในการปฏิบัติตาม โดยผลการสำรวจแสดงดังรูป
ที่ 4.6 

 

 
 
รูปที่ 4.6 ระดับความเต็มใจของผู้ใช้บริการในการปฏิบัติตามข้อตกลงและนโยบายการกำหนด
รหัสผ่านตามมาตรฐานของ PCI DSS 
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 จากรูปที่ 4.6 แสดงให้เห็นถึงระดับความเต็มใจของผู้ใช้บริการหากเว็บไซต์ที่เก็บหมายเลขบัตร
เครดิตในระบบมีการบังคับนโยบายการกำหนดรหัสผ่านตามมาตรฐานของ PCI DSS ผลสำรวจพบว่า
ร้อยละ 50 เต็มใจปฏิบัติตามเพื่อลดความเส่ียง ร้อยละ 41.94 เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลด
ความเส่ียง และร้อยละ 8.06 ไม่เต็มใจแต่อาจจะปฏิบัติตามในบางเว็บไซต์ โดยเมื่อแยกผลสำรวจตาม
เพศ อายุ และอาชีพ ได้ข้อมูลดังนี ้
 ข้อมูลจากแบบสอบถามเมื่อแบ่งตามเพศของผู้ใช้บริการพบว่า 
- เพศหญิงจำนวน 36 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง 16 คน เต็มใจปฏิบัติตาม

เพื่อลดความเส่ียง 16 คน และไม่เต็มใจแต่จำเป็นต้องปฏิบัติตามเพื่อลดความเส่ียง 4 คน 
- เพศชายจำนวน 26 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง 10 คน เต็มใจปฏิบัติตาม

เพื่อลดความเส่ียง 15 คน และไม่เต็มใจแต่จำเป็นต้องปฏิบัติตามเพื่อลดความเส่ียง 1 คน 
 

ข้อมูลจากแบบสอบถามเมื่อแบ่งตามอายุของผู้ใช้บริการพบว่า 
- อายุ 20 - 30 ปี จำนวน 36 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง 17 คน เต็มใจ

ปฏิบัติตามเพื่อลดความเสี่ยง 17 คน และไม่เต็มใจแต่จำเป็นต้องปฏิบัติตามเพื่อลดความเสี่ยง 2 
คน 

- อายุ 30 – 40 ปี จำนวน 20 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเสี่ยง 7 คน เต็มใจ
ปฏิบัติตามเพื่อลดความเส่ียง 12 คน และไม่เต็มใจแต่อาจจะปฏิบัติตามในบางเว็บไซต์ 1 คน 

- อายุมากกว่า 40 ปี จำนวน 6 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง เต็มใจปฏิบัติ
ตามเพื่อลดความเส่ียง และไม่เต็มใจแต่อาจจะปฏิบัติตามในบางเว็บไซต์อย่างละ 2 คน 

 
 ข้อมูลจากแบบสอบถามเมื่อแบ่งตามอาชีพของผู้ใช้บริการพบว่า 
- พนักงานบริษัทด้าน IT จำนวน 16 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง 7 คน 

และเต็มใจปฏิบัติตามเพื่อลดความเส่ียง 9 คน โดยไม่มีท่านใดระบุว่าไม่เต็มใจปฏิบัติตาม 
- พนักงานบริษัทที่ไม่เกี่ยวข้องกับ IT จำนวน 30 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความ

เส่ียง 12 คน เต็มใจปฏิบัติตามเพื่อลดความเส่ียง 16 คน และไม่เต็มใจแต่จำเป็นต้องปฏิบัติตามใน
บางเว็บไซต์ 2 คน 

- ธุรกิจส่วนตัว/อื่นๆ จำนวน 16 คน เต็มใจปฏิบัติตามเป็นอย่างมากเพื่อลดความเส่ียง 7 คน เต็มใจ
ปฏิบัติตามเพื่อลดความเส่ียง 6 คน และไม่เต็มใจแต่จำเป็นต้องปฏิบัติตามเพื่อลดความเส่ียง 3 คน 

 
จากข้อมูลข้างต้นสรุปได้ว่าผู้ใช้บริการไม่ว่าเพศใด อายุเท่าใด และทำงานด้าน IT หรือไม่ ส่วน

ใหญ่มีความเต็มใจปฏิบัติตามนโยบายการกำหนดรหัสผ่านตามมาตรฐานของ NIST และไม่มี
ผู้ใช้บริการระบุว่าไม่เต็มใจเลยและไม่ปฏิบัติตามเนื่องจากยอมรับความเส่ียงได้ 

 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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4.6  ผลประเมินนโยบายการกำหนดรหัสผ่านจากผู้เชี่ยวชาญและผู้พัฒนาระบบ 
 เพื่อเป็นการประเมินแนวปฏิบัติสำหรับตรวจสอบนโยบายการกำหนดรหัสผ่านเว็บไซต์ งานวิจัย
นี้ทำการสอบถามผู้เชี่ยวชาญถึงแนวทางที่นำเสนอว่าเห็นด้วยหรือไม่ และมีคำแนะนำเพิ่มเติมด้าน
ใดบ้าง รวมถึงสอบถามไปยังนักพัฒนาเว็บไซต์ขององค์กรต่างๆ ถึงแนวปฏิบัติและนโยบายที่นำเสนอ
สร้างความตระหนักรู้ให้กับนักพัฒนาหรือไม่  
 
4.6.1  ผลประเมินนโยบายการกำหนดรหัสผ่านจากผู้เชี่ยวชาญ 
 จากข้อเสนอแนะแนวทางการกำหนดนโยบายในการกำหนดรหัสผ่านเว็บไซต์แต่ละประเภทให้
เป็นไปตามมาตรฐานของ สกมช., NIST และ PCI DSS ดังที่กล่าวถึงในหัวข้อ 4.3 ผู้วิจัยได้จัดทำแนว
ปฏิบัติสำหรับตรวจสอบนโยบายการกำหนดรหัสผ่านเว็บไซต์ และสอบถามผู้เช่ียวชาญด้านการพัฒนา
เว็บไซต์ให้มีความปลอดภัย เพื่อประเมินแนวปฏิบัติดังกล่าว โดยได้รับการประเมินจากผู้เชี่ยวชาญ
จำนวน 5 ท่าน ซึ่งเป็นผู้เชี่ยวชาญที่ได้รับการรับรอง Cyber Security Foundation Professional 
Certificate – CSFPC และผู้พัฒนาเว็บไซต์ตำแหน่ง Product Leader ผลการประเมินคือเห็นด้วย
กับข้อเสนอแนะดังกล่าว แต่มีความเห็นเพิ่มเติมว่าเป็นเรื่องยากที่จะบังคับให้ผู้ใช้บริการปฏิบัติตาม
นโยบายทุกข้อ โดยเฉพาะการต้องเปลี่ยนรหัสผ่านบ่อยๆ แต่หากผู้ใช้งานมีความตระหนักรู้ในด้าน
ความปลอดภัยแล้วอาจยินดีที่จะปฏิบัตินโยบายดังที่เสนอมาได้ ซึ่งคำแนะนำดังกล่าวสอดคล้องกับผล
สำรวจความเต็มใจในการปฏิบัติตามนโยบายการกำหนดรหัสผ่านดังที่ได้แสดงในหัวข้อ4.5 ทั้งนี้ผู้
ให้บริการเว็บไซต์เองควรตระหนักถึงการรักษาความปลอดภัยของข้อมูลที่จัดเก็บในระบบด้วย หากไม่
สามารถกำหนดข้อบังคับด้านรหัสผ่านของผู้ใช้งานได้ทุกข้อตามมาตรฐาน ก็ควรต้องมีมาตรการ
ป้องกันอื ่นเพื ่อรักษาความปลอดภัยให้ระบบและรักษาความปลอดภัยแก่ข้อมูลของผู ้ใช้บริการ 
ยกตัวอย่างเช่นการ scan ความปลอดภัยของ server อยู่เป็นประจำ การกำหนดสิทธ์ิการเข้าถึงข้อมูล
ในระบบ เป็นต้น 
 
4.6.2  ผลประเมินนโยบายการกำหนดรหัสผ่านจากผู้พัฒนาระบบ 
 จากข้อเสนอแนะแนวทางการกำหนดนโยบายในการกำหนดรหัสผ่านเว็บไซต์แต่ละประเภทให้
เป็นไปตามมาตรฐานของ สกมช., NIST และ PCI DSS ดังที่กล่าวถึงในหัวข้อ 4.4.4 ผู้วิจัยได้จัดทำ
แนวปฏิบัติสำหรับตรวจสอบนโยบายการกำหนดรหัสผ่านเว็บไซต์ และสอบถามผู้พัฒนาระบบว่า
เครื่องมือดังกล่าวช่วยสร้างความตระหนักรู ้ให้กับนักพัฒนาในด้านนโยบายการกำหนดรหัสผ่าน
เว็บไซต์หรือไม่ นักพัฒนาเว็บไซต์ขององค์กรที่มีกรอบบังคับชัดเจน เช่นธนาคาร หรือบริษัท vendor
ของธนาคาร ส่วนใหญ่มีความตระหนักรู้ในนโยบายการกำหนดรหัสผ่านดังกล่าว และมีการพัฒนา
ระบบในส่วนนี้ตามมาตรฐานแล้ว แต่นักพัฒนาเว็บไซต์องค์กรอื่นๆ มีการกำหนดนโยบายการกำหนด
รหัสผ่านแตกต่างกันไปซึ่งไม่ได้ปฏิบัติตามมาตรฐานในบางหัวข้อ นโยบายด้านความยาวและความ
ซับซ้อนของรหัสผ่านก็มีการพัฒนาที ่แตกต่างกันไป โดยไม่ได้คำนึงถึงประเภทข้อมูลที ่จัดเก็บ 
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เนื่องจากองค์กรไม่มีกรอบบังคับที ่ชัดเจนและไม่ได้มีการตรวจสอบระบบอย่างเคร่งครัด รวมถึง
นักพัฒนาระบบเองไม่ได้มีความตระหนักรู้ในส่วนนี้ จึงไม่ได้พัฒนาตามมาตรฐาน และมองว่าเครื่องมือ
นี้เป็นประโยชน์กับนักพัฒนาระบบที่สามารถนำมาใช้เป็นแนวทางในการพัฒนาและตรวจสอบระบบ
ของตนได้
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บทที่ 5 

สรุปผลการวิจัยและข้อเสนอแนะ 
 

จากการศึกษาวิเคราะห์งานวิจัยนี ้พบว่า เว็บไซต์ของหน่วยงานต่างๆ ในประเทศไทยมี
นโยบายการกำหนดรหัสผ่านในด้านความยาวและความซับซ้อนของรหัสผ่านเพียง 22 เว็บไซต์จาก
ทั้งหมด 40 เว็บไซต์ในกลุ่มตัวอย่างของงานวิจัยนี้ สำหรับนโยบายด้านอื่นๆ เช่น ห้ามใช้รหัสผ่านที่
เดาง่าย ห้ามใช้รหัสผ่านที่มีอักขระเดียวกันติดกันหรือเรียงลำดับกันอย่างน้อยสามตัวอักษร ไม่มี
เว็บไซต์ใดเลยที ่ปฏิบัติตามคำแนะนำดังกล่าว รหัสผ่านที ่พบบ่อยเช่น 12345678, Password, 
Password123 ระบบยังคงยินยอมให้กำหนดรหัสผ่านได้ เห็นได้ชัดว่าผู้พัฒนาไม่ได้มีความตระหนักรู้
ในด้านการพัฒนาเว็บไซต์ให้ปลอดภัยในส่วนของนโยบายการกำหนดรหัสผ่าน และไม่มีหน่วยงาน
หรือองค์กรใดตรวจสอบความปลอดภัยเว็บไซต์ดังกล่าว แม้จะมียอดผู ้ใช้งานค่อนข้างสูง และมี
แนวโน้มเติบโตขึ้นอีกก็ตาม อย่างไรก็ดี งานวิจัยนี้ได้นำเสนอวิธีการตรวจสอบนโยบายการกำหนด
รหัสผ่านเว็บไซต์โดยอ้างอิงตามมาตรฐานที่บังคับใช้ในหน่วยงานรัฐไทย และอ้างอิงตามมาตรฐาน
มาตรฐานสากลดังรายละเอียดที่ระบุในบทก่อนหน้า เพื่อให้ผู้พัฒนาได้นำไปใช้ตรวจสอบระบบให้มี
ความปลอดภัยยิ่งขึ้น เพื่อเพิ่มความเชื่อมั่นให้กับผู้ใช้บริการ และผู้ใช้งานยังคงเต็มใจปฏิบัติตาม
นโยบายการกำหนดรหัสผ่านดังกล่าว เพื่อเป็นการรักษาความปลอดภัยข้อมูลของตน 
 
5.1 ข้อเสนอแนะ 
 เนื ่องจากงานวิจัยนี ้ทำการศึกษาเฉพาะกลุ ่มตัวอย่างเว็บไซต์เพียง  3 กลุ ่มคือเว็บไซต์
หน่วยงานรัฐ เว็บไซต์ที่ให้บริการซื้อขายสินค้าและเว็บไซต์ที่ให้บริการด้านการท่องเที่ยวและโรงแรม 
อีกทั้งยังศึกษาบนระบบเว็บแอพพลิเคชันเท่านั้น ซึ่งปัจจุบันผู้ใช้บริการส่วนใหญ่ใช้งานผ่านแอพพลิเค
ชันบนมือถือเพิ่มมากขึ้น การขยายผลการวิเคราะห์นโยบายการกำหนดรหัสผ่านบนอแพพลิเคชันมือ
ถือในประเทศไทย และเสนอแนวทางที่เหมาะสมกับแอพพลิเคชันแต่ละประเภท จึงเป็นอีกหนึ่ง
งานวิจัยที่น่าสนใจ และน่าจะเกิดประโยชน์กับประเทศมากยิ่งขึ้น 
 เครื่องมือที่ใช้ในการตรวจสอบความปลอดภัยของนโยบายในการกำหนดรหัสผ่านเว็บไซต์ที่
พัฒนาในงานวิจัยนี้ได้รับการประเมินจากผู้พัฒนาระบบจากบางองค์กรเท่านั้น จึงไม่มีผลการประเมิน
เชิงประจักษ์ว่าได้สร้างความตระหนักรู ้ให้กับนักพัฒนาเว็บไซต์  สำหรับงานวิจัยถัดไปควรมีการ
ประเมินส่วนนี้เพิ่มเติม เพื่อตรวจสอบว่านักพัฒนาเว็บไซต์มีความตระหนักรู้ด้านนโยบายการกำหนด
รหัสผ่านเพิ่มขึ้นหลังจากใช้เครื่องมือดังกล่าว 
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ภาคผนวก ข. 
แบบสอบถามที่ใช้ในงานวิจัย 

 
แบบสอบถามที่ใช้ในงานวิจัยนี้ทั้งหมด 2 แบบสอบถาม ดังนี้ 

1. แบบสำรวจปัจจัยที่มีผลต่อความเต็มใจในข้อบังคับการกำหนดรหัสผ่านผ่านเว็บไซต์ 

 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



 

 

 

 

59 

 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



 

 

 

 

60 

 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆ ทั้งสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 



 

 

 

 

61 

2. แบบสอบถามประเมินวิธีการตรวจสอบนโยบายการกำหนดรหัสผ่านเว็บไซต์ 
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