


ในยุุคปััจจุุบััน เมื่่�อเราตื่่�นนอนข้ึ้�นมา อย่่างแรกท่ี่�เราเลืือกท่ี่�จะสััมผััสคืือ โลกดิิจิิทััล 
ตั้้�งแต่่การเปิิดอ่่านข่่าวสารในกลุ่่�มโซเชีียลมีีเดีียที่่�เพื่่�อน ๆ  ส่่งต่่อกัันมา ทัักทายสวััสดีี ถาม
สารทุุกข์์สุุกดิิบเพื่่�อน ๆ  ท่ี่�อยู่่�ห่่างไกล จนบางครั้้�งเราลืืมทัักทายสวัสดีีสมาชิิกในครอบครััว
ท่ี่�อยู่่�ในโลกความเป็็นจริิง นอกจากนั้้�น ในระหว่่างการใช้้ชีีวิิตในรอบวััน ไม่่ว่่าจะเป็็นการ
ค้้นหาข้้อมููลเพื่่�อเรีียนรู้้� เพื่่�อการดููแลสุุขภาพ เพื่่�อความบัันเทิิง หรืือการซื้้�อสิินค้้าและ
บริิการต่่าง ๆ ที่่�เราต่่างทำำ�ในโลกดิิจิิทััล และก่่อนเข้้านอนหลายคนปฏิิเสธไม่่ได้้ว่่า สิ่่�งที่่�
เห็็นหรืือสััมผััสก่่อนหลัับตาในแต่่ละคืืนคืือ หน้้าจอโทรศััพท์์ หาใช่่คนที่่�อยู่่�ข้้าง ๆ เรา 
ในโลกความเป็็นจริิง

ด้้วยสภาพการณ์์ที่่�เราต้้องใช้้ชีีวิิตควบคู่่�ระหว่่างโลกดิิจิิทััลและโลกความเป็็นจริิงนี้้�  
เราคงไม่่สามารถปฏิิเสธโลกดิิจิิทััล หรืือโลกความเป็็นจริิง หรืือเลืือกที่่�จะอยู่่�เพีียงโลกใด 
โลกหนึ่่�งได้้ หากแต่่ต้้องอยู่่�อย่่างมีีความรู้้� เหมาะสม และปลอดภััย เน่ื่�องจากในโลกดิิจิิทััล
ท่ี่�กว้้างขวางไร้้ขอบเขตนี้้� มีีข้้อมููลข่่าวสารมากมายทั้้�งถููกต้้องและไม่่ถููกต้้อง ทั้้�งน่่าเชื่่�อถืือ
และไม่่น่่าเชื่่�อถืือ รวมทั้้�งในโลกดิิจิิทััลมีีผู้้�คนมากมายหลากหลายรููปแบบ ทั้้�งที่่�หวัังดีีและ
ประสงค์์ร้้าย ทั้้�งที่่�มาแบบเป็็นมิิตรและจ้้องท่ี่�จะหลอกลวง ดัังนั้้�น การที่่�จะใช้้ชีีวิิตบนโลก
ดิิจิิทััลอย่่างรู้้�เท่่าทััน จึึงต้้องพััฒนาความรู้้� เสริิมสร้้างทัักษะ และปรัับคุุณลัักษณะและ
ความเชื่่�อในการใช้ง้านดิจิิทัิัลให้ส้อดคล้อ้งกับัสภาพการณ์ ์หรืือที่่�เรีียกว่า่ “การเป็น็พลเมืือง
ดิิจิิทััล”

สำำ�นัักงานพััฒนาธุุรกรรมทางอิิเล็็กทรอนิิกส์์ ซึ่่�งเป็็นเป็็นองค์์กรในการขัับเคล่ื่�อน
เศรษฐกิิจและสัังคม ด้้วยธุรกรรมทางอิิเล็็กทรอนิิกส์์ โดยสร้้างความร่่วมมืือกัับทุุก 
ภาคส่่วน เพื่่�อรองรัับการเปลี่่�ยนแปลงอย่่างเท่่าทันักับัสถานการณ์์โลก ได้้เล็็งเห็น็ความสำำ�คัญั 
ของการพััฒนาประชาชนคนไทยให้้สามารถใช้้งานโลกดิิจิิทััลทั้้�งการทำำ�ธุุรกรรม และการ
ทำำ�กิจกรรมต่่าง ๆ บนโลกดิิจิิทััลอย่่างรู้้�เท่่าทััน ให้้สามารถเป็็น “พลเมืืองดิิจิิทััล” ได้้โดย
สมบููรณ์์ จึึงได้้พััฒนาคู่่�มืือเนื้้�อหาสำำ�หรัับหลัักสููตร “การสร้้างความตระหนักรู้้�ในการใช้้
อิินเทอร์์เน็็ต (Digital Citizen)” เพื่่�อประชาชนจะได้้นำำ�ไปใช้้สำำ�หรัับศึึกษาเรีียนรู้้� และ
เป็็นแนวทางในการใช้้ชีีวิิต อีีกทั้้�งยัังสามารถและทำำ�ธุุรกรรมบนโลกดิิจิิทััลอย่่างรู้้�เท่่าทััน 
มั่่�นคง และปลอดภัย 

คำำ�นำำ�



คู่่�มืือเนื้้�อหาประกอบด้้วยเนื้้�อหาตามมาตรฐาน “ความฉลาดทางดิิจิิทััล (DQ Digital 
Intelligence)” จาก DQ Institute ซึ่่�งเป็็นสถาบัันที่่�มีีการพััฒนามาตรฐานระดัับสากล
เกี่่�ยวกัับการให้้ความรู้้�ด้้านความฉลาดทางดิิจิิทััล มาวิิเคราะห์์ ปรัับใช้้ให้้เหมาะสมกัับ
บริิบทของประเทศไทย โดยมีีกรอบสมรรถนะ 5 ด้้าน คืือ 1) อััตลัักษณ์์ดิิจิิทััล (Digital 
Identity) 2) การใช้้เทคโนโลยีีดิิจิิทััลอย่่างเหมาะสม (Digital Use) 3) การจััดการความ
ปลอดภััยในโลกดิิจิิทััล (Digital Security) 4) การรู้้�เท่่าทัันดิิจิิทััล (Digital Literacy) และ 
5) การส่ื่�อสารดิิจิิทััล (Digital Communication) โดยในแต่่ละหััวข้้อจะมีีรายละเอีียด
สำำ�หรับการพััฒนาความรู้้� ทัักษะ และทััศคติิในการเป็็นพลเมืืองดิิจิิทััลที่่�มีีคุุณภาพ

หวังัเป็น็อย่า่งยิ่่�งว่า่ คู่่�มืือเนื้้�อหา “การสร้า้งความตระหนักัรู้้�ในการใช้อ้ินิเทอร์เ์น็ต็และ
ความเป็็นพลเมืืองดิิจิิทััล” จะเป็็นประโยชน์์ในการศึึกษาเรีียนรู้้�ของประชาชนคนไทย  
ที่่�จะสามารถใช้้ชีีวิิตในโลกดิิจิิทััลและโลกความเป็็นจริิงอย่่างสมดุล รู้้�เท่่าทัันและมีีความ
มั่่�นคงปลอดภัย เพื่่�อยกระดัับวิิถีีชีีวิิตด้้วยดิิจิิทััล นำำ�ไปสู่่�การเป็็นอยู่่�ที่่�ดีี

สำำ�นักังานพััฒนาธุุรกรรมทางอิิเล็ก็ทรอนิิกส์์



DQ 1 อััตลัักษณ์์ดิิจิิทััล (Digital Identity) 

	 1.1	 โลกดิิจิิทััล (Digital Word)     	

		  เรื่่�องที่่� 1	 โลกดิิจิิทััลคืืออะไร?
		  เรื่่�องที่่� 2	 โลกดิิจิิทััล VS โลกความจริิง
		  เรื่่�องที่่� 3	 มารยาทในโลกดิิจิิทััล (Netiquette)
		  เรื่่�องที่่� 4	 จริิยธรรมของพลเมืืองดิิจิิทััล
		สรุ  ุป

	 1.2	 อััตลัักษณ์์ดิิจิิทััล (Digital Identity)

		  เรื่่�องที่่� 1	 อััตลัักษณ์์ดิิจิิทััลคืืออะไร?
		  เรื่่�องที่่� 2	 ผลจากการสร้้างอััตลัักษณ์์ดิิจิิทััล
		  เรื่่�องที่่� 3	 อััตลัักษณ์์ดิิจิิทััลที่่�ดีีสร้้างได้้
		  เรื่่�องที่่� 4	 อััตลัักษณ์์ดิิจิิทััลกัับตััวตนที่่�แท้้จริิง
		  เรื่่�องที่่� 5	 อััตลัักษณ์์ดิิจิิทััลและความเป็็นส่่วนตััว
		สรุ  ุป

	 1.3	 ความเป็็นส่่วนตััวในโลกดิิจิิทััล (Digital Privacy)

		  เรื่่�องที่่� 1	 ข้้อมููลส่่วนตััวคืืออะไร?

		  เรื่่�องที่่� 2	 การจััดการข้้อมููลส่่วนตััว

		  เรื่่�องที่่� 3	 กฎหมายที่่�เกี่่�ยวข้้องกัับสิิทธิิและ 

				     ความเป็็นส่่วนตััวในโลกดิิจิิทััล

		  เรื่่�องที่่� 4	 ปััญหาภาวะคุุกคามหรืือละเมิิดความเป็็นส่่วนตััว 

				     มีีรููปแบบอย่่างไรบ้้าง และมีีผลอย่่างไรบ้้าง

		  เรื่่�องที่่� 5	 ป้้องกัันการถููกคุุกคามความเป็็นส่่วนตััวในโลกดิิจิิทััล

		  เรื่่�องที่่� 6	 เตืือนภััยคุุกคามความเป็็นส่่วนตััวในโลกดิิจิิทััล

		สรุ  ุป

DQ1-4

DQ1-7
DQ1-9
DQ1-12
DQ1-15
DQ1-17

DQ1-20	

DQ1-23
DQ1-25
DQ1-29
DQ1-35
DQ1-37
DQ1-43

DQ1-46	

DQ1-49

DQ1-50

DQ1-52

DQ1-53

DQ1-55

DQ1-62

DQ1-66

หน้้า
สารบััญ



DQ2 การใช้้เทคโนโลยีีดิิจิิทััลอย่่างเหมาะสม (Digital Use)

	 2.1	 การใช้้เทคโนโลยีีอย่่างสมดุุล  
	 	 (Balanced Use of Technology)	

		  เรื่่�องที่่� 1	 ระวัังไว้้! ใช้้เวลาหน้้าจอมากไป 
				     มีีผลร้้ายกัับร่่างกาย และการใช้้ชีีวิิต
		  เรื่่�องที่่� 2	 สมดุุลเวลาหน้้าจอดีี...ชีีวิิตดีี...สุุขภาพดีี
		  เรื่่�องที่่� 3	 ห้้ามใจจากจอไม่่ได้้ เรามีีเครื่่�องมืือง่่าย ๆ 
				     มาช่่วยจััดการ
		  เรื่่�องที่่� 4	 ผลดีี – ผลเสีียต่่อสุุขภาพจากการใช้้เครื่่�องมืือ 
				     และอุุปกรณ์์เทคโนโลยีี
		  เรื่่�องที่่� 5	 หลัักการเลืือกเครื่่�องมืือหรืืออุุปกรณ์์หรืือเทคโนโลยีี 
				     เพื่่�อให้้ส่่งผลดีีต่่อสุุขภาพ
		สรุ  ุป

	 2.2	การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล 
	 	 (Digital Empathy)	

		  เรื่่�องที่่� 1	 รููปแบบกา รใช้้เทคโนโลยีีในการตอบโต้้  
				     แสดงความคิิดเห็็น มีีปฏิิสััมพัันธ์์ ติิดตาม และเสพติิด 
				     เนื้้�อหาดิิจิิทััล
		  เรื่่�องที่่� 2	 ผลกระทบของการตอบโต้้ แสดงความคิิดเห็็น  
				     มีีปฏิิสััมพัันธ์์ ติิดตาม และเสพติิดเนื้้�อหาดิิจิิทััล  
		  เรื่่�องที่่� 3	 สุุขภาพจิิตกัับการเสพติิดเนื้้�อหา
		  เรื่่�องที่่� 4	 การตั้้�งค่่าการเข้้าถึึงเนื้้�อหาที่่�เหมาะสมบนแพลตฟอร์์ม
		  เรื่่�องที่่� 5	 ผลกระทบต่่ออารมณ์์ ความรู้้�สึึก และความต้้องการของ 
				     ตนเองและผู้้�อื่่�นจากการมีีปฏิิสััมพัันธ์์โดยใช้้เทคโนโลยีี
		  เรื่่�องที่่� 6	 แนวทางในการป้้องกัันการกระทบกระเทืือนอารมณ์์  
				     ความรู้้�สึึก และความต้้องการของตนเองและผู้้�อื่่�น 
				     ในทางลบจากการมีีปฏิิสััมพัันธ์์โดยใช้้เทคโนโลยีี
		  เรื่่�องที่่� 7	 เอาใจเขามาใส่่ใจเราในโลกดิิจิิทััล
		สรุ  ุป

DQ2-4
	

DQ2-7 

DQ2-10
DQ2-13

DQ2-16

DQ2-19

DQ2-25

DQ2-28

DQ2-31

DQ2-34

DQ2-37
DQ2-42
DQ2-44

DQ2-47

DQ2-49
DQ2-55

หน้้า



DQ3 การจััดการความปลอดภััยในโลกดิิจิิทััล (Digital Security)

	 3.1	 การจััดการความปลอดภััยในโลกดิิจิิทััล  
	 	 (Digital Security)

		  เรื่่�องที่่� 1	 ความเสี่่�ยงหรืือความไม่่ปลอดภััยในโลกดิิจิิทััล
		  เรื่่�องที่่� 2	 การล่่วงละเมิิดทางไซเบอร์์
		  เรื่่�องที่่� 3	 ภััยคุุกคามทางไซเบอร์์
		  เรื่่�องที่่� 4	 เคล็็ดลัับผู้้�สููงอายุุออนไลน์์อย่่างไรให้้ปลอดภััย
		สรุ  ุป

DQ4 การรู้้�เท่่าทัันดิิจิิทััล (Digital Literacy)

	 4.1	 การใช้้งานส่ื่�อสารสนเทศ  
	 	 (Media and Information Use)

		  เรื่่�องที่่� 1	 แหล่่งข้้อมููลสื่่�อดิิจิิทััลคืืออะไร
		  เรื่่�องที่่� 2	 รููปแบบของแหล่่งข้้อมููลดิิจิิทััล
		  เรื่่�องที่่� 3	 หลัักการเข้้าถึึงแหล่่งข้้อมููลดิิจิิทััลที่่�ตรงกัับความต้้องการ
		  เรื่่�องที่่� 4	 การประเมิินคุุณภาพของข้้อมููลในโลกดิิจิิทััล
		  เรื่่�องที่่� 5	 การประเมิินความน่่าเชื่่�อถืือของข้้อมููลในโลกดิิจิิทััล
		  เรื่่�องที่่� 6	 การสืืบข้้อมููลจากสื่่�อดิิจิิทััล
		  เรื่่�องที่่� 7	 การรวบรวมข้้อมููลจากสื่่�อดิิจิิทััล
		  เรื่่�องที่่� 8	 การจััดการข้้อมููลจากสื่่�อดิิจิิทััล

		  เรื่่�องที่่� 9	 ผลจากการแบ่่งปัันเนื้้�อหาที่่�ไม่่เหมาะสม 

		สรุ  ุป

 

DQ3-4  

DQ3-7
DQ3-13
DQ3-25
DQ3-43
DQ3-46

DQ-4 
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DQ4-8
DQ4-9
DQ4-10
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DQ4-18
DQ4-23
DQ4-28
DQ4-30

หน้้า



	 	 4.2 การผลิิตและสร้้างสรรค์์เนื้้�อหาดิิจิิทััล 
	 	 	 (Digital Media Production and Creation)

		  เรื่่�องที่่� 1	 สื่่�อและเนื้้�อหาดิิจิิทััลมีีอะไรบ้้าง
		  เรื่่�องที่่� 2	 การสร้้างเนื้้�อหาดิิจิิทััลให้้ดีีและโดนใจ
		  เรื่่�องที่่� 3	 หลัักการสร้้างเนื้้�อหาให้้ถููกกฎหมายและมีีจริิยธรรม
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1.1โลกดิิจิิทััล
(Digital World)



เมื่่�อเรีียนรู้้�สมรรถนะด้้านนี้้�แล้้วเราสามารถ 

อธิิบายความแตกต่่างของโลกดิิจิิทััลและ
โลกความเป็็นจริิง

1
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มีีพฤติิกรรมที่่�แสดงออกถึึงการมีมารยาทที่่�ดีี
และจริิยธรรมในโลกดิิจิิทััล

2

DQ1 - 6

คู่่�มืือคนไทย GO CYBER (ฉบัับวััยเก๋๋า)



“โลกดิิจิิทััล” คืือ โลกเสมืือนที่่�ถููกสร้้างขึ้้�นคู่่�ขนานกัับโลกความจริิง ซ่ึ่�งมีีพ้ื้�นที่่� ผู้้�คน 
เครื่่�องมืือ ทรััพยากร และกิิจกรรมท่ี่�คล้้ายกัับโลกความจริิง

พื้้�นที่่�ในโลกดิิจิิทััล ถููกสร้้างขึ้้�นจากอุุปกรณ์์อิิเล็็กทรอนิิกส์์ท่ี่�สามารถสร้้างและ
กำำ�หนดพื้้�นที่่�ในการทำำ�กิิจกรรมต่่าง ๆ เสมืือนกัับโลกความจริิง เช่่น

•	 พื้้�นที่่�ในการพููดคุุย แลกเปลี่่�ยนประสบการณ์์กััน ก็็สามารถใช้้โซเชีียลมีีเดีียได้้ 
•	 พื้้�นที่่�ในการซื้้�อ-ขายสิินค้้า และทำำ�ธุุรกรรมทางการเงิิน ก็็มีีร้้านค้้าออนไลน์์หรืือ 

		ธ  นาคารออนไลน์์
•	 โดยพ้ื้�นที่่�ในการทำำ�กิิจกรรมในโลกดิิจิิทััลนั้้�น จะใช้้เฉพาะสมาชิิกที่่�เป็็นผู้้�คนหรืือ 

		พ  ลเมืืองดิิจิิทััลเท่่านั้้�น

การเป็็นพลเมืืองหรืือผู้้�คนในโลกดิิจิิทััลนั้้�น คุุณน้้าคุุณอาจะต้้องทำำ�การสมััครและ
ยอมรัับเงื่่�อนไขการเข้้าสู่่�พื้้�นที่่�ในโลกดิิจิิทััลแต่่ละแห่่ง เช่่น เมื่่�อต้้องการใช้้งานโซเชีียล 
มีีเดีีย ก็็ต้้องสมััครเป็็นสมาชิิกและยอมรับเงื่่�อนไขการใช้้งาน หรืือหากจะซื้้�อสิินค้้า ก็็ต้้อง 
สมััครเป็็นสมาชิิกของร้้านค้้านั้้�นก่่อน โดยพลเมืืองดิิจิิทััลสามารถทำำ�กิิจกรรมร่่วมกัันได้้
หลากหลายกิิจกรรม

เรื่่�องที่่� 1
โลกดิิจิิทััลคืืออะไร?
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โดยกิิจกรรมในโลกดิิจิิทััลเป็็นกิิจกรรมท่ี่�คล้้ายกัับในโลกความจริิง เช่่น การไลฟ์์
การแข่่งขัันกีีฬา การร้้องเพลงด้้วยกััน หรืือการร่่วมพูดคุยแลกเปล่ี่�ยนประสบการณ์ ์
ต่่าง ๆ และยัังมีีกิิจกรรมบางอย่่างที่่�ในโลกดิิจิิทััลทำำ�ได้้ แต่่ในโลกความจริิงอาจจะทำำ� 
ไม่่ได้้ เช่่น การเชีียร์์ฟุุตบอลพร้้อมกัันและส่่งข้้อความไปยัังนัักเตะได้้พร้้อมกัันที่่�ละหลาย 
แสนคน หรืือการรวมกลุ่่�มของผู้้�ท่ี่�มีีความสนใจด้้านการทานอาหารเพื่่�อสุุขภาพจาก 
ทุุกประเทศของโลกมาอยู่่�ในพื้้�นที่่�เดีียวและพููดคุุยแลกเปลี่่�ยนกัันได้้ตลอดเวลา ซึ่่�งการ 
ทำำ�กิิจกรรมในโลกดิิจิิทััลจะอาศััยเครื่่�องมืือและช่่องทางการสื่่�อสารแบบอิิเล็็กทรอนิิกส์์ 
หรืือที่่�เรีียกว่่าอิินเทอร์์เน็็ตนั่่�นเอง

เราสามารถสรุุปได้้ว่่า “โลกดิิจิิทััล” เป็็นโลกเสมืือนกัับโลกความจริิง ซ่ึ่�งมีีผู้้�คนหรืือ 
พลเมืืองจากโลกความจริิงสมััครเข้้าไปเป็็นสมาชิิกเพื่่�อทำำ�กิิจกรรมต่่าง ๆ  ที่่�ถููกสร้้างสรรค์์
ขึ้้�น ในพื้้�นที่่�หรืือสถานที่่�ต่่าง ๆ ในโลกดิิจิิทััล ซึ่่�งกิิจกรรมโดยส่่วนใหญ่่จะถููกจำำ�ลองจาก
โลกความจริงิ และใช้ศ้ักัยภาพการสื่่�อสารของอินิเทอร์เ์น็ต็ทำำ�ให้ก้ิจิกรรมหลาย ๆ  กิจิกรรม 
ทำำ�ได้้สะดวก รวดเร็็ว และในปริิมาณที่่�มาก ๆ ได้้
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ในทุุกวัันนี้้�เราอยู่่�บนโลกออนไลน์์ 24 ชั่่�วโมง การเชื่่�อมต่่อกัับโลกดิิจิิทััลมีีประโยชน์์
อย่่างมากมาย แต่่การตััดการเชื่่�อมต่่อกัับโลกดิิจิิทััลบ้้าง ก็็มีีประโยชน์์อีีกนานััปการ 
เช่่นกััน

คุุ ณ น้้ า คุุ ณ อ า  ม า ดูู กัั น ค รัั บ 
ว่่ากิิจกรรมระหว่่างโลกดิิจิิทััล กัับโลก 
ความจริิง มีีอะไรที่่�แตกต่่างบ้้าง

เรื่่�องที่่� 2
โลกดิิจิิทััล VS โลกความจริิง

• 	โลกดิิจิิทััล สามารถเข้้าถึึงได้้สะดวกกว่่า เพีียงแค่่เรามีีเครื่่�องมืือดิิจิิทััล เช่่น 
โทรศััพท์์มืือถืือ แท็็บเลต หรืือคอมพิิวเตอร์์ เราก็็สามารถค้้นหา ศึึกษา หรืือนำำ�สื่่�อและ
เนื้้�อหาต่่าง ๆ มาใช้้อย่่างสะดวกและง่่ายได้้ เรีียกได้้ว่่า สามารถค้้นหาและอ่่านข่่าวสาร
หรืือบทความที่่�สนใจได้้ทุุกท่ี่�ทุุกเวลา

• 	โลกความเป็็นจริิง มีีข้้อจำำ�กััดในเรื่่�องของการเข้้าถึึงอาจจะต้้องเดิินทางไป 
ณ สถานที่่�ที่่�เก็็บเอกสาร ซึ่่�งอาจจะต้้องมีีวัันและเวลาในการให้้บริิการ หรืือหากจะอ่่าน
ข่่าวสารก็็ต้้องรออ่่านทุุกเช้้าจากหนัังสืือพิิมพ์์

1) การค้้นหาและเข้้าถึึงส่ื่�อที่่�ต้้องการ
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• 	โลกดิิจิิทััล สามารถทำำ�ได้้โดยสะดวกและรวดเร็็ว เช่่น หากเรามีีธุุระหรืือ 
เรื่่�องราวที่่�จะพููดคุุยกัับสมาชิิกในครอบครััวหรืือเพื่่�อนสนิิท เราสามารถส่่งข้้อความไปใน
ไลน์์ หรืือเฟซบุ๊๊�กได้้ทัันทีี และหากสมาชิิกในครอบครััวหรืือเพื่่�อนของเราว่่างและสะดวก
ก็็สามารถพููดคุุยตอบโต้้กัันได้้ทัันทีี และหากมีีเรื่่�องด่่วนเรายัังสามารถโทรผ่่านโทรศัพท์์ 
หรืือโทรด้้วยวิิดีีโอท่ี่�สามารถสื่่�อสารได้้ทั้้�งภาพและเสีียงด้้วย

• 	โลกความเป็็นจริิง ในการสื่่�อสารกัันต้้องรอให้้ทั้้�งสองฝ่่ายว่่างตรงกััน และ
นััดในสถานท่ี่�เดีียวกััน ซึ่่�งอาจจะมีีข้้อจำำ�กัดและยากลำำ�บากในการพูดคุุยสื่่�อสาร

• 	โลกดิิจิิทััล สามารถทำำ�ได้้ง่่ายและสะดวก เช่่น การใช้้โซเชีียลมีีเดีียในการ
โพสต์์แบ่่งปัันความรู้้�สึึกดีี ๆ ในยามเช้้า การแนะนำำ�วิิธีีการดูแลสุุขภาพที่่�ตััวเองทำำ�แล้้ว
ประสบความสำำ�เร็็จ หรืือแม้้แต่่การเผยแพร่่รูปภาพ หรืือวิิดีีโอที่่�อาจจะเป็็นประโยชน์ ์
แก่่คนอื่่�น ๆ 

• 	โลกความเป็็นจริิง การจะเผยแพร่่ข้้อมููลนั้้�นอาจจำำ�กััดเพีียงแต่่บอกเล่่าหรืือ
เผยแพร่่ไปยัังบุุคคลใกล้้ชิิดในครอบครัวเดีียวกััน เพื่่�อน คนรู้้�จััก หรืือผู้้�ที่่�อาศััยอยู่่�ใน
ละแวกเดีียวกัันท่ี่�ได้้พบปะกัันเท่่านั้้�น

• 	โลกดิิจิิทััล อาจจะทำำ�ได้้ไม่่ค่่อยดีีนัก เนื่่�องจากการสื่่�อสารผ่่านดิิจิิทััลส่่วนใหญ่่
อาศััยการพิิมพ์์ หรืือตััวอัักษร ซึ่่�งบางทีีอาจจะไม่่สามารถถ่่ายทอดความรู้้�สึึก ความห่่วงใย
ได้้อย่่างเต็็มท่ี่� และในบางทีีอาจทำำ�ให้้การสื่่�อสารผิดความหมายผิิดวััตถุุประสงค์์อีีกด้้วย 

• 	โลกความเป็็นจริิง การให้้คำำ�ปรึึกษา สร้้างแรงบัันดาลใจ ที่่�ต้้องถ่่ายทอด
ความรู้้�สึึก และความเข้้าอกเข้้าใจในโลกความจริิง ได้้เห็็นหน้้า มองตา และสััมผััสกาย 
จะทำำ�ให้้เกิิดความเข้้าใจทั้้�งในด้้านเนื้้�อหาและอารมณ์์ดีี

2) การพููดคุุย ติิดต่่อ กัับผู้้�คนที่่�ไม่่ค่่อยได้้พบกััน 

3) การเผยแพร่่ส่ื่�อ เนื้้�อหา และบอกเล่่าประสบการณ์์ 
และความรู้้�สึกต่่าง ๆ 

4) การให้้คำำ�ปรึึกษา สร้้างแรงบัันดาลใจ ที่่�ต้้องถ่่ายทอด
ความรู้้�สึก และความเข้้าอกเข้้าใจ 
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• 	โลกดิิจิิทััล อาจจะทำำ�ได้้ในบางเรื่่�องที่่�ไม่่ใช่่เรื่่�องที่่�ยุ่่�งยากซัับซ้้อน 

• 	โลกความเป็็นจริิง กิิจกรรมที่่�ต้้องปฏิิบััติิมีีวิิธีีการที่่�ละเอีียดลออ ปราณีีต  
หรืือมีีเทคนิิคที่่�ซัับซ้้อน และต้้องอาศััยคำำ�แนะนำำ�จากผู้้�เชี่่�ยวชาญหรืือผู้้�มีีประสบการณ์์
อย่่างใกล้้ชิิดนั้้�น การปฏิิบััติิในโลกความจริิงจะมีีประสิิทธิิภาพมากกว่่า เช่่น การฝึึกการ
ทำำ�ขนมไทย การแกะสลัักผลไม้้ เป็็นต้้น

• 	โลกดิิจิิทััล แม้้บริิการของภาครัฐในปััจจุุบัันโดยเฉพาะอย่่างยิ่่�งในทางธุุรกิจ
และการเงิินจะมีีบริิการผ่่านระบบดิิจิิทััลก็็ตาม แต่่ก็็ยัังมีีบริิการอีีกหลายอย่่างท่ี่�ต้้องไปทำำ� 
ณ ที่่�ทำำ�การหรืือในโลกความจริิง เช่่น การโอนที่่�ดิิน การทำำ�ใบขัับขี่่� การทำำ�บัตัรประจำำ�ตัวั 
ประชาชน แม้้จะมีีขั้้�นตอนทางดิิจิิทััลเข้้ามาเก่ี่�ยวกัับ แต่่ท้้ายที่่�สุุดต้้องติิดต่่อ ณ ที่่�ทำำ�งาน
ในโลกความจริิง 

• 	โลกความเป็็นจริิง สามารถทำำ�ธุุรกรรมของภาครัฐได้้ทุุกประเภทหากเดิิน
ทางไปทำำ� ณ ที่่�ทำำ�การ

5.) การร่่วมกิิจกรรมที่่�ต้้องอาศััยการปฏิิบััติิ 

6.) การทำำ�ธุุรกรรมของภาครััฐในบางประเภท
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DQ4 - 12

เรื่่�องที่่� 3
มารยาทในโลกดิิจิิทััล (Netiquette)

เวลาท่ี่�คุุณน้้าคุุณอากำำ�ลัังท่่องอยู่่�ในโลกดิิจิิทััล การติดต่่อ พููดคุยกััน หรืือแม้้แต่่การ
ทำำ�กิจกรรมต่่าง ๆ จะดููทำำ�ได้้ง่่าย และให้้ความรู้้�สึึกเหมืือนโลกจำำ�ลอง แต่่ความจริิงแล้้ว 
การกระทำำ�ทุุกอย่่างในโลกดิิจิิทััล ส่่งผลไม่่ต่่างจากโลกความจริิงเลย ในโลกของความ
เป็็นจริิงเราจะต้้องมีีมารยาทถึึงจะเป็็นคนที่่�น่่าคบหา ในขณะเดีียวกัันเราก็็ชอบที่่�จะรู้้�จััก
กัับคนมีีมารยาทด้้วยเช่่นกััน ในโลกดิิจิิทััลก็็ไม่่ต่่างกััน

เรามาเรีียนรู้้�กัันครัับ ว่่าอะไรเป็็นสิ่่�งที่่�ควรทำำ� และไม่่ควรทำำ�ในโลกดิิจิิทััลบ้้าง หรืือ
ที่่�เรีียกว่่าการมีีมารยาทบนโลกดิิจิิทััลกััน เพื่่�อจะได้้เป็็นพลเมืืองดิิจิิทััลที่่�พึ่่�งประสงค์์ น่่า
คบหา
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ควรทำำ�

แม้้จะอยู่่�ในโลกออนไลน์์ ทุุกคนก็็ยััง
มีีความรู้้�สึึกอยู่่� การอ่่านข้้อความยังคง 
ส่่งผลต่่อตััวผู้้�รับได้้ 

ดัังนั้้�น เราควรแสดงออกในโลก
ออนไลน์์ ไม่่ต่่างจากโลกความจริิง

แม้้โลกปััจจุุบัันจะยากและวุ่่�นวาย 
แต่่การส่่งต่่อสิ่่� งดีี  ๆ ที่่� เป็็นเรื่่�องจริิง  
สร้้างกำำ�ลังใจเสมอ

หากสถานการณ์์อยู่่� ท่่ ามกลาง 
ความขััดแย้้ง และการส่่งต่่อกำำ�ลัังใจ 
ไม่่เป็็นผล อาจจะใช้้วิิธีีส่่งต่่ออะไรที่่�ดีี ๆ 
แต่่ไม่่เก่ี่�ยวข้้องกัับความขัดแย้้งดููครัับ 
เช่่น เรื่่�องราวตลก ๆ ของสััตว์์โลก มััก 
ผ่่อนคลายความตึึงเครีียดได้้เสมอ

• ใส่่ใจและให้้เกีียรติิผู้้�อื่่�น 
ไม่่ต่่างจากโลกความจริิง 
(Be respectful)

• แบ่ง่บันัสิ่่�งดีี ๆ  และสร้างสรรค์์

• ตรวจสอบการส่งต่่อข้้อมููล 
ให้้ตรงกัับกลุ่่�ม

• ปฏิิบััติิตามกฎของชุุมชน
ออนไลน์์

บนโลกดิิจิิทััล มีีระบบที่่�คััดกรอง
การรัับสารขอผู้้�คน 

ดัังนั้้�น เราจึึงต้้องดููให้้ดีี ๆ ว่่าการ 
ส่่งข้้อมููลไปถึึงผู้้�คนท่ี่�เราไม่่อยากให้้เห็็น
หรืือไม่่ เพราะหลายครั้้�ง การส่่งข้้อมููล 
ผิิดกลุ่่�ม สามารถสร้้างปััญหาได้้

ในโลกดิิจิิทััล มีีกลุ่่�มมากมายให้้เรา
เข้้าร่่วม แบ่่งแยกไปตามความสนใจ และ
หลายกลุ่่�ม ต่่างมีีกฎ และแนวทางปฏิิบััติิ
ของตััวเอง เราจึึงควรศึึกษากฎของแต่่ละ
กลุ่่�มให้้ดีี เพราะเพีียงการแสดงความเห็็น
ที่่�ไม่่ได้้รัับอนุุญาต ก็็สร้้างปััญหาได้้ง่่าย ๆ
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ไม่่ควรทำำ�

การแสดงความคิิดเห็็นด้้วยภาษา
และถ้อ้ยคำำ�ที่่�รุุนแรง ส่่งผลไม่่ต่า่งจากการ
แสดงอารมณ์์จากสีีหน้้า และภาษากาย
ในเชิิงลบ ผู้้�รัับสาร จะตีีความข้้อความ
เหล่่านั้้�นจากความรู้้�สึึกเหล่่านี้้�

ในโลกดิิจิิทััล ใครก็็สามารถสร้้าง
ข้้อมููลได้้ และผู้้�สร้้างข้้อมููล มีีวิิธีีมากมาย
ให้้คนเห็็นด้้วย และหลงเชื่่�อตาม ไม่่ว่่าจะ
ด้้วยการเขีียนข้้อความท่ี่�น่่าเชื่่�อถืือ จััดรููป
แบบข้อ้ความให้ดู้เูป็น็ทางการ หรืือแม้แ้ต่่
การแนบที่่�มาเท็็จ ซ่ึ่�งความจริิงแล้้ว ก็็เป็็น
เรื่่�องยากมากท่ี่�จะตรวจสอบได้้

ดัังนั้้�นวิิธีีท่ี่�ดีีสุุด คืือไตร่่ตรองให้้ดีี 
ทุุกครั้้�ง ก่่อนจะส่่งต่่อข้้อมููล ว่่าข้้อมููล
เหล่่านั้้�นส่่งผลกระทบในแง่่ร้้ายหรืือไม่่ 

• การแสดงความเห็็น 
ด้้วยถ้้อยคำำ�ที่่�รุุนแรง

• ส่่งต่่อข้้อมููลที่่�เราไม่่แน่่ใจ 
ว่่าเป็็นความจริิง

• แสดงอารมณ์์ขััน  
ที่่�หมิ่่�นเหม่่ เสีียดสีี

• ใช้้โซเชีียลมีีเดีียในการให้้ร้้าย 
ผู้้�อื่่�น

จริิงอยู่่�ว่่าเรื่่�องตลกขบขัันเป็็นเรื่่�องท่ี่�
สนุุก แต่่อย่่าลืืมว่่าในโลกดิิจิิทััล ข้้อความ
ของเรา สามารถถููกส่่งต่่อไปถึึงคนหลาย
กลุ่่�ม และบางกลุ่่�มอาจไม่่เห็็นด้้วยกัับเรา 
และนำำ�ข้อ้ความนั้้�นมาสร้า้งปัญัหาให้เ้ราได้้

ดังันั้้�น เราจึึงควรดูให้้ดีี ก่่อนตััดสินใจ
ส่่งต่่อข้้อมููลในโลกออนไลน์์

การให้ร้้า้ยผู้้�อื่่�น ไม่่ส่่งผลดีีในทุกุ ๆ  ที่่�  
แต่่ในโลกดิิจิิทััล ส่่งผลร้้ายกลัับมาหา 
เราได้้ง่่ายที่่�สุุด เพราะทุุกข้้อความและ 
ทุุกข้้อมููลที่่�เราส่่งต่่อนั้้�นทิ้้�งร่่องรอยข้้อมููล 
ในข้้อความสนทนาสามารถถููกบัันทึึก 
เป็็นภาพได้้ แม้้ว่่าลบไปแล้้วประวััติิการ
ส่่งข้้อมููลก็็ยัังถููกบัันทึึกไว้้อยู่่�ในระบบ  
การหาหลัักฐานในการว่่าร้้ายมาประจาน
ต่่อจึึงไม่่ใช่่เรื่่�องยากเลย

วิิธีีที่่�ดีีที่่�สุุด คืือหลีีกเล่ี่�ยงการว่่าร้้าย
ต่่อผู้้�อื่่�นในทุุกที่่�
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เรื่่�องที่่� 4
จริิยธรรมของพลเมืืองดิิจิิทััล

ในโลกออนไลน์์ โดยไม่่เลืือกว่่าบุุคคลนั้้�นจะอยู่่�ในวััยใด ช่่วงอายุุใด เพศใด หรืือทำำ�
อาชีีพอะไร 

คุุณน้้าคุุณอาก็็เป็็นคนหนึ่่�งที่่�อยากอยู่่�ในสัังคมที่่�น่่าอยู่่� ไม่่ว่่าจะเป็็นสัังคมในโลก 
ของความเป็็นจริิง หรืือสัังคมบนโลกใบใหม่่ท่ี่�เราเรีียกว่่าโลกดิิจิิทััลใช่่ไหมล่่ะครับ เรามา
ดููกัันครัับ ว่่าเราจะเป็็นส่่วนหนึ่่�ง ในการสร้้างสัังคมดิิจิิทััลที่่�น่่าอยู่่�ได้้อย่่างไรบ้้าง

จริิยธรรมพลเมืืองดิิจิิทััล หรืือ ความเข้้าอกเข้้าใจ และการปฏิิบััติิ ที่่�จะทำำ�ให้้เกิิด 
สัังคมดิิจิิทััลที่่�น่่าอยู่่�    

หลีีกเลี่่�ยงการระราน ข่่มขู่่� หรืือหยอกล้้อเกิินพอดีี จนทำำ�ให้้อีีกฝ่่ายเกิิดความรู้้�สึึก
ไม่่ดีี

1) ให้เ้กีียรติแิละเคารพความคิิดเห็น็และสิิทธิขิองผู้้�อื่่�น

2) หลีีกเลี่่�ยงการระราน ข่่มขู่่� หรืือหยอกล้้อเกิินพอดีี
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ทุุกข้้อมููล ทุุกเนื้้�อหามีีผู้้�สร้้าง หากนำำ�ไปใช้้ควรขออนุุญาต และให้้เครดิิตผู้้�สร้้าง 
อย่่างน้้อยก็็เป็็นการให้้กำำ�ลังใจกัับผู้้�ผลิิตเนื้้�อหาได้้ 

ระมััดระวัังในการแชร์์หรืือโพสต์์ข้้อมููลท่ี่�อาจทำำ�ให้้เกิิดความขัดแย้้ง หรืือกระทบ
กัับความรู้้�สึึก โดยเฉพาะเนื้้�อหาท่ี่�เก่ี่�ยวกัับความเชื่่�อ วััฒนธรรม และการเมืือง

โลกดิิจิิทััล เป็็นโลกที่่�ผู้้�คนไม่่เห็็นหน้้า หรืือพบปะกัันมาก่่อน จึึงมีีความเท่่าเทีียม
กัันสููง การใช้้ความเป็็นผู้้�อาวุุโสในการสนทนา อาจทำำ�ให้้การสื่่�อสารมีีความยากขึ้้�นได้้

ไม่่ควรแชร์์หรืือโพสต์์ข้้อมููลส่่วนบุุคคลมากเกิินไป ทั้้�งข้้อมููลของตนเอง และ
ระมััดระวัังการแชร์์ข้้อมููลท่ี่�อาจเป็็นการเผยแพร่่ข้้อมููลส่่วนบุุคคลของผู้้�อื่่�นด้้วย

ไตร่่ตรองก่่อนแชร์์หรืือโพสต์์ทุุกข้้อมููล และรัับผิิดชอบต่่อข้้อมููลที่่�ตนเองเผยแพร่่
ในโลกดิิจิิทััล 

3) ขออนุญุาตเมื่่�อนำำ�ข้อ้มูลูผู้้�อื่่�นไปใช้้

6) ระมััดระวัังในการแชร์์หรืือโพสต์ข้้อมููล

8) ระวังัการใช้้ความเป็็นผู้้�อาวุุโสในการสนทนา

5) ไม่่ควรแชร์์หรืือโพสต์ข้้อมููลส่่วนบุุคคลมากเกิินไป

4) ไตร่ต่รองก่อ่นแชร์ห์รืือโพสต์ข์้อ้มูลู

7) หลีีกเลี่่�ยงการแท็็กภาพ หรืือข้้อมููลถึึงผู้้�อื่่�น 
ที่่�ไม่่เกี่่�ยวข้้องหรืือไม่่ได้้รัับอนุุญาต
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โลกดิิจิิทััลและโลกความเป็็นจริิงมีีความแตกต่่างกัันในเรื่่�องของช่่องทาง 
และเครื่่�องมืือในการสื่่�อสาร โดยโลกดิิจิิทััลต้้องใช้้เครื่่�องมืือทางอิิเล็็กทรอนิิกส์์ 
และระบบเครืือข่่ายในการติดต่่อสื่่�อสาร ส่่วนกิิจกรรมต่่าง ๆ ในโลกดิิจิิทััลนั้้�น
มีีลักษณะที่่�เหมืือนหรืือใกล้้เคีียงกัับโลกความจริิง เพีียงแต่่อาจมีีรูปแบบที่่�
เปล่ี่�ยนไป ดัังนั้้�นการที่่�จะอาศััยอยู่่�ในโลกดิิจิิทััลอย่่างปลอดภััยและมีีความสุุข 
ย่่อมต้้องมีีมารยาท ยึึดหลัักการทางจริิยธรรม และปฏิิบััติิตามกฎหมาย ไม่่ต่่าง
จากการใช้้ชีีวิิตในโลกความเป็็นจริิง 

สรุุป
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1.2อััตลัักษณ์์ดิิจิิทััล
(Digital Identity)



เมื่่�อเรีียนรู้้�สมรรถนะด้้านนี้้�แล้้วเราสามารถ 

อธิิบายวิิธีีการกำำ�หนดอัตลัักษณ์์
ของตนเองในโลกดิิจิิทััล และ 
ผลกระทบที่่�จะเกิิดขึ้้�น ทั้้�งทาง
บวกและทางลบ

1

สร้้างหรืือปรัับอััตลัักษณ์์ดิิจิิทััล
ของตนเองที่่� สอดคล้้องกัับ
ความเป็็นจริิง และส่่งผลต่่อ
ภาพลัักษณ์์ของตนเอง

2
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ตระหนัักถึึงความสำำ�คััญของอััตลัักษณ์์
ดิจิิทิัลัและความเป็็นส่่วนตััว และผลเสีียหาย 
ที่่�จะเกิิดขึ้้�นหากมีีการละเมิิด

3
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อััตลัักษณ์์ดิิจิิทััล คืือ ภาพลัักษณ์์และตััวตนของเราในโลกดิิจิิทััล ซ่ึ่�งเกิิดขึ้้�น 

จากข้้อมููลทุุกอย่่างของเราที่่� เผยแพร่่อยู่่�บนโลกออนไลน์์ ที่่�จะเป็็นข้้อมููลให้้ผู้้�อื่่�น 

จดจำำ�ตััวตนของเราในโลกดิิจิิทััล ตั้้�งแต่่ชื่่�อจริิงของเรา เลขบัตรประชาชน รููปภาพ  

 เบอร์์โทรศััพท์์ หรืือแม้้แต่่เสื้้�อผ้้าท่ี่�ชอบสวมใส่่ถ่่ายรููปโพสต์์บนโซเชีียลมีีเดีีย สถานท่ี่� 

ที่่�ชอบไป จนไปถึึงกิิจกรรมทุุกอย่่างท่ี่�เราทำำ�บนโลกออนไลน์์

คุุณน้้าคุุณอาพอจะนึึกภาพตัวเราที่่�อยู่่�ในโลกดิิจิิทััลกัันได้้บ้้างแล้้วใช่่ไหมล่่ะครับ เรา

มาทำำ�ความเข้้าใจกัันต่่อครัับ ว่่าอะไรคืืออััตลัักษณ์์ดิิจิิทััลของเราบ้้าง

เรื่่�องที่่� 1 
อััตลัักษณ์์ดิิจิิทััลคืืออะไร?

• ชื่่�อ - นามสกุุล

• เลขประจำำ�ตััวประชาชน

• รููปภาพประจำำ�ตัว

• หมายเลขบััตรเครดิิต 
หรืือบััญชีีธนาคาร

• วัันเดืือนปีีเกิิด

1) อััตลัักษณ์์ดิิจิิทััลที่่�เป็็นข้้อมููลเดีียวกัับโลกความจริิง
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• บััญชีีและรหััสผ่่านอีีเมล

• พฤติิกรรมและประวััติิ 
ในการดููหนััง ฟัังเพลง 
หรืือเล่่นเกมออนไลน์์

• การกดถููกใจ หรืือการแสดงความรู้้�สึึก
ต่่อข้้อมููลต่่าง ๆ ในโลกดิิจิิทััล

• เนื้้�อหา ข้้อความ รููปภาพ 
ที่่�เราเผยแพร่่ และการแสดง 

ความคิิดเห็็นของเราบนโลกดิิจิิทััล

• กลุ่่�มหรืือสัังคมท่ี่�เราเข้้าร่่วม 
ในโลกดิิจิิทััล

• ประวััติิในการค้้นหาข้้อมููล การอ่่าน
การฟััง หรืือการดูเนื้้�อหาต่่าง ๆ

• สถานที่่�ที่่�เราเช็็กอิิน  
หรืือปัักหมุุด

• เพื่่�อนหรืือบุุคคลหรืือองค์์กร 
ที่่�เราติิดตามในโลกดิิจิิทััล

จากทุุกข้้อท่ี่�กล่่าวมา เราจะเห็็นได้้ว่่าทุุกสิ่่�งทุุกอย่่างที่่�เราทำำ�ในทุุกวัันนี้้�สามารถ
กลายเป็็นอััตลัักษณ์์ทางดิิจิิทััลให้้ผู้้�คนจดจำำ�เราได้้หมดเลย เรามาเรีียนรู้้�กันครัับ 
ว่่าเราจะสร้้างอััตลัักษณ์์ดิิจิิทััลท่ี่�ดีีให้้กัับตััวเองได้้อย่่างไรบ้้าง

2) อััตลัักษณ์์ที่่�เกิิดจากกิิจกรรมบนโลกดิิจิิทััล
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 การสร้้างอััตลักษณ์์ดิิจิิทััล ส่่งผลในทิิศทางเดีียวกัับการสร้้างภาพลักษณ์์ในโลก 
แห่่งความจริิง แต่่อััตลัักษ์์ดิิจิิทััลจะรัับรู้้�ในวงที่่�กว้้างกว่่า เนื่่�องจากโลกดิิจิิทััลได้้เชื่่�อมผู้้�คน 
จากทั่่�วมุุมโลกเข้้าถึึงกััน ผู้้�คนเหล่่านี้้�ไม่่ได้้รู้้�จัักตััวตนเราจริิง ๆ  แต่่จะรู้้�จักเราผ่่านทุุกอย่่าง
ที่่�เราส่่งต่่อบนโลกดิิจิิทััล

เรามาดููกัันว่่าการสร้้างอััตลักษณ์์ในทางบวกและทางลบ ส่่งผลอย่่างไรกัับตััวของ 
คุุณน้้าคุุณอาในโลกดิิจิิทััล

เรื่่�องที่่� 2
ผลจากการสร้้างอััตลัักษณ์์ดิิจิิทััล

DQ1 - 25



2.1 ผลจากการสร้้างอััตลัักษณ์์ดิิจิิทััล 
ในทางบวก

1) ผู้้�คนจดจำำ�เราในทางที่่�ดีี 

2) สร้้างความสััมพัันธ์์ที่่�ดีีกัับคนรอบตััว

3) เปิิดโอกาสมากมาย

4) อยู่่�ในสัังคมดิจิิทัิัลที่่�น่า่อยู่่�

โลกดิจิิทิัลั เป็น็โลกที่่�ผู้้�คนเชื่่�อมถึึงกันั ทว่่า ผู้้�คนเหล่่านี้้� 
ไม่่ได้้รู้้�จัักตััวตนของเราจริิง ๆ  แต่่จะรู้้�จักผ่่านทุุกอย่่างที่่�เรา
โพสต์์หรืือแชร์์บนโลกออนไลน์์ เมื่่�อเราโพสต์์หรืือแชร์ ์
สิ่่�งท่ี่�ดีี ผู้้�คนก็็จะจดจำำ�เราในทางที่่�ดีีด้้วยครับ

เมื่่�อเราส่่งต่่อในสิ่่�งที่่�ดีี ผู้้�คนรอบตััวเราท่ี่�อยู่่�ในโลก
ออนไลน์ ์ก็จ็ะจดจำำ�ในทางที่่�ดีีด้ว้ย สิ่่�งเหล่่านี้้�ส่่งผลในชีีวิติจริงิ 
มากกว่่าที่่�เราคิิด ตั้้�งแต่่การได้้รัับความเคารพนับถืือจาก
ผู้้�คนรอบตััว จนเป็็นที่่�รัักใคร่่ของลููกหลาน

ในโลกดิิจิิทััล เป็็นโลกที่่�เชื่่�อมถึึงกััน เราจึึงเป็็นท่ี่�รู้้�จัก
ได้้ไม่่ยาก หากเราสร้้างเนื้้�อหาที่่�ดีี ที่่�ผู้้�คนชื่่�นชอบ ก็็จะมีีคน
เข้้ามาติิดตามเราได้้ สิ่่�งนี้้�เปิิดโอกาสให้้เรามากมาย ตั้้�งแต่่
การได้้รัับการชื่่�นชม การถููกรัับเชิิญไปร่่วมกิิจกรรมใหม่่ ๆ 
และสัังคมใหม่่ ๆ หรืือแม้้กระทั่่�งสร้้างรายได้้ให้้เราได้้

เมื่่�อเราส่่งต่่อสิ่่�งที่่�ดีี สัังคมในโลก
ดิิจิิทััลก็็จะน่่าอยู่่�ตามไปด้้วย ซึ่่�งสัังคม
ดิิจิิทััลนี้้�ผลต่่อสภาพจิตใจของเราไม่่ต่่าง
จากโลกความจริิงเลย
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2.2 ผลจากการสร้า้งอัตัลัักษณ์ด์ิจิิทัิัลในทางลบ

1) ผู้้�คนจดจำำ�เราในทางที่่�ไม่่ดีี

2) ความสััมพัันธ์์ที่่�ไม่่ดีี 

3) ถููกระรานในโลกดิิจิิทััล  
(ผู้้�คนมุ่่�งร้้าย)

ในโลกดิิ จิิ ทััล ผู้้�คนตััดสิินกัันจากสิ่่� งที่่� เราโพสต์์  
หรืือแชร์์ หากเราสร้้างอััตลัักษณ์์ดิิจิิทััลโดยการส่่งต่่อสิ่่�งที่่�
ไม่่ดีีบ่่อยครั้้�ง ก็็จะถููกจำำ�ในทางที่่� ไม่่ดีีไปด้้วย ซ่ึ่�งการ 
ถููกจดจำำ�ในทางท่ี่�ไม่่ดีี อาจส่่งผลเสีียมากกว่่าที่่�คิิด ตั้้�งแต่่
ปััญหาด้้านภาพลัักษณ์์ ความสััมพัันธ์์ จนไปถึึงโอกาส 
ในหน้้าท่ี่�การงานและความน่่าเชื่่�อถืือ

ผู้้�คนส่่วนใหญ่่ในปััจจุุบัันอาศััยอยู่่�ในโลกดิิจิิทััล 
รวมทั้้�งผู้้�คนรอบตััวเรา หากเราสร้้างอััตลัักษณ์์ดิิจิิทััล
ท่ี่�ไม่่ดีี ก็็จะส่่งผลต่่อความรู้้�สึึกของคนรอบตััวอย่่าง
แน่่นอน

เมื่่�อผู้้�คนไม่่พอใจในสิ่่�งท่ี่�เราแสดงออก คน
เหล่่านี้้�อาจประสงค์ร์้า้ยกับัเราได้ ้ตั้้�งแต่่มาระรานใน
เฟซบุ๊๊�กของเราด้้วยถ้้อยคำำ�เสีียดสีีให้้รู้้�สึึกไม่่สบายใจ 
จนการตามมาถึึงบ้า้น หรือืทำำ�ร้า้ยร่่างกาย จนถึึงขั้้�น
ทำำ�ให้้สููญเสีียทรััพย์์สิินในโลกแห่่งความจริิงได้้
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5) เสีียโอกาสในหน้้าที่่�การงาน

4) ถููกโจรกรรมทางดิิจิิทััล

6) ส่่งผลต่่อสภาพจิิตใจ

อััตลัักษณ์์ดิิจิิทััล ก็็ไม่่ต่่างจากภาพลักษณ์์ในโลก
ความจริิง หากอััตลัักษณ์์ดิิจิิทััลของเราไม่่ดีีมาก ๆ  และ
ทางองค์์กรพิจารณาแล้้วว่่าส่่งผลเสีียกัับภาพลักษณ์์
โดยรวม เราก็็อาจเสีียโอกาสในหน้้าท่ี่�การงานได้้ 

ประวััติิส่่วนตััว เลขบัตรประชาชน เลขบัตร
เครดิิต รวมถึึงพาสเวิิร์์ดเข้้าเว็็บไซต์์ และโซเชีียล 
มีีเดีียต่่าง ๆ เหล่่านี้้�ก็็เป็็นส่่วนหนึ่่�งในอััตลัักษณ์์
ดิิจิิทััล หากเราเผยแพร่่ข้้อมููลเหล่่านี้้� หรืือเก็็บรัักษา
ไม่่ดีี ผู้้�ประสงค์์ร้้ายก็็อาจใช้้ประโยชน์์จากส่่วนนี้้�ได้้

ไม่่มีีใครมีีความสุุขจากการถููกไม่่ชอบ แม้้โลก
ดิิจิิทััลเหมืือนจะเป็็นโลกจำำ�ลอง แต่่การส่่งผลต่่อจิิตใจ
ก็็ไม่่ต่่างจากโลกความจริิง เคยเป็็นไหมที่่�ตื่่�นมาแล้้ว
ไม่่อยากจะเปิิดหน้้าจออ่่านข้้อความใด ๆ เลย ทางที่่�
ดีีที่่�สุุด เรามาเรีียนรู้้�วิิธีีที่่�จะสร้้างอััตลัักษณ์์ที่่�ดีีในโลก
ดิิจิิทััลกััน
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แม้้ตััวตน หรืืออััตลักษณ์์ของเราในโลกดิิจิิทััล จะยัังฟัังดููเหมืือนเป็็นเรื่่�องราวในโลก
จำำ�ลอง แต่่แท้้จริิงแล้้ว อััตลัักษณ์์ดิิจิิทััลนี้้� ส่่งผลต่่อชีีวิิตในโลกความจริิงของคุุณน้้าคุุณอา 
มากกว่่าที่่�คิิดครัับ เนื่่�องจากทุุกวัันท่ี่�ผ่่านไป เราทุุกคนต่่างก็็ใช้้เวลาในโลกออนไลน์์มาก
ขึ้้�นเรื่่�อย ๆ

และที่่�สำำ�คัญท่ี่�สุุด ข้้อมููลหลายอย่่าง ท่ี่�เราเผยแพร่่ในโลกออนไลน์์ ที่่�จะกลายเป็็น
อััตลัักษณ์์ดิิจิิทััลของเรานั้้�น ไม่่สามารถลบได้้

ดัังนั้้�น เรามาเรีียนรู้้�กัันครัับ ว่่าสามารถสร้้างตััวตน หรืืออััตลัักษณ์์ดิิจิิทััลที่่�ดีี ให้้ผู้้�
อื่่�นจดจำำ�เราได้้อย่่างไร

3.1 การสร้้างอััตลัักษณ์์ดิิจิิทััลที่่�ดีี 

เรื่่�องที่่� 3 
อััตลัักษณ์์ดิิจิิทััลที่่�ดีีสร้้างได้้
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2) คิิดก่่อนโพสต์์และแชร์์

โลกดิิจิิทััล เป็็นโลกที่่�ระบบคอมพิิวเตอร์์เป็็นผู้้�เก็็บข้้อมููล ก่่อนจะส่่งข้้อมููลเหล่่านั้้�น
กลัับมาท่ี่�ผู้้�รัับ การโพสต์์และคอมเมนต์์ รููปภาพ หรืืออะไรก็็ตามที่่�เราส่่งต่่อแล้้ว จะถููก
บัันทึึกในระบบฐานข้้อมููล แม้้ว่่าเราจะลบข้้อมููลนั้้�นไปแล้้ว แต่่ประวััติิการมีีข้้อมููลนั้้�นก็็
จะยัังถููกบัันทึึกอยู่่�ในระบบฐานข้้อมููลตลอดไป

 ดัังนั้้�น ถ้้าเราอยากสร้้างอััตลัักษณ์์ที่่�ดีีให้้กัับตััวเรา ควรโพสต์์ แชร์์ หรืือเผยแพร่่
ข้้อมููลและเนื้้�อหาท่ี่�สร้้างสรรค์์และมีีประโยชน์์

เนื่่�องจากโลกดิิจิิทััล เราอยู่่�ร่่วมกันเป็็นสัังคม ทุุกข้้อมููลท่ี่�เราโพสต์์หรืือแชร์์ ส่่ง 
ผลกระทบต่่อผู้้�อื่่�นเสมอ การโพสต์์และแชร์์จึึงไม่่ต่่างกัับการสร้้างภาพลักษณ์์หรืือการ 
นำำ�เสนอแนวคิิด ในโลกความจริิง ผู้้�คนในโลกดิิจิิทััล จดจำำ�เราจากการกระทำำ�เหล่่านี้้� 

ดัังนั้้�นจึึงควรคิิดให้้ดีีก่่อนโพสต์์และแชร์์ 

1) ตระหนัักอยู่่�เสมอว่่าทุุกอย่่างที่่�เราแชร์์หรืือเผยแพร่่ 
ในโลกดิิจิิทััล จะอยู่่�ในนั้้�นตลอดไป
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รููปภาพ ข้้อความ เพลง ข้้อมููลต่่าง ๆ ต่่างมีีเจ้้าของ 
ผู้้�ที่่�สามารถยืืนยัันความเป็็นเจ้้าของได้้ สามารถดำำ�เนิินคดีี
กัับผู้้�ใช้้งานที่่�ผิิดลิขสิิทธิ์์�ได้้ตามกฎหมาย

ดัังนั้้�น ระมััดระวัังในการนำำ�ข้้อมููลในโลกดิิจิิทััล 
ที่่�ไม่่รู้้�ที่่�มาหรืือไม่่ได้้รัับอนุุญาตไปใช้้งาน โพสต์์ หรืือแชร์์

5) ทุุกอย่่างในโลกออนไลน์์ มีีเจ้้าของ

4) เลิิกคิิดว่่านี่่�คืือโลกจำำ�ลอง

อย่่าคิิดว่่าเราจะทำำ�เรื่่�องไม่่ดีีหรืือทำำ�ผิิดได้ ้
โดยไม่่มีีผลกับัโลกความจริิง ในทุกุ ๆ วันั มีีผู้้�คนนับั
หมื่่�นคนถููกดำำ�เนิินคดีีจากการกระทำำ�ในโลกดิิจิิทััล 
อััน เป็็น สููญเสีี ยทรัพย์์สิิน  และถููกดำำ� เ นิินคดีี  
และหลายครั้้�ง เกิิดจากสิ่่�งท่ี่�เราทำำ�เป็็นปกติิ และคิิด
ว่่าไม่่เป็็นไร หนึ่่�งในนั้้�น คืือการส่่งต่่อข้้อความ 
หมิ่่�นประมาทจากความโมโห และการส่่งต่่อข้้อมููล
ท่ี่�เป็็นการละเมิิดลิิขสิทธิ์์� 

ฉะนั้้�นควรระวัังให้้ดีี ไม่่มีีที่่�ให้้ซ่่อนบนโลก
ดิิจิิทััลด้้วยเหมืือนกััน

3) ใจเย็็นให้้มากที่่�สุุดในโลกดิิจิิทััล

โลกดิิจิิทััล เป็็นโลกที่่�เราตอบโต้้ได้้อย่่างง่่ายดาย 
เพราะเราไม่่เห็็นอารมณ์์ของผู้้�ท่ี่�เราสนทนาด้้วย และทุุก
อย่่างเกิิดขึ้้�นได้้ด้้วยแค่่ปลายนิ้้�ว การตอบกลัับด้้วย
อารมณ์์จากการยั่่�วยุุจึึงเกิิดข้ึ้�นได้้ง่่าย 

ดังันั้้�นพยายามใจเย็น็ หายใจเข้า้ลึึก ๆ  และคิดิอีีกครั้้�ง 
ก่่อนตอบโต้้ เพราะอย่่างท่ี่�เราเข้้าใจกััน ทุุกอย่่างที่่�ถููกส่่ง
ต่่อในโลกดิิจิิทััล จะอยู่่�ในนั้้�นตลอดไป
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7) ปกป้้องรหััสผ่่านและเปลี่่�ยนบ่่อย ๆ

6) อย่่าให้้ผู้้�อื่่�นรู้้�ข้้อมููลของเรา
มากเกิินไป

รหััสผ่่าน เปรีียบเสมืือนกุุญแจเข้้าสู่่�อััตลัักษณ์ ์
ของเราในโลกดิิจิิทััล ใครก็ตามที่่�มีีรหัสผ่่านของเรา 
สามารถเป็็นเราได้้

ดัังนั้้�น ควรสร้้างรหัสผ่่านที่่�รััดกุุม เราจดจำำ�ได้้ เก็็บ
รัักษาให้้ดีี ไม่่ส่่งต่่อให้้ใคร และหากเป็็นไปได้้ การเปลี่่�ยน
รหััสบ่่อยก็็จะทำำ�ให้้ความปลอดภััยรััดกุุมขึ้้�น เพราะเรา
ไม่่มีีทางรู้้� ว่่ามีีใครแอบดููเราอยู่่�บ้้าง

ข้้อมููลส่่วนตััวของเรา สามารถนำำ�ไปใช้้ประโยชน์์
มากกว่่าท่ี่�เราเข้้าใจ ผู้้�ประสงค์์ร้้ายสามารถนำำ�ข้้อมููล
ส่่วนตััวของเรา ไปปลอมแปลงอััตลักษณ์์เป็็นตััวเรา 
และหาประโยชน์์ในโลกออนไลน์์ได้้

ดัังนั้้�น ข้้อมููลใดที่่�ไม่่จำำ�เป็็นต้้องเผยแพร่่ก็็ไม่่ควร 
เผยแพร่่

8) ตรวจสอบตััวตนของเรา 
บนโลกดิิจิิทััลอยู่่�เสมอ

ไม่่ต่่างอะไรกัับการพิจารณาตััวเองในโลกของ
ความเป็็นจริิง ท่ี่�เราต้้องส่่องกระจกตรวจสอบตััวเอง
เสมอ ในโลกดิิจิิทััลเราก็็สามารถค้้นหาชื่่�อตััวเอง 
ได้้ด้้วย Google หรืือเว็็บไซต์์ Search Engine อื่่�น ๆ เช่่นกััน ข้้อมููลในเครื่่�องมืือค้้นหา
เหล่่านี้้� จะเป็็นดั่่�งกระจกสะท้้อนให้้เราเห็็นตััวเองว่่า เมื่่�อผู้้�คนในโลกดิิจิิทััลค้้นหาชื่่�อ 
ของเรา เขาจะค้้นพบอะไร

หากข้้อมููลท่ี่�ปรากฏขึ้้�นมา เป็็นสิ่่�งที่่�ไม่่เหมาะสมหรืือเป็็นอััตลัักษณ์์ในเชิิงลบ หรืือ
คุุณน้้าคุุณอาไม่่อยากให้้ผู้้�อื่่�นเห็็นอััตลัักษณ์์บางอย่่างที่่�ไม่่แน่่ใจว่่าควรเปิิดเผยหรืือไม่่ 
ลองหาวิิธีีปรัับตามข้้อมููลในหััวข้้อถััดไปดููครัับ
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3.2 การปรัับอััตลัักษณ์์ดิิจิิทััล

คุุณน้้าคุุณอาก็็เคยได้้ยิินคำำ�ว่่าไม่่มีีใครดีีร้้อยเปอร์์เซ็็นต์์ใช่่ไหมครัับ อััตลัักษณ์์
ดิิจิิทััลก็็เช่่นเดีียวกััน ท่ี่�เราไม่่ได้้ดีีไปหมดเสีียทุุกเรื่่�อง 

แม้้ในโลกความเป็็นจริิง สิ่่�งที่่�เราไม่่อยากให้้ผู้้�อื่่�นจดจำำ� อาจไม่่สามารถลบจาก
ความทรงจำำ�ของผู้้�อื่่�นได้้ แต่่ในโลกดิิจิิทััล ข้้อมููลบางอย่่างที่่�เราไม่่อยากให้้ผู้้�อื่่�นเห็็น 
นั้้�น สามารถปรัับปรุุงได้้ เรามาเรีียนรู้้�วิธีีปรัับปรุุงอััตลักษณ์์ของเราในโลกดิิจิิทััลกัันครับ

พิิมพ์์ชื่่�อของเราลงในเครื่่�องมืือค้้นหา เช่่น
Google และดููว่่าระบบจะแสดงข้้อมููลอะไร ทั้้�ง

จากส่่วนท่ี่�เป็็นเว็็บไซต์์ รููปภาพ และวิิดีีโอ หากพบว่่า
ข้้อมููลที่่�แสดงเป็็นข้้อมููลที่่�เราไม่่อยากให้้ผู้้�อื่่�นเห็็น  
เช่่น ข้้อมููลส่่วนตััว อย่่างบััตรประชาชน เลขท่ี่�บ้้าน 

ทะเบีียนรถ ตั๋๋�วเครื่่�องบิิน รููปภาพ หรืือวิิดีีโอท่ี่�ทำำ�ให้้รู้้�สึึกอัับอาย ควรตรวจสอบหาสถาน
ที่่�เก็็บหรืือแหล่่งท่ี่�เผยแพร่่ข้้อมููล และดำำ�เนิินการลบข้้อมููลถ้้าทำำ�ได้้ด้้วยตนเอง หรืือกด
รีีพอร์์ตในระบบ หากทำำ�เองไม่่ได้้ให้้ติิดต่่อไปยัังผู้้�เผยแพร่่ เพื่่�อขอความช่่วยเหลืือ

ข้้อมููลส่่วนตััวส่่วนใหญ่่ของเรา ท่ี่�แสดงข้ึ้�นบน
เครื่่�องมืือค้้นหา มัักจะเกิิดจากการโพสต์์ข้้อมููล 
ในโซเชีียลมีีเดีียของเราเอง

เมื่่�อเราตรวจสอบแล้้ว ว่่าเป็็นข้้อมููลเกิิดจาก
กิิจกรรมในโซเชีียลมีีเดีียของเรา ให้้ทำำ�การค้้นหาที่่�อยู่่�
ของข้้อมููลนั้้�น และทำำ�การลบ แต่่หากรู้้�สึึกว่่ายาก 
เกิินไป ก็็สามารถถามลููกหลานที่่�เข้้าใจเรื่่�องเทคโนโลยีี
ให้้ช่่วยลบได้้เช่่นกััน

1.) ค้้นหาชื่่�อและข้้อมููลของตััวเอง 
บนโลกดิิจิิทััล

2.) การลบข้้อมููลด้้วยตััวเอง
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แน่่นอนว่่าไม่่ใช่่ข้้อมููลทุุกอย่่างที่่�แสดงบนเครื่่�อง
มืือค้้นหา เกิิดขึ้้�นจากการกระทำำ�ของเรา หลายครั้้�ง 
ข้้อมููลเหล่่านี้้� เกิิดขึ้้�นจากการส่่งต่่อข้้อมููลของผู้้�อื่่�น  
ไม่่ว่่าจะเป็็นการใช้้เครื่่�องมืือแท็็กรููปภาพบนเฟซบุ๊๊�ก จน
ไปถึึงเอาข้้อมููลเขาเราไปนำำ�เสนอบนเว็็บไซต์์ของตนเอง

หากเราพบว่่าข้้อมููลเหล่่านี้้� เกิิดจากกระทำำ�ของ 
ผู้้�อื่่�น และเราไม่่ต้้องการให้้เผยแพร่่ข้้อมููลนั้้�น ควรติิดต่่อ

3.) การลบข้อ้มูลูที่่�เป็น็การกระทำำ�ผู้้�อื่่�น

ผู้้�ที่่�ทำำ�การเผยแพร่่ และขอให้้ทำำ�การลบ หรืือบางกรณีีสามารถทำำ�ได้้เอง หากเป็็นเพีียง
การใช้้เครื่่�องมืือแท็็กบนเฟซบุ๊๊�ก เราก็็สามารถปลดแท็็กด้้วยตััวเองได้้ หรืือการกดรีีพอร์์ต
โพสต์์ได้้ แต่่หากเป็็นการโพสต์์จากเว็็บไซต์์ข่่าว เราอาจจำำ�เป็็นต้้องติิดต่่อไปยัังสำำ�นัักข่่าว 
เพื่่�อขอให้้ทำำ�การลบ

การลบข้้อมููลบนอิินเทอร์์เน็็ต อาจสร้้างอััตลัักษณ์์
ที่่�ดีีขึ้้�นให้้กัับเราได้้ แต่่ก็็ไม่่ได้้หมายความว่่า อััตลัักษณ์์
ที่่�ไม่่ดีีจะไม่่เกิิดข้ึ้�นอีีก เพราะอััตลัักษณ์์ใหม่่ ๆ จะถููก
สร้้างขึ้้�นเรื่่�อย ๆ ตราบใดท่ี่�เรายัังใช้้เครื่่�องมืือดิิจิิทััลอยู่่� 

ดัังนั้้�น การปรัับอััตลัักษณ์์ดิิจิิทััลในระยะยาว ควร
เป็็นสิ่่�งที่่�เราเรีียนรู้้� และปรัับปรุุงจากตััวเอง โดยอาจเริ่่�ม
จากความเข้้าใจเครื่่�องมืือดิิจิิทััลต่่าง ๆ และตระหนัักเสมอว่่าทุุกอย่่างที่่�เราส่่งต่่อนั้้�น  
ยากที่่�จะลบได้้ ที่่�ดีีที่่�สุุดอาจเป็็นการมีีสติิ หลีีกเลี่่�ยงการแสดงออกที่่�ไม่่เหมาะสมในเชิงิลบ  
และขาดจริิยธรรม ทั้้�งในโลกดิิจิิทััล และโลกแห่่งความจริิง

4.) เริ่่�มสร้างตััวตนท่ี่�ดีีและเหมาะสม
บนโลกดิิจิิทััล
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Hello 
I AM 

ETDA BEAR

เรามาตรวจสอบกัันว่่าข้้อมููล
เหล่า่นั้้�นสร้า้งอัตัลักัษณ์ท์ี่่�ดีีให้้กัับ
คุุณน้้าคุุณอาแล้้วหรืือยััง

เรื่่�องที่่� 4
อััตลัักษณ์์ดิิจิิทััลกัับตััวตนที่่�แท้้จริิง

อััตลักษณ์์ดิิจิิทััล หรืือตััวตนในโลกดิิจิิทััล ถููกสร้้างจากทุุกอย่่างที่่�เราส่่งต่่อในโลก
ดิิจิิทััล โดยเฉพาะโซเชีียลมีีเดีียท่ี่�คุุณน้้าคุุณอาใช้้เป็็นประจำำ�

การเป็็นตััวของตััวเองในโลกดิิจิิทััลนั้้�นส่่งผลดีีกัับภาพลักษณ์์ ทำำ�ให้้คุุณน้้าคุุณอาดูู
มีีความน่่าเชื่่�อถืือในโลกดิิจิิทััล แต่่การเป็็นตััวเองที่่�แสดงข้้อมููลส่่วนบุุคคลมากไปก็็ไม่่ดีี 
เพื่่�อให้้สามารถมีีตััวตนบนโลกดิิจิิทััลที่่�สอดคล้้องกัันตััวตนจริิง ๆ  และปลอดภััย มีีแนวทาง 
ดัังนี้้�
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ชื่่�อ- นามสกุลุ

ข้้อมูลูส่่วนตัวั

เนื้้�อหา ข้้อความ  
รูปูภาพที่่�เผยแพร่่

กลุ่่�มหรือืสังัคมที่่�เราเข้้าร่่วม

ความคิดเห็น็ในโซเชีียลมีีเดีีย

รูปูภาพประจำำ�ตัวั

ประวัตัิใินการใช้้งาน 
โลกดิจิิทิัลั

สถานที่่�ที่่�เราเช็ก็อินิ

เพื่่�อน บุคุคล หรือืองค์์กร 
ที่่�เราติิดตาม

ข้้อมููล แนวปฏิิบััติิที่่�ดีี

ควรใช้้ชื่่�อ-นามสกุลุ ที่่�ไม่่ทำำ�ให้้ผู้้�อื่่�นเสีียหาย และไม่่ควรใช้้ 
ชื่่�อ-นามสกุลุ ที่่�เป็็นของผู้้�อื่่�น

ตั้้�งค่่าความเป็็นส่่วนตััว และไม่่เผยแพร่่ข้อมููลที่่�ไม่่ควร 
เผยแพร่่ เช่น่ เลขประจำำ�ตัวัประชาชน หมายเลขบัตัรเครดิติ 
บัญัชีีธนาคาร และรหัสัผ่่านต่่าง ๆ

ตรวจสอบเนื้้�อหา ข้้อความ รูปูภาพที่่�เราได้้เผยแพร่่ ในโลก
ดิจิิทิัลั ว่่าถูกูลิขิสิทิธิ์์� หรืือสร้้างความเสีียหายต่่ออัตัลักษณ์์ 
ของเราและผู้้�อื่่�นหรือืไม่่ หากพบ ควรทำำ�การลบ หรืือตั้้�งค่่า
ความเป็็นส่่วนตัวั

ตรวจสอบกลุ่่�มท่ี่�เข้้าร่่วม หากมีีเนื้้�อหาหรืือกิิจกรรมท่ี่� 
กระทบต่่ออััตลักษณ์์ ให้้กดออกจากกลุ่่�ม และหลีีกเล่ี่�ยง 
การเข้้าร่่วมกลุ่่�มที่่�ไม่่เหมาะสมในอนาคต

ตรวจสอบการแสดงความคิดเห็็นในโซเชีียลมีีเดีีย หากส่่ง 
ผลเสีียต่่ออััตลักษณ์์ให้้ทำำ�การลบความคิดเห็็น และ 
หลีีกเลี่่�ยงการแสดงความคิดิเห็น็ที่่�ไม่่เหมาะสมในอนาคต 

ตรวจสอบประวััติกิารใช้้งานบนอิินเทอร์์เน็ต็ หากมีีประวััติิ
ที่่�ส่่งผลเสีียต่่ออัตัลักษณ์์ ให้้ทำำ�การลบ และหลีีกเล่ี่�ยงการ 
เข้้าถึึงเนื้้�อหาที่่�ไม่่เหมาะสมในอนาคต

ตรวจสอบการใช้้เครื่่�องมืือเช็็กอิินบนเฟซบุ๊๊�ก หากพบว่่า 
เช็็กอิินสถานที่่�ที่่�กระทบต่่ออััตลักษณ์์ให้้ทำำ�การลบ และ 
หลีีกเลี่่�ยงการเช็ก็อินิสถานที่่�ไม่่เหมาะสม

ตรวจสอบบุคุคลท่ี่�รัับเป็็นเพื่่�อน หรือืขอเป็็นเพื่่�อน หากเป็็น
บุุคคลท่ี่�เราไม่่ต้องการให้้รัับรู้้�เรื่่�องราวของเรา ไม่่อยู่่�ใน 
วงโคจรของเรา ให้้ทำำ�การยกเลิิกการขอเป็็นเพื่่�อนหรืือ
ยกเลิกิการติดิตาม

ไม่่ใช้้ภาพของผู้้�อื่่�นมาเป็็นรููปภาพประจำำ�ตััว หรืือภาพ 
ละเมิดิที่่�ทำำ�ให้้ผู้้�อื่่�นเสีียหาย
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5.1 เหตุุใดอััตลัักษณ์์ดิิจิิทััล 
และความเป็็นส่่วนตััวจึึงสำำ�คััญ

เราก็็อยากให้้ใคร ๆ  เห็็นว่่าเราเป็็นคนที่่�ดีีและน่่าคบหาทั้้�งในโลกของความเป็็นจริิง
และในโลกใบอื่่�น ๆ ที่่�เราอยู่่�อย่่างเช่่นโลกดิิจิิทััลใช่่ไหมล่่ะครัับ แล้้วเราเป็็นคน ๆ นั้้�น
แล้้วหรืือยััง?

ในโลกความจริิง คนอื่่�นเห็็นความเป็็นตััวตนของคุุณน้้าคุุณอาได้้จากชื่่�อ นามสกุุล 
ชื่่�อเล่่น ลัักษณะนิิสััยใจคอ พฤติิกรรมหรืือคำำ�พููดที่่�เราแสดงออก ส่่วนในโลกดิิจิิทััล  
คนจะรัับรู้้�ถึึงตััวตน หรืืออััตลัักษณ์์ของเราจาก ชื่่�อที่่�ใช้้ (ซึ่่�งบางคนอาจจะไม่่ได้้ใช้้ชื่่�อจริิง) 
รููปภาพ หรืือเนื้้�อหาที่่�มัักโพสต์์ คอมเมนต์์ หรืือแชร์์ในโซเชีียลมีีเดีียอยู่่�เป็็นประจำำ� ซึ่่�ง
พฤติิกรรมและการกระทำำ�เหล่่านี้้�จะเป็็นภาพจำำ�ที่่�คนอื่่�นรัับรู้้�ได้้ว่่าเป็็นตััวตนหรืือเป็็น 
อััตลัักษณ์์ดิิจิิทััลของเรา 

อย่่างไรก็็ตาม อััตลัักษณ์์ดิิจิิทััล ไม่่เพีียงแค่่ท่ี่�คนอื่่�นได้้เห็็น รัับรู้้� หรืือจดจำำ�พฤติิกรรม
การแสดงออกของเราเท่่านั้้�น ยัังมีีการกระทำำ�ที่่�คนอื่่�นไม่่เห็็นหรืือไม่่ได้้รัับรู้้� แต่่ระบบ 
รัับรู้้�และบัันทึึกสิ่่�งท่ี่�เราทำำ�ในโลกดิิจิิทััลทั้้�งหมด เช่่น การค้้นหาข้้อมููล การคลิกดููหนััง 
ละคร หรืือรายการโชว์์ต่่าง ๆ หรืือแม้้แต่่การซื้้�อของออนไลน์์ ซึ่่�งพฤติิกรรมเหล่่านี้้� 
จะถููกบัันทึึกไว้้โดยระบบโปรแกรมดิิจิิทััล แต่่คนอาจจะไม่่รับรู้้� 

ดัังนั้้�น หากคุุณน้้าคุุณอาต้้องการให้้อััตลัักษณ์์ของเราเป็็นอััตลัักษณ์์ที่่�ดีีหรืือเชิิงบวก 
ก็็ควรจะกระทำำ� หรืือแสดงพฤติิกรรมที่่�ดีี  ไม่่ระรานผู้้�อื่่�น ไม่่ใช้้คำำ�พูดที่่� รุุนแรง 
สร้้างความขััดแย้้ง รวมทั้้�งค้้นหาและเสพเนื้้�อหาดิิจิิทััลที่่�ดีีและมีีประโยชน์์

เรื่่�องที่่� 5 
อัตัลักัษณ์ด์ิจิิทิัลั และความเป็็นส่่วนตัวั

1) อััตลัักษณ์์ดิิจิิทััลสำำ�คััญอย่่างไร?
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พื้้�นที่่�ส่่วนตััวเป็็นคำำ�ที่่�คุุณน้้าคุุณอาก็็น่่าจะคุ้้�นเคยกัันเป็็นอย่่างดีี เราใช้้ชีีวิิตในแต่่ละ
สัังคม หรืือแม้้แต่่อยู่่�ในบ้้านเดีียวกัันกัับสมาชิิกในบ้้าน ยัังก็็ยัังต้้องการพื้้�นที่่�ส่่วนตััว 
ที่่�ไม่่อยากให้้ใครเข้้ามาลุุกล้ำำ��ความเป็็นส่่วนตััว 

คำำ�ว่่า “ความเป็็นส่่วนตััว” ไม่่ได้้หมายความว่่าเราอยู่่�คนเดีียว หรืือใช้้ชีีวิิตคนเดีียว 
ไม่่ให้้คนอื่่�นมาวุ่่�นวาย ความเป็็นส่่วนตััวคืือ การที่่�เราใช้้ชีีวิตเป็็นปกติิทั้้�งในโลกดิิจิิทััล 
และโลกความจริิงหากจะมีีคนอื่่�นมาพููดคุุยหรืือมีีปฏิิสััมพัันธ์์กัับเรา ทั้้�งท่ี่�รู้้�จักและไม่่รู้้�จัก
กัับเราเป็็นการส่่วนตััว จะนำำ�เอาข้้อมููลของเรา ทั้้�งชื่่�อ นามสกุุล รููปภาพ ข้้อความ 
หรืือเนื้้�อหาท่ี่�เราโพสต์์ หรืือสื่่�อต่่าง ๆ ที่่�เราเป็็นคนผลิิตขึ้้�นในโลกดิิจิิทััล ไปใช้้หรืือไป 
เผยแพร่่โดยไม่่ได้้รัับอนุุญาตไม่่ได้้ ลัักษณะเช่่นนี้้�จึึงเรีียกว่่า “ความเป็็นส่่วนตััว”

ความเป็็นส่่วนตััวในโลกดิิจิิทััล นอกจากจะมองในเรื่่�องของข้้อมููลส่่วนตััวและเนื้้�อหา
ที่่�เราสร้้างขึ้้�นแล้้ว ยัังเป็็นในเรื่่�องของพื้้�นท่ี่�ทางดิิจิิทััลส่่วนตััวด้้วย เช่่น ในโปรไฟล์์ 
เฟซบุ๊๊�กส่่วนตััวเราเอง เพื่่�อน ๆ จะมาโพสต์์หรืือแท็็กข้้อความหรืือสื่่�อต่่าง ๆ โดยไม่่ขอ
อนุุญาตจากเราไม่่ได้้ แบบนี้้�ถืือว่่าละเมิิดความเป็็นส่่วนตััว 

2) ทำำ�ไมเราต้้องมีีความเป็็นส่่วนตััวในโลกดิิจิิทััล

ดัังนั้้�น หากเราถููกละเมิิดความเป็็นส่่วนตััว โดยมีีคนนำำ�ข้้อมููลเราไปเผยแพร่่หรืือ
แอบอ้้างทำำ�ในสิ่่�งที่่�ไม่่ดีีหรืือผิิดกฎหมาย เราอาจต้้องรัับผิิดชอบในการกระทำำ�ที่่�เกิิดขึ้้�น 
เช่่น นำำ�เลขที่่�บััญชีีเราไปโพสต์์เพื่่�อประกาศรัับบริิจาคต่่าง ๆ  ภาพบัตรประชาชนของเรา
ไปใช้้ในการสมััครเข้้าร่่วมโครงการต่่าง ๆ เป็็นต้้น

นอกจากนั้้�น หากเราถููกละเมิิดความเป็็นส่่วนตััวในเชิิงพ้ื้�นที่่� คืือการถููกแท็็ก หรืือ
โพสต์์ในพ้ื้�นที่่�ส่่วนตััวของเรา อาจทำำ�ให้้เกิิดความรำำ�คาญ หรืือบางรายมีีความอาฆาต 
อาจเป็็นอัันตรายถึึงชีีวิตได้้ 
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คุุณน้้าคุุณอาทราบไหมครัับว่่าความเสีียหากจากการถููกละเมิิดความเป็็นส่่วนตััว 
ในโลกดิิจิิทััล ไม่่แตกต่่างจากความเสีียหายในโลกแห่่งความจริิง ที่่�มีีตั้้�งแต่่การสร้้างความ
รำำ�คาญใจ ไปจนถึึงการสร้้างความเสีียหายทางทรััพย์์สิิน หรืือแม้้กระทั่่�งชีีวิิต การที่่�เราถููก
คนอื่่�นแอบอ้า้งหรืือปลอมเป็น็เรา หรืือเราถูกูลุกุล้ำำ��ความเป็น็ส่่วนตััว มันัไม่่สนุุกเลยใช่ไ่หม
ล่่ะครัับ

ถ้้าอย่่างนั้้�นเรามาเรีียนรู้้�กัันครัับคุุณน้้าคุุณอา ว่่าการถููกละเมิิดความเป็็น 
ส่่วนตััวทางดิิจิิทััล อาจส่่งผลถึึงอะไรบ้้าง

5.2 ความเสีียหายจากการถููกละเมิิด 
ความเป็็นส่่วนตััวในโลกดิิจิิทััล 

1) ผลเสีียหายอันัเนื่่�องมาจากการถูกูละเมิดิอัตัลักัษณ์ด์ิจิิิทัลั

อััตลักษณ์์ดิิจิิทััลของเรา นอกจากจะหมายถึึงข้้อมููลส่่วนตััวที่่�เราบัันทึึกไปในระบบ
ดิิจิิทััลแล้้ว ยัังหมายถึึงเนื้้�อหา สื่่�อท่ี่�เราสร้้างขึ้้�น รวมทั้้�งประวััติิในการใช้้งานดิิจิิทััล 
ของเราด้้วย เรามาดููว่่าหากเกิิดการละเมิิดในกรณีีต่่าง ๆ จะเกิิดผลเสีียหายได้้ ดัังนี้้�

• ถููกละเมิิดข้้อมููลส่่วนตััว 	 เช่่น ชื่่�อ นามสกุุล รููปภาพ เลขบััญชีีธนาคาร 
หรืือเลขบััตรประจำำ�ตัวประชาชน แล้้วนำำ�ไปแอบอ้้างเป็็นตััวเรา ตััวอย่่างเช่่น

•	 ถููกแอบอ้้างนำำ�ชื่่�อ นามสกุุล หรืือรููปภาพเราไปใช้้เป็็นโปรไฟล์์บนโซเชีียล 
มีีเดีีย และในบััญชีีนั้้�นอาจมีีการโพสต์์ หรืือเผยแพร่่เนื้้�อหาที่่�ไม่่เหมาะสม หรืือผิิด
กฎหมาย ซึ่่�งนอกจากจะกระทบต่่อภาพลัักษณ์์ในโลกดิิจิิทััลของเราแล้้ว ในทางจริิยธรรม 
และกฎหมายเราอาจจะต้้องรัับผิิดชอบด้้วย 

•	 ถููกใช้้เลขที่่�บััญชีีธนาคารของเราไปใช้้ในการรัับบริิจาคหรืือหลอกลวง และมา 
แอบอ้้างกัับเราอีีกทีีว่่ามีีการโอนเงิินผิิดเพื่่�อให้้เราโอนเงิินนั้้�นไป ทำำ�ให้้เรากลายเป็็น 
เครื่่�องมืือให้้กัับมิิจฉาชีีพ

•	 ถููกนำำ�เลขประจำำ�ตััวประชาชนของเรา ไปใช้้ในการสมััครบริิการ หรืือเปิิด 
บััญชีีธนาคาร ทำำ�ให้้เราตกเป็็นเหยื่่�อของมิิจฉาชีีพ และอาจจะต้้องรัับผิิดชอบหรืือได้้รัับ 
ความเสีียหายจากความผิิดนั้้�นด้้วย หากไม่่สามารถพิสููจน์์ความจริิงได้้
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• ถููกละเมิิดเนื้้�อหา      หรืือสื่่�อที่่�เราสร้้างขึ้้�น เอาไปใช้้ด้้วยวััตถุุประสงค์์ต่่าง ๆ  
อาจนำำ�ไปใช้้เลยหรืือทำำ�การดััดแปลงแล้้วแอบอ้้างเป็็นของตนเอง ตััวอย่่างเช่่น

ซึ่่�งการถููกละเมิิดเช่่นนี้้� อาจส่่งผลกระทบทำำ�ให้้มีีการนำำ�เสนอสิินค้้าและบริิการ 
มาที่่�อีีเมล บััญชีีไลน์์ หรืือโทรศััพท์์ โดยที่่�เราไม่่ได้้ร้้องขอ บางทีีอาจจะเกิิดความรำำ�คาญ 
ไม่่เป็็นส่่วนตััว เป็็นต้้น

•	 นำำ�ภาพท่ี่�เราโพสต์์ไปใช้้ในทางท่ี่�ไม่่ดีี อาจจะไม่่เสีียหายต่่อเราโดยตรงหากไม่่ใช่่
ภาพตััวเรา แต่่อาจทำำ�ให้้ผู้้�ท่ี่�เกี่่�ยวข้้องเสีียหายได้้

•	 นำำ�ข้้อความของเราไปตััดทอนแค่่บางส่่วนแล้้วโพสต์์ ซึ่่�งอาจจะทำำ�ให้้ 
ความหมายเปลี่่�ยนไป หรืือทำำ�เพื่่�อประสงค์์จะโจมตีีคนอื่่�น ซึ่่�งอาจทำำ�ให้้เกิิดความเข้้าใจผิิด 
ต่่อตััวเราได้้ 

•	 นำำ�ประวััติิการค้้นหาข้้อมููล หรืือสิินค้้าในอิินเทอร์์เน็็ตไปใช้้ทางการตลาด หรืือ
ขายต่่อให้้ผู้้�ประกอบการอื่่�น โดยไม่่ได้้ขออนุุญาตจากเราก่่อน เพื่่�อมานำำ�เสนอ สิินค้้าและ
บริิการต่่าง ๆ ให้้เรา

ซึ่่�งการถููกละเมิิดเช่่นนี้้� นอกจากจะมีีผลกระทบด้้านภาพลัักษณ์์ในสัังคมที่่�อาจจะ 
เกิิดความอัับอาย ด้้านอารมณ์์ซ่ึ่�งอาจจะเกิิดเกิิดความเครีียด กัังวล ไม่่สบายใจ และยััง
อาจจะต้้องมีีผลกระทบด้้านกฎหมายที่่�อาจจะต้้องรัับผิิดชอบ ชี้้�แจง อธิิบาย หรืือพิิสููจน์์ 
ความจริิงให้้ชััดเจน

การถููกละเมิิดเช่่นนี้้� นอกจากจะเป็็นการละเมิิดลิขสิทธิ์์�แล้้ว อาจมีีผลกระทบ 
ทำำ�ให้้เราเสีียหายในทางภาพลัักษณ์์และสัังคมดิิจิิทััล หรืือหากข้้อความของเราที่่�ถููกตััด
บางส่่วนไปเผยแพร่่ แล้้วทำำ�ให้้ผู้้�อื่่�นเกิิดความเสีียหาย อาจจะถููกฟ้้องร้้องได้้

การใช้้งานร่่วมกัับข้้อมููลส่่วนบุุคคลของเราไปใช้้ ทางธุุรกิิจ ตััวอย่่างเช่่น
• ถููกละเมิิดข้้อมููลการใช้้งานดิิจิิทััล   จากการติดตามหรืือเก็็บข้้อมููล 
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ความเป็็นส่่วนตััวในโลกดิิจิิทััล อีีกด้้านหนึ่่�งที่่�สำำ�คััญคืือการถููกละเมิิดพื้้�นที่่�ส่่วนตััว
บนโลกดิิจิิทััล ซ่ึ่�งพื้้�นที่่�ส่่วนตััวในโลกดิิจิิทััลอาจแบ่่งได้้เป็็น 2 พื้้�นที่่�สำำ�คััญที่่� เรา 
ใช้้งานกัันบ่่อย ๆ คืือ อีีเมล และพ้ื้�นที่่�ในโซเชีียลมีีเดีีย โดยจะส่่งผลเสีียหายกัับเราได้้ 
ดัังนี้้�

เช่่น การได้้รัับอีีเมลนำำ�เสนอสิินค้้าหรืือบริิการที่่�เราไม่่ได้้สมััครเป็็นสมาชิิก หรืือการ
ได้้รัับข้้อมููลต่่าง ๆ  ท่ี่�เราไม่่ต้้องการ ซ่ึ่�งอาจส่่งผลให้้เกิิด ความรำำ�คาญใจ และมีีอีีเมลขยะ
ในบััญชีีของเรา อาจเกิิดความยากลำำ�บากในการค้้นหาอีีเมลที่่�สำำ�คัญ

•  การถูกูละเมิดิความเป็็นส่่วนตัวัในบัญัชีีอีีเมล 

เช่่น การที่่�มีีคนโพสต์์รููปภาพ และข้้อความในโปรไฟล์์ของเรา หรืือ การแท็็กภาพ
หรืือข้้อความในบััญชีีเรา ซ่ึ่�งหากเป็็นสื่่�อหรืือข้้อความทั่่�วไป ที่่�เราไม่่สนใจ อาจเกิิดความ
รำำ�คาญได้้ หรืืออาจส่่งผลกระทบต่่ออััตลักษณ์์ดิิจิิทััลของเราได้้ แต่่หากเป็็นสื่่�อหรืือ
ข้้อความที่่�ละเมิิดสิิทธิ์์�ผู้้�อื่่�น หรืือผิิดกฎหมาย เราอาจจะต้้องมีีส่่วนรัับผิิดชอบ 
ในการกระทำำ� หรืือต้้องชี้้�แจงความไม่่เกี่่�ยวข้้องของสื่่�อหรืือข้้อความนั้้�น ๆ

•  การถูกละเมิดิความเป็น็ส่่วนตััวในพื้้�นที่่�โซเชีียลมีีเดีีย

2) ผลเสีียหายอันัเนื่่�องมาจากการถูกละเมิดิความเป็น็ส่่วนตัวั
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บทลงโทษของผู้้�ที่่�ทำำ�การละเมิิดอััตลัักษณ์์ดิิจิิทััลและความเป็็นส่่วนตััว โดยมีี 
บทลงโทษตามพระราชบััญญััติิว่่าด้้วยการกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิวเตอร์์ ปีี 2550  
และ 2560 ดัังนี้้�

5.3 บทลงโทษของผู้้�ที่่�ละเมิิดอััตลัักษณ์์ดิิจิิทััล 
และความเป็็นส่่วนตััว

การทำำ�ให้้ข้้อมููลเสีียหาย ทำำ�ลาย แก้้ไข เปล่ี่�ยนแปลง เพิ่่�มเติิมข้้อมููลของผู้้�อื่่�นโดย 
มิิชอบ  “จำำ�คุุกไม่่เกิิน 5 ปีี ปรับไม่่เกิิน 1 แสนบาท หรืือ ทั้้�งจำำ�ทั้้�งปรัับ” 

การส่่งอีีเมลสแปมก่่อกวน หรืือ การส่่งข้้อความฝากร้้านตามเฟซบุ๊๊�ก อิินสตาแกรม 
โดยที่่�ไม่่ได้้รัับอนุุญาต 

• 	ถ้้าส่่งโดยปกปิิดหรือืปลอมแปลงแหล่่งที่่�มา : “ปรับัไม่เ่กินิ 1 แสนบาท” 
• 	ถ้้าส่่งโดยไม่่เปิิดโอกาสให้้ปฏิิเสธตอบรัับได้้โดยง่่าย 
“โทษจำำ�คุุกไม่่เกิิน 2 ปีี ปรัับไม่่เกิิน 4 หมื่่�นบาท หรืือทั้้�งจำำ�ทั้้�งปรัับ”

การโพสต์์ข้้อมููลปลอม ทุุจริิต หลอกลวง ข้้อมููลความผิิดเกี่่�ยวกัับความมั่่�นคง ข้้อมููล 
ลามก หรืือ การเผยแพร่่ ส่่งต่่อข้้อมููลที่่�รู้้�อยู่่�แล้้วว่่าผิิด

• 	หากเป็็นการกระทำำ�ที่่�ส่่งผลถึึงประชาชน:  
		  “โทษจำำ�คุุกไม่่เกิิน 5 ปีี ปรัับไม่่เกิิน 1 แสนบาท หรืือทั้้�งจำำ�ทั้้�งปรัับ” 

• 	หากเป็็นกรณีีที่่�เป็็นการกระทำำ�ที่่�ส่่งผลต่่อบุุคลใดบุุคคลหนึ่่�ง :  
		  “โทษจำำ�คุุกไม่่เกิิน 3 ปีี ปรัับไม่่เกิิน 6 แสนบาท หรืือทั้้�งจำำ�ทั้้�งปรัับ” 
		  (แต่่ในกรณีีอย่่างหลัังนี้้�สามารถยอมความกัันได้้)

1) แก้้ไข ดััดแปลง หรืือทำำ�ให้้ข้้อมููล
ผู้้�อื่่�นเสีียหาย (มาตรา 9-10) 

2) ส่่งข้้อมููลหรืืออีีเมลก่่อกวนผู้้�อื่่�น 
หรืือส่่งอีีเมล สแปม (มาตรา 11)

3) นำำ�ข้อ้มูลูที่่�ผิดิ พ.ร.บ. เข้า้สู่่�ระบบ
คอมพิิวเตอร์ ์(มาตรา 14)
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การใช้้ชีีวิิตหรืือการใช้้งานโลกดิิจิิทััลหรืือโลกความเป็็นจริิง เราทุุกคนย่่อม
มีีตััวตน มีีภาพลัักษณ์์ หรืือมีีภาพจำำ�ที่่�ผู้้�อื่่�นได้้เห็็น ได้้สััมผััสและรัับรู้้�ว่่าเป็็นตััวเรา 
หรืือที่่�เรีียกว่่า อััตลักษณ์์ ซึ่่�งหากอยู่่�ในโลกดิิจิิทััลเรีียกว่่า “อััตลัักษณ์์ดิิจิิทััล” 
โดยอััตลักษณ์์ดิิจิิทััลเกิิดข้ึ้�นจาก 2 ส่่วน ได้้แก่่ ส่่วนที่่�เป็็นข้้อมููลส่่วนบุุคคล เช่่น 
ชื่่�อ นามสกุุล รููปภาพ อายุุ หรืือรููปร่่างหน้้าตา และส่่วนที่่�สองมาจากพฤติิกรรม
ที่่�เราแสดงออกหรืือทำำ�กิิจกรรมในโลกดิิจิิทััล เช่่น การค้้นหาข้้อมููล การเข้้าร่่วม
สัังคมออนไลน์์ การเช็็กอิินตามสถานที่่�ต่่าง ๆ  เป็็นต้้น โดยในส่่วนแรก อััตลัักษณ์์นี้้� 
จะถููกจดจำำ�โดยบุุคคลอื่่�นในโลกดิิจิิทััล ซึ่่�งอาจเป็็นเพื่่�อนเรา และส่่วนที่่�สองจะ
ถููกบัันทึึกและจดจำำ�โดยระบบข้้อมููลในเครือข่่ายคอมพิวเตอร์์ อย่่างไรก็็ตาม  
อััตลัักษณ์์ทางดิิจิิทััลสามารถที่่�จะสร้้างให้้เป็็นอััตลัักษณ์์ในเชิิงบวกได้้ โดยการ
เปิดิเผยข้อ้มููลหรืือแสดงพฤติิกรรมบนโลกดิจิิิทัลัที่่�เหมาะสม ทั้้�งนี้้� การมีีอัตลักษณ์์
ดิิจิิทััลในเชิิงลบอาจส่่งผลกระทบต่่อความน่่าเชื่่�อถืือ ความไว้้วางใจ หรืือความ 
เชื่่�อมั่่�นในตััวเรา ซึ่่�งอาจมีีผลกระทบในเรื่่�องอื่่�น ๆ ด้้วย

สรุุป
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1.3ความเป็็นส่่วนตััว
ในโลกดิิจิิทััล 
(Digital Privacy)



เมื่่�อเรีียนรู้้�สมรรถนะด้้านนี้้�แล้้วเราสามารถ 

อธิิบายวิิ ธีีการจัดการข้อมููลส่่วนตััว 
ในโลกดิิจิิทััล และกฎหมายที่่�เกี่่�ยวข้้อง 
กับัสิิทธิแิละความเป็็นส่่วนตััว

1

ประยุุกต์์เครื่่�องมืือและวิิธีกีารในการจัดการ
ข้้อมููลส่่วนตััว แก้้ไขปััญหาภาวะคุุกคาม 
หรือืละเมิดิความเป็็นส่่วนตัวั ที่่�มีผีลต่อ่ชีวีิติ
และการทำำ�งาน เพื่่�อให้เ้กิดิความปลอดภัย

2
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สื่่�อสารข้้อมููลการถููกคุุกคามหรืือละเมิิด
ข้้อมููลส่่วนตััว ไปยัังผู้้�อื่่�น เพื่่�อแจ้้งเตืือน 
ผู้้�อื่่�นให้ร้่ว่มกันัตรวจสอบและระมัดัระวังั

3
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ข้้อมููลส่่วนบุุคคล หมายถึึง ข้อ้มูลูเกี่่�ยวกับับุคุคลซึ่่�งทำำ�ให้ส้ามารถระบุตัุัวบุคุคล
นั้้�นได้้ ไม่่ว่่าทางตรงหรืือทางอ้้อม

ข้้อมููลส่่วนบุุคคลของคุุณน้้าคุุณอานั้้�นยัังต้้องแบ่่งแยก เพื่่�อความปลอดภัยทั้้�งบน
โลกดิิจิิทััลและในโลกของความเป็็นจริิง โดยสามารถแบ่่งข้้อมููลเหล่่านี้้�ได้้เป็็นสองกลุ่่�ม 
คืือ ข้้อมููลส่่วนบุุคคลที่่�เปิิดเผยได้้ กัับข้้อมููลส่่วนบุุคคลที่่�ไม่่ควรเปิิดเผย หรืือเรีียกว่่า 
“ข้้อมููลส่่วนตััว”

เรามาเรีียนรู้้�กัันครัับ ว่่าข้้อมููลแบบใดปลอดภััยที่่�จะเปิิดเผยและไม่่ปลอดภััยที่่�จะ
เปิิดเผยบ้้าง

เรื่่�องที่่� 1 
ข้้อมููลส่วนตััวคืืออะไร?

1) ข้้อมููลส่่วนบุุคคลที่่�สามารถเผยแพร่่ได้้ ไม่่เป็็นอัันตราย
(Personal Information)

2) ข้อ้มูลูส่่วนบุุคคลท่ี่�ไม่ค่วรเปิิดเผยเป็น็สาธารณะ เนื่่�องจาก
ความปลอดภัยัทั้้�งตัวัตนบนโลกดิจิิทิัลัและชีีวิติจริงิ และควร
เก็็บไว้้เป็็นส่่วนตััว (Private Information)

•  ชื่่�อจริิง ชื่่�อเล่่น หรืือนามแฝง

•  เลขประจำำ�ตััวประชาชน •  ชื่่�อจริิง-นามสกุุลจริิง

•  มีีพี่่�น้้องกี่่�คน
•  อาหารที่่�ชอบ

•  เลขบััญชีีธนาคาร
•  ที่่�อยู่่�บ้้าน

•  ท่ี่�อยู่่�อีีเมล
•   ชื่่�อผู้้�ใช้้และรหััสผ่่านต่่าง ๆ

•  หมายเลขโทรศัพท์์

•  หนัังเรื่่�องโปรด •  สััตว์์เลี้้�ยงของคุุณ
•  อายุุ •  เพศ

•  วัันเกิิด
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อ่่านมาถึึงตรงนี้้� คุุณน้้าคุุณอาอาจจะเริ่่�มรู้้�สึึกไม่่ปลอดภััย และรู้้�สึึกอยากจััดการ
ข้้อมููลส่่วนตััวบนโลกดิิจิิทััลข้ึ้�นมาบ้้างแล้้ว แต่่อาจจะยัังรู้้�สึึกว่่ายาก จนไม่่รู้้�ว่่าจะเริ่่�มต้้น
อย่่างไร เรามาเรีียนรู้้�กัันเลยครัับ ว่่าเราจะเริ่่�มจััดการข้้อมููลเหล่่านี้้�ได้้อย่่างไรบ้้าง

เรื่่�องที่่� 2 
การจััดการข้้อมููลส่วนตััว

ไม่่เผยแพร่่ข้้อมููลส่่วนตััวที่่�สำำ�คััญของตนเองได้้แก่่ เลขประจำำ�ตัวประชาชน  
เลขที่่�บััตรเครดิิต หมายเลขโทรศัพท์์ ท่ี่�อยู่่�บ้้าน ชื่่�อผู้้�ใช้้และรหััสผ่่านในการใช้้งานต่่าง ๆ 

โลกโซเชีียลมีีเดีีย ทุุกคนสามารถเข้้าถึึงการแสดงความเห็็นของเราได้้หากโปรไฟล์์
ตั้้�งเป็็นสาธารณะ และแน่่นอน ไม่่มีีทางที่่�สิ่่�งที่่�เราคิิดจะเป็็นที่่�ถููกใจกัับคนทุุกกลุ่่�ม การ
ตั้้�งค่่าให้้โปรไฟล์์เป็็นส่่วนตััว และจำำ�กััดการเข้้าถึึงของผู้้�ที่่� เห็็นข้้อความ จะช่่วย 
หลีีกเลี่่�ยงความขััดแย้้ง และการเข้้าถึึงของผู้้�ที่่�ประสงค์์ร้้ายได้้ หากการตั้้�งค่่านี้้�ยาก 
เกิินไป อาจให้้ลููกหลานช่่วยจััดการให้้

อุุปกรณ์์ดิิจิิทััลท่ี่�เราใช้้ ไม่่ว่่าจะโทรศัพท์์ แท็็บเล็็ต หรืือคอมพิิวเตอร์์ ก็็ไม่่ต่่างจาก
รถที่่�เรานั่่�ง ท่ี่�จำำ�เป็็นต้้องมีีระบบความปลอดภััย เพื่่�อรัักษาชีีวิิตและทรััพย์์สิินของ 
ผู้้�ใช้้งาน อุุปกรณ์์ส่่วนใหญ่่ในปััจจุุบััน จะมาพร้้อมระบบรัักษาความปลอดภัยในตััว 
เหลืืออยู่่�น้้อยมากท่ี่�ไม่่ได้้ติิดตั้้�งมาให้้ คุุณน้้าคุุณอาสามารถตรวจสอบความปลอดภัยนี้้� 
โดยการติิดต่่อศููนย์์บริิการ หรืือค้้นหาข้้อมููลด้้วยชื่่�อรุ่่�นของอุุปกรณ์์บนเครื่่�องมืือค้้นหา 
หรืือให้้ลููกหลานช่่วยค้้นหาให้้ หากอุุปกรณ์์ที่่�ใช้้ยัังไม่่ได้้ติิดตั้้�ง ให้้ติิดต่่อผู้้�เชี่่�ยวชาญตาม
ศููนย์์บริิการ เพราะไม่่เช่่นนั้้�นข้้อมููลท่ี่�สำำ�คัญในอุุปกรณ์์อาจมีีความเส่ี่�ยงในการถููกขโมย 
หรืือถููกทำำ�ลายได้้

1) ไม่่เปิิดเผย หรืือเผยแพร่่ข้้อมููล ที่่�ไม่่ควรเปิิดเผย  
(Private Information)

2) หลีีกเล่ี่�ยงการตั้้�งโปรไฟล์์ในโซเชีียลมีีเดีียให้เ้ป็น็สาธารณะ

3) จััดการอุุปกรณ์์ให้้ปลอดภััย (รััดเข็็มขััด safety belt)
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ทุุกแอปพลิิเคชััน ทั้้�งบนคอมพิิวเตอร์์ โทรศััพท์์มืือถืือ และแท็็บเล็็ต มีีการขอ 
เข้้าถึึงข้้อมููลส่่วนตััวเราเสมอ โดยจะสัังเกตได้้จากกล่่องข้้อความที่่�ขึ้้�นมาทุุกครั้้�ง ที่่�ลง 
แอปพลิิเคชัันใหม่่ หรืือเข้้าเว็็บไซต์์ใหม่่ ๆ หลายครั้้�งเราไม่่ได้้อ่่าน และกดตกลง 
ให้้ผ่่าน ๆ ไป แต่่นั่่�นหมายถึึงการยอมรัับ ให้้แอปพลิเคชัันเหล่่านั้้�น เข้้าถึึงข้้อมููลส่่วนตััว
เราแล้้ว หากเป็็นไปได้้ ควรอ่่านเงื่่�อนไขการใช้้งานของแอปพลิิเคชัันทุุกครั้้�ง และพยายาม 
ไม่่ใช้้งานแอปพลิิเคชัันที่่�ไม่่น่่าเชื่่�อถืือ เพราะโดยส่่วนใหญ่่ แอปพลิิเคชัันที่่�ไม่่น่่าเชื่่�อถืือ 
มัักจะใช้้ประโยชน์์จากการละเลยการอ่่านข้้อตกลง และนำำ�ข้้อมููลส่่วนตััวเราไปใช้้
ประโยชน์์ให้้ตััวเอง

จริิงอยู่่� ที่่�การจำำ�รหััสผ่่านไม่่เหมืือนการเก็็บกุุญแจบ้้าน ที่่�เราสามารถหยิิบจัับ และให้้
ผู้้�อื่่�นช่่วยตามหาตอนท่ี่�เราทำำ�หายได้้ เราจึึงเลืือกท่ี่�จะตั้้�งรหััสง่่าย ๆ และให้้ผู้้�อื่่�นช่่วยจำำ� 
ทว่่า การกระทำำ�เช่่นนี้้� ไม่่ปลอดภััยต่่อการปกป้้องข้้อมููลเลย ควรตั้้�งรหััสผ่่านที่่�ยากต่่อ
การเดา มีีการผสมระหว่่างตััวเลขและตััวอัักษร แต่่ง่่ายต่่อการจดจำำ�ของตััวเอง หากลืืม
รหััสผ่่านจริิง ๆ  ไม่่ต้้องตกใจ บััญชีีส่่วนใหญ่่มักมีีให้้กดลืืมรหััสผ่่าน และใส่่ข้้อมููลส่่วนตััว 
เช่่น หมายเลขโทรศััพท์์ หรืืออีีเมลสำำ�รองเพื่่�อกู้้�คืืนได้้ ถึึงลืืมไม่่ต้้องตกใจ และไม่่ต้้องจด
เพราะอาจไม่่ปลอดภัย

4) ทำำ�ความเข้า้ใจกับัเงื่่�อนไขและข้้อตกลงในการใช้โ้ปรแกรม
หรืือแอปพลิิเคชััน

5) ตั้้�งรหััสผ่่านให้้มีีความปลอดภััย
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พ.ร.บ. คุ้้�มครองข้้อมููลส่่วนบุุคคล หรืือ PDPA คืือ กฎหมายคุ้้�มครองข้้อมููล 
ส่่วนบุุคคล โดยระบุุให้้องค์์กรหรืือหน่่วยงานที่่�เกี่่�ยวข้้องที่่�เก็็บข้้อมููลส่่วนบุุคคลของ
ประชาชนไม่่ว่่าจะเป็็นบริิษััทเอกชน หรืือหน่่วยงานภาครัฐ ต้้องไม่่นำำ�เอาข้้อมููลส่่วนตััว
ของเราไปใช้้ในกิิจกรรมอื่่�น ๆ ท่ี่�เราไม่่ยิินยอม 

• 	ข้้อมููลส่่วนบุุคคลนั้้�นครอบคลุุมตั้้�งแต่่ ชื่่�อ นามสกุุล ที่่�อยู่่� เบอร์์โทรศััพท์์  
ไปจนถึึงอีีเมล หมายเลขบัตรประจำำ�ตััวประชาชน และอื่่�น ๆ

• 	นอกจากนี้้� กฎหมายยัังคุ้้�มครองไปถึึงข้้อมููลส่่วนบุุคคลท่ี่�มีีความอ่่อนไหว  
(Sensitive Data) เช่่น เชื้้�อชาติิ เผ่่าพัันธุ์์� ความเห็็นทางการเมืือง ความเชื่่�อ ลััทธิ ศาสนา 
พฤติิกรรมทางเพศ ประวััติิอาชญากรรม ข้้อมููลทางด้้านสุุขภาพ ข้้อมููลทางพัันธุุกรรม 
และข้้อมููลชีีวภาพ

บทลงโทษสำำ�หรัับผู้้�ท่ี่�ทำำ�การละเมิิดสิิทธิิและความเป็็นส่่วนตััวในโลกดิิจิิทััลมีีดังนี้้�

• 	โทษทางอาญา จำำ�คุุกไม่่เกิิน 1 ปีี และ/หรืือ ปรัับสููงสุุด 1 ล้้านบาท
• 	โทษทางแพ่่ง จ่่ายสิินไหมไม่่เกิิน 2 เท่่าของสิินไหมที่่�แท้้จริิง
•	 โทษทางปกครองปรัับไม่่เกิิน 5 ล้้านบาท

1) PDPA (Personal Data Protection Act) คืืออะไร?

2) บทลงโทษของ PDPA

เรื่่�องที่่� 3 
กฎหมายที่่�เกี่่�ยวข้้องกัับสิิทธิิ 
และความเป็็นส่่วนตััว ในโลกดิิจิิทััล

เมื่่�อเราถููกละเมิิดสิิทธิิและความเป็็นส่่วนตััวในโลกดิิจิิทััล ในประเทศไทยนั้้�น 
มีีกฎหมายที่่�สามารถเอาผิิดกัับผู้้�ท่ี่�ทำำ�การละเมิิดได้้ ตามพระราชบััญญััติิคุ้้�มครองข้้อมููล 
ส่่วนบุุคคล พ.ศ. 2562 เพื่่�อรัักษาสิิทธิิและความเป็็นส่่วนตััวของเราในโลกดิิจิิทััล เรามา
ทำำ�ความรู้้�จััก พ.ร.บ. ฉบัับนี้้�กัันครัับ
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เมื่่�อโทรศััพท์์มืือถืือสามารถใช้้งานได้้เสมืือนคอมพิวเตอร์์ ผู้้�ให้้บริิการก็็จะพััฒนา
แอปพลิิเคชันต่่าง ๆ ออกมาให้้ใช้้ โดยที่่�ในการเข้้าใช้้งานแอปพลิิเคชัันต่่าง ๆ เหล่่านั้้�น 
จะมีีการขออนุุญาตเข้้าถึึงข้้อมููลความเป็็นส่่วนตััว อััลบั้้�มภาพ ไมโครโฟน หรืือกล้้อง
ถ่่ายรููป ซึ่่�งผู้้�ใช้้ส่่วนใหญ่่อาจจะไม่่ได้้ใส่่ใจและไม่่เห็็นความสำำ�คััญ ก็็จะอนุุญาตให้้เข้้าถึึง
ข้้อมููลได้้ จากนั้้�นก็็จะมีีการล้้วงเอาข้้อมููลต่่าง ๆ ไปใช้้ในทางธุุรกิิจ หรืืออาจจะนำำ�ไป
ขายต่่อ หรืือใช้้ในทางที่่�ไม่่พึึงประสงค์์ ซึ่่�งผลที่่�ตามมาคืืออาจมีีการนำำ�เสนอสิินค้้าหรืือ
บริิการที่่�เราไม่่ได้้ค้้นหาหรืือเรีียกร้้อง ซ่ึ่�งจะทำำ�ให้้เกิิดความรำำ�คาญได้้หรืือหากมีีการนำำ�
ข้้อมููลไปใช้้ในการที่่�ผิิดกฎหมาย เราซึ่่�งเป็็นเจ้้าของข้้อมููลอาจจะต้้องรัับผิิดชอบ แม้้ว่่า
เราอาจจะไม่่ได้้เป็็นผู้้�ลงมืือทำำ�

1) การละเมิิดข้้อมููลส่่วนตััวจากการใช้้แอปพลิิเคชััน 
ที่่�เกิิดจากการยิินยอม 

คุุณน้้าคุุณอากำำ�ลัังอยู่่�ในยุุคท่ี่�มีีความเจริิญก้้าวหน้้าทางเทคโนโลยีีเพิ่่�มมากขึ้้�น การ
ติิดต่่อสื่่�อสารและทำำ�ธุุรกรรมทำำ�ได้้โดยสะดวกมากยิ่่�งข้ึ้�น ขณะท่ี่�การคุุกคามและโจรกรรม
ข้้อมููลส่่วนตััวไปใช้้ในทางท่ี่�ไม่่ดีีหรืือนำำ�ข้้อมููลไปใช้้ที่่�ผิิดวััตถุุประสงค์์ของเจ้้าของข้้อมููล 
ก็็มีีวิิวััฒนาการเพิ่่�มมากข้ึ้�นเช่่นกััน

เราลองมาดููกัันว่่า การคุุกคาม 
และการละเมิิดความเป็็นส่่วนตััว ใน
ปััจจุบันัมีรีูปูแบบใด และส่่งผล อย่า่งไร
กัับเราได้้บ้้าง

เรื่่�องที่่� 4 
ปััญหาภาวะคุุกคามหรืือละเมิิด 
ความเป็็นส่่วนตัวัมีรีููปแบบอย่่างไรบ้้าง 
และจะมีีผลอย่่างไร
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ในอดีีตเราอาจจะพบภััยคุุกคามในลัักษณะการเป็็นข่่าวปลอมหรืือเฟคนิิวส์์ หาก
แต่่ในปััจจุุบัันข่่าวเหล่่านั้้�นอาจหลอกลวงไม่่ได้้แล้้วผู้้�ไม่่ประสงค์์ดีีจึึงใช้้วิิธีีการหลอกลวง
ด้้วยข่่าวที่่�เป็็นความจริิงเพีียงครึ่่�งเดีียวแล้้วหลอกลวงให้้ผู้้�ใช้้กรอกข้้อมููลส่่วนตััว หรืือ
ยอมรัับให้้เข้้าถึึงข้้อมููลส่่วนตััว เช่่น ในการระบาดของโรคโควิิด-19 โรงพยาบาลต่่าง ๆ 
ได้้ทำำ�แบบฟอร์์มการจองวััคซีีนออนไลน์์สำำ�หรัับประชาชนที่่�ประสงค์์จะฉีีดวััคซีีน ซึ่่�ง
มิิจฉาชีีพได้้ใช้้โอกาสนี้้�ในการทำำ�แบบฟอร์์มเฉพาะ ซ่ึ่�งนำำ�ข้้อมููลของโรงพยาบาลบางแห่่ง
มาใส่่ในหน้้าเว็็บ ทำำ�ให้้เกิิดความน่่าเชื่่�อถืือแล้้วทำำ�ลิงก์์ให้้กรอกข้้อมููลส่่วนตััวเพื่่�อทำำ�การ
จองวััคซีีน เช่่น ชื่่�อ นามสกุุล เลขบััตรประจำำ�ตัวประชาชน ท่ี่�อยู่่� หรืือแม้้กระทั่่�งภาพถ่่าย
บััตรประชาชนซึ่่�งผลที่่�ตามมานอกจากจะไม่่ได้้รัับการฉีีดวััคซีีน ยัังต้้องสููญเสีียข้้อมููล 
ส่่วนตััวแก่่ผู้้�ไม่่หวัังดีีอีีกด้้วย

2) การหลอกลวงด้้วยความจริิงเพีียงครึ่่�งเดีียว 

มีีหลายครั้้�งที่่�เราได้้รัับข้้อความ หรืือ SMS ส่่งมาทางโทรศััพท์์ โดยแจ้้งว่่า “ขณะนี้้�
มีีการพยายามจะแฮกบััญชีี ATM ของคุุณ กรุุณาเปลี่่�ยนรหััสผ่่านทัันทีี” และจะมีีลิิงก์์ให้้
กรอกข้้อมููลส่่วนตััวและข้้อมููลบััญชีีธนาคาร ซ่ึ่�งเมื่่�อเราเห็็นว่่าเป็็นเรื่่�องการเงิิน และเส่ี่�ยง
ต่่อการถููกแฮก เราอาจจะไม่่ได้้ดููหรืือตรวจสอบละเอีียดถี่่�ถ้้วนว่่า ข้้อความดัังกล่่าวถููกส่่ง
มาจากธนาคารผู้้�ให้้บริิการหรืือไม่่ หลายครั้้�งที่่�มีีผู้้�กรอกข้้อมููลตามที่่�แบบฟอร์์มระบุุ ก็็จะ
เสี่่�ยงต่่อการถููกละเมิิดข้้อมููลส่่วนตััวได้้ และผลท่ี่�ตามมาคืือ การถููกแฮกหรืือโจรกรรม 
รหััสผ่่านบััญชีีธนาคาร และอาจสููญเสีียเงิินและทรััพย์์สิินได้้ ซ่ึ่�งการหลอกลวงในลัักษณะ
ดัังกล่่าว ยัังเกิิดข้ึ้�นกัับบััญชีี รหััสผ่่านอีีเมล และโซเชีียลมีีเดีียด้้วย

3) การหลอกลวงข้้อมููลจากประเด็็นที่่�อ่่อนไหว

เมื่่�อมีีการใช้้บริิการโซเชีียลมีีเดีีย การสมััครเข้้าร่่วมกิจกรรม หรืือการลงทะเบีียน
ในเว็็บขายสิินค้้าและบริิการต่่าง ๆ ผู้้�บริิการจะเก็็บข้้อมููลส่่วนตััวของเรา เพื่่�อประโยชน์์
ในทางธุุรกิิจ เช่่น การนำำ�เสนอ สิินค้้าการติิดต่่อเพื่่�อส่่งสิินค้้า เป็็นต้้น แต่่อาจมีีผู้้�ให้้บริิการ
บางรายที่่�ขาดธรรมาภิิบาลและจริิยธรรม อาจมีีการนำำ�ข้้อมููลส่่วนตััวของเราไปขายต่่อ
ให้้กัับธุุรกิจอื่่�น หรืือการนำำ�ข้้อมููลไปใช้้ผิิดวัตถุประสงค์์ท่ี่�เราอนุุญาต ซ่ึ่�งอาจทำำ�ให้้เกิิด
การคุุกคามความเป็็นส่่วนตััว หรืือก่่อให้้เกิิดความรำำ�คาญได้้

4) การละเมิิดหรืือใช้้ข้้อมููลส่่วนตััวที่่�ผิิดวััตถุุประสงค์์ 
ของภาคธุุรกิิจ
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เรื่่�องที่่� 5 
ป้้องกัันการถููกคุุกคาม ความเป็็น 
ส่่วนตััวในโลกดิิจิิทััล

เรื่่�องที่่� 5 
ป้้องกัันการถููกคุุกคาม  
ความเป็็นส่่วนตััวในโลกดิิจิิทััล

5.1 วิิธีีการรัับมืือ และป้้องกัันการถููกคุุกคาม 
ความเป็็นส่่วนตััวในโลกดิจิิทิัลั

คุุณน้้าคุุณอา อ่่านมาถึึงตรงนี้้� อาจจะเริ่่�มตระหนัักถึึงความสำำ�คััญของข้้อมููลส่่วนตััว 
และเริ่่�มรู้้�สึึกกลััวขึ้้�นมาบ้้างแล้ว้ เรามาเรีียนรู้้�กันัครับั ว่่าเราจะรับัมือืและป้้องกันัภัยัคุกุคาม
เหล่่านี้้�ได้้อย่่างไรบ้้าง 

 • สร้้างรหััสผ่่านที่่�รััดกุุม • อัปัเดตระบบของคุุณอยู่่�ตลอด

รหััสผ่่านที่่�รััดกุุม ควรมีีความยาว 
อย่่างน้้อย 12 อักัขระ ประกอบด้้วยอัักษร 
และตััวเลข และหากมีีอัักขระพิิเศษ เช่่น 
“!”, “/” และ “%” จะทำำ�ให้้การคาดเดา 
ยิ่่�งยากขึ้้�น

ระบบปฏิิบััติิการจะมีีการอัปเดต 
เพื่่�อปรับัปรุงุการใช้ง้านให้ท้ันัสมัยัอยู่่�เสมอ 
เราสามารถตั้้�งค่่าการอััปเดตอััตโนมััติิได้้ 
ในส่่วนตั้้�งค่่าของอุุปกรณ์์

1) ปกป้้องอุุปกรณ์์ของตััวเอง
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• ตั้้�งค่่าความปลอดภััย
บนอุุปกรณ์์

• สำำ�รองไฟล์์และข้้อมููลของคุุณไปยัังคลาวด์์ หรืือบนฮาร์์ดไดรฟ์์
ภายนอก

• ป้้องกัันอุุปกรณ์ ์
ด้้วยซอฟต์์แวร์์ ป้้องกัันไวรััส

อุุปกรณ์์เข้้าสู่่�โลกดิิจิิทััลในปััจจุุบััน 
มีีระบบรัักษาความปลอดภััย เพื่่�อป้้องกััน  
การเข้้าถึึงของผู้้�ไม่่ได้้เป็็นเจ้้าของ เราควร
ตั้้�งค่่าพาสเวิริ์ด์การเข้า้อุปุกรณ์ ์เพื่่�อป้อ้งกันั 
การเข้้าถึึงของผู้้�ไม่่ประสงค์์ดีี

ข้อ้มููลทุุกอย่่างมีีสิทธิ์์�สูญูหาย และ เสีียหายได้้ด้้วยหลายสาเหตุุ ไม่่ว่่าจะเกิิดจากความ
เสีียหายของอุุปกรณ์์ ระบบผิิดพลาด หรืือแม้้แต่่การโจรกรรมข้้อมููล หากเป็็นข้้อมููลสำำ�คััญ 
ควรทำำ�การสำำ�รองไฟล์์ไว้้ ไม่่ว่่าจะทำำ�การสำำ�รองในระบบคลาวด์์ ผ่่านบััญชีีของระบบ หรืือ
สำำ�รองไว้้ในอุุปกรณ์์เก็็บข้้อมููลอย่่างแฟลชไดรฟ์์ หรืือฮาร์์ดดิิสก์์

เชื้้�อโรคที่่�อยู่่�ในอากาศ เช่่นเดีียวกัับ
ไวรััสท่ี่�อยู่่�ในระบบเครือข่่ายอิินเทอร์์เน็็ต
เราสามารถปกป้้องอุุปกรณ์์ด้้วยการ 
ติิดตั้้�งซอฟต์์แวร์์ป้้องกัันไวรััส ที่่�น่่าเชื่่�อถืือ
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•	อีี เมล โทรศััพท์์ และแช็็ตหลอก
	 ให้้เราให้้ข้้อมููลส่่วนตััว
•	 กลโกงหาคู่่�ออนไลน์์

•	 การได้้รางวััลก้้อนโตหรืือกิิจกรรมปลอม
•	 ร้้านค้้าออนไลน์์ปลอม
•	 การหลอกลวงว่่าเกิิดเหตุุฉุุกเฉิิน

•	 ผู้้�พููดแนะนำำ�ตััวเองเป็็นพนักงานบริิษััทดังหรืือหน่่วยงานภาครัฐ และแจ้้งสิิทธิ 
	พิ เศษที่่�ดีีเกิินไป หรืือเรื่่�องด่่วนท่ี่�มีีความสำำ�คัญมาก เช่่น บััญชีีการเงิินถููกแฮก

•	 เขีียนข้้อความท่ี่�มีีการพิิมพ์์ผิิด หรืือไวยากรณ์์ที่่�ไม่่ดีี
•	 ขอให้้บอกข้้อมููลส่่วนบุุคคลที่่�ไม่่ควรเปิิดเผย (Private Information) เช่่น  

	รหั สผ่่าน ที่่�อยู่่�แบบเต็็ม รายละเอีียดบัญชีีธนาคาร ฯลฯ ทางโทรศัพท์์หรืืออีีเมล
•	 แชร์์ลิิงก์์ท่ี่�ยาวผิิดปกติิ ท่ี่�ไม่่แสดงชื่่�อทางการของเว็็บไซต์์
•	 เบี่่�ยงเบนไม่่ให้้เราได้้ปรึึกษาผู้้�อื่่�น 
•	 เร่่งให้้ดำำ�เนิินการ โดยอ้้างเหตุุท่ี่�เป็็นเรื่่�องด่่วน เช่่น เราหรืือบุุคคลอื่่�น 

	ต กอยู่่�ในอัันตราย
•	 ขอให้้ทำำ�ธุุรกรรมทางการเงิิน

• สััญญาณและข้้อสัังเกตว่่าการสนทนาอาจเป็็นการต้้มตุ๋๋�น

• ควรระวัังการหลอกลวงทั่่�วไปเหล่่านี้้�

2) รู้้�ทัันกลโกง
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•	 การได้้รางวััลก้้อนโตหรืือกิิจกรรมปลอม
•	 ร้้านค้้าออนไลน์์ปลอม
•	 การหลอกลวงว่่าเกิิดเหตุุฉุุกเฉิิน

ที่่�สำำ�คััญที่่�สุุด อย่่าไว้้ใจใครก็ตาม ที่่�ติิดต่่อเราทางออนไลน์์หรืือทางโทรศัพท์ 
เพีียงเพราะพวกเขารู้้�รายละเอีียดบางอย่่างเกี่่�ยวกัับเรา ควรยืืนยัันตััวตนของนัักต้้มตุ๋๋�น  
โดยการติิดต่่อบริิษััทหรืือบุุคคลที่่�พวกเขาอ้้างว่่าเป็็นคนนั้้�น

• 	คิิดให้้ดีีก่่อนโพสต์์หรืือตอบกลัับข้้อความ
• 	ตระหนัักเสมอว่่าสิ่่�งที่่�เราโพสต์์ ไม่่สามารถลบออกจากอิินเทอร์์เน็็ตได้้อย่่าง 

		  สมบููรณ์์
• 	 เปลี่่�ยนการตั้้�งค่่าความเป็็นส่่วนตััว
• 	ออกจากระบบทุุกครั้้�งที่่�ใช้้งานเสร็็จ

การหลอกให้้ตกหลุุมรััก เป็็นวิิธีีการที่่�นิิยมสำำ�หรัับนัักต้้มตุ๋๋�น โดยส่่วนใหญ่่จะทำำ�ทีี
เป็็นชาวต่่างชาติิ นัักต้้มตุ๋๋�นจะใช้้เวลาเล่่นกัับจุุดอ่่อนของเหยื่่�อ และหลอกให้้เชื่่�อใจด้้วยวิิธีี
การสารพัดั ก่่อนที่่�ในที่่�สุดุจะหากลยุทุธ์์เพื่่�อให้้เราเสีียเงินิและทรัพัย์์สินิ โดยอาจจะเป็น็การ
เอาเงิินให้้เราก่่อน และบอกว่่าเดืือดร้้อนขอยืืมเงิิน แล้้วจะคืืนให้้ ซ่ึ่�งในความจริิงแล้้ว 
อาจยากที่่�จะสัังเกตได้้ แต่่ในกรณีีทั่่�วไป สามารถสังเกตได้้ดังนี้้�ครับ

• 	ผู้้�พููดหลีีกเลี่่�ยงการพููดคุุยทางโทรศััพท์์ หรืือวิิดีีโอคอล
• 	ไม่่แชร์์โปรไฟล์์โซเชีียลมีีเดีีย หรืือบััญชีีมีีข้้อมููลน้้อยมาก
• 	บอกรัักในเวลาอัันสั้้�นจนผิิดสัังเกต
• 	พููดถึึงเรื่่�องเงิิน ทำำ�ทีีเป็็นให้้เงิินเรามาใช้้
• 	โอ้้อวดการลงทุุนที่่�ได้้ผลกำำ�ไรสููง และชัักชวนให้้ลงทุุนด้้วย
• 	อ้้างว่่าเดืือดร้้อนต้้องใช้้เงิินอย่่างเร่่งด่่วน

4) ระวัังการหลอกให้้ตกหลุุมรัักในโลกดิิจิิทััล

3) อยู่่�อย่่างปลอดภััยในโลกโซเชีียล
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เราสามารถสังเกตความปลอดภัยของเว็็บไซต์ที่่�ทำำ�การซื้้�อขายได้้ จากสััญลัักษณ์์
แม่่กุญแจด้้านหน้้าที่่�อยู่่�ของเว็็บไซต์์ (URL) หรืือเว็็บไซต์์ร้้านค้้าออนไลน์์ที่่�มีีเครื่่�องหมาย
รัับรองความน่่าเชื่่�อถืือ เช่่น เครื่่�องหมาย DBD Registered หรืือ DBD Verified จาก 
กรมพััฒนาธุุรกิิจการค้้า กระทรวงพาณิิชย์์ เป็็นต้้น หรืืออีีกทางหนึ่่�งคืือ ควรเลืือกซื้้�อกัับ 
เว็็บไซต์์ชอปปิิงออนไลน์์ที่่�มีีชื่่�อเสีียง

การใช้้บััตรเครดิิตในการซื้้�อสิินค้้าออนไลน์์ คืือการทำำ�สััญญาในระบบ โดยที่่�ผู้้�รัับ 
จะยัังไม่่ได้้รัับเงิินจริิง ๆ หากทำำ�รายการไม่่สำำ�เร็็จ ดัังนั้้�นเราจะไม่่สูญเสีียเงิินใด ๆ หาก
ไม่่ได้้รัับของ ในขณะที่่�การใช้้กระเป๋๋าเงิินออนไลน์์นั้้�นก็็สามารถติดตามร่่องรอยของ 
การใช้้เงิินได้้

หลีีกเล่ี่�ยงการบันทึึกข้้อมููลทางการเงิินบนเว็็บไซต์์ที่่�ไม่่ปลอดภัย หรืือไม่่รู้้�จัก เพราะ
เจ้้าของเว็็บไซต์์ หรืือผู้้�ที่่�สามารถเข้้าถึึง สามารถนำำ�ข้้อมููลทางการเงิินของเราไปใช้้ได้้

การเชื่่�อมต่่อ WIFI คืือการเชื่่�อมต่่อเครืือข่่ายที่่�มีีผู้้�อื่่�นใช้้อยู่่� หาก WIFI ที่่�เราต่่อ 
ไม่่มีีการตั้้�งระบบรัักษาความปลอดภัย ผู้้�อื่่�นก็็สามารถเข้้าถึึงข้้อมููลของเราผ่่านระบบ 
เครือข่่ายนั้้�นได้้ ทางที่่�ดีีควรหลีีกเลี่่�ยงการเชื่่�อมต่่อ WIFI ที่่�ไม่่รู้้�จักในการทำำ�ธุุรกรรม
ทางการเงิินครัับ เพราะผู้้�ไม่่หวัังดีีอาจดัักขโมย หรืือเข้้าถึึงข้้อมููลของเราได้้

• ซื้้�อผ่่านเว็็บไซต์์ที่่�น่่าเชื่่�อถืือ

• ใช้้บัตรเครดิิตหรืือกระเป๋๋าเงิินออนไลน์์

• ไม่่บัันทึึกข้้อมููลทางการเงิินบนเว็็บไซต์์ที่่�ไม่่รู้้�จััก

• ใช้้เฉพาะการเชื่่�อมต่อ่ WiFi ที่่�ปลอดภัยัเพ่ื่�อซื้้�อของหรืือทำำ�ธุรุกรรม

5) ชอปปิิงออนไลน์์อย่่างปลอดภััย
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เรีียกใช้้การตรวจสอบไวรััสโดยเร็็วที่่�สุุดโดยเปิิดซอฟต์์แวร์์ป้้องกัันไวรััสในอุุปกรณ์ ์
ของเรา

การเปลี่่�ยนรหััสผ่่านเป็็นประจำำ�เป็็นวิิธีีที่่�ดีีที่่�สุุดวิิธีีหนึ่่�งในการป้้องกัันตััวเอง

แจ้้งให้้ธนาคารเฝ้้าระวัังกิิจกรรมที่่�น่่าสงสััย ในกรณีีที่่�เป็็นไปได้้ที่่�บััญชีีของเราจะ ถููก
โจมตีีจากการโจมตีีทางไซเบอร์์ เราระงัับการใช้้บริิการและจััดการทัันทีี

แจ้้งตำำ�รวจเพื่่�อลงบัันทึึกประจำำ�วันไว้้เป็็นหลัักฐาน ยืืนยัันความบริิสุุทธิ์์�ของเรา  
รวมไปถึึงการติิดตามพฤติิกรรมดัังกล่่าว เพื่่�อเฝ้้าระวัังหรืือตรวจสอบ และดำำ�เนิินคดีีหาก 
มีีการกระทำำ�ความผิิดตามกฎหมาย

• ตรวจสอบอุุปกรณ์์เพ่ื่�อหามััลแวร์์

• เปลี่่�ยนรหััสผ่่านทั้้�งหมด

• ติิดต่่อธนาคารและตรวจสอบกิิจกรรมที่่�น่่าสงสััย

• รายงานการโจรกรรมหรืือการฉ้้อโกงต่่อตำำ�รวจ

การขอความช่่วยเหลืือจะให้้ข้้อมููลเพิ่่�มเติิมกัับเราซ่ึ่�งเราก็็อาจนึึกไม่่ถึึงในตอนแรก

• 	 สมาชิิกในครอบครัวที่่�เชี่่�ยวชาญด้านเทคโนโลยีีสามารถช่่วยได้้ แต่่อย่่ากลััวที่่�จะ 
		ติ  ิดต่่อผู้้�เชี่่�ยวชาญด้้านไอทีีตัวจริิง

• 	 เราสามารถหาบทความในอิินเทอร์์เน็็ตหรืือคลิิปวิิดีีโอใน Youtube ที่่�สาธิิต 
		  หรืือให้้คำำ�แนะนำำ�เกี่่�ยวกัับความปลอดภััยออนไลน์์และทัักษะการใช้้คอมพิิวเตอร์์

7) เมื่่�อสงสััยให้้ขอความช่่วยเหลืือเสมอ

6) ขั้้�นตอนแก้้ไข หากคิิดว่่าถููกละเมิิดความเป็็นส่่วนตััว
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5.2 เครื่่�องมืือช่่วยในการจััดการและป้้องกััน 
ความเป็็นส่่วนตััวในโลกดิจิิทิัลั

ในโลกดิิจิิทััลมีีเครื่่�องมืือมากมายที่่�ใช้้ในการจัดการและป้้องกัันความเป็็นส่่วนตััว
แบบที่่�ใช้้งานได้้ฟรีี โดยท่ี่�คุุณน้้าคุุณอาไม่่ต้้องเสีียค่่าบริิการเลย เรามาดููกัันครัับ              
ว่่าเครื่่�องมืือเหล่่านี้้�มีีอะไรบ้้าง

3) เบราว์์เซอร์์

4) ค้้นหาโดยไม่่ระบุุชื่่�อ

การตั้้� งค่่ าความเ ป็็นส่่ วน ตััวใน
เบราว์์เซอร์์สามารถตั้้�งได้้ไม่่ยากและ 
มีีลัักษณะการทำำ�งานที่่�คล้้ายกััน ลองมอง
หาเมนูู “การตั้้�งค่่า” และไปที่่� “ความเป็็น
ส่่วนตััว และความปลอดภัย” ควรล้้าง
ข้อ้มูลูการท่่องเว็บ็และคุกุกี้้�เป็น็ระยะ และ
ตั้้�งค่่าความปลอดภััยอื่่�น ๆ เพื่่�อไม่่ให้้
เบราว์์เซอร์์บัันทึึกและติิดตามการใช้้งาน
และข้้อมููลส่่วนตััวของเรา

1) การตั้้�งค่า่ภายในอุุปกรณ์์ 2) การตั้้�งค่า่ความเป็น็ส่่วนตัวั 
ของโซเชีียลมีีเดีียตั้้�งค่่า PIN หรืือรหััสผ่่านบนอุุปกรณ์์ 

เสมอ เพื่่�อไม่่ผู้้�อื่่�นเข้้าถึึงอุุปกรณ์์ของเรา 
ได้้ และควรปิิดระบบระบุุตำำ�แหน่่ง และ 
หลีีกเลี่่�ยงการติิดแท็็กสถานที่่� เพราะผู้้�ไม่่
ประสงค์์ดีีอาจตามมาถึึงเราได้้

การตั้้�งค่่าความเป็็นส่่วนตััวของ 
โซเชีียลมีี เดีียนั้้�นไม่่ยาก ลองหาเมนู  
“การตั้้�งค่่า” และหาเมนูต่่อไป เช่่น  
“ใครสามารถดูเนื้้�อหาของฉัันได้้บ้้าง” 
หรือื “การตั้้�งค่่าความเป็็นส่่วนตััว” จากนั้้�น 
เปล่ี่�ยนเป็็น “แค่่เพื่่�อน” สิ่่�งนี้้�จะป้้องกััน
คนแปลกหน้้าหรืือผู้้�ไม่่ประสงค์์ดีีได้้

ระบบบราวเซอร์์ในปััจจุุบัันมีีระบบ 
ที่่�ไม่่ระบุุตััวตนมาให้้ เราสามารถตั้้�งค่่า 
เครื่่�องมืือค้้นหาให้้ไม่่ระบุุตััวตน เมื่่�อ
ต้อ้งการ ค้้นหาข้้อมููลที่่�ต้้องการความเป็็น
ส่่วนตััว
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เรื่่�องที่่� 6 
เตืือนภััยคุุกคามความเป็็นส่่วนตััว 
ในโลกดิิจิิทััล

6.1 ความสำำ�คััญของการแจ้้งเตืือนข้้อมููล 
การถููกคุุกคามหรืือละเมิิดความเป็็นส่่วนตััว 
ไปยัังผู้้�อื่่�นให้้ร่่วมกัันตรวจสอบและเฝ้้าระวััง

การท่ี่�คุุณน้้าคุุณอาใช้้โลกดิิจิิทััลมากขึ้้�น เริ่่�มรู้้�สึึกสะดวกและสบายใจในการทำำ�
กิิจกรรมต่่าง ๆ บนโลกดิิจิิทััลใช่่ไหมล่่ะครัับ แต่่บนโลกดิิจิิทััลนั้้�นก็็มีีช่่องทางที่่�ทำำ�ให้้ 
ผู้้�ไม่่ประสงค์์ดีีเข้้ามาหาทางในการก่่ออาชญากรรมบนโลกดิิจิิทััลได้้ง่่ายมากขึ้้�นด้้วย 
เช่่นเดีียวกััน 

เรามัักจะเห็็นข่่าวการโจรกรรมข้้อมููลในองค์์กรใหญ่่ระดัับชาติิเท่่านั้้�น ทำำ�ให้้บางคน
ตระหนัักถึึงเรื่่�องนี้้�ไม่่มากนัักเพราะไม่่ใช่่เรื่่�องใกล้้ตััว แต่่หากลองหลัับตานึึกภาพว่่า 
วัันหนึ่่�งตััวเลขในบััญชีีของเราถููกมืือดีีทำำ�ให้้หายไปแบบไม่่ทัันตั้้�งตััว หมายเลขบััตรเครดิิต
ถููกแฮกไปใช้้ชอปปิิงสบายใจ รููปภาพและข้้อมููลส่่วนตััวของเราถููกเอาไปใช้้หลอกคนอื่่�น 
รู้้�ตััวอีีกทีีเมื่่�อสาย หรืือข้้อมููลส่่วนตััวถููกเผยแพร่่กระจายในอิินเทอร์์เน็็ต เมื่่�อนั้้�นเราจะ
เข้้าใจมากขึ้้�นว่่า ทำำ�ไมเราควรกัังวลใจเรื่่�องภััยคุุกคามความเป็็นส่่วนตััวในโลกดิิจิิทััล การ
แจ้้งเตืือนข้้อมููลการถููกคุุกคามหรืือละเมิิดความเป็็นส่่วนตััวไปยัังผู้้�อื่่�นให้้ร่่วมกันตรวจ
สอบและเฝ้้าระวัังมีีความสำำ�คััญ ดัังนี้้�

• เพื่่�อให้้ผู้้�อื่่�น เช่่น สมาชิิกในครอบครััว หรืือเพื่่�อนในสัังคมออนไลน์์ได้้ระมััดระวัังตััว 
ในการถููกคุุกคามหรืือละเมิิดความเป็็นส่่วนตััว

• หากมีีการตรวจสอบพบผู้้�กระทำำ�ผิิด อาจมีีการดำำ�เนิินการทางกฎหมาย การ 
ตัักเตืือน หรืือการดำำ�เนิินการอื่่�น ๆ ท่ี่�ไม่่ให้้มีีการลงมืือซ้ำำ��

• สร้้างความตระหนัักและใส่่ใจให้้กัับตััวเราและสมาชิิกในโลกดิิจิิทััล ให้้มีีการ
จััดการความเส่ี่�ยงและปกป้้องตััวเองให้้รอดพ้้นจากการเป็็นเหยื่่�อของการถููกคุุกคาม  
หรืือละเมิิดความเป็็นส่่วนตััว 

• สร้้างการรัับรู้้�ให้้กัับผู้้�อื่่�นเกี่่�ยวกัับรููปแบบและลัักษณะของการคุุกคาม หรืือละเมิิด
ความเป็็นส่่วนตััว ซึ่่�งอาจมีีรููปแบบใหม่่ ๆ ที่่�ไม่่เคยพบ
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• หากพบว่่าถููกนำำ�ข้้อมููลส่่วนตััวไปใช้้ในการปลอมแปลงบััญชีี ให้้กดรายงานบััญชีี
ปลอม หรืือการแอบอ้้างการใช้้รููปภาพ ไปยัังบััญชีีไปยัังเว็็บไซต์์หรืือแอปพลิิเคชัันนั้้�น ๆ

• เมื่่�อกลัับเข้้ามาใช้้งานได้้ ให้้ทำำ�การตั้้�งค่่าความเป็็นส่่วนตััวและความปลอดภัย 
ของบััญชีีในระดัับสููง

6.2  วิิธีีการและเครื่่�องมืือในการสื่่�อสารข้้อมูล 
การถููกคุุกคามหรืือละเมิิดข้้อมููลส่่วนตััวไปยััง 
ผู้้�อื่่�นมีีอะไรบ้้าง และปฏิิบัตัิหิรือืใช้ง้านอย่า่งไร

แนวทางปฏิิบััติิเมื่่�อเราพบว่่าถููกละเมิิดหรืือคุุกคามความเป็็นส่่วนตััวบนโลกดิิจิิทััล 
เราอาจดำำ�เนิินการ ดัังนี้้�

• เมื่่�อพบว่่าบััญชีีผู้้�ใช้้งานของเรามีีการทำำ�งานผิิดปกติิ หรืือเราไม่่สามารถเข้้าใช้้ 
งานได้้ ให้้ทำำ�การขอพิิสููจน์์ตััวตน ตั้้�งค่่ารหััสผ่่านใหม่่ หรืือรายงานปััญหาการถููกแฮก 
บััญชีีไปยัังเว็็บไซต์์หรืือแอปพลิิเคชัันนั้้�น ๆ และควรทำำ�อย่่างระมััดระวััง (บางทีีลิิงก์์
สำำ�หรัับการเปล่ี่�ยนรหัสผ่่านไม่่ใช่่ลิิงก์์ของผู้้�ให้้บริิการหรืือเจ้้าของแพลตฟอร์์ม อาจโดน
หลอกลวงได้้)

• หากไม่่สามารถจััดการด้้วยตนเองได้้หรืือไม่่มีีความมั่่�นใจ ให้้ขอความช่่วยเหลืือ
จากเพื่่�อนและครอบครัวให้้ช่่วยจััดการรายงานการละเมิิดหรืือคุุกคามความเป็็นส่่วนตััว
นั้้�นให้้แทน

1) กรณีีเราถููกคุุกคามหรืือถููกละเมิิดความเป็็นส่่วนตััว
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• หากถููกละเมิิดหรืือคุุกคามความเป็็นส่่วนตััวที่่�อาจทำำ�ให้้เกิิดความเสีียหาย เช่่น 
ละเมิิดรหัสผ่่านอีีเมลที่่�ใช้้งานเป็็นประจำำ� ถููกแฮกเฟซบุ๊๊�กหรืือไลน์์ที่่�ใช้้งานเป็็นประจำำ�
และมีีข้้อมููลส่่วนตััวท่ี่�สำำ�คััญ ให้้ทำำ�การแจ้้งความเพื่่�อลงบัันทึึกประจำำ�วันไว้้เป็็นหลัักฐาน 
ทั้้�งนี้้� เพื่่�อป้้องกัันการนำำ�ข้้อมููลหรืือบััญชีีการใช้้งานของเราไปใช้้ในทางที่่�ผิิด 

• แจ้้งถึึงการถููกละเมิิดหรืือคุุกคามความเป็็นส่่วนตััวของเราให้้กัับครอบครัว เพื่่�อน 
และคนรู้้�จัักให้้ทราบในทุุกช่่องทางการสื่่�อสารที่่�สามารถทำำ�ได้้ ไม่่เฉพาะแค่่ช่่องทางที่่�
โดนละเมิิดเท่่านั้้�น โดยอาจแจ้้งผ่่านโซเชีียลมีีเดีียของเพื่่�อนหรืือคนสนิิท หรืือหากเร่่ง
ด่่วนควรใช้้การโทรศััพท์์

• ทุุกขั้้�นตอนของการดำำ�เนิินการตั้้�งแต่่การถููกละเมิิดหรืือคุุกคามความเป็็นส่่วนตััว  
ให้้ถ่่ายภาพหน้้าจอ และภาพเหตุุการณ์์ไว้้เป็็นหลัักฐาน แต่่ไม่่ควรเผยแพร่่ หากไม่่จำำ�เป็็น

• เมื่่�อแก้้ไขได้้แล้้ว ควรแจ้้งถึึงวิิธีีการแก้้ไขปััญหาเพื่่�อเป็็นข้้อมููลให้้ผู้้�อื่่�นสามารถ 
นำำ�ไปใช้้ได้้เมื่่�อเกิิดปัญหาเดีียวกััน
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• หากไม่่สามารถแก้้ไขปััญหาได้้โดยเร็็ว ให้้ช่่วยกดรายงานโพสต์์หรืือบััญชีีของผู้้�ที่่�
ถููกคุุกคามหรืือละเมิิดความเป็็นส่่วนตััว ในการช่่วยรายงานว่่าบััญชีีนี้้�อาจโดนแฮก หรืือ
เป็็นบััญชีีปลอม

แนวทางปฏิิบััติิเมื่่�อเราพบผู้้�อื่่�นถููกละเมิิดหรืือคุุกคามความเป็็นส่่วนตััวบนโลกดิิจิิทััล
มีีดัังนี้้� 

2) กรณีีพบเห็น็ผู้้�อื่่�นอาจถูกูคุกุคามหรืือละเมิดิความเป็น็ส่่วนตัวั

• แจ้้งเจ้้าตััวให้้ทราบถึึงเหตุุการณ์์หรืือความผิดปกติิที่่�อาจถููกคุุกคามหรืือละเมิิด
ความเป็็นส่่วนตััว เพื่่�อทำำ�การตรวจสอบ โดยอาจใช้้ช่่องทางอื่่�นในการติิดต่่อที่่�ไม่่ใช่่
แพลตฟอร์์มที่่�ถููกละเมิิด เช่่น หากสงสััยว่่าเพื่่�อนอาจโดยแฮกเฟซบุ๊๊�ก ควรติดต่่อเพื่่�อน
ทางโทรศััพท์์ หรืือไม่่ก็็ติิดต่่อทางไลน์์ หรืือช่่องทางอื่่�น ยกเว้้นเฟซบุ๊๊�ก 

• หากตรวจสอบแล้้วว่่ามีีการคุุกคามหรืือละเมิิดความเป็็นส่่วนตััวจริิง ควรแนะนำำ�
ในการแก้้ไขปััญหา โดยหากแก้้ไขไม่่ได้้ด้้วยตนเอง ควรติิดต่่อผู้้�ที่่�มีีความเชี่่�ยวชาญ และ
หากเป็็นเรื่่�องที่่�สำำ�คััญควรแนะนำำ�ให้้เก็็บหลัักฐานและแจ้้งความเพื่่�อลงบัันทึึกประจำำ�วัน
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ในการใช้้งานบนโลกดิิจิิทััล สิ่่�งสำำ�คััญที่่�จะทำำ�ให้้เราใช้้งานได้้อย่่างปลอดภััย
คืือ การรัักษาและป้้องกัันข้้อมููลส่่วนตััวให้้มีีความปลอดภัย เนื่่�องจากในโลก
ดิิจิิทััล สิ่่�งที่่�ผู้้�อื่่�นจะละเมิิดเราได้้มากและเกิิดบ่่อยครั้้�งที่่�สุุดคืือการละเมิิดข้้อมููล 
โดยข้้อมููลท่ี่�มีีความสำำ�คััญท่ี่�ไม่่ควรเผยแพร่่ในโลกดิิจิิทััลคืือ ชื่่�อ - นามสกุุลจริิง 
วััน เดืือน ปีีเกิิด และเลขบััตรประจำำ�ตััวประชาชน โดยหากข้้อมููลทั้้�ง 3 อย่่างนี้้� 
ถููกละเมิิดจะเสี่่�ยงต่่อการท่ี่�จะแอบอ้้างความเป็็นตััวเรา ซึ่่�งอาจส่่งผลกระทบทั้้�ง
ด้้านชื่่�อเสีียง ทรััพย์์สิิน และคดีีความ ทั้้�งนี้้� การที่่�เราไม่่เผยแพร่่ข้้อมููลสำำ�คััญ การ
ตั้้�งรหััสผ่่านในระบบต่่าง ๆ ที่่�ปลอดภััย การตั้้�งค่่าโปรแกรมการใช้้งานที่่�มั่่�นคง 
และการไม่่หลงเชื่่�อในการกรอกหรืือบัันทึึกข้้อมููลในแบบฟอร์์มต่่าง ๆ  ที่่�ไม่่แน่่ใจ 
หรืือไม่่มีีการตรวจสอบอย่่างละเอีียดว่่าเป็็นมิิจฉาชีีพหรืือไม่่ จะสามารถป้้องกััน
การถููกละเมิิดความเป็็นส่่วนตััวได้้

สรุุป
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2.1การใช้้เทคโนโลยีีอย่่างสมดุุล 
(Balanced Use of  
Technology)



เมื่่�อเรีียนรู้้�สมรรถนะด้้านนี้้�แล้้วเราสามารถ 

อธิิบายถึึงการแบ่่งเวลาในการใช้้
เทคโนโลยีทีี่่�มีผีลกระทบต่อ่สุุขภาพ
และการทำำ�งาน

1

จัดัการการใช้้เวลาในการใช้้เทคโนโลยีี
ด้้วยวิิธีีการหรืือเครื่่�องมืือที่่�เหมาะสม 
โดยไม่่ เ กิิดผลเสีียต่่อการทำำ�งาน 
(Time management)

2
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เลืือกและใช้้เครื่่�องมืือหรืืออุุปกรณ์์
หรืือเทคโนโลยีีที่่�ส่่งผลดีีต่่อสุุขภาพ  
(Ergonomy)

4

วิเิคราะห์เ์ปรียีบเทียีบผลดี ีและผลเสีีย
ของการใช้้เครื่่�องมืือและอุุปกรณ์์
เทคโนโลยีีที่่�มีีต่่อสุุขภาพ

3
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เรื่่�องที่่� 1 
ระวัังไว้้! ใช้้เวลาหน้้าจอมากไป 
มีีผลร้้ายกัับร่่างกายและการใช้้ชีีวิิต

เวลาที่่�คุุณน้้าคุุณอาเล่่นโทรศััพท์์มืือถืือก็็มัักจะนั่่�งเล่่นอยู่่�คนเดีียวใช้้ไหมครัับ การ

ที่่�เราท่่องโลกอิินเทอร์์เน็็ต ดููคลิิปวิิดีีโอ เลืือกซื้้�อสิินค้้า หรืืออ่่านข่่าวสารต่่าง ๆ ก็็เป็็น

อะไรที่่�สุุดยอดไปเลยใช่่ไหมล่่ะ

แต่่หลายครั้้�งเราก็็มัักจะท่่องโลกดิิจิิทััลจนลืืมเวลาไปเลย บางครั้้�งเล่่นจนเลยเวลา

ทานข้้าวหรืือทานยา บางครั้้�งก็็ทำำ�ให้้เราออกไปทำำ�ธุุระที่่�ตั้้�งใจไว้้สายไปด้้วย ถููกลููกหลาน

บ่่นกัันแย่่เลยว่่าเป็็นวััยเก๋๋าติิดจอไปซะแล้้ว มาดููกัันว่่าการใช้้หน้้าจอมากเกิินไป 

มีีผลอะไรกัับชีีวิตเราได้้บ้้างกัันนะ
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คุุณน้้าคุุณอารู้้�ไหม?...หากเราใช้้เวลากัับโทรศััพท์์มืือถืือหรืือโลกดิจิิทััลมากเกิินไป

อาจมีีผลทำำ�ให้้เกิิดปััญหาด้้านสุขภาพได้้นะครับ มาดููกัันว่่าเกิิดอะไรได้้บ้้าง

1.1 ติดิจอมากไปอาจทำำ�ลายสุุขภาพได้ท้ั้้�งกายใจ

เวลาที่่� เราเล่่นโทรศััพท์์มืือถืือก็็มัักจะนั่่�งอยู่่� ในท่่าเดิิม 
นาน ๆ ซึ่่�งทำำ�ให้้เราอาจจะปวดหลััง หรืือปวดคอเพราะก้้มดููจอ 
แบบท่ี่�วััยรุ่่�นบ่่นว่่าเป็็นออฟฟิิศซินโดรมนั่่�นแหละครับ

ถ้้าเราจ้้องหน้้าจอนานเกิินไปอาจทำำ�ให้้เกิิดอาการวิิงเวีียน 
แสบตา ลามไปถึึงปวดหัว โดยเฉพาะคุุณน้้าคุุณอาท่ี่�อาจจะมีี
ความเสี่่�ยงเกิิดต้้อกระจกได้้ง่่ายอีีกด้้วย

การท่ี่�เราใช้้นิ้้�วในการพิิมพ์์ หรืือเลื่่�อนหน้้าจอโทรศััพท์์มาก
เกิินไปก็็อาจจะทำำ�ให้้เกิิดอาการนิ้้�วล็็อกได้้ หรืือการถืือโทรศััพท์์
มืือถืือท่ี่�หนัักเกิินไปเป็็นเวลานาน ๆ อาจทำำ�ให้้มีีอาการปวด 
ข้้อมืือหรืือแขนตามมาได้้ด้้วย

เนื้้�อหาบางประเภทในโลกดิิจิิทััลเมื่่�อเราอ่่านมากเกิินไป
หรืือขาดวิจารณญาณ อาจทำำ�ให้้เราเกิิดความกลัว วิิตกกัังวล 
หรืือขาดความมั่่�นใจในตัวเองได้้ อาจส่่งผลให้้เกิิดความเครีียด 
หรืือนอนไม่่หลัับ ซ่ึ่�งเป็็นต้้นเหตุุของโรคภัยอื่่�น ๆ ตามมาได้้

1) ปวดหลัังหรืือปวดคอ

2) เสีียสายตา

3) นิ้้�วล็็อก

4) เกิิดความเครีียด
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นอกจากติิดจอมากไปจะเสีียสุขภาพแล้้ว อาจส่่งผลกัับชีีวิิตประจำำ�วัันของคุุณน้้า

คุุณอาด้้วยนะครัับ มาดููกัันว่่าเกิิดอะไรได้้บ้้าง

1.2 ติิดจอมากไปทำำ�อะไรไม่่เป็็นช้ิ้�นเป็็นอััน 
แถมทำำ�ลายความสััมพัันธ์์

1) ทำำ�อะไรไม่่เป็็นชิ้้�นเป็็นอััน

2) ความสััมพัันธ์์ห่่างเหิิน

3) ลืืมวิิธีีการเข้้าสัังคมจริิง

เวลาเราท่่องไปในโลกดิจิิทััลมีีอะไรให้้ดููให้้ทำำ�เยอะแยะมากมาย เล่่นเพลิินจนวาง
ไม่่ลงเลยใช่่ไหมครัับ เผลอ ๆ ก็็หมดวัันไปกัับหน้้าจอจนวัน ๆ ไม่่ได้้ทำำ�กิิจวััตร หรืือธุุระ
อย่่างอื่่�นที่่�ควรต้้องไปทำำ� เสีียงานเสีียการแถมเสีียผู้้�ใหญ่่กัันไปเลยในบางทีี

เราใช้้โลกดิิจิิทััลในการติิดต่่อกัับลููกหลานที่่�อาจจะอยู่่�ไกล กัับเพื่่�อน ๆ ที่่�ไม่่ได้้เจอ
กัันหลายสิิบปีีได้้อย่่างสะดวกสบาย จนบางทีีลืมคนท่ี่�อยู่่�ข้้าง ๆ  ไป คุุณน้้าคุุณอาเคยเป็็น
ไหม ที่่�แช็็ตถามหลานว่่าอยากทานอะไรเป็็นมื้้�อเย็็น ทั้้�ง ๆ ท่ี่�อยู่่�ในบ้้านหลัังเดีียวกััน  
อยู่่�ใกล้้แต่่ก็็เหมืือนห่่างไกลกัันไปทุุกทีี

หากเราใช้้เวลาในโลกดิิจิิทััลมากเกิินไป อาจทำำ�ให้้เราติิดวิิธีีการสื่่�อสาร การพููดคุุย 
คำำ�ศััพท์์ที่่�ใช้้ ตลอดจนวััฒนธรรมในโลกดิิจิิทััล จนทำำ�ให้้ลืืมหรืือไม่่ได้้ตระหนัักว่่าการ
สื่่�อสาร การพููด หรืือการแสดงความรู้้�สึึกในโลกความจริิงอาจจะไม่่เหมืือนกััน จนอาจ
ทำำ�ให้้เกิิดความเข้้าใจผิิด หรืือร้้ายแรงไปจนถึึงผิิดใจกัันก็็เป็็นได้้

รู้้�อย่่างนี้้�แล้้วจะดีีกว่่าไหมถ้้าเราจะเป็็นวััยเก๋๋าที่่�ทำำ�ให้้วััยรุ่่�นต้้องร้้องว้้าว!  
ใช้้เทคโนโลยีีดิิจิิทััลก็็เก่่ง มีีสุุขภาพกายและใจท่ี่�ดีี แถมยังทำำ�กิิจวััตรประจำำ�วัันได้้ดีี  
และไม่่ทิ้้�งความสััมพัันธ์์กัับคนรอบข้้าง
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เรื่่�องที่่� 2
สมดุุลเวลาหน้้าจอดีี... 
ชีีวิิตดีี...สุุขภาพดีี

ปััจจุุบัันเราแทบจะแยกการใช้้ชีีวิตประจำำ�วันออกจากการใช้้ชีีวิตบนโลกดิจิิทััล 

ไม่่ได้้เลยใช่่ไหมครัับ ตั้้�งแต่่ตื่่�นขึ้้�นมาก็็จัับโทรศััพท์์มืือถืือตรวจสอบข้้อความในไลน์์  

ส่่งสวัสดีีวันศุกร์์ ดููคลิิป อ่่านข่่าว จนกระทั่่�งก่่อนนอนในบางทีีเราก็็ยัังส่่องโซเชีียลอััปเดต

เรื่่�องราวชีีวิิตของลููกหลานและเพื่่�อนฝููง

แต่่อะไรที่่�มากเกิินไปก็็ไม่่ดีีจริิงไหมครับ ของทุุกอย่่างต้้องมีีสมดุล เวลาหน้้าจอก็็

เช่่นกััน แล้้วสมดุุลของทุุกคนวััดได้้อย่่างไร เราอาจจะระบุุไม่่ได้้ชััดเจนว่่า ภายใน 1 วััน

หรืือ 1 สััปดาห์์ควรใช้้เวลาอยู่่�หน้้าจอเป็็นเวลาก่ี่�ชั่่�วโมง ทั้้�งนี้้� ขึ้้�นอยู่่�กัับสภาพร่่างกาย 

สัังคม และการเป็็นอยู่่�ของแต่่ละคน

เราลองมาดููหลัักเกณฑ์์ง่่าย ๆ ในการจััดสมดุุลให้้กัับเวลาหน้้าจอของเราก่่อนที่่�จะ

หยิิบโทรศััพท์์มืือถืือหรืือคลิิกเข้้าไปในโลกดิิจิิทััลกััน
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 เมื่่�อเรากำำ�ลังอยู่่�กับลููกหลานหรืือเพื่่�อนฝููง ควรพููดคุุย สนใจ ใส่่ใจ และทำำ�กิิจกรรม
กัับพวกเขาก่่อน วางโทรศััพท์์มืือถืือไว้้ห่่างมืือหน่่อยจะได้้ไม่่กัังวลในการหยิิบมาเช็็ก 
ระลึึกไว้้เสมอว่่าไม่่มีีอะไรเร่่งด่่วนในการแจ้้งเตืือน หากเป็็นเรื่่�องเร่่งด่่วนจะต้้องเป็็นการ
โทรมา

ก่่อนที่่�หยิิบโทรศััพท์์มืือถืือแต่่ละครั้้�ง เราต้้องตั้้�งเป้้าหมายที่่�ชััดเจนก่่อน เช่่น  
เช็็กข้้อความในแช็็ตเพื่่�ออััปเดตและตอบคำำ�ถามกับลููกหลานและเพื่่�อน ๆ  เปิิดเล่่นเฟซบุ๊๊�ก​
เพื่่�ออััปเดตข่่าวคราวของเพื่่�อนฝููงและครอบครััว​ ใช้้อิินเทอร์์เน็็ต​เพื่่�อหาข้้อมููลเกี่่�ยวกัับ
เรื่่�องราวที่่�เพิ่่�งได้้รู้้�มาและสนใจเพิ่่�มเติิม เป็็นต้้น​ เมื่่�อทำำ�เสร็จแล้้วให้้เลิิกใช้้ทัันทีี​ แต่่หาก
เป็็นการใช้้เพื่่�อความบันเทิิงอาจจะต้้องกำำ�หนดเวลาไว้้ให้้ชััดเจนว่่าจะดููคลิิปต่่อเนื่่�อง 
ไม่่เกิิน​ 30 นาทีี​ แล้้วพัักไปทำำ�อย่่างอื่่�นเป็็นระยะเพื่่�อถนอมสายตา

1) ให้้คนในโลกความจริิงเป็็นเบอร์์หนึ่่�งเสมอ

2) มีีเป้้าหมายทุุกครั้้�งที่่�ใช้้งานดิิจิิทััล
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ระยะเวลาในการใช้้งานดิิจิิทััลอย่่างสมดุลของแต่่ละคนนั้้�นอาจจะไม่่เท่่ากััน​ ให้้ลอง
ใช้้ร่่างกายเราเป็็นตัวบอกเพราะเราจะสััมผััสได้้ด้้วยตััวเอง​ เช่่น​ เริ่่�มเมื่่�อย​ ปวดข้้อมืือ​ 
หรืือแสบตา​ เป็็นต้้น​ นั่่�นแหละคืือสััญญาณจากร่่างกายที่่�บอกว่่า​ คุุณน้้าคุุณอาต้้องพััก
ก่่อนนะครัับ

อารมณ์์ก็็เป็็นอีีกด้้านนึึงที่่�สำำ�คััญไม่่แพ้้กััน​ ทั้้�งอารมณ์์ก่่อน​และขณะท่ี่�กำำ�ลัังท่่องโลก
ดิิจิิทััล​ เพราะเราสามารถหัวร้้อนจนปรอทแตก​โดยไม่่มีีใครเบรก หรืือเศร้้าแบบสุุด ๆ​ 
โดยไม่่มีีใครปลอบ​ จากการที่่�เราได้้เสพเนื้้�อหาที่่�มีีความรุุนแรง​ สะเทืือนอารมณ์์​ และยิ่่�ง
มีีการโต้้ตอบแสดงความคิิดเห็็นกัันได้้อย่่างอิิสระ​ ยิ่่�งทำำ�ให้้เราอิินไปด้้วยได้้ง่่าย ๆ ​ ดัังนั้้�น 
ก่่อนที่่�เราจะเข้้าสู่่�โลกดิิจิิทััลอาจต้้องสำำ�รวจตััวเองก่่อนว่่าอารมณ์์เราพร้้อมรัับมืือกัับเรื่่�อง
ราวต่่าง ๆ​ แล้้วหรืือยััง

3) ใช้้ร่่างกายเป็็นมาตรวัด​

4) เตรีียมใจให้้พร้้อมก็็พร้้อมเจอจอ​
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เรื่่�องที่่� 3 
ห้้ามใจจากจอไม่่ได้้ เรามีีเครื่่�องมืือ
ง่่าย ๆ  มาช่่วยจััดการได้้นะ

คุุณน้้าคุุณอาตอนนี้้�ก็็จะมีีเวลาว่่าง ๆ​ อยู่่�เยอะมากเลยใช่่ไหมครับ​ แล้้วเวลาเล่่น

โทรศััพท์์มืือถืือก็็แสนจะเพลิิดเพลิินดีี​ บางทีีลืืมทานข้าวกลางวัันไปเลยก็็มีี​ เรารู้้�แล้้วว่่า 

การอยู่่�กัับหน้้าจอเป็็นเวลานาน ๆ​ ไม่่ได้้​ จะจััดการตััวเองให้้ไม่่เล่่นเยอะก็็เพลิินทุุกทีี​ รู้้�ตััว

อีีกทีีก็็ปวดหลััง​ ปวดไหล่่​ สายตาล้้าเหลืือเกิิน​ 

ถ้า้อย่า่งนั้้�น แทนท่ี่�จะพยายามควบคุมุการใช้้งานด้วยตัวัเอง มาลองใช้แ้อปช่่วยในการ

จััดการเวลาการใช้้หน้้าจอกัันดีีกว่่า​ แถมเจ้้าแอปเหล่่านี้้�ยัังออกแบบมาเพื่่�อช่่วยให้้เรา

กำำ�หนดการใช้้เวลาหน้้าจอที่่�ดีีต่่อสุุขภาพได้้​ มาลองใช้้แอปง่่าย​ ๆ​ จากระบบปฏิิบััติิการ​ 

บนโทรศััพท์์มืือถืือของเรากััน
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•	 หน้า้จอเริ่่�มต้น้ จะแสดงแอปต่า่ง ๆ  และจำำ�นวนวันัเวลาที่่�เราใช้บ้่อ่ยที่่�สุดุ เมื่่�อแตะ
ที่่�สีีต่าง ๆ  บนหน้า้จอจะแสดงเวลาหน้า้จอท่ี่�เราใช้ไ้ปกับัแอปต่า่ง ๆ  แยกตามวันและสัปัดาห์์

•	 แอปนี้้�สามารถตั้้�งเวลาหรืือจำำ�กััดเวลาหน้้าจอบนโทรศััพท์์มืือถืือของเราได้้ เพีียง 
แค่่แตะไอคอนตัวจัับเวลาท่ี่�ด้้านขวาของรายการ และจะถููกรีีเซ็็ตใหม่่ในเวลาเที่่�ยงคืืนของ
ทุุกวััน เมื่่�อถึึงเวลา แอปที่่�เราจำำ�กััดเวลาไว้้จะปิิดการใช้้งานโดยอััตโนมััติิ

•	ส ามารถแจ้้งเตืือนเวลาที่่�เราใช้้กัับแอปต่่าง ๆ เพีียงแตะปุ่่�ม App Timer เพื่่�อตั้้�ง 
ขีีดจำำ�กััดของเราในแต่่ละวััน ตั้้�งแต่่ 5 นาทีี จนถึึง 23 ชั่่�วโมง 55 นาทีี

•	ตั้้ �งค่า่แอปต่่าง ๆ  เป็็นโหมดห้ามรบกวน หรืืออนุุญาตให้้เฉพาะการโทรและข้้อความ 
จากผู้้�ติิดต่่อท่ี่�เราติิดดาวไว้้ เพื่่�อให้้คนสำำ�คััญสามารถติิดต่่อเราได้้เสมอในกรณีีฉุุกเฉิิน

•	มีี หน้า้ต่า่งช่ว่ยให้เ้ลิกิใช้โ้ทรศัพัท์์เมื่่�อสิ้้�นสุดวันั สามารถตั้้�งเวลาเริ่่�มต้นถึึงสิ้้�นสุด เมื่่�อ 
คุุณเข้้านอนและเมื่่�อตื่่�นนอน เมื่่�อถึึงเวลาพัักผ่่อนหน้้าจอจะเปลี่่�ยนเป็็นสีีเทาโดยอััตโนมััติิ

1) แอปสำำ�หรัับโทรศััพท์มืือถืือระบบแอนดรอยด์์ : Digital 
Wellbeing แอปตรวจสอบเวลาอยู่่�หน้้าจอฟรีีจาก Google
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•	 แอปนี้้�สามารถตรวจสอบได้้ว่่าเราใช้้เวลาไปกัับ iPhone หรืือ iPad ของเรานาน 
เท่่าใด และใช้้เวลาไปกัับแอปไหนเป็็นหลััก

•	 เราสามารถจำำ�กััดเวลาได้้ตั้้�งแต่่ 1 นาทีี จนถึึง 23 ชั่่�วโมง 59 นาทีี และตั้้�งค่่าได้้
มากกว่่า หนึ่่�งแอป

•	ส ามารถเลือืกช่วงเวลาใช้้งานการโทรและแอปต่า่ง ๆ  ได้ ้ และเมื่่�อถึึงเวลาที่่�กำำ�หนด 
แอปทั้้�งหมดจะเป็็นสีีเทาในหน้้าจอหลััก

•	จำ ำ�กััดการใช้้แอปต่่าง ๆ  กำำ�หนดว่่าจะใช้้กี่่�ชั่่�วโมงต่่อวััน แต่่ให้้ยกเว้้นแอปโทรศััพท์์
และข้้อความที่่�สำำ�คััญได้้

2) แอปสำำ�หรัับโทรศััพท์์มืือถืือระบบไอโอเอส : Screen time 
เครื่่�องมืือจำำ�กััดเวลาหน้้าจอฟรีี ๆ จาก Apple
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สมััยนี้้�คุุณน้้าคุุณอาก็็มีีโทรศััพท์์มืือถืือ หรืือแท็็บเล็็ต หรืือบางท่่านอาจใช้้ iPad เป็็น

อุุปกรณ์์หลัักในชีีวิตประจำำ�วัันกัันใช่่ไหมครัับ ดัังนั้้�น การเลืือกใช้้อุุปกรณ์์ที่่�เหมาะสมจะ

ทำำ�ให้้การใช้้งานเป็็นไปอย่่างมีีประสิิทธิภาพ ส่่งผลดีีต่่อสุุขภาพและอารมณ์์ ตลอดจน

ทำำ�ให้้การเสพเนื้้�อหาเป็็นไปอย่่างราบรื่่�น ในขณะท่ี่�หากเลืือกใช้้อุุปกรณ์์ท่ี่�ไม่่เหมาะสม 

อาจจะทำำ�ให้้การใช้้งานดิจิิทััลไม่่คล่่องตััว หรืือส่่งผลต่่อสุุภาพได้้ด้้วยเช่่นเดีียวกััน  

เรามาดููกัันว่่าจะเลืือกใช้้อุุปกรณ์์แบบไหน มีีผลอย่่างไรบ้้าง

เรื่่�องที่่� 4 
ผลดีี – ผลเสีีย ต่่อสุุขภาพจากการ 
ใช้้เครื่่�องมืือ และอุุปกรณ์์เทคโนโลยีี
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1) จอใหญ่่ ภาพชััด ตััวอัักษร 
อ่่านง่่าย ดููแล้้วสบายตา

ขนาดของหน้้าจอที่่�สามารถแสดงผลได้้อย่่าง
ชััดเจน ขยายขนาดตัวอัักษรให้้ใหญ่่ขึ้้�นได้้ ทำำ�ให้้ 
ไม่่ต้้องเพ่่งสายตามากเกิินไป เวลาอ่่านข้้อความหรืือ
เนื้้�อหาก็็สบายตา

3) อิินเทอร์์เน็็ตแรง เครื่่�องเร็็ว  
เล่่นได้้ไม่่มีีสะดุุดให้้เสีียอารมณ์์ 

ประสิิทธิภาพในการใช้้งานและการเชื่่�อมต่่อ
อิินเทอร์์เน็็ตที่่�ดีี และโทรศััพท์์มืือถืือท่ี่�เล่่นได้้ลื่่�นไหล 
ทำำ�ให้้การสื่่�อสารและเสพเนื้้�อหาทัันเหตุุการณ์์ ไม่่
พลาดในการทำำ�ธุุรกรรม ทั้้�งยัังไม่่ทำำ�ให้้อารมณ์์ขุ่่�นมััว
เพราะเน็็ตช้้า เครื่่�องค้้าง โหลดอะไรก็็ไม่่มา

2) ปรัับแสงหน้้าจอได้้ อ่่านสบายตา 
ดููสบายใจ 

การปรัับแสงหรืือระดัับความสว่่างของหน้้าจอ
ท่ี่�พอเหมาะสมกัับสายตา หรืือการมองเห็็นในแต่่ละ
คน ทำำ�ให้้การอ่่านเนื้้�อหาหรืือการสื่่�อสารโต้้ตอบที่่�
รวดเร็็ว ชััดเจน และสามารถดููหน้้าจอต่่อเนื่่�องได้ ้
เป็็นเวลานานโดยไม่่กระทบต่่อสายตามาก

4.1 อุุปกรณ์์ดีีมีีชััยไปกว่่าครึ่่�ง
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4.2 อุุปกรณ์์ไม่่ดีี อาจส่่งผลเสีียต่่อสุุขภาพ 
และการส่ื่�อสาร

1) จอเล็็ก มองไม่่ชััด อ่่านไม่่เข้้าใจ 
ทำำ�ลายสายตา

อุุปกรณ์์ที่่�มีีขนาดเล็็กมากเกิินไป ไม่่สามารถ
ปรัับขนาดตััวอัักษรให้้พอเหมาะสมที่่�จะอ่่านได้้ หรืือ
หน้้าจอไม่่ละเอีียดทำำ�ให้้เห็็นภาพไม่่ชััด อาจส่่งผลให้้
ต้้องเพ่่งสายตา ปวดตา และยัังอ่่านข้้อความที่่�สำำ�คััญ
ไม่เ่ข้า้ใจหรือือ่า่นไม่อ่อก ทำำ�ให้ก้ารตอบโต้ห้รืือสื่่�อสาร
ผิิดเพี้้�ยนไปด้้วย ทั้้�งเสีียสายตา ทางอารมณ์์เสีีย

3) อิินเทอร์์เน็็ตไม่่ดีี เครื่่�องค้้าง
ตลอดเวลา ทำำ�ให้้สื่่�อสารไม่่เข้้าใจ

โดยอุุปกรณ์์ที่่�เลืือกใช้้บางทีีเป็็นรุ่่�นที่่�เก่่าเกิินไป 
อาจทำำ�ให้้ใช้้แอปบางอย่่างไม่่ได้้ เครื่่�องประมวลผล
ได้้ช้้า การตรวจจัับสััญญาณไม่่ดีี หรืือการเลืือกใช้้
แพ็็คเกจอิินเทอร์์เน็็ตในระดัับต่ำำ�� แต่่จำำ�เป็็นต้้องใช้้
การสื่่�อสารข้้อมููลที่่�เป็็นแบบวิิดีีโอท่ี่�ต้้องใช้้เน็็ตแรง 
อาจจะทำำ�ให้้สะดุุดในการเข้้าถึึงเนื้้�อหาหรืือการ
สื่่�อสารได้้ ทำำ�ให้้หงุุดหงิิดอารมณ์์เสีีย

2) จอสว่่างจ้้าตลอดเวลา  
ทำำ�สายตาเสีีย

โทรศัพัท์์ที่่�ไม่่สามารถปรัับแสงตามความเหมาะสม 
กัับสภาพแสงได้้ อาจทำำ�ลายสายตาเราได้้โดยที่่�เรา
ไม่่รู้้�ตััว เพราะเราคงไม่่มานั่่�งปรัับแสงเองอยู่่�ตลอด
เวลา
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เรื่่�องที่่� 5 
หลัักการเลืือกเครื่่�องมืือดิิจิิทััล 
ให้้ส่่งผลดีีต่่อสุุขภาพ

เพื่่�อให้้การเลืือกใช้้อุุปกรณ์์และเครื่่�องมืือเทคโนโลยีีของคุุณน้้าคุุณอาเกิิดความ

เหมาะสมทั้้�งต่่อสุุขภาพและการใช้้งานที่่�มีีประสิิทธิิภาพ ลองมาตรวจสอบรายการ 

เหล่่านี้้�กัันดููครัับว่่า ควรพิิจารณาเรื่่�องอะไรบ้้าง
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5.1 เลืือกโทรศััพท์์มืือถืืออย่่างไรให้้ใช้้งานง่่าย 
สะดวกสบาย ไม่่เสี่่�ยงต่่อสุุขภาพ

1) ขนาดหน้้าจอมีีความเหมาะสม

2) ระบบเสีียงมีีความเสนาะหูู 

4) มีีฟังัก์์ชัันการใช้้งานที่่�ตอบโจทย์

3) ระบบการสัมผััสหน้้าจอที่่�ลื่่�นไหล

ไม่่ใหญ่่เกิินไป และไม่่เล็็กเกิินไป หากอุปกรณ์์มีีขนาดใหญ่่เกิินไป แม้้ว่่าจะทำำ�ให้้
เห็็นตััวหนัังสืือหรืือสื่่�อชััดเจน แต่่ก็็อาจจะหนััก ไม่่เหมาะกัับการพกพา ทั้้�งยัังใช้้แบตเตอรี่่�
จำำ�นวนมาก ต้้องชาร์์จบ่่อย ๆ หรืือหากหน้้าจอเล็็กเกิินไป อาจจะพกง่่าย แต่่เมื่่�อต้้อง
โต้้ตอบหรืืออ่่านเนื้้�อหาอาจต้้องเพ่่งสายตา ทำำ�ให้้ปวดตา และอาจเกิิดอารมณ์์หงุุดหงิิด
อีีกด้้วย

โดยเฉพาะอย่่างยิ่่�งคนท่ี่�มีีการใช้้งานอุปกรณ์์สำำ�หรัับการดููวิดีีโอคลิป หรืือสื่่�อสาร
ด้้วยการวิิดีีโคอลกัับเพื่่�อนหรืือสมาชิิกในครอบครััว ระบบเสีียงที่่�ดีีจึึงเป็็นสิ่่�งที่่�จำำ�เป็็น โดย
ควรสามารถฟัังได้้ทั้้�งการเปิิดเสีียงจากโทรศััพท์์ และการต่่อหููฟัังส่่วนตัว 

ซึ่่�งแต่่ละอุุปกรณ์์มีีตัวเลืือกในการใช้้งานท่ี่�แตกต่่างกััน แต่่ละย่ี่�ห้้ออาจจะจะจุุดเด่่น
ต่่างกััน ดัังนั้้�น ในการเลืือกอุุปกรณ์์ควรเลืือกให้้สอดคล้้องกัับการใช้้งานหลัักของตนเอง 

ซึ่่�งมีีความจำำ�เป็็นสำำ�หรัับการใช้้งานในปััจจุุบััน เพราะในการเลืือกหรืือเลื่่�อนไปยััง
เนื้้�อหาที่่�ต้้องการส่่วนใหญ่่ใช้้การสััมผััส ดัังนั้้�น ในการคลิิก เลืือก หรืือแตะปุ่่�มลิิงก์์ หรืือ
เนื้้�อหาที่่�ต้้องการจึึงจำำ�เป็็นต้้องอาศััยระบบจอสััมผััสที่่�แม่่นยำำ� ลื่่�นไหล บางทีีคลิก A แต่่
วิ่่�งไปที่่� B อาจทำำ�ให้้การเข้้าถึึงเนื้้�อหาผิิดพลาดได้้
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นอกจากเรื่่�องของการเลืือกโทรศััพท์์มืือถืือท่ี่�มีีขนาดพอเหมาะ ระบบเสีียงที่่�ดีี ระบบ

สััมผััสที่่�ลื่่�นไหล มีีฟัังก์์ชัันการใช้้งานท่ี่�ตอบโจทย์์แล้้ว การเลืือกโทรศััทพ์์มืือถืือให้้เข้้ากัับ 

ไลฟ์์สไตล์์ก็็เป็็นอีีกปััจจััยหนึ่่�งท่ี่�จะช่่วยทำำ�ให้้การใช้้งานลื่่�นไหลมีีประสิิทธิิภาพ และ 

คุ้้�มค่่ากัับการใช้้งาน เราลองมาเลืือกกัันดููครัับว่่าเราเหมาะกัับแบบไหน

5.2 เลืือกอุุปกรณ์์อย่่างไร ให้้เหมาะกัับ 
ไลฟ์ส์ไตล์์ของตััวเอง

1) หากเราเป็็นคนชอบอ่่าน มากกว่่าฟังั

ควรเลืือกอุุปกรณ์์ที่่�มีีขนาดใหญ่่พอที่่�จะอ่่านเนื้้�อหาหรืือข้้อความท่ี่�มีีความยาวแล้้ว
ไม่่ทำำ�ให้้ปวดเมื่่�อยสายตา นอกจากนั้้�น อุุปกรณ์์ควรจะสามารถปรัับโหมดในการอ่่าน 
ปรัับระดัับแสงให้้พอเหมาะกัับสายตาท่ี่�จะอ่่านได้้อย่่างสะดวก
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2) หากเราเป็็นคนชอบฟังั มากกว่่าอ่่าน

3) หากเราชอบดููวิิดีีโอมากกว่่าสิ่่�งใด

ควรเลืือกอุุปกรณ์์ที่่�มีีฟัังก์์ชัันการฟัังที่่�ไพเราะเสนาะหูู ซึ่่�งบางครั้้�งอาจจะต้้องมีี
อุุปกรณ์์เสริิม เช่่น ลำำ�โพงบลููทููท หรืือหููฟัังที่่�ต่่อเพิ่่�มเติิม ซึ่่�งอาจจะทำำ�ให้้การฟัังสื่่�อและ
เนื้้�อหาของเรามีีความไพเราะ เสนาะหูู และฟัังเป็็นเวลานานได้้ ซึ่่�งไม่่จำำ�เป็็นต้้องเป็็น
อุุปกรณ์์ท่ี่�มีีจอขนาดใหญ่่มาก เกิินความจำำ�เป็็น

ควรเลืือกอุุปกรณ์์ท่ี่�มีีความละเอีียดของหน้้าจอที่่�คมชัด ดููภาพเคลื่่�อนไหวได้้อย่่าง 
ต่่อเนื่่�อง ทั้้�งนี้้� อาจจะต้้องมีีลำำ�โพงต่่อพ่่วงเพื่่�อฟัังเสีียงวิิดีีโอที่่�ไพเราะยิ่่�งขึ้้�น หรืืออาจต้้อง
มีีหููฟัังเพิ่่�มเติิม เพื่่�อเวลาดููวิิดีีโอจะเป็็นการดููส่่วนตััว ไม่ส่ร้างความรำำ�คาญด้า้นเสีียงแก่ผู่้้�อื่่�น

DQ2 - 22

คู่่�มืือคนไทย GO CYBER (ฉบัับวััยเก๋๋า)



คุุณน้้าคุุณอาก็็คงได้้รู้้�ผลกระทบจากการติิดจอนาน ๆ แล้้ว เพื่่�อป้้องกัันไม่่ไห้้เกิิด

โรคหรืือผลเสีียต่่อสุุขภาพที่่�จะตามมา หรืืออาจเกิิดขึ้้�นยัังมีีอาการไม่่มาก เรามาดููวิธีี 

การป้้องกัันกัันว่่า ทำำ�ได้้อย่่างไรบ้้าง ดัังนี้้�

5.3 เลืือกโทรศััพท์์มืือถืืออย่่างไรให้้ใช้้งานง่่าย 
สะดวกสบาย ไม่่เสี่่�ยงต่่อสุุขภาพ

1)	 ปรัับจอภาพให้้อยู่่�ระดัับ
เดีียวกัับสายตา ห่่างจากตา
ประมาณ 12-18 นิ้้�ว

3)	ควรนั่่�งเล่่นอุุปกรณ์์ 
ไม่่ควรนอนเล่่น นั่่�งบนเก้้าอี้้�
ที่่�มีีพนัักพิิงประมาณ 
100 องศา

2)	ไม่่ยกไหล่่ขณะพิิมพ์์หรือื
ยกดููจอ ศอกตั้้�งฉากกัับ
ลำำ�ตัว

กััน ความสููงของเก้้าอี้้�ต้้อง
พอดี ีมีทีี่่�วางพัักเท้า้เวลานั่่�ง 
เล่่นนาน ๆ  เพื่่�อไม่ใ่ห้เ้ท้า้ลอย
ขึ้้�นมา

4)	สะโพกและขาต้อ้งตั้้�งฉาก
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5)	ไม่่ควรเล่่นติิดต่่อกัันเกิิน 
1-2 ชั่่�วโมง ควรลุุกเปลี่่�ยน
ท่า่ทางบ้า้ง อย่า่งน้อ้ย 5-10 
นาทีี

7)	ไม่่เล่่นในขณะที่่�แสงไฟ 
ไม่่เพีียงพอ หรืือขณะที่่�ห้้อง
มืืดเกิินไป เพราะจะทำำ�ให้้ 
ต้อ้งเพ่่งสายตามากเกิินไป

6)	ควรพัักสายตาและข้อ้มือื
หากเล่่นนานเกิิน 1 ชั่่�วโมง 
แนะนำำ�ให้้ละสายตาจากจอ 
และขยัับข้้อไม้้ข้้อมืือบ้้าง

8)	ควรตั้้�งหน้า้จอให้้ปรับัแสง
สว่่างตามสภาพแสง หาก
ไม่่มีีฟัังก์์ชัันปรัับอััตโนมััติิ  
ไม่่ควรตั้้�งแสงสว่่างหน้้าจอ
ที่่�สว่่างเกิินไปหรืือมืืดเกิินไป

ซึ่่�งหากทำำ�ตามขั้้�นตอนท่ี่�ถููกต้้องแล้้ว จะไม่่มีีอาการปวดหลััง ปวดตา และนิ้้�วล็็อก

มารบกวนอีีกต่่อไป สามารถใช้้ชีีวิิตประจำำ�วัันได้้ และสนุุกกัับการท่่องโลกดิิจิิทััลไป 

พร้้อม ๆ กััน
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การใช้้งานเทคโนโลยีีดิจิิทััลในปััจจุุบััน หลายคนใช้้เวลามากกว่่าการชีีวิต

ในโลกความเป็็นจริิง ดัังนั้้�น สิ่่�งท่ี่�สำำ�คััญท่ี่�ควรตระหนัักคืือการสร้้างความสมดุล

ทั้้�งเวลาและกิิจกรรมระหว่่างการใช้้งานดิจิิทััลและชีีวิตจริิง โดยหากใช้้เวลากัับ

เทคโนโลยีีดิิจิิทััลมากเกิินไปจะกระทบทั้้�งทางด้้านสุขภาพ อารมณ์์ สภาพจิิตใจ

และความสัมพัันธ์์กัับคนรอบข้้างในชีีวิิตจริิง ดัังนั้้�น การจััดสรรเวลาสำำ�หรัับ 

ใช้้งานเทคโนโลยีีนอกจากจะจััดด้้วยการมีีวินััยในตนเองแล้้ว ยัังสามารถใช้้

แอปพลิิเคชันหรืือเครื่่�องมืือเทคโนโลยีีช่่วยได้้ นอกจากนั้้�น ผลเสีียในการใช้้

เทคโนโลยีีดิจิิทััล นอกจากจะเกิิดจากการแบ่่งเวลาท่ี่�ไม่่เหมาะสมแล้้ว การใช้้

อุุปกรณ์์ทางเทคโนโลยีีที่่�ไม่่สอดคล้้องกัับการใช้้งานก็็เป็็นสาเหตุุสำำ�คััญที่่�ส่่ง 

ผลเสีียได้้ เช่่น ขนาดหน้้าจอ ความสว่่างของหน้้าจอ น้ำำ��หนััก หรืือแม้้กระทั่่�ง

ระบบเสีียงของอุุปกรณ์์ ดัังนั้้�น เพื่่�อป้้องกัันไม่่ให้้เกิิดผลกระทบต่่อสุุขภาพ

ร่่างกาย อารมณ์์และความสััมพัันธ์์ต้้องจััดสรรเวลาในการใช้้งานและเลืือก

อุุปกรณ์์เทคโนโลยีีท่ี่�เหมาะสมกัับการใช้้งาน

สรุุป
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2.2การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล 
(Digital Empathy)



เมื่่�อเรีียนรู้้�สมรรถนะด้้านนี้้�แล้้วเราสามารถ 

อธิิบายผลของการใช้้เทคโนโลยีี
ในการตอบโต้้ แสดงความคิิดเห็็น 
มีีปฏิิสััมพันธ์์ ติิดตาม และเสพติิด
เนื้้�อหาดิิจิิทััล ที่่�มีีผลกระทบต่่อ
สุุขภาพจิิตของตนเองและผู้้�อื่่�น 
(อารมณ์ ์ความรู้้�สึก ความต้อ้งการ: 
Socio-Emotion)

1

จััดการและตั้้�งค่่าการเข้้าถึึงเนื้้�อหา 
ที่่�เหมาะสม เพื่่�อป้้องกัันการเสพติิด
เนื้้�อหาที่่�มีีผลกระทบต่่อสุุขภาพจิิตของ
ตนเอง (Mind)

2
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เข้้า ใจหรืือเห็็นใจผู้้�อื่่�นที่่�สื่่� อสาร
เนื้้� อหา  แสดงออกถึึงอารมณ์์  
ความรู้้�สึกและความต้้องการในโลก
ดิิจิิทััล

4

ตระหนัักถึึงผลที่่� เกิิดจากการมีี
ปฏิิ สััมพันธ์์  โดยใ ช้้ เทคโนโลยี ี
ในโลกดิิจิิทััล ที่่�อาจมีีต่่ออารมณ์์  
ความรู้้�สึก และความต้้องการของ
ตนเองและผู้้�อื่่�น

3
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เรื่่�องที่่� 1 
รููปแบบการใช้เ้ทคโนโลยีใีนการ
ตอบโต้ ้แสดงความคิิดเห็็น  
มีีปฏิิสััมพัันธ์์ ติิดตามและเสพติิด
เนื้้�อหาดิิจิิทััล

การใช้้เทคโนโลยีีในการตอบโต้้ แสดงความคิิดเห็็น มีีปฏิิสััมพัันธ์์ ติิดตามและ 

เสพติิดเนื้้�อหาดิิจิิทััล มีีรููปแบบมากมายและมีีหลากหลายแอปหรืือโซเชีียลมีีเดีีย ทั้้�งที่่�

คุุณน้้าคุุณอาใช้้เป็็นประจำำ� หรืือบางอย่่างอาจเคยเห็็นคนอื่่�นหรืือลููกหลานใช้้หรืือพููดถึึง 

เราลองมาดููกันครัับว่่ามีีรููปแบบอย่่างไรบ้้าง ดัังนี้้�
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การใช้้เทคโนโลยีีในการโต้้ตอบ แสดงความคิิดเห็็นหรืือมีีปฏิิสััมพัันธ์์ ในปััจจุุบััน มีี

หลายรููปแบบ โดยอาจแบ่่งตามความเป็็นส่่วนตัว และความเป็็นสาธารณะ ได้้แก่่

ซึ่่�งเป็็นบุคคลที่่�เราตอบรัับเป็็นเพื่่�อน หรืือเป็็นคนที่่�รู้้�จักในสังคมหรืือแวดวงเดีียวกััน  

ในโซเชีียลมีีเดีียต่่าง ๆ เช่่น เฟซบุ๊๊�ก ไลน์์ หรืือทิิคทอค ด้้วยการพิิมพ์์ข้้อความแสดง 

ความคิดเห็็น โต้้ตอบ หรืือตอบกลับ ส่่งรููปภาพหรืือกราฟิิกแทนความรู้้�สึึกหรืือความ 

คิิดเห็็น หรืือการกดอิโมติิคอนแทนความรู้้�สึึกหรืือความคิดเห็็น (รููปแบบนี้้�จะไม่่ค่่อยมีี

การเสพติิดเนื้้�อหาเท่่าใดนัก)

-	 กลุ่่�มเฟซบุ๊๊�ก ทั้้�งกลุ่่�มเปิิด กลุ่่�มปิิด และกลุ่่�มลับ

-	 เฟซบุ๊๊�กแฟนเพจต่่าง ๆ เช่่น สำำ�นัักข่่าว บล็็อกเกอร์์ หรืืออิินฟลููเอนเซอร์์

-	วิ ิดีีโอโพสต์์ในช่่องยููทููบ

-	 การโต้้ตอบ แสดงความคิิดเห็็นในกระทู้้�ของเว็็บไซต์์ต่่าง ๆ เช่่น Pantip.com

-	 การโต้้ตอบ หรืือตอบกลัับในกลุ่่�มไลน์์ หรืือไลน์์ โอเพนแช็็ต

1.1 การโต้้ตอบและแสดงความคิิดเห็็น

•	  การโต้้ตอบและแสดงความคิิดเห็็น

•	 การตอบโต้้ แสดงความคิิดเห็็น มีีปฏิิสัมพัันธ์์  
ในโซเชีียลมีีเดีียหรืือสื่่�อดิิจิิทััลที่่�เป็็นกลุ่่�ม หรืือเป็็น
สาธารณะ
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การมีีปฏิิสััมพัันธ์์ ติิดตามและเสพติิดเนื้้�อหาดิิจิิทััลนั้้�นมีีหลายรููปแบบ ส่่วนใหญ่่ 

จะเป็็นการติิดตามผู้้�อื่่�นหรืือกลุ่่�มที่่�เรามีีความสนใจ ได้้แก่่

• การเข้้าร่่วมกลุ่่�มเฟซบุ๊๊�กที่่�มีี
เนื้้�อหาตามที่่�สนใจ

• การกดติิดตามเฟซบุ๊๊�ก 
แฟนเพจที่่�มีเีนื้้�อหาตามที่่�สนใจ

• การกดติิดตาม หรืือซัับสไครบ์์
ช่่องยููทููบที่่�สนใจ

•  การกดติิดตามช่่องของ 
บุุคคลในทิิคทอค

• การเข้า้ร่ว่มกลุ่่�มไลน์ ์หรือื  ไลน์์ 
โอเพนแช็็ต

• การสมััครเข้้าร่่วมเว็็บไซต์์ที่่�มีี
เนื้้�อหาตามที่่�สนใจ

1.2 การมีีปฏิิสััมพัั นธ์์ ติิดตาม และเสพติิด 
เนื้้�อหาดิิจิิทััล
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อีีกทั้้�ง เราก็็ยัังพบเห็็นคนท่ี่�เสพติิดเนื้้�อหา ทั้้�งที่่�เป็็นเนื้้�อหาที่่�มีีคนตั้้�งใจสร้้างขึ้้�นหรืือ

บางคนติิดการอ่่านคอมเมนต์์ตามโพสต์์ต่่าง ๆ จนวััน ๆ ไม่่ได้้ทำำ�อะไร หััวร้้อนกัันไป

ตลอดทั้้�งวัันก็็มีี ดัังนั้้�นเรามาดููกันว่่า การใช้้เทคโนโลยีีในการตอบโต้้ แสดงความคิดเห็็น 

มีีปฏิิสััมพัันธ์์ ติิดตามและเสพติิดเนื้้�อหาดิิจิิทััล สร้้างผลกระทบอะไรกัับเราได้้บ้้าง

เรื่่�องที่่� 2
ผลกระทบของการตอบโต้้ แสดง
ความคิิดเห็็น มีีปฏิิสััมพัันธ์์ ติิดตาม
และเสพติิดเนื้้�อหาดิิจิิทััล

สมััยนี้้�เราสามารถติดต่่อสื่่�อสารกัันได้้อย่่างสะดวกสบายในโลกดิจิิทััล ทั้้�งกัับลููก

หลาน เพื่่�อน ๆ คนรู้้�จััก หรืือแม้้แต่่ใครก็็ไม่่รู้้�ที่่�เราไม่่รู้้�จักเราก็็สามารถโต้้ตอบและมีีส่่วน

ร่่วมด้้วยกัันได้้ คุุณน้้าคุุณอาก็็เคยใช้้อยู่่�เป็็นประจำำ�ใช่่ไหมครัับ แต่่หลายครั้้�งเรามัักจะ

พบเห็็นการถกเถีียง ผิิดใจ และเข้้าใจผิิดกัันอยู่่�บ่่อยครั้้�ง ก็็เพราะว่่าตััวหนัังสืือไม่่มีี 

น้ำำ��เสีียงยัังไงล่่ะครัับ 
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เวลาที่่�เราโต้้ตอบหรืือแสดงความคิิดเห็็นในโลกดิิจิิทััล ทั้้�งแบบส่่วนตัวกัับเพื่่�อน  
กัับคนรู้้�จัก หรืือกัับกลุ่่�มคนที่่�ทั้้�งรู้้�จัักกัันและไม่่รู้้�จัักกัันมาก่่อน อาจจะส่่งผลที่่�แตกต่่าง
กัันไป ลองมาดููผลกระทบแบบต่่าง ๆ กััน

หากมีีการแสดงความคิดเห็็นที่่�ไม่่เหมาะสม ขััดแย้้ง หรืือคนละอุุดมการณ์์ อาจ
ทำำ�ให้้ผิิดใจกััน ถึึงขั้้�นทะเลาะเบาะแวงกัันได้้ อาจลามไปถึึงเรื่่�องการทำำ�งาน หรืือการใช้้
ชีีวิิต บางครั้้�งอาจเกิิดความเข้้าใจผิิดจากการแสดงความคิิดเห็็นที่่�ไม่่ได้้ตั้้�งใจ เช่่น พิิมพ์์
ผิิด ต้้องการล้้อเล่่น หรืือกดอิโมติิคอนผิิด จากกดชอบเป็็นโกรธ เป็็นต้้น ดัังนั้้�น เราต้้อง
ดููให้้ดีี และระมััดระวัังในการโต้้ตอบ แสดงความคิิดเห็็น หรืือตรวจสอบให้้ดีีก่่อนกดส่่ง

1) การโต้้ตอบ และการแสดงความคิิดเห็็น ระหว่่างคนที่่�รู้้�จััก
กััน หรืือคนในสังคมเดีียวกััน

2.1 ผลกระทบจากการโต้้ตอบ และแสดงความ 
คิิดเห็็นบนโลกดิิจิิทััล

ปกติิเราจะระมััดระวัังคำำ�พููดเมื่่�อเจอกัับกลุ่่�มคนที่่�เราไม่่รู้้�จัักในโลกความจริิง แต่่มััก
ไม่่ระมััดระวัังในการแสดงความคิิดเห็็นบนโลกดิิจิิทััล เพราะคิิดว่่าไม่่มีีใครรู้้�จักเรา ไม่่ได้้
เจอกัันทุกวัน หรืือยัังไงก็็คงไม่่ได้้เจอกััน หรืือบางคนอาจจะใช้้บััญชีีที่่�สร้้างขึ้้�นใหม่่เพื่่�อ
ตั้้�งใจไปแสดงความคิิดเห็็นที่่�อาจจะรุุนแรง ขััดแย้้ง หรืือสุ่่�มเสี่่�ยงต่่อการผิิดกฎหมายและ
จริิยธรรม ด้้วยเข้้าใจว่่าเมื่่�อแปลงร่่างแล้้ว ไม่่มีีใครรู้้�จัักเรา แต่่หารู้้�ไม่่ว่่าในโลกดิิจิิทััล
สามารถตามตัวจากร่่องรอยดิจิิทััลได้้อย่่างง่่ายดาย ดัังนั้้�น การโต้้ตอบหรืือแสดงความ
คิิดเห็็นที่่�ไม่่เหมาะสมหรืือรุุนแรงนี้้� อาจไม่่กระทบถึึงความสัมพันธ์์กัับคนใกล้้ชิิด แต่ ่
สุ่่�มเสี่่�ยงต่่อการเกิิดดราม่่า มีีความผิิดด้้านจริิยธรรม หรืือความผิิดในทางกฎหมาย ซึ่่�ง
แน่่นอนว่่า ท้้ายที่่�สุุดก็็กระทบต่่อการใช้้ชีีวิิตและการทำำ�งาน

2) การโต้ต้อบ และการแสดงความคิิดเห็็น ในกลุ่่�มสาธารณะ 
หรืือกลุ่่�มที่่�ไม่่ได้้รู้้�จัักกัันเป็็นการส่วนตััว
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การท่ี่�เรามีีปฏิิสััมพัันธ์์ ติิดตามและเสพติิดเนื้้�อหาดิิจิิทััล ทั้้�งจากคนที่่�เราติิดตามอยู่่� 
หรืือบางทีีอาจจะเป็็นแค่่การตามอ่่านโพสต์์หรืือคอมเมนต์์จากคนที่่�เราไม่่ได้้ติิดตามแต่่
กำำ�ลังเป็็นกระแสในขณะนั้้�น อาจเกิิดผลกระทบในทางลบหลากหลายด้้าน ทำำ�ให้้ความ
สััมพัันธ์์แตกแยกห่่างเหิิน อาจทำำ�ให้้เกิิดความอาย และเสีียภาพลัักษณ์์ เป็็นที่่�มาของ
ความเครีียด บ่่อเกิิดข้้อผลกระทบต่่อสุุขภาพจิิตต่่าง ๆ ตามมา เรามาลองดููว่่ามีีผล  
กระทบอะไรบ้้าง

การที่่�เราใช้้เวลามากเกิินไปในการเสพเนื้้�อหา อาจทำำ�ให้้เราพลาดเรื่่�องสำำ�คััญ 
ในชีีวิิตหลาย ๆ เรื่่�อง ทำำ�ให้้การใช้้ชีีวิต การทำำ�งาน และความสัมพันธ์์กัับคนรอบข้้าง 
แย่่ลง เช่่น ดููคลิิปวิิดีีโอใน Youtube เพลิินจนลืืมเตรีียมกัับข้้าว นอกจากจะพลาดในการ 
ทำำ�กิิจกรรมสำำ�คัญต่่าง ๆ แล้้ว ทำำ�ให้้ไม่่มีีเวลาปฏิิสััมพันธ์์กัับครอบครััว และยัังส่่งผล 
กระทบต่่อสุุขภาพจิิต เกิิดความเครีียดจากความสััมพัันธ์์ถดถอยและจััดการชีีวิิตไม่่ได้้

บางทีีการเสพติิดเนื้้�อหาในเวลาและสถานที่่�ที่่�ไม่่เหมาะสมอาจจะส่่งผลกระทบ
ต่่อการทำำ�งาน หรืือภาพลัักษณ์์ส่่วนตััว บางครั้้�งเราคิิดว่่าเปิิดดููนิิดเดีียว เช่่น การดูู
ภาพ คลิปวิิดีีโอที่่�ไม่่เหมาะสมหรืือมีีเสีียงดัังในท่ี่�สาธารณะ ก็็เป็็นการรบกวนผู้้�อื่่�น 
ทำำ�ให้้เราดููกลายเป็็นคนไม่่มีีมารยาท หากเป็็นเนื้้�อหาไม่่เหมาะสมก็็อาจทำำ�ให้้เกิิดความ
อายและภาพลัักษณ์์เสีียหาย

ในการเสพติิดเนื้้�อหาที่่�เป็็นประโยชน์์บางทีีก็็อาจส่่งผลต่่อการทำำ�งานและการใช้้
ชีีวิิตที่่�ดีี ถึึงจะสามารถจััดการเรื่่�องสมดุุลเวลาหน้้าจอได้้ แต่่หากเสพติิดเนื้้�อหาที่่�ไม่่
เหมาะสมอาจส่่งผลกระทบต่่อความคิิด ความเชื่่�อ และส่่งต่่อไปยัังพฤติิกรรมที่่�
แสดงออกต่่อคนรอบข้้าง ทั้้�งในโลกจริิงและโลกดิิจิิทััล เช่่น ทััศนคติ ความเชื่่�อ หรืือ
คำำ�ศััพท์์ที่่�ใช้้ เป็็นต้้น พฤติิกรรมบางอย่่างอาจเป็็นเรื่่�องที่่�สร้้างความเข้้าใจผิิด สัับสน 
หรืือความแตกแยก ดัังนั้้�น อย่่าหลงเพีียงว่่า คนตามเยอะ คนแชร์์เยอะ คนเห็็นด้้วย
เยอะ โปรดใช้้วิิจารณญาณกัันให้้มาก ๆ เมื่่�อเสพเนื้้�อหาดิิจิิทััล

1) ด้้านเวลา

2) ด้้านกาลเทศะ

3) ด้้านเนื้้�อหาสาระ

2.2 ผลกระทบจากการมีีปฏิิสััมพัันธ์์ ติิดตาม
และเสพติิดเนื้้�อหาดิิจิิทััล
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เรื่่�องที่่� 3 
สุุขภาพจิิตกัับการเสพติิดเนื้้�อหา

3.1 เนื้้�อหาที่่�เหมาะสม ควรมีีลัักษณะอย่่างไร?
คุุณน้้าคุุณอาอาจจะเคยเห็็นหลาน ๆ ติิดดููสื่่�อหรืือเนื้้�อหาในโลกดิิจิิทััล ที่่�บางทีีก็็รู้้�สึึก

ว่่าไม่่มีีสาระ ไม่่เหมาะสม หรืือบางทีีเป็็นเนื้้�อหาที่่�ไม่่ดีี แต่่เราเคยลองสำำ�รวจตััวเองดููไหม

ครัับว่่า เรานั้้�นเสพติิดเนื้้�อหาแบบไหนกัันนะ การเสพติิดเนื้้�อหาที่่�เหมาะสมเป็็นเรื่่�องที่่�ดีี 

ไม่ว่่า่จะเป็น็เพื่่�อการผ่อ่นคลายหรือืแม้แ้ต่ก่ระทั้้�งการใช้ช้ีีวิติประจำำ�วันั นำำ�มาใช้้ในการพัฒันา

คุุณภาพชีีวิตได้ ้หากเสพติิดเนื้้�อหาที่่�ไม่่ดีหีรือืไม่เ่หมาะสม ก็อ็าจก่่อให้เ้กิดิผลเสีียได้้มากมาย

เช่น่กันั ดังันั้้�นเราลองมาดููกันัครับัว่า่เนื้้�อหาแบบใดบ้า้งที่่�เหมาะสม เสพติดิได้ไ้ม่เ่ป็น็อันัตราย

หรืือสามารถตรวจสอบย้้อนกลัับได้้ว่่า ใครเป็็นผู้้�ผลิิตเนื้้�อหานั้้�น ๆ เพราะหลาย
ครั้้�ง ที่่�เรามัักพบเนื้้�อหาท่ี่�เราชอบ เนื้้�อหาท่ี่�โน้้มน้้าวให้้เราเชื่่�อ แต่่ไม่่สามารถระบุุได้้
ว่่ามาจากแหล่่งใด ซึ่่�งสุุดท้้ายอาจทำำ�ให้้เกิิดความเสีียหายได้้ โดยเฉพาะเนื้้�อหาด้้าน
สุุขภาพและการเงิิน

1) เป็็นเนื้้�อหาที่่�น่่าเชื่่�อถืือ รู้้�แหล่่งที่่�มา

เช่่น การดููแลสุุขภาพร่่างกาย การออม การใช้้ชีีวิิตให้้มีีความสุุขตามอััตภาพ เป็็นต้้น 

โดยเนื้้�อหาเหล่่านี้้� ต้้องพิิจารณาด้้วยว่่า มีีการอธิิบายอย่่างสมเหตุุสมผลหรืือไม่่ หากเป็็น

ไปได้้ ควรปรึึกษา พููดคุุยกับคนอื่่�น หรืือสมาชิิกในครอบครััวก่่อนที่่�จะเชื่่�อหรืือทำำ�ตาม

2) เป็น็เนื้้�อหาที่่�สามารถนำำ�มาปรับัใช้ก้ับัชีวีิิตประจำำ�วันัได้้
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ซึ่่�งหลาย ๆ ความรู้้� หลาย ๆ เนื้้�อหาอาจมีีการเปล่ี่�ยนแปลงได้้ โดยเฉพาะอย่่างยิ่่�ง

เนื้้�อหาทางด้้านเทคโนโลยีี เศรษฐกิิจและการเงิิน ดัังนั้้�น เนื้้�อหาที่่�ดีีที่่�เหมาะสมควรจะมีี

การอััปเดตหรืือปรัับปรุุงให้้เป็็นปััจจุุบััน หรืือหากเราได้้อ่่านได้้ศึึกษาเนื้้�อหาใด ควร

พิิจารณาด้้วยว่่าเขีียนหรืือผลิิตขึ้้�นเมื่่�อใด บางทีีเราอ่่านและแชร์์เนื้้�อหาที่่�สร้้างขึ้้�นเมื่่�อ  

10 ปีีที่่�แล้้ว อาจเกิิดผลเสีียหายทั้้�งภาพลัักษณ์์ ความเชื่่�อ และการปฏิิบััติิด้้วย

แน่่นอนว่่า มนุุษย์์เรามัักจะติิดตามเนื้้�อหาที่่�ตััวเองชอบ หรืือมีีความเชื่่�อหรืือทััศนคติ

ตรงกัับเรา แต่่โปรดระมััดระวัังเนื้้�อหาท่ี่�มีีสาระเพื่่�อสร้้างความขัดแย้้ง กล่่าวให้้ร้้ายผู้้�อื่่�น 

ใช้้วาจาที่่�หยาบคาย ไม่่สุุภาพ บางทีีเมื่่�อเราเห็็นเนื้้�อหาเหล่่านี้้�อาจมีีความสะใจ พอใจที่่�

มีีคนเห็็นด้้วยกัับเรา แต่่โปรดระวัังว่่า หากเราเสพมากเกิินไป เราอาจมีีพฤติิกรรมการ

เลีียนแบบคืือ ใช้้วาจาไม่่สุุภาพ มองแต่่เพีียงด้้านเดีียว หรืือการให้้ร้้ายผู้้�อื่่�น ซึ่่�งเป็็น

พฤติิกรรมในทางลบ

ซึ่่�งหลายครั้้�งที่่�เราอาจจะมีีประสบการณ์์ที่่�ไม่่ดีีกัับบางเรื่่�อง และเมื่่�อได้้เห็็นภาพ 

เรื่่�องราวหรืือเหตุุการณ์์ท่ี่�คล้้ายกัันอาจทำำ�ให้้เรารู้้�สึึกไม่่ดีี คิิดย้้อนอดีีต สร้้างความขุ่่�นมัว

ต่่อจิิตใจ หรืือบางคนอาจถึึงขั้้�นวิิตกกัังวลได้้ ดัังนั้้�น เนื้้�อหาใดที่่�เราวิิเคราะห์์ว่่าจะกระทบ

กระเทืือนหรืือสร้้างความรำำ�คาญก็็ไม่่ควรติิดตาม หรืืออาจจะปิิดกั้้�นเนื้้�อหานั้้�นไปเลยก็็ได้้

3) เป็น็เนื้้�อหาอัปัเดต เป็็นปัจัจุุบันั

5) เป็็นเนื้้�อหาที่่�ไม่่สร้างความขััดแย้้ง รุนุแรง หรือืมีีความคิิด 
แบบสุุดโต่ง่

4) เป็น็เนื้้�อหาที่่�ไม่ส่ร้างความกระทบกระเทืือนต่อ่ความรู้้�สึึก 
และจิิตใจ
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เรามีอีาการข้อ้ใดบ้า้ง...
แค่ข่้อ้เดียีวก็ถ็ือืว่า่เสพติดิ
แล้้วล่่ะ!!

3.2 สััญญาณบอกเหตุุ... 
เสพติิดเนื้้�อหาแล้้วหรืือยััง

คุุณน้้าคุุณอาก็็ติิดตามดููคลิิป อ่่านข่่าว อ่่านรีีวิิว ของคนที่่�เราชื่่�นชอบอยู่่�ใช่่ไหมครัับ 

แต่่ว่่าติิดตามขนาดไหนกัันนะที่่�เรีียกว่่าเสพติิดเนื้้�อหา เราลองมาตรวจสอบตนเองดููว่่า

เราเสพติิดเนื้้�อหาแล้้วหรืือยััง โดยดููว่่ามีีอาการดัังนี้้�หรืือไม่่

• ต้้องเข้้าไปอ่่าน ไปดูู ไปกดชอบ 

หรือืกดรููปหััวใจหลาย ๆ  ครั้้�ง ใน 1 วันัหรืือ

เกืือบทุุกชั่่�วโมง หรืือทุุกครั้้�งที่่�หยิิบมืือถืือ

ขึ้้�นมา

• หากวันไหนไม่่ได้้เข้้าไปอ่่าน ไป 

กดชอบ หรืือกดรููปหััวใจ มีีความรู้้�สึึกว่่า

ชีีวิิตยัังขาดอะไรไปซัักอย่่าง

• ทุุกครั้้�งที่่�ว่่าง หรืือบางทีีมีีเนื้้�อหา 
รููป หรืือเรื่่�องราวนั้้�น ๆ แว้้บขึ้้�นมาใน
ความคิิด แบบไม่่ตั้้�งใจ
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3.3 ถ้้าเสพติิดเนื้้�อหาหรืือเสพติิดอิินเทอร์์เน็็ต 
จะมีีผลกระทบสุุขภาพจิิตอย่่างไร

หากดููจากคำำ�ว่่า “เสพติิด” คุุณน้้าคุุณอาก็็ทราบกัันอยู่่�แล้้วว่่าคืือการเลิิกสิ่่�งนั้้�น 

ไม่่ได้้ และถ้้าเลิิกอาจจะต้้องอาศััยความเข้้มแข็็งทางจิิตใจ ในขณะที่่�ถ้้าไม่่เลิิก ก็็จะมีีผล 

กระทบต่่าง ๆ ตามมา การเสพติิดเนื้้�อหาและอิินเทอร์์เน็็ตก็็เช่่นเดีียวกััน เมื่่�อเรา 

ใช้้งานมาก ๆ ใช้้งานตลอดเวลา ไม่่สามารถห้้ามใจได้้ อาจมีีผลกระทบทั้้�งสุุขภาพกาย

และสุุขภาพใจ ดัังนี้้� 

การที่่�เราใช้้งานอิินเทอร์์เน็็ตหรืืออ่่านเนื้้�อหาดิิจิิทััลมาก ๆ  เสมืือนว่่าเรามีีเพื่่�อนและ

สมาชิิกในโซเชีียลมีีเดีียจำำ�นวนมาก แต่่เรามัักจะทำำ�กิิจกรรมในชีีวิิตจริิงคนเดีียวแต่่เพีียง

ลำำ�พััง เมื่่�อเกิิดปััญหาในชีีวิิต หรืือเมื่่�อต้้องตััดสิินใจในเรื่่�องที่่�สำำ�คััญ เราจะไม่่มีีบุุคคล 

รอบข้้างให้้ปรึึกษา หรืือหากมีีเราก็็จะรู้้�สึึกว่่าไม่่ไว้้ใจ ไม่่สนิทสนม เพราะตลอดเวลาเรา

ใช้้ชีีวิตบนอิินเทอร์์เน็็ต ซึ่่�งผลที่่�ตามมาคืือเราจะรู้้�สึึกโดดเดี่่�ยว ซึึมเศร้้า มีีความรู้้�สึึกว่่า

คนอื่่�นไม่่เข้้าใจเรา ดัังนั้้�น การเสพติิดเนื้้�อหาและอิินเทอร์์เน็็ตจึึงเส่ี่�ยงต่่อการเกิิด 

ภาวะซึึมเศร้้า

เมื่่�อเราเสพติิดเนื้้�อหา ข่่าวสาร และสื่่�อต่่าง ๆ ในเรื่่�องใดเรื่่�องหนึ่่�งมากเกิินไป  

โดยเฉพาะอย่่างยิ่่�ง ข่่าวและเนื้้�อหาท่ี่�เราเก่ี่�ยวกัับความไม่่มั่่�นคงในชีีวิต สุุขภาพและ

ทรััพย์์สิิน อาจทำำ�ให้้เรามีีความวิิตกกัังวลได้้ เช่่น การเสพข่่าวฆาตรกรรมมากเกิินไป  

อาจทำำ�ให้้เรานอนไม่่หลัับ กัังวล หรืืออาจลุุกขึ้้�นไปตรวจสอบประตููหน้้าต่่างในตอนดึึก 

หรืือข่่าวเกี่่�ยวกัับโรคภััยไข้้เจ็็บบางอาการที่่�เราอาจจะคิิดไปเองว่่า เป็็นอาการคล้้ายกัับ

ที่่�เราเป็็น ซึ่่�งบางทีีอาจจะไม่่เป็็นแบบนั้้�น ดัังนั้้�น ในการดููข่่าวหรืืออ่่านเนื้้�อหาเดิิม ๆ  มาก

เกิินไป อาจเสี่่�ยงต่่ออาการวิิตกกัังวลได้้

1) อาจเกิิดภาวะซึึมเศร้า้

2) เสี่่�ยงต่่ออาการวิิตกกัังวล
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เมื่่�อเราใช้้งานอิินเทอร์์เน็็ตมาก ๆ หรืือเสพติิดเนื้้�อหาต่่าง ๆ เราอาจจะมองว่่า  

โลกอิินเทอร์์เน็็ตหรืือโลกออนไลน์์ มีีอิิสระที่่�จะกระทำำ�การใด ๆ  ก็็ได้้ มีีความง่่าย รวดเร็็ว 

มีีภาพก็็แชร์์ได้้ทัันทีี มีีความเห็็นก็็โพสต์์ได้้เร็็วทัันควััน หรืือคอมเมนต์์เพื่่�อนเพีียงแค่่ 

ปลายนิ้้�ว โดยที่่�ในการกระทำำ�ต่่าง ๆ ในอินเทอร์์เน็็ตเรามัันคิดและตััดสิินใจคนเดีียว  

ดัังนั้้�น บางอย่่างอาจจะไม่่เหมาะสมในเรื่่�องของการแสดงความคิิดเห็็น ภาพล้้อเลีียน

หรืือภาพที่่�ละเมิิดผู้้�อื่่�น เราอาจเผยแพร่่ออกไป หรืือแสดงความคิดเห็็นโดยไม่่ทัันคิด 

โปรดอย่่าลืืมว่่า โลกดิิจิิทััล เป็็นโลกใหม่่ ผู้้�ท่ี่�มีีประสบการณ์์ในโลกจริิง อาจจะไม่่ใช่่ผู้้�ที่่�

มีีวิิจารณญาณในโลกออนไลน์์เสมอไป

โดยในโลกดิิจิิทััลจะมีีเนื้้�อหาหลากหลายรููปแบบ หากเราเสพติิดเนื้้�อหาที่่�รุุนแรง 

ขััดแย้้ง หรืือมีีความคิิดเห็็นที่่�สุุดโต่่ง อาจทำำ�ให้้เรามีีพฤติิกรรมแบบนั้้�นไปโดยไม่่รู้้�ตััว เช่่น 

การเห็็นว่่าเราสามารถละเมิิดสิิทธิผู้้�อื่่�นได้้หากเห็็นว่่าคนคนนั้้�นเป็็นคนไม่่ดีี การแสดง

ความคิิดเห็็นที่่�ก้้าวร้้าว ด่่าทอ หรืือระรานผู้้�อื่่�น เมื่่�อเห็็นว่่าเป็็นคนที่่�มีีความคิิดขััดแย้้ง

กัับเรา หรืือการท่ี่�ละเมิิดกฎระเบีียบของส่่วนรวม ด้้วยเห็็นว่่า กฎระเบีียบเหล่่านั้้�นใช้้ 

ไม่่ได้้ แต่่เห็็นว่่ากฎของสัังคมเล็็ก ๆ  ของตนเองใช้้ได้้ดีีกว่่า เป็็นต้้น พฤติิกรรมเหล่่านี้้�พบ

ได้้กัับชาวเน็็ต ทุุกเพศทุกวััย มิิใช่่เฉพาะเด็็กหรืือวััยรุ่่�น ดัังนั้้�น การที่่�เราเสพติิดเนื้้�อหาที่่�

ไม่่เหมาะสม อาจทำำ�ให้้เราเกิิดความรู้้�สึึกต่่อต้้านสังคมได้้

3) ขาดความยับัยั้้�งชั่่�งใจ

4) รู้้�สึึกต่อ่ต้า้นสังคม
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เรื่่�องที่่� 4 
การตั้้�งค่่าการเข้้าถึึงเนื้้�อหา 
ที่่�เหมาะสมบนแพลตฟอร์์ม

เพีียงคุุณน้้าคุุณอาทำำ�ตามขั้้�นตอนง่่าย ๆ ไม่่กี่่�อย่่างจะช่่วยให้้เราหลีีกเลี่่�ยงเนื้้�อหา

ที่่�ไม่่เหมาะสมได้้ ต่่อไปนี้้�คืือคำำ�แนะนำำ�โดยย่่อเพื่่�อการตั้้�งค่่าที่่�เหมาะสมบนแพลตฟอร์์ม

ยอดนิิยมและการตั้้�งค่่าในส่่วนต่่าง ๆ ท่ี่�สามารถทำำ�ได้้ง่่าย ๆ ด้้วยตนเอง ดัังนี้้�

เราสามารถตั้้�งค่่าการค้้นหาอย่่างปลอดภััยบน Google, Bing และเครื่่�องมืือ ค้้นหา
อื่่�น ๆ ได้้ ให้้ลองไปท่ี่�

โดยทั่่�วไปแล้้วการตั้้�งค่่าของเครื่่�องมืือค้้นหามัักจะมีีระบบการตั้้�งค่่าที่่�ไม่่แตกต่่างกััน 

สามารถใช้้ขั้้�นตอนนี้้�กัับเครื่่�องมืืออื่่�น ๆ  ได้้ ลองเข้้าเริ่่�มต้้นจากการหาปุ่่�มตั้้�งค่่ากัันดููนะครัับ 

และอย่่าลืืมเลืือกใช้้โหมดปลอดภััยบน YouTube, iTunes และ Google Play ด้้วย 

นะครัับ

การตั้้�งค่่า > การตั้้�งค่่าการค้้นหา > เปิิดตััวกรองการค้้นหาที่่�ปลอดภััย

1) ตั้้�งค่่าการค้้นหาอย่่างปลอดภััยในเครื่่�องมืือค้้นหา
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การตั้้�งค่่า > การตั้้�งค่่าฟีีดใหม่่ หรืือการตั้้�งค่่าตััวกรองเนื้้�อหา

เราสามารถตั้้�งค่่าความปลอดภัยบนโซเชีียลมีีเดีียที่่�เราใช้้งานอยู่่�เป็็นประจำำ� เช่่น  

เฟซบุ๊๊�ก ทวิติเตอร์ ์หรือืโซเชีียลมีีเดีียอื่่�น ๆ  การตั้้�งค่า่ความเป็น็ส่ว่นตัวัจะช่ว่ยให้เ้ราควบคุมุ

ได้้ว่่าใครสามารถเข้้าถึึงเนื้้�อหาของเรา และกำำ�หนดสิ่่�งท่ี่�คนอื่่�นเห็็นได้้ และเรายัังสามารถ

ปรัับแต่่งเนื้้�อหาที่่�จะแสดงบนหน้้าฟีีดของเราได้้ ด้้วยการไปท่ี่�

และทำำ�การปรัับแต่่งตััวกรองเนื้้�อหาในแบบที่่�ต้้องการได้้ โดยทั่่�วไปการตั้้�งค่่าตััวกรอง

เนื้้�อหาของโซเชีียลมีีเดีียต่่าง ๆ ไม่่แตกต่่างกััน ลองเข้้าไปตั้้�งค่่ากัันดููนะครัับ

2) ตั้้�งค่่าตััวกรองบนโซเชีียลมีีเดีีย

การตั้้�งค่่า > การตั้้�งค่่าเนื้้�อหา > ไม่่อนุุญาตให้้ไซต์์ใด ๆ และ Pop-up

หยุุดเนื้้�อหาที่่�ไม่่เหมาะสมและเป็็นอัันตรายที่่�ผ่่านมาทางป๊๊อปอััป และโฆษณาบน
เบราว์์เซอร์์ ทั้้�งของคอมและมืือถืือ เช่่น Google Chrome, Firefox, Microsoft Edge, 
และ Safari โดยเราสามารถบล็็อกป๊๊อปอััปได้้จาก

เท่า่นี้้�เราก็็จะสามารถบล็อ็กป๊๊อปอััปได้แ้ล้ว้ ทุกุ ๆ  เบราว์เ์ซอร์ก์็็จะตั้้�งค่่าคล้้าย ๆ  กััน 
ลองเข้้าไปตั้้�งค่่ากัันดููนะครัับ

3) บล็็อก Pop-up
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เรื่่�องที่่� 5 
ผลกระทบต่่ออารมณ์์ ความรู้้�สึก 
และความต้้องการของตนเอง 
และผู้้�อื่่�นจากการมีีปฏิิสััมพัันธ์ ์
โดยใช้้เทคโนโลยีี

การท่ี่�คุุณน้้าคุุณอาใช้้เทคโนโลยีีในการปฏิิสััมพันธ์์บนโลกดิจิิทััลนั้้�น แน่่นอนว่่า 

ไม่่เหมืือนกับการที่่�เราได้้ไปเจอกัันในโลกของความเป็็นจริิง ทั้้�งในด้้านอารมณ์์ ความรู้้�สึึก 

และความต้้องการทั้้�งของเราเองและของผู้้�อื่่�น อีีกทั้้�งถ้้าไม่่ระมััดระวัังก็็อาจทำำ�ให้้เข้้าใจ

ผิิด รู้้�สึึกไม่่ดีีเลยก็็เป็็นได้้ แต่่ก็็ใช่่ว่่าจะมีีแต่่ด้้านลบเสมอไป ยัังมีีด้้านบวกที่่�เราสามารถ

ใช้้ประโยชน์์จากเทคโนโลยีีได้้ด้้วยเช่่นเดีียวกััน เราลองมาดููผลทั้้�งด้้านบวกและด้้านลบ

กัันว่่า เกิิดอะไรได้้บ้้าง
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ผลกระทบด้้านบวก

เทคโนโลยีีนั้้�นทำำ�ให้้เรามีีปฏิิสััมพัันธ์์ 
พููดคุุย สื่่�อสารความรู้้�สึึกกัับลููกหลาน 
เพื่่�อน ๆ หรืือคนในกลุ่่�มต่่าง ๆ ท่ี่�เราเข้้า
ร่่วมได้้ แม้้ว่่าจะอยู่่�ห่่างไกลกััน คนละพื้้�นท่ี่� 
คนละจัังหวััด หรืือแม้้แต่่คนละประเทศ 
กัับเพื่่�อนเก่่าสมัยเรีียนที่่�ไม่่ได้้เจอกััน 20-
30 ปีี กัับลููกหลานที่่�อยู่่�คนละบ้้าน ก็็
สามารถคงความสััมพัันธ์์ สามารถแสดง
ความรู้้�สึึกต่่อกััน ร่่วมไปถึึงมีีกิิจกรรม 
ร่่วมกัันบนโลกดิิจิิทััลได้้

เทคโนโลยีีช่่วยให้้เราสามารถสื่่�อได้้
ได้้ตลอดเวลา เช่่น การแสดงความห่่วงใย 
ความรักและความผููกพันโดยการส่่ง
ข้้อความ ภาพ ข้้อความเสีียง คลิิปวีีดีีโอ 
หรืือของขวัญในโลกดิจิิทััลต่่าง ๆ  เพื่่�อแทน
ความรู้้�สึึกได้้ตลอดเวลา แม้้ว่่าอีีกฝ่่ายจะ
ยัังไม่่ว่่างหรืือยัังไม่่พร้้อมในการพููดคุุย 
หรืือโต้้ตอบก็็สามารถมาดููในภายหลัังได้้

การมีีปฏิิสััมพัันธ์์ พููดคุุย โต้้ตอบด้้วย
เทคโนโลยีีดิจิิทััลผ่่านโซเซีียลมีีเดีีย ทำำ�ให้้
เราเข้้าใจความรู้้�สึึกหรืือความต้้องการของ
ลููกหลาน เพื่่�อนฝููง หรืือคนใกล้้ชิิดได้้ แม้้
บางทีีเขาอาจไม่่ได้้พููดหรืือมาบอกเรา
โดยตรง สามารถร่่วมยิินดีีไปกัับเรื่่�องราว 
ดีี ๆ และเหตุุการณ์์สำำ�คััญต่่าง ๆ ได้้ หาก
พบเห็็นถึึงเรื่่�องราวที่่�น่า่จะต้อ้งการกำำ�ลังัใจ 
มีีปััญหา หรืือต้้องการความช่่วยเหลืือ ถึึง
แม้้จะไม่่ได้้บอกเราโดยตรง  เราสามารถที่่�
จะเข้้าไปสอบถาม เสนอทางออก หรืือให้้
กำำ�ลังใจในการแก้้ปััญหาให้้ผ่่านพ้้นไปได้ ้

1 )  แ ม้้ อ ยู่่� ไ ก ลกั  น ค ว า ม
สััมพัันธ์์ยัังคงอยู่่�

2) รัักและห่่วงใยไม่่ว่่าเวลา
ไหนก็็บอกได้้

3) สััมผัสัได้แ้ม้ไ้ม่ต่้อ้งพููดกันั
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ผลกระทบด้้านลบ

การมีีปฏิิสััมพัันธ์์ด้้วยเทคโนโลยีี โดย
เฉพาะอย่่างยิ่่�งในโซเชีียลมีีเดีีย ส่่วนใหญ่่
เราโต้้ตอบด้้วยตััวอัักษร และแน่่นอนว่่า
ตััวอัักษรนั้้�นไม่่สามารถสื่่�อสารถึึงน้ำำ��เสีียง
หรือือารมณ์ข์องเราได้ ้อาจเกิดิการโต้ต้อบ
ที่่�กระทบกระเทืือนจิิตใจ การพิิมพ์์ที่่� 
สั้้�นเกิินไปอาจดููอารมณ์์ไม่่ดีี หรืืออาจ
ทำำ�ให้้ตีีความไม่่ตรงกัับท่ี่�ต้้องการจะสื่่�อก็็
เป็็นได้้ หรืือแม้้แต่่การกดไลก์์กัับเรื่่�องราว
ที่่�น่่าเศร้้าใจ ก็็อาจจะให้้ตีีความในทางลบ
ได้้ ทำำ�ให้้เข้้าใจผิิด ผิิดใจกััน จนอาจลาม 
กระทบกัับความสััมพัันธ์์ได้้

การโพสต์์หรืือเผยแพร่่เนื้้�อหา แล้้วมีี
เพื่่�อน คนใกล้้ชิิด หรืือเพื่่�อนในโลกดิจิิทััล
มาตอบโต้้หรืือแสดงความคิดเห็็น ก็็
เหมืือนเรากำำ�ลังยืืนคุุยกัันริิมถนนที่่�มีีคน
ผ่่านไปมา ถ้้าเรายืืนกอดกัันแสดงความ
ยิินดีีก็็คงเป็็นเรื่่�องราวดีี ๆ  ที่่�ทุุกคนคงร่่วม
ยิินดีีด้้วย แต่่ถ้้าเกิิดเป็็นการขััดแย้้งหรืือ
ทะเลาะเบาะแว้้ง ก็็ไม่่ต่่างอะไรกัับการ 
ท่ี่� เรายืืนเถีียงกัันริิมถนนให้้คนผ่่านไป 
ผ่่านมาเห็็น ถึึงหลายคนจะทำำ�เป็็นไม่่สนใจ 
แต่่เราเองท่ี่�จะเกิิดความอัับอาย สร้้าง
ความร้้าวฉานได้้รุุนแรงและรวดเร็็วมาก
ขึ้้�น รวมไปถึึงอาจจะทำำ�อะไรที่่�ไม่่คาดคิิด
ที่่�อาจผิิดกฎหมายหรืือจริิยธรรมก็็เป็็นได้้

การปฏิิสััมพัันธ์์โดยใช้้เทคโนโลยีี  
บางครั้้�งถึึงจะไม่่ได้้โต้้ตอบกัันโดยตรง  
แต่่ เมื่่�อเราได้้ประสบพบเจอหรืือเห็็น 
เรื่่�องราวทั้้�งจากของตนเองหรืือคนอื่่�นบน 
โซเชีียลมีีเดีีย ถ้้าเป็็นเรื่่�องที่่�มีีคนให้้ความ
เห็็นที่่�ตรงกัันข้้าม หรืือคนส่่วนใหญ่่ให้้
ความคิดเห็็นที่่�ไม่่ตรงกัับที่่� เราต้้องการ  
อาจทำำ�ให้้เราหรืือคนอื่่�นตัดสิินใจที่่�จะ 
ไม่่เปิิดเผยความรู้้�สึึก ความต้้องการ หรืือ 
เก็บ็ปััญหานั้้�นไว้้คนเดีียว เพราะคิดิว่าถึึงบอก
ไปก็ไ็ม่่มีีใครฟััง คงไม่่มีีใครเห็็นด้วยกับัเรา

1) ตััวหนัังสืือไม่่มีีน้ำำ��เสีียง 2) ทุุกเรื่่�องเป็็นสาธารณะ

3) ไม่ก่ล้า้บอกไป

DQ2 - 46

คู่่�มืือคนไทย GO CYBER (ฉบัับวััยเก๋๋า)



คุุณน้้าคุุณอาคงเห็็นแล้้วว่่าการใช้้เทคโนโลยีีดิจิิทััลนั้้�นมีีผลดีีต่่าง ๆ มากมาย แต่่

ผลเสีียที่่�เกิิดขึ้้�นหากใช้้ไม่่ระวัังก็็สามารถทำำ�ร้้ายจิตใจใครได้้ง่่าย ๆ อย่่างคาดไม่่ถึึงเลย 

ก็็เป็็นได้้ เราคงไม่่ได้้ตั้้�งใจทำำ�ร้้ายจิิตใจใครใช่่ไหมครัับ ลองมาดููแนวทางการป้้องกััน 

ง่่าย ๆ นี้้�กััน

เรื่่�องที่่� 6 
แนวทางในการป้้องกััน 
การกระทบกระเทืือนอารมณ์์  
ความรู้้�สึก และความต้้องการ 
ของตนเองและผู้้�อื่่�น ในทางลบ 
จากการมีีปฏิิสััมพัันธ์์โดยใช้้เทคโนโลยีี
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ในการตอบโต้้ แสดงความคิดเห็็นในโลกดิจิิทััล ควรหลีีกเล่ี่�ยงการใช้้ถ้้อยคำำ�ที่่�รุุนแรง 

ไม่่สุุภาพ หรืือล่่วงล้ำำ��สิิทธิิและความเป็็นส่่วนตััว เพราะตััวหนัังสืือไม่่มีีน้ำำ��เสีียง ทำำ�ให้ ้

คนอ่่านต้้องตีีความเอาเอง ดัังนั้้�นสุุภาพกัันให้้มากไว้้ก่่อนดีีกว่่าต้้องมาแก้้ทีีหลััง 

ผู้้�คนที่่�เข้้ามาอ่่านความเห็็นหรืือดููเนื้้�อหาที่่�เราโพสต์์หรืือนำำ�เสนอนั้้�น มีีความ 

หลากหลายทั้้�งระดัับความรู้้� ทััศนคติิ และความเชื่่�อ ดัังนั้้�น เนื้้�อหา ความคิิดเห็็นหรืือสื่่�อ

ที่่�เราเผยแพร่่ ย่่อมมีีโอกาสที่่�จะมีีคนเห็็นต่่าง หรืือมีีความเห็็นขัดแย้้งกัับเราเสมอ  

พึึงระวัังและรัับมืือ

การมีีปฏิิสััมพัันธ์์ในโลกดิิจิิทััลควรต้้องยึึดมั่่�นในการใช้้หลัักจริิยธรรมและกฎหมาย 

และระวัังในการแสดงความเห็็น การเผยแพร่่สื่่�อดิิจิิทััลหรืือเนื้้�อหาดิิจิิทััลที่่�อาจส่่งผล 

กระทบต่่ออารมณ์์ความรู้้�สึึกของผู้้�อื่่�น หรืือไม่่ล่่วงล้ำำ��ความเป็็นส่่วนตัว ไม่่ทำำ�ให้้ผู้้�อื่่�น 

ได้้รัับความเสีียหาย และสำำ�คััญมากท่ี่�เราอาจจะต้้องระวัังความคิิดที่่�ว่่าก็็อาบน้ำำ��ร้้อนมา

ก่่อนแล้้วจะโพสต์์อะไรก็็ได้้ เพราะอาจทำำ�ให้้ผู้้�อื่่�นอึึดอััด ไปจนถึึงรู้้�สึึกไม่่ดีีกัับเราด้้วยก็็ได้้

1) ไม่ว่่า่อย่า่งไรต้อ้งสุุภาพไว้ก้่อ่น

2) ตระหนัักอยู่่�เสมอว่่าโลกดิิจิิทัลักว้า้งใหญ่ไ่ร้ข้ีดีจำำ�กัดั

3) อย่า่ให้ค้วามคิิดเห็็นของเราตัดัสิินคนอื่่�น
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7.1 เจออย่่างนี้้�...รัับมืืออย่่างไร?

เวลาที่่�คุุณน้้าคุุณอาอยู่่�ในโลกดิิจิิทััล สามารถที่่�จะสื่่�อสารเนื้้�อหาได้้หลากหลาย 

รููปแบบเลยใช่่ไหมครัับ ทั้้�งท่ี่�เป็็นข้้อความ รููปภาพ วิิดีีโอคลิิป หรืือแม้้กระทั่่�งรููปภาพที่่�

เป็็นกราฟิิกต่่าง ๆ ท่ี่�ใช้้แทนความรู้้�สึึกหรืือท่ี่�ต้้องการสื่่�อความหมายออกไป หลายต่่อ

หลายครั้้�งเราต้้องตีีความจากข้้อความหรืือรููปภาพเหล่่านั้้�น และเช่่นเดีียวกััน ข้้อความ

หรืือรููปภาพที่่�เราสื่่�อสารออกไป คนอื่่�นก็็อาจจะต้้องตีีความหมายเองด้้วยเช่่นเดีียวกััน 

ฉะนั้้�น การสื่่�อสารอะไรกัันบนโลกดิิจิิทััลนั้้�นควรต้้องให้้ความสำำ�คัญและระมััดระวัังมาก

เป็็นพิิเศษ เพื่่�อให้้อีีกฝ่่ายตีีความหมายได้้ตรงกัับที่่�เราต้้องการจะสื่่�อสาร

เราลองมาดููกัันครัับว่่า ถ้้าคุุณน้้าคุุณอาต้้องเจอกัับสถานการณ์์ที่่�กระทบต่่อ      

ความรู้้�สึึกและความต้้องการจากเนื้้�อหาที่่�มีีคนสื่่�อสารหรืือปฏิิสััมพันธ์์บนโลกดิจิิทััล  

จะจััดการอย่่างไรให้้ผู้้�รัับสบายใจผู้้�ให้้รู้้�สึึกดีี

เรื่่�องที่่� 7 
เอาใจเขามาใส่่ใจเราในโลกดิิจิิทััล
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•	 โพสต์์หรืือแสดงความคิิดเห็็นหยอกล้้อให้้รู้้�สึึกสนุกสนาน มีีหลายครั้้�งท่ี่�เรามััก
หยอกล้้อกัับคนใกล้้ชิิด เพื่่�อหวัังให้้เขาผ่่อนคลายความรู้้�สึึกไปบ้้าง การทำำ�แบบนี้้�ต่่อหน้้า
นั้้�น สามารถสื่่�อถึึงความห่่วงใยได้้ ทั้้�งจากน้ำำ��เสีียง สีีหน้้า ท่่าทาง เราก็็เคยมีีเพื่่�อนที่่� 
ปากร้้ายแต่่ใจดีีใช่่ไหมครัับ แต่่ในโลกดิิจิิทััลนั้้�นแตกต่่างกัันออกไป การโพสต์์  
แสดงความคิิดเห็็น หรืือแม้้แต่่การแช็็ต ไปจี้้�ใจหรืือปมปััญหานั้้�นอาจจะไม่่เหมาะสมนัก 
เนื่่�องจากตัวหนัังสืือไม่่มีีน้ำำ��เสีียงและสื่่�อความรู้้�สึึกได้้ลำำ�บาก อาจจะตีีความหมาย 
ที่่�จะสื่่�อสารผิิดได้้ อีีกทั้้�งการตอบโต้้หรืือข้้อความของเรานอกจากจะปรากฏแก่่เพื่่�อน
เจ้้าของโพสต์์แล้้ว เพื่่�อนของเพื่่�อนที่่�ติิดตามก็็เห็็นด้้วย แม้้ว่่าเพื่่�อนของเราจะเข้้าใจ  
แต่่เพื่่�อนของเพื่่�อนอาจจะไม่่เข้้าใจ และอาจมีีการตอบโต้้กัันไปมาเนื่่�องจากไม่่ทราบ 
ภููมิิหลัังความสนิิทสนมของเราและเพื่่�อน 

      ไม่่ควรทำำ�

    ควรทำำ�

•	 โพสต์์หรืือแสดงความคิิดเห็็นอย่่างจริิงใจและตรงไปตรงมา หากรู้้�สึึกเป็็นห่่วง
หรืือห่่วงใย ให้้บอกความรู้้�สึึกนั้้�นไปตรง ๆ เช่่น คอมเมนต์์ว่่า “เป็็นกำำ�ลัังใจให้้นะ”  
“มีีอะไรให้้ช่่วยก็็บอกนะ” “สู้้� ๆ นะ” หรืือ ส่่งสติกเกอร์์กอดไปให้้ หรืือ กดปุ่่�มห่่วงใย 
เป็็นต้้น 

•	 ตระหนัักอยู่่�เสมอว่่าเราไม่่เพีียงแค่่สื่่�อสารกัับคน ๆ  นั้้�นเท่่านั้้�น แต่่ยัังมีีอีีกหลาย
คนซึ่่�งเป็็นเพื่่�อนของเขา หรืืออาจจะเป็็นใครก็็ได้้เห็็นข้้อความของเรา และตีีความหมาย
ไปต่่าง ๆ นานา ตามประสบการณ์์ของเขาเอง ระมััดระวัังก่่อนที่่�จะแสดงความคิดเห็็น
อะไรไป เพราะจากห่่วงใยอาจกลายเป็็นดราม่่าได้้

คนใกล้้ชิิดหรืือสนิิทสนม ที่่�เคยหยอกล้้อกััน 
โพสต์ข์้อ้ความหรืือภาพที่่�สื่่�อถึึงความส้ิ้�นหวังั หมดกำำ�ลังัใจ

กรณีีที่่� 1
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•	 ไม่่ควรโวยวาย ต่่อว่่า ตำำ�หนิิ ทั้้�งต่่อหน้้าและในโพสต์์หรืือคอมเมนต์์ หรืือนำำ�ไป
นิินทาลัับหลััง ในการใช้้โซเชีียลมีีเดีีย โดยเฉพาะเฟซบุ๊๊�ก เรามัักเห็็นผู้้�ที่่�กดแสดงอารมณ์์
ที่่�ไม่่สอดคล้้องกัับผู้้�อื่่�นอยู่่�หลายครั้้�ง เช่่น ส่่วนใหญ่่กดถููกใจ แต่่บางคนกด “โกรธ” หรืือ
เนื้้�อหาที่่�เศร้้าสลดใจ บางคนอาจจะกดรููป “หััวเราะ” หรืือเรื่่�องท่ี่�น่่าขัันตลกโปกฮา  
บางคนอาจจะกด “เศร้้า” ซึ่่�งหลายคนอาจตีีความว่่า บุุคคลที่่�กดแสดงอารมณ์์ต่่างจาก
คนอื่่�นเป็็นคนที่่�ไม่่ปกติิ แปลกแยก หรืือตีีความเป็็นอย่่างอื่่�น ซึ่่�งอาจจะทำำ�ให้้เราเข้้าใจ
ผิิด หรืืออาจะมีีการตอบโต้้ต่่อหน้้า หรืือการนิินทาลัับหลััง  

      ไม่่ควรทำำ�

    ควรทำำ�

•	นิ่่ �งเฉยและเข้้าใจว่่าเป็็นแค่่การกดผิิด อย่่างไรก็็ตาม หากเราคิิดถึึงตััวเราเอง 
หลายครั้้�งที่่�เราก็็พลาดกดแสดงความรู้้�สึึกในโพสต์์ของเพื่่�อนผิิดไปจากที่่�ตั้้�งใจ อาจจะ
เนื่่�องจากหน้้าจอสััมผัสไม่่ดีี กดผิดพลาด หรืือมีีพลาดไปโดนปุ่่�มที่่�ไม่่ต้้องการ คนอื่่�น 
ก็็อาจทำำ�พลาดได้้ด้้วยเหมืือนกัับเรา ดัังนั้้�น พึึงตระหนัักว่่า ในการใช้้โซเชีียลมีีเดีีย อาจจะ 
มีีความผิิดพลาดในการกดปุ่่�ม การพิิมพ์์ หรืือความเข้้าใจผิิดอื่่�น ๆ ดัังนั้้�น ควรมีี 
วิิจารญาณในการตีีความ

เมื่่�อเราเห็็นเพื่่�อนของเพื่่�อน กด “โกรธ” ใต้้ภาพ
แต่่งงานของหลานสาวของเพื่่�อน ที่่�แต่่งงานกับชาวต่่าง

กรณีีที่่� 2
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•	 โพสต์์หรืือคอมเมนต์์สั่่�งสอน คุุณน้้าคุุณอาทุุกท่่านก็็อยากเห็็นลููกหลานได้้ดิิบได้้ดี ี
เป็็นคนดีีคนเก่่งใช่่ไหมครัับ แต่่หลายต่่อหลายครั้้�งเมื่่�อเห็็นภาพหรืือข้้อความลููกหลานที่่�
ไม่่ได้้ดั่่�งใจ อาจจะแสดงอารมณ์์โกรธ หงุุดหงิิด ฉุุนเฉีียว หรืืออยากสั่่�งสอน แล้้วโต้้ตอบ
ด้้วยข้้อความหรืือสื่่�อท่ี่�ไม่่เหมาะสม ในเชิิงลดทอนกำำ�ลังใจ หรืือซ้ำำ��เติิม แต่่ไม่่ได้้ประสงค์์
ร้้ายและทำำ�ด้้วยความเป็็นห่่วงด้้วยซ้ำำ�� แต่่เราก็็เคยทำำ�อะไรผิิดพลาดหรืือไม่่ใช่่คนสมบููรณ์์
แบบกัันทั้้�งนั้้�น 

      ไม่่ควรทำำ�

    ควรทำำ�

•	 โพสต์์หรืือคอมเมนต์์ให้้กำำ�ลัังใจและพร้้อมสนัับสนุุน ในวัันท่ี่�เราแย่่เราก็็แค่่
ต้้องการกำำ�ลัังใจ ในโลกความเป็็นจริิงอาจจะไม่่ได้้ต้้องการคำำ�พููดอะไรแค่่มืือที่่�หยิิบยื่่�น
มาก็็เพีียงพอ ในโลกดิิจิิทััลก็็เช่่นเดีียวกััน บางครั้้�ง อาจไม่่ได้้ต้้องการอะไรมากไปกว่่า
ข้้อความว่่า สู้้� ๆ  นะลููก กลัับบ้้านเราได้้นะ หรืือสติิกเกอร์์รููปหััวใจสัักดวงนึึงก็็เพีียงพอแล้้ว

•	 ให้้คำำ�แนะนำำ�ในช่่องทางส่่วนตััว ยิ่่�งในโลกดิิจิิทััลเป็็นพื้้�นที่่�สาธารณะ การที่่�เรา
โต้้ตอบหรืือแสดงความคิิดเห็็นท่ี่�ไม่่ได้้ช่่วยแก้้ปััญหา หรืือทำำ�ให้้สถานการณ์์คลี่�คลายขึ้้�น 
ก็็อาจจะยิ่่�งทำำ�ให้้ความรู้้�สึึกของอีีกฝ่่ายแย่่ลง อีีกทั้้�งบางครั้้�งหลายคนอาจจะไม่่ต้้องการ
ให้้ผู้้�อื่่�นเห็็นว่่าตััวเองมีีปััญหาอาจจะแค่่อยากระบายความรู้้�สึึก การคอมเมนต์์ที่่�เป็็น
สาธารณะอาจทำำ�ให้้รู้้�สึึกอาย เหมืือนถููกซ้ำำ��เติิม หรืืออาจลุุกลามไปถึึงเกิิดความขััดแย้้ง
ขึ้้�นในครอบครััวก็็เป็็นได้้

หลานชายที่่�เรามองว่่าไม่่ค่่อยตั้้�งใจเรีียน โพสต์์
ข้้อความว่่า ตกงาน ไม่่มีีงานทำำ� และกำำ�ลัังหางานในภาวะ

กรณีีที่่� 3
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7.2 เนื้้�อหาอย่่างนี้้�ไม่่ดีีอย่่าโพสต์์เลย !

ในโลกดิจิิทััลนั้้�นถึึงจะเป็็นอิิสระแต่่ก็็มีีบางอย่่างที่่�ไม่่ควรทำำ�อย่่างอิิสระ อย่่างเช่่น

เนื้้�อหาต่่าง ๆ บนโลกดิจิิทััล ถึึงแม้้จะเป็็นเนื้้�อหาที่่�เราชอบ กลุ่่�มเพื่่�อของเราถููกใจ คิิดว่่า

ไม่่เป็็นไร จะใช้้อย่่างระมััดระวัังมากแค่่ไหนก็็ตาม แต่่ก็็มีีเนื้้�อหาที่่�ไม่่ควรใช้้หรืือไม่่โพสต์์

เลยจะดีีกว่่า ลองมาดููกัันว่่ามีีเนื้้�อหาแบบไหนบ้้างที่่�ไม่่ควรใช้้งาน

ไม่่ควรนำำ�มาใช้้โดยไม่่ได้้ขออนุุญาต บางครั้้�งการให้้เครดิิตก็็อาจจะไม่่เพีียงพอ ใช้้รููป

ที่่�ตััวเองถ่่ายสบายใจกว่่าเยอะ

1) เนื้้�อหาหรืือรููปภาพที่่�เป็็นลิิขสิิทธิ์์�ของผู้้�อื่่�น 

ความเชื่่�อเป็น็เรื่่�องส่ว่นบุคุคลไม่ค่วรวิพิากษ์ว์ิจิารณ์ ์หรือืนำำ�มาใช้ห้ากไม่ม่ีีความเข้า้ใจ

มากเพีียงพอ แต่่ทางที่่�ดีีไม่่โพสต์์เลยจะดีีกว่่า

2) เนื้้�อหาหรืือรููปภาพที่่�อาจก่่อนให้้เกิิดความขััดแย้้งในด้้าน
ความเชื่่�อและศาสนา 
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เวลาใครเห็็นก็็กลัวและไม่่อยากมองกัันทั้้�งนั้้�นแหละ ถึึงแม้้จะเป็็นเรื่่�องสำำ�คััญที่่�ต้้อง 
บอกกล่่าว อยากจะต้้องเบลอภาพไว้้ แต่่ถ้้าไม่่โพสต์์เลยจะดีีกว่่า ใช้้การสื่่�อสาร 
ด้้วยรููปแบบอื่่�น ๆ แทน

3) เนื้้�อหาหรืือภาพที่่�แสดงถึึงความรุุนแรงและทารุุณ

ยิ่่�งมัันเป็็นภาพที่่�น่่าขัันที่่�เกิิดจากความผิิดพลาดของคนอื่่�น เราอาจจะสนุุกสนาน แต่่

อาจเป็็นการประจานหรืือละเมิิดความเป็็นส่วนตัวของผู้้�อื่่�น เลืือกใช้้เนื้้�อหาหรืือภาพ 

ที่่�ทำำ�ให้้เรายิ้้�มได้้ รู้้�สึึกเปี่่�ยมสุุข เลิิกสนุุกบนความทุุกข์์ของคนอื่่�นกัันดีีกว่่า

4) เนื้้�อหาหรืือภาพที่่�เราอาจมองว่่าเป็็นเรื่่�องขบขััน

ใคร ๆ ก็็อยากดููดีีในสายตาของคนอื่่�น เวลาเพื่่�อนถ่่ายรููปให้้เราเรายัังต้้องขอดููก่่อน  

หรืือแต่่งภาพก่่อนโพสต์์เลยใช่่ไหมหล่่ะครับ คนอื่่�นก็็เหมืือนกััน ดัังนั้้�นไม่่ใช้้ภาพคนอื่่�น 

ที่่�ไม่่ได้้รัับอนุุญาตจะดีีกว่่า

5) ภาพแอบถ่่ายหรืือภาพบุุคคลอื่่�นที่่�ไม่่ได้้รัับอนุุญาต
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การใช้้เทคโนโลยีีในการตอบโต้้ แสดงความคิดเห็็น มีีปฏิิสััมพัันธ์์ ติิดตาม

และเสพติิดเนื้้�อหาดิิจิิทััลมีีผลกระทบต่่อสุุขภาพจิิตของตนเองและผู้้�อื่่�น (อารมณ์์ 

ความรู้้�สึึก ความต้้องการ: Socio-Emotion) กล่่าวคืือ หากเราเสพติิดเนื้้�อหาใด

เนื้้�อหาหนึ่่�งมากเกิินไป อาจมีีผลกระทบต่่ออารมณ์์ความรู้้�สึึกที่่�ผููกติิดกัับเนื้้�อหา

นั้้�น ๆ  จนแสดงพฤติิกรรมหรืืออาการทางร่่างกาย เช่่น ความก้้าวร้้าว หยาบคาย 

หรืือซึึมเศร้้า หวาดกลััว เป็็นต้้น นอกจากนั้้�น การที่่�เราตอบโต้้หรืือแสดงความ

คิิดเห็็นที่่�ไม่่เหมาะสมในโลกดิจิิทััลที่่�ใช้้ข้้อความสื่่�อหรืือเนื้้�อหาท่ี่�ไม่่เหมาะสม อาจ

กระทบต่่ออารมณ์์ความรู้้�สึึกของผู้้�อื่่�นที่่�พบเห็็นหรืือได้้อ่่านข้้อความ โดยอาจนำำ�

มาซึ่่�งความไม่่พอใจ เกิิดการโต้้เถีียง หรืืออาจถึึงขั้้�นเกิิดการฟ้้องร้้องทางกฎหมาย 

ดัังนั้้�น ในการใช้้งานดิจิิทััลควรตระหนัักและป้้องกัันการเสพติิดเนื้้�อหาที่่�ไม่่ 

เหมาะสมโดยใช้้วิิจารณญาณและการตั้้�งค่่าโปรแกรมในการปิิดกั้้�นเนื้้�อหาที่่�ไม่่ 

เหมาะสม รวมทั้้�งการโต้้ตอบ แสดงความคิดเห็็นที่่�เหมาะสม และใช้้ข้้อความ 

หรืือสื่่�อในเชิิงบวก ที่่�ไม่่ทำำ�ให้้ผู้้�อื่่�นเกิิดความเสีียหายและกระทบกระเทืือนทาง

จิิตใจ โดยเมื่่�อโพสต์์ คอมเมนต์์และเผยแพร่่สื่่�อหรืือเนื้้�อหาใด ควรคิิดไตร่่ตรอง

อย่่างน้้อย 3 ครั้้�ง และโปรดตั้้�งคำำ�ถามเสมอกัับสื่่�อหรืือเนื้้�อหาที่่�จะเผยแพร่่ว่่า 

“เมื่่�อผู้้�อื่่�นเห็็นหรืือได้้อ่่านแล้้วจะรู้้�สึึกอย่่างไร” เพื่่�อเป็็นเครื่่�องมืือในการตรวจ

สอบความเหมาะสมในการตอบโต้้ แสดงความคิิดเห็็น มีีปฏิิสััมพัันธ์์กัับผู้้�อื่่�น 

บนโลกดิิจิิทััล

สรุุป
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3.1การจัดัการความปลอดภัยัในโลกดิจิิทิัลั
(Digital Security)



เมื่่�อเรีียนรู้้�สมรรถนะด้้านนี้้�แล้้วเราสามารถ 

อธิิบายความเส่ี่�ยงหรืือความไม่่ปลอดภััย 
ที่่�อาจจะเกิิดขึ้้�นบนโลกดิิจิิทััล1

วิิเคราะห์์ความเส่ี่�ยงและภััยคุุกคามที่่�จะ 
เกิิดขึ้้�นต่่อตนเองในโลกดิิจิิทััล และอธิิบาย
วิิธีีการรัับมืือกัับความเส่ี่�ยงและภััยคุุกคาม
นั้้�น (เช่่น Cyberbullying Cyberstalking) 

2

อ ธิิ บ า ย ภัั ย คุุ ก ค า ม ท า ง ไ ซ เ บ อ ร์์ ที่่� เ ป็็ น
อัันตรายต่่อข้้อมููล ระบบ อุุปกรณ์์และระบบ
คลาวด์์  พร้้อมระบุุวิิธีีการป้้องกัันหรืือ
จััดการความปลอดภััย

3
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ปฏิิบััติิตามหลัักการการจััดการ 
ความมั่่�นคงปลอดภััยทางดิิจิิทััล 
ที่่�จำำ�เป็็นสำำ�หรัับพลเมืือง ทั้้�งในฐานะ
ผู้้�ถููกกระทำำ�และผู้้�มีีส่วนเกี่่�ยวข้้อง 

4

ตระหนัักถึึงภััยคุุกคามในโลกดิจิิทััล 
และตื่่�นตัวัในการติดิตามสถานการณ์์
อยู่่�เสมอ เพื่่�อความปลอดภััยของ
ตนเองและเครืือข่่ายดิิจิิทััล

6

รับัรู้้� หลีีกเลี่่�ยง และป้อ้งกันัความเส่ี่�ยง
ต่อ่ตนเองและผู้้�อื่่�นบนโลกดิจิทิัลั5
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คุุณน้้าคุุณอาก็็ทราบกัันดีีอยู่่�แล้้วใช่่ไหมครัับว่่าโลกดิจิิทััลให้้ประโยชน์์มากมาย แต่่
ในขณะเดีียวกััน โลกจิิทััลก็็มาพร้้อมความเสี่่�ยงมากมายเช่่นกััน

ซึ่่�งความเสี่่�ยงหรืือความไม่่ปลอดภััยในโลกดิิจิิทััลนี้้� สามารถแบ่่งออกได้้เป็็น 2 กลุ่่�ม
ใหญ่่ ๆ ดัังนี้้�ครัับ

เรื่่�องที่่� 1
ความเสี่่�ยงหรืือความไม่่ปลอดภััย 
ในโลกดิิจิิทััล
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1.1 การล่ว่งละเมิดิทางไซเบอร์ ์(Cyber Abuse)

“การล่่วงละเมิิดทางไซเบอร์์” คืือ การแสดงพฤติิกรรมที่่�เป็็นอันตราย  สร้้าง
ความรำำ�คาญ หรืือสร้้างความเสีียหายให้้กัับผู้้�อื่่�น ทั้้�งทางด้้านความรู้้�สึึก อาจลุุกลาม
ไปถึึงทรััพย์์สิิน หรืือการละเมิิดในชีีวิิตจริงผ่่านการใช้้โซเชีียลมีีเดีีย เกม หรืือเครืือข่่าย
ออนไลน์์ต่่าง ๆ 

การล่่วงละเมิดิทางไซเบอร์น์ั้้�นมีหีลากหลายรููปแบบ แต่่ที่่�เราพบเจอกันัได้บ้่่อย ๆ  เช่่น

ในความเป็็นจริงแล้้วคุุณน้้าคุุณอาอาจจะเคยพบเจอ หรืือบางครั้้�งก็็เผลอทำำ�การ
ล่่วงละเมิิดทางไซเบอร์์อยู่่�บ่่อยครั้้�ง มัันเกิิดขึ้้�นได้้ง่่ายกว่่าที่่�เราคิิด เนื่่�องจากการตอบโต้้
ในโลกออนไลน์์ทำำ�ได้้ง่่าย ไม่่ต้้องเผชิญหน้้า แต่่ผลกระทบกลับไม่่ต่่างจากโลกความจริง
เลย โดยสาเหตุุของการล่่วงละเมิิดทางไซเบอร์์มีีตั้้�งแต่่เรื่่�องเล็็ก ๆ น้้อย ๆ ไปจนถึึงเรื่่�อง
ที่่�ต้้องการให้้อีีกฝ่่ายเกิิดอัันตราย ดัังนี้้�

• การระรานทางไซเบอร์์ (Cyberbullying) 
• การรัังควานทางไซเบอร์์ (Cyber Harassment) 
• การสะกดรอยตามทางไซเบอร์์ (Cyber Stalking) 
• การก่่อกวน (Trolling)

•	ต้ ้องการก่่อกวนโดยไม่่มีีสาเหตุุ หรืือเรีียกว่่านัักเลงคีีย์์บอร์์ด
•	ต้ ้องการแกล้้งกัันเล็็ก ๆ น้้อย ๆ 
•	 แกล้้งกัันจนขัดแย้้งแล้้วบานปลายกลายเป็็นเรื่่�องใหญ่่ หรืือจากความขััดแย้้ง 

		รุ  ุนแรงตั้้�งแต่่แรก แล้้วใช้้พื้้�นที่่�ในโลกออนไลน์์โจมตีีอีีกฝ่่าย 
•	ต้ ้องการรัังควานผู้้�ที่่�เป็็นเป้้าหมายหรืือผู้้�ที่่�ขััดแย้้งกัันอยู่่�
•	ต้ ้องการข่่มขู่่�หรืือสร้้างความหวาดกลัวให้้กัับผู้้�ที่่�เป็็นเป้้าหมายหรืือผู้้�ที่่�ขััดแย้้ง 

		กั  ันอย่่างรุุงแรง
•	ติ ิดตามไปประสงค์์ร้้ายในชีีวิิตจริง

1) การล่่วงละเมิิดทางไซเบอร์์คืืออะไร?

2) สาเหตุุของการล่่วงละเมิิดทางไซเบอร์์ 
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ความเส่ี่�ยงหรืือความไม่่ปลอดภััยที่่�กล่่าวในข้้างต้้นที่่�มัักพบบ่่อย คืือ การระราน
ทางไซเบอร์์ (Cyberbullying) การรัังควานทางไซเบอร์์ (Cyber Harassment) และ
การสะกดรอยตามทางไซเบอร์์ (Cyber Stalking) และการก่่อกวน (Trolling) ซ่ึ่�งความ
เสี่่�ยงหรืือความไม่่ปลอดภััยเหล่่านี้้� อาจส่่งผลกระทบต่่อร่่างกาย อารมณ์์และจิิตใจของเรา 

มาดููกัันครัับคุุณน้้าคุุณอาว่่าหากเราโดนล่่วงละเมิิดทางไซเบอร์์อาจจะเกิิด 
ผลกระทบอย่่างไรบ้้าง

• ผลกระทบทางอารมณ์์และจิิตใจ

	 - วิิตกกังวล ซึึมเศร้้า หวาดหลััว
	 - อัับอาย ไม่่เห็็นคุุณค่่าของตััวเอง
	 - สิ้้�นหวััง ท้้อแท้้

• ผลกระทบทางร่่างกายและสัังคม

	 - แยกตััวออกจากสัังคม ทำำ�กิิจกรรมคนเดีียว
	 - ไม่่สามารถทำำ�กิิจวัตรประจำำ�วัันได้้ดีีเหมืือนเดิิม อัันเนื่่�องมาจากอารมณ์์ 

		    ที่่� ไม่่ปกติิ
	 - ทานอาหารและนอนไม่่เป็็นเวลา และอาจมีีการเจ็็บป่่วยด้้านร่่างกาย

3) ผลกระทบของการล่่วงละเมิิดทางไซเบอร์์
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1.2 ภััยคุุกคามทางไซเบอร์์ (Cyber Threat) 

1) ภััยคุุกคามทางไซเบอร์์คืืออะไร?

ภััยคุุกคามทางไซเบอร์์ คืือ การกระทำำ�หรืือการดำำ�เนิินการใด ๆ โดยมิิชอบ 
โดยใช้้คอมพิิวเตอร์์หรืือระบบเครืือข่่ายอิินเทอร์์เน็็ต หรืือโปรแกรมไม่่พึึงประสงค์์ โดย
มุ่่�งหมายให้้เกิิดการประทุุษร้้ายต่่อระบบคอมพิิวเตอร์์ ข้้อมููลคอมพิิวเตอร์์ หรืือข้้อมููล 
อื่่�น ๆ  ที่่�เกี่่�ยวข้้อง และเป็็นภยัันตราย ที่่�ก่่อให้้เกิิดความเสีียหายหรืือส่่งผลกระทบต่่อการ
ทำำ�งานของคอมพิิวเตอร์์ ระบบเครืือข่่ายอิินเทอร์์เน็็ต หรืือข้้อมููลที่่�เกี่่�ยวข้้อง 

ภััยคุุกคามทางไซเบอร์์นั้้�นมีอยู่่�อย่่างมากมาย แต่่ที่่�คุุณน้้าคุุณอาจะได้้พบเจอกััน
บ่่อย ๆ และต้้องเฝ้้าระวััง เช่่น 

• สแปมและฟิิชชิิง (Spam and Phishing)
• การแฮก (Hacking) 
• การหลอกลวง (Scams) 
• มััลแวร์์ (Malware)

DQ3 - 10

คู่่�มืือคนไทย GO CYBER (ฉบัับวััยเก๋๋า)



• การตั้้�งพาสเวิิร์์ดที่่�ง่่ายเกิินไป
มีีคนใช้้รหััสผ่่าน “123456” นัับล้้านบัญชีี

เนื่่�องจากจำำ�ง่่าย แถมยัังใช้้รหััสผ่่านเดีียวกัันใน
หลายเว็็บไซต์์ การตั้้�งรหััสผ่่านแบบนี้้� เปิิดโอกาส
ให้้ผู้้�ประสงค์์ร้้ายเข้้าถึึงข้้อมููลสำำ�คััญของเราได้้
อย่่างง่่ายดาย

•  โปรแกรมรักษาความปลอดภัยั 
ไม่่ทำำ�งาน

อุุปกรณ์์ที่่�เราใช้้ในทุกวัันนี้้� ไม่่ว่่าจะเป็็น
โทรศััพท์์มืือถืือ แท็็บเล็็ต หรืือคอมพิิวเตอร์ ์
มัักจะมีีโปรแกรมรัักษาความปลอดภััยติิดตั้้�ง 
มาด้้วย แต่่บางครั้้�งโปรแกรมอาจไม่่ทำำ�งาน  
หรืื อทำำ� ง านไม่่ เ ต็็ มที่่� เ นื่่� อ งจากผิิ ดลิิ ขสิิทธิ์์�  
หรืือขาดการอััปเดตโปรแกรมอย่่างสม่ำำ��เสมอ  
เป็็นช่่องโหว่่ให้้กัับผู้้�ประสงค์์ร้้ายเข้้ามาขโมย
ข้้อมููล หรืือสร้้างความเสีียหายให้้กัับข้้อมููล 
ที่่�สำำ�คัญของเราได้้

2) สาเหตุุของภััยคุุกคามทางไซเบอร์์

สาเหตุุของการโดนโจมตีีจากภััยไซเบอร์์จะแตกต่่างกัันไป แต่่ส่่วนใหญ่่เกิิดจาก
ความไม่่รู้้�หรืือประมาท เนื่่�องจากภััยคุุกคามทางไซเบอร์์นั้้�นส่่วนใหญ่่จะประสงค์์ให้้เกิิด
ความเสีียงหายในวงกว้้าง ไม่่ได้้เฉพาะเจาะจง อาจเกิิดขึ้้�นได้้ตลอดเวลาหากเราไม่่ระวััง
หรืือประมาท เรามาดููกันครัับคุุณน้้าคุุณอา ว่่า 3 สาเหตุุอัันดับต้้น ๆ ที่่�ทำำ�ให้้เราตกเป็็น
เป้้าของภััยคุุกคามทางไซเบอร์์ มีีอะไรบ้้าง
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2) ผลกระทบของภััยคุุกคามทางไซเบอร์์

ผลกระทบจากภััยคุุกคามทางไซเบอร์์ ส่่งผลไม่่ต่่างจากภััยคุุกคามในโลกความจริง
เลย แต่่ในมิิติิที่่�มากกว่่า

เรามาเรีียนรู้้�ครัับคุุณน้้าคุุณอา ว่่าภััยคุุกคามทางไซเบอร์์ สร้้างความเสีียหายใดให้้
กัับเราบ้้าง

• ความประมาท

ผู้้�ประสงค์์ร้้ายในโลกดิจิิทััลนั้้�นจ้้องที่่�จะหาช่่องโหว่่
เพื่่�อโจมตีีผู้้�ที่่�ไม่่ระมััดระวัังหรืือประมาทอยู่่�แล้้ว การเปิิดเผย
ข้้อมููลโดยไม่่ระวััง กดรัับไฟล์์หรืือลิิงก์์จากคนที่่�ไม่่รู้้�จักหรืือ
น่่าสงสััย เป็็นช่่องโหว่่ให้้ผู้้�ประสงค์์ร้้ายสามารถนำำ�มาหาวิิธีี
เล่่นงานเราได้้เสมอ ดัังนั้้�นอย่่าประมาท

• ตััวบุุคคล

ผู้้�ประสงค์์ร้้ายสามารถคุุกคามเพื่่�อ 
นำำ�ข้้อมููลส่่วนบุคคลไปใช้้แอบอ้้าง เพื่่�อ 
ผลประโยชน์ทางทรััพย์์สิิน และความ
สััมพัันธ์์ได้้

• อุุปกรณ์์และระบบต่่าง ๆ 

ผู้้�ประสงค์์ร้้ายสามารถโจมตีี ให้้
อุุปกรณ์์และระบบไม่่สามารถใช้้งานได้้ 
เพื่่�อเรีียกเก็็บเงิินค่่าไถ่่ เพื่่�อให้้ใช้้อุุปกรณ์์
ได้้ดัังเดิิม หรืือใช้้เพื่่�อการโจรกรรมข้้อมููล
ส่่วนตััว และนำำ�ไปโจมตีีตััวบุุคคลได้้ 
เช่่นเดีียวกััน
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การล่่วงละเมิิดทางไซเบอร์์ คำำ�นี้้�คุุณน้้าคุุณอาอาจจะไม่่คุ้้�นเคย แต่่ทราบไหมครัับ
ว่่ามัันเกิิดขึ้้�นอยู่่�บ่่อย ๆ ทั้้�งกัับตััวเราเอง คนรอบข้้าง รวมไปถึึงเราก็็อาจจะเคยเป็็น 
ผู้้�ล่่วงละเมิิดทางไซเบอร์์กัับคนอื่่�นด้้วยโดยไม่่รู้้�ตััว ซึ่่�งการล่่วงละเมิิดทางไซเบอร์์ต่่อ 
ผู้้�สููงอายุุนั้้�นไม่่ใช่่เรื่่�องไกลตััว

ไม่่ว่่าจะเป็น็แค่่การไปก่่อกวน หรือืไปเกรียีนคียี์บ์อร์ด์เพื่่�อความสะใจหรือืสนุกุสนาน
ที่่�ไม่่ได้้มีีวััตถุุประสงค์์ทำำ�ร้้ายใคร ไปจนถึึงการระรานโต้้เถีียง ต่่อว่่า ทำำ�ร้้ายจิิตใจด้้วย
โพสต์์ คอมเมนต์์ หรืือข้้อความ หรืือมากไปกว่่านั้้�นลุกลามไปเป็็นการข่่มขู่่� ตามอาฆาต 
หรืือล่่าแม่่มดจนนำำ�ไปสู่่�การสููญเสีียทางทรััพย์์สิิน หรืือการล่่วงละเมิิดในโลกความจริง

เรื่่�องที่่� 2
การล่่วงละเมิิดทางไซเบอร์์

แล้้วเราจะรู้้�ได้้อย่่างไรว่่าเรากำำ�ลังถููกล่่วงละเมิิดทางไซเบอร์์ เราสามารถหลีีกเลี่่�ยง
หรืือป้้องกัันได้้อย่่างไร แล้้วถ้้าเกิิดขึ้้�นกัับตััวเองหรืือคนที่่�เรารู้้�จััก จะรัับมืือการถููก 
ล่่วงละเมิิดทางไซเบอร์์ได้้อย่่างไร คงไม่่มีีใครอยากตกเป็็นเหยื่่�อหรืือกลายเป็็นคนทำำ�ซะ
เองใช่่ไหมครัับ งั้้�นเรามาเรีียนรู้้�เกี่่�ยวกัับ “การล่่วงละเมิิดทางไซเบอร์์” กัันครัับ
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2.1 รููปแบบของการล่่วงละเมิิดทางไซเบอร์์
เรามาเรีียนรู้้�กัันครัับ ว่่าการล่่วงละเมิิดทางไซเบอร์์เที่่�เราพบเจอกัันบ่่อย ๆ ในโลก

ดิิจิิทััลมีีรููปแบบใดบ้้าง พฤติิกรรมใดบ้้างที่่�อาจก่่อให้้เกิิดความเสี่่�ยง สััญญาณเตืือน วิิธีี
การป้้องกััน และวิิธีีการรัับมืือเมื่่�อเกิิดการล่่วงละเมิิดทางไซเบอร์์ เพื่่�อที่่�คุุณน้้าคุุณอา จะ
ได้้รู้้�เท่่าทัันและป้้องกัันตััวเองได้้ ดัังนี้้�

1) การระรานทางไซเบอร์์ (Cyberbullying)

การระรานทางไซเบอร์์ คืือ การกลั่่�นแกล้้ง การให้้ร้้าย การด่่าว่่า การข่่มเหง หรืือ
การรัังแกผู้้�อื่่�นในโลกดิิจิิทััล เช่่น โซเชีียลมีีเดีียต่่าง ๆ 

การระรานทางไซเบอร์์นั้้�นมีีผลกระทบตั้้�งแต่่สร้้างความรำำ�คาญ และความทุุกข์ ์
เล็็กน้้อย ไปจนถึึงการทำำ�ร้้ายตัวเองและการฆ่่าตััวตาย สิ่่�งนี้้�สามารถเกิิดขึ้้�นได้้จริิงสำำ�หรัับ
ผู้้�ถููกระรานทางไซเบอร์์ขึ้้�นอยู่่�กัับสถานการณ์์และสภาพจิิตใจของแต่่ละบุุคคล

1. พฤติิกรรมที่่�อาจก่่อให้้เกิิดความเส่ี่�ยงถููกระรานทางไซเบอร์์

การระรานทางไซเบอร์์ก็็ไม่่ต่่างกัับการระรานในโลกของความจริง บางครั้้�งเราถููก
ระรานโดนไม่่มีีเหตุุผลเลยด้้วยซ้ำำ�� อาจจะแค่่ไม่่ชอบหน้้ากััน อิิจฉาริิษยา เกลีียดชััง หรืือ
ขัดัแย้ง้กันั ไปจนถึึงแค่่คนที่่�สนุกุกับัการระราน เรามาลองดููพฤติิกรรมเส่ี่�ยงที่่�อาจก่่อให้้เกิดิ
การระรานทางไซเบอร์์ได้้ ดัังนี้้�

•	ค วามขััดแย้้งกัันที่่�เกิิดขึ้้�นในโลกของความจริง แล้้วใช้้พื้้�นที่่�ในโลกออนไลน์ ์
		  โจมตีีกััน

•	ค วามเกลีียดชัง ทั้้�งที่่�มีีเหตุุผลและไม่่มีีเหตุุผล อาจแค่่ไม่่ชอบหน้้า อิิจฉา หรืือ 
		ค  วามคิิดเห็็นบางอย่่างไม่่ตรงกััน 

•	 อาจเพราะเรามีีความบกพร่่องทางร่่างกายหรืือจิิตใจ
•	 โพสต์์หรืือคอมเมนต์์รููป หรืือคลิปวิิดีีโอที่่�น่่ารัังเกีียจ น่่าอัับอาย หรืือทำำ�ให้ ้

		  ผู้้�อื่่�นขายหน้้า อาจโดยตั้้�งใจหรืือไม่่ตั้้�งใจ
•	 โพสต์์หรืือคอมเมนต์์เกี่่�ยวกัับความเชื่่�อทางศาสนา การเมืือง สีีผิิว ภาพลัักษณ์์  

		ที่่  �ไม่่เหมาะสม
•	 แชร์์หรืือเผยแพร่่ข้้อมููลที่่�ไม่่ได้้ตรวจสอบ ไม่่เป็็นความจริิง หรืือข้้อมููลเท็็จ
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2. สััญญาณเตืือนว่่าถููกระรานทางไซเบอร์์

การถููกระรานทางไซเบอร์์นั้้�นเป็็นต้้นเหตุุของความเส่ี่�ยงในโลกดิจิิทััลอีกมากมาย 
การรู้้�สััญญาณเตืือน จะทำำ�ให้้เราทราบถึึงสถานการณ์์ และหลีีกเลี่่�ยงไม่่ให้้ลุุกลาม 
บานปลายได้้ โดนทราบได้้จากพฤติิกรรม ดัังนี้้�

•	 มีีคอมเมนต์์ในโพสต์์ของเราที่่�เป็็นไปในทางขััดแย้้ง ล้้อเลีียน ดููถููก ใส่่ร้้าย หรืือ  
		ก  ารข่่มขู่่�

•	 เริ่่�มมีีความรู้้�สึึกไม่่สบายใจ หรืือ อึึดอััดใจ ต่่อการกระทำำ�บนโลกดิิจิิทััลที่่�เกี่่�ยวข้้อง

3. วิิธีีการป้้องกัันการถููกระรานทางไซเบอร์์

เชื่่�อว่่าไม่่มีใครอยากถููกระรานไม่่ว่่าจะเป็็นในโลกความจริงหรืือการระรานทาง
ไซเบอร์์ จะดีีกว่่าไหมถ้้าเราป้้องกัันตััวเองและหลีีกเลี่่�ยงความเสี่่�ยงในการถููกระรานทาง
ไซเบอร์์ ลองมาดููวิิธีีการดัังนี้้�

•	 หลีีกเลี่่�ยงการแชร์์หรืือโพสต์์ข้้อมููลที่่�อาจสร้้างความขััดแย้้ง หรืือเกลีียดชััง
•	 หากมีีความจำำ�เป็็นที่่�ต้้องแชร์์หรืือโพสต์์ข้้อมููลอะไรก็็แล้้วแต่่ ให้้กำำ�หนดผู้้�ที่่�เห็็น 

		ข้  ้อมููลนั้้�นให้้แคบที่่�สุุดหรืือแค่่คนที่่�สนิิทและไว้้ใจได้้
•	 คััดกรองการกดรัับเพื่่�อน และตั้้�งค่่าความเป็็นส่่วนตััวให้้เห็็นเฉพาะเพื่่�อนเท่่านั้้�น

4. วิิธีีการรัับมืือเมื่่�อถููกระรานทางไซเบอร์์

เราหลีีกเลี่่�ยงไม่่ได้้ที่่�จะถููกระรานทางไซเบอร์์ เพราะเกิิดขึ้้�นได้้ง่่ายดายและบางครั้้�ง
ไม่่มีเหตุุผล ซึ่่�งถ้้าเกิิดขึ้้�นแล้้วจะรัับมืืออย่่างไร ลองดููวิิธีีการ ดัังนี้้�

•	 พยายามอย่่าตอบกลัับ เพราะจะยิ่่�งทำำ�ให้้เรื่่�องราวไม่่จบ
•	 หากการระรานนั้้�นเกิิดขอบเขต และสร้้างความไม่่สบายใจ สามารถบล็็อกการ 

		ติ  ิดต่่อของบุุคคลนั้้�นได้้ และรายงานต่่อผู้้�ให้้บริิการให้้ทำำ�การลงโทษ
•	 ปรึึกษาบุุคคลรอบตััว หากการระรานนั้้�นสร้้างความไม่่สบายใจ และไม่่สามารถ 

		  หาทางออกได้้
•	 หากการระรานนั้้�นเป็็นเรื่่�องใหญ่่ถึึงขั้้�นข่่มขู่่� ให้้เก็็บหลัักฐานการโดนระราน และ 

		  บอกคนในครอบครััว เพื่่�อน หรืือคนสนิิทให้้พาไปรายงานต่่อเจ้้าหน้้าที่่�ตำำ�รวจ 
		  ได้้ ภายใต้้ความผิิดตาม พ.ร.บ.คอมพิิวเตอร์์ ปีี 2550 และ 2560
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2) การรัังควานทางไซเบอร์์ (Online Harassment)
การรัังควานทางไซเบอร์์  คืือ การล่่วงละเมิิดทางไซเบอร์์ที่่�ร้้ายแรงกว่่า หรืือ 

พััฒนามาจากการระรานทางไซเบอร์์ โดยการส่่งข้้อความหรืือคอมเมนต์์ที่่�ทำำ�ร้้ายจิิตใจ 
ทำำ�ให้้รู้้�สึึกไม่่สบายใจ ข่่มขู่่� หรืือด่่าทอ อย่่างต่่อเนื่่�อง อาจพััฒนาไปเป็็นการสะกดรอย
ตามทางไซเบอร์์ได้้

การรัังควานทางไซเบอร์์อาจส่่งผลให้้เกิิดความรู้้�สึึกหวาดกลัวและโดดเดี่่�ยว ไป
จนถึึงเสื่่�อมเสีียชื่่�อเสีียง อาจลุุกลามไปเป็็นปััญหาด้้านสุุขภาพจิิต หรืืออาจถููกรัังควาน
ต่่อเนื่่�องมาในโลกความเป็็นจริิงได้้

 
1. พฤติิกรรมที่่�อาจก่่อให้้เกิิดความเส่ี่�ยงถููกรัังควานทางไซเบอร์์

เมื่่�อเราถููกระรานทางไซเบอร์์ ในเวลาที่่�เราอยู่่�บนโลกดิจิิทััลอาจต้้องระมััดระวััง
พฤติิกรรมที่่�เรากระทำำ�เพิ่่�มมากขึ้้�น เพราะอาจลุุกลามเป็็นการรัังควานทางไซเบอร์์ ได้้
ด้้วยพฤติิกรรม ดัังนี้้�

•	 ตอบโต้้กลัับโพสต์์หรืือคอมเมนต์์ที่่�ไม่่เห็็นด้้วยหรืือที่่�เข้้ามาระรานเรา
•	 กดรัับเพื่่�อนโดยไม่่มีีการคััดกรอง และไม่่ได้้ตั้้�งค่่าความเป็็นส่่วนตัวบนโซเชีียล- 

		มี  ีเดีีย
•	 การพููดคุุยกัับคนที่่�ไม่่น่่าไว้้ใจผ่่านโซเชีียลมีีเดีีย แช็็ต หรืืออีีเมล
•	 เปิิดเผยข้้อมููลส่่วนตััว รููปภาพ และกิิจวััติิประจำำ�วัันผ่่านโซเชีียลมีีเดีีย 

		  เป็็นสาธารณะ

 
2. สััญญาณเตืือนว่่าถููกรัังควานทางไซเบอร์์

การรัังควานทางไซเบอร์์มัักลุุกลามมาจากการระรานทางไซเบอร์์ หรืือการระราน
ในโลกของความเป็็นจริิง สััญญาณเตืือนว่่าเรากำำ�ลังถููกรังควานทางไซเบอร์์ มีีดัังนี้้�

•	 มีีการสร้้างโปรไฟล์์ปลอมและแอบอ้้างเป็็นเรา
•	 แพร่่ข่่าวลืือหรืือนิินทาเกี่่�ยวกัับเราบนอิินเทอร์์เน็็ต
•	 ส่่งข้้อความหรืือคอมเมนต์์รัังควานเราอย่่างต่่อเนื่่�องแม้้เราจะบอกให้้หยุุด
•	 ส่่งข้้อความหรืือคอมเมนต์์ด้้วยข้้อความ หรืือรููปภาพ ที่่�ทำำ�ร้้ายจิิตใจ หรืือน่่ากลัว 

		  ให้้เรา
•	 พยายามลบหรืือแก้้ไขบััญชีหรืือโพสต์์ออนไลน์์ของเรา
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3. วิิธีีการป้้องกัันการถููกรัังควานทางไซเบอร์์

•	 พยายามไม่่ตอบโต้้กัับโพสต์์ คอมเมนต์์ หรืือแช็็ตที่่�ขััดแย้้งกัับเรา
•	 ตั้้�งค่่าการโต้้ตอบในโซเชีียลมีีเดีียให้้เฉพาะเพื่่�อนหรืือคนที่่�เราฟอลเท่่านั้้�น 

		ที่่  �สามารถโต้้ตอบได้้
•	 คััดกรองการกดรัับเพื่่�อน และตั้้�งค่่าความเป็็นส่่วนตััวให้้เห็็นเฉพาะเพื่่�อนเท่่านั้้�น
•	 ระวัังการแสดงข้้อมููลส่่วนบุคคลบนโซเชีียลมีีเดีียต่่าง ๆ

4. วิิธีีการรัับมืือเมื่่�อถููกรัังควานทางไซเบอร์์

ถึึงแม้้ว่่าเราจะระมััดระวัังและหลีีกเลี่่�ยงความเส่ี่�ยงต่่าง ๆ แล้้วแต่่ก็็อาจจะถููก 
รัังควานทางไซเบอร์์ได้้อยู่่�ดีี ดัังนั้้�นเมื่่�อเราถููกรัังความทางไซเบอร์์ ควรปฏิิบััติิดัังนี้้�

•	 บอกคนที่่�มารัังควานให้้หยุุดและอย่่างมายุ่่�งกัับเราอีีก
•	 บล็็อกโซเชีียลมีีเดีีย อีีเมล และแช็็ตของผู้้�ที่่�มาคุุกคามทางไซเบอร์์ทัันทีี
•	 อย่่ายอมแพ้้ให้้กัับการถููกรังควาน พููดคุุยกัับใครสัักคนที่่�ไว้้ใจได้้และรัับความ 

		  ช่่วยเหลืือ
•	 เก็็บอีีเมล ข้้อความ หรืือรููปภาพ ไว้้เป็็นหลัักฐาน
•	 หาคนในครอบครััว เพื่่�อน หรืือคนสนิิทพาไปรายงานต่่อเจ้้าหน้้าที่่�ตำำ�รวจ  

		ภ  ายใต้้ความผิิดตาม พ.ร.บ.คอมพิิวเตอร์์ ปีี 2550 และ 2560
•	 ใช้้เวลาทำำ�อย่่างอื่่�นเพื่่�อพัักจากเรื่่�องนี้้�
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3) การสะกดรอยตามทางไซเบอร์์ (Cyberstalking)

การสะกดรอยตามทางไซเบอร์์  คืือ การติิดต่่อหรืือส่่งข้้อความมาซ้ำำ��แล้้วซ้ำำ��เล่่า 
อย่่างต่่อเนื่่�องจากบุุคคลอื่่�นที่่�เราไม่่ต้้องการ ไม่่ว่่าจะเป็็นคนที่่�รู้้�จัักหรืือคนแปลกหน้้า 
เกิิดจากแรงจููงใจที่่�แตกต่่างกัันไป อาจพััฒนามาจากการรัังควานทางไซเบอร์์ บ่่อยครั้้�ง
ลุุกลามเป็็นการล่่วงละเมิิดในรููปแบบต่่าง ๆ ในโลกความเป็็นจริง

 การสะกดรอยตามทางไซเบอร์์เกิิดจากแรงจููงใจต่่าง ๆ มากมาย เช่่น ความรู้้�สึึก
เกลีียดชัง ความโกรธ ความผิิดหวัังอย่่างรุุนแรง ความรู้้�สึึกผิด หรืือแค่่คนที่่�หาความสุุข
จากการทำำ�ให้้ผู้้�อื่่�นหวาดกลัว โดยใช้้ประโยชน์์จากร่่องรอยดิจิิทััลของเรา ในการสอดแนม
ผ่่านทางโซเชีียลมีีเดีีย เพื่่�อค้้นหาทุุกการเคลื่่�อนไหวของเรา บางครั้้�งรวมถึึงการแฮกหรืือ
เข้้ายึึดบัญชีโซเชีียลมีีเดีียของเราด้้วย

การสะกดรอยตามทางไซเบอร์์ อาจส่่งผลแค่่สร้้างความรำำ�คาญเล็็ก ๆ น้้อย ๆ ไป
จนถึึงทำำ�ให้้รู้้�สึึกเศร้้า วิิตกกัังวล และหวาดกลััว ก่่อให้้เกิิดปััญหาด้้านสุุขภาพจิิตตามมา 
บ่่อยครั้้�งลุุกลามให้้เกิิดความเสีียหายในโลกของความเป็็นจริง

 
1. พฤติกิรรมที่่�อาจก่อ่ให้เ้กิดิความเส่ี่�ยงถููกสะกดรอยตามทางไซเบอร์์

เราไม่่อาจรู้้�ได้้ว่่าจะมีีใครสะกดรอยตามทางไซเบอร์์ได้้บ้้าง เนื่่�องจากสามารถเกิิด
จากแรงจููงใจได้้อย่่างหลากหลาย ส่่วนใหญ่่อาศััยร่่องรอยดิิจิิทััลของเราในการสะกดรอย
ตาม เพื่่�อไม่่ให้้เกิิดความเสี่่�ยงในการที่่�จะให้้ผู้้�ไม่่ประสงค์์ดีีสะกดรอยตามทางไซเบอร์์ได้้ 
ควรระวัังพฤติิกรรม ดัังนี้้�

•	 ชอบพููดคุุยส่่งข้้อความกัับคนที่่�ไม่่รู้้�จักผ่่านโซเชีียลมีีเดีีย แช็็ต หรืืออีีเมล
•	 เปิิดเผยข้้อมููลส่่วนตัว รููปภาพ และ กิิจวัติิประจำำ�วัันผ่่านโซเชีียลมีเดีียเป็็น 

		ส  าธารณะ
•	 ส่่งหรืือรัับข้้อมููลส่่วนตััวโดยใช้้ Wi-Fi สาธารณะ
•	 มีีการใช้้คอมพิิวเตอร์์หรืืออุุปกรณ์์มืือถืือที่่�เป็็นของคนอื่่�น หรืือ อุุปกรณ์์ที่่�ไม่่มีี 

		ค  วามปลอดภััย
•	 ชอบแสดงความคิิดเห็็นในฟอรััมสาธารณะ
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2. สััญญาณเตืือนว่่าถููกสะกดรอยตามทางไซเบอร์์

สััญญาณเตืือนการถููกสะกดรอยตามทางไซเบอร์์นั้้�นค่่อนข้้างชััดเจน หากเราพบ
เจอพฤติิกรรม ดัังนี้้�

•	 มีีข้้อความจากคนที่่�ไม่่รู้้�จัักทัักเข้้ามาบ่่อย ๆ
•	 มีีความพยายามในการติิดต่่อกัับเราซ้ำำ�� ๆ หลาย ๆ ช่่องทาง อาจทำำ�เหมืือนเป็็น 

		คนล  ะคนแต่่มัักติิดต่่อมาในช่่วงเวลาใกล้้เคีียงกััน
•	 มีีการแจ้้งเตืือนเรื่่�องความปลอดภััยของโซเชีียลมีีเดีีย แช็็ต หรืืออีีเมลที่่�เราใช้้งาน
•	 พยายามลบ หรืือแก้้ไขบััญชี หรืือโพสต์์ออนไลน์์ของเรา
•	 มีีการปลอมแปลงบััญชีเป็็นตัวเรา

3. วิิธีีการป้้องกัันการถููกสะกดรอยตามทางไซเบอร์์

วิิธีีการป้้องกัันการสะกดรอยตามทางไซเบอร์์ได้้ดีีที่่�สุุดนั้้�นคือการป้้องกัันร่่องรอย
ดิิจิิทััลของเราให้้ไม่่สามารถติิดตามได้้ โดยมีีวิิธีีการดัังนี้้�

•	 ตรวจสอบข้้อมููลออนไลน์์ที่่�มีีอยู่่�เกี่่�ยวกัับตััวเราและแสดงให้้น้้อยที่่�สุุด
•	 เปลี่่�ยนอีเมลและรหััสผ่่านเป็็นประจำำ�สำำ�หรัับบััญชีีออนไลน์์ที่่�สำำ�คัญ และรัักษา 

		  ไว้้ให้้ปลอดภััย
•	 ตรวจสอบการตั้้�งค่่าความเป็็นส่่วนตััวและความปลอดภััยของโซเชีียลมีีเดีีย และ 

		  เครื่่�องมืือค้้นหาทั้้�งหมด
•	 หลีีกเลี่่�ยงฟอรััมสาธารณะ
•	 ตรวจสอบให้้แน่่ใจว่่าคอมพิิวเตอร์์และอุุปกรณ์์มืือถืือของเรามีีซอฟต์์แวร์ ์

		ค  วามปลอดภััยอินเทอร์์เน็็ตที่่�ทัันสมััยติิดตั้้�งและเปิิดอยู่่�
•	 ตรวจสอบให้้แน่่ใจว่่าฮัับไร้้สาย/เราเตอร์์ของเราเปิิดการรัักษาความปลอดภััยไว้้
•	 อย่่าส่่งหรืือรัับข้้อมููลส่่วนตััวเมื่่�อใช้้ Wi-Fi สาธารณะ
•	 จำำ�กัดข้้อมููลส่่วนบุคคลและข้้อมููลทางการเงิินทั้้�งออนไลน์์และออฟไลน์์

DQ3 - 19



4. วิิธีีการรัับมืือเมื่่�อถููกสะกดรอยตามทางไซเบอร์์

เมื่่�อถููกสะกดรอยตามทางไซเบอร์์ถึึงแม้้ว่่าในตอนแรกอาจแค่่สร้้างความรำำ�คาญ
เล็็กๆ น้้อยๆ แต่่ก็็อย่่าเพิ่่�งนิ่่�งนอนใจ ให้้ระมััดระวัังและเมื่่�อเห็็นว่่ารู้้�สึึกไม่่ปลอดภััย 
ให้้ดำำ�เนิินการตามวิิธีีการ ดัังนี้้�

•	 หากเราตกเป็็นเหยื่่�อให้้รวบรวมหลัักฐานให้้ได้้มากที่่�สุุด
•	 เว็็บไซต์์เครืือข่่ายสัังคมออนไลน์์ส่่วนใหญ่่มีี “รายงานการละเมิิด” หรืือปุ่่�มที่่� 

		ค  ล้้ายกัน เพื่่�อให้้เราสามารถรายงานการสะกดรอยตามทางอิินเทอร์์เน็็ต และ 
		ก  ารละเมิิดอื่่�น ๆ

•	 ขอความช่่วยเหลืือและการสนัับสนุนจากองค์์กรที่่�เกี่่�ยวข้้อง 
•	 หาคนในครอบครัว เพื่่�อน หรืือคนสนิท พาไปรายงานต่่อเจ้้าหน้้าที่่�ตำำ�รวจ  

		ภ  ายใต้้ความผิิดตาม พ.ร.บ. คอมพิิวเตอร์์ ปีี 2550 และ 2560

DQ3 - 20

คู่่�มืือคนไทย GO CYBER (ฉบัับวััยเก๋๋า)



 
1. พฤติิกรรมที่่�อาจก่่อให้้เกิิดความเส่ี่�ยงถููกเกรีียน

การถููกเกรีียนนั้้�นสามารถเริ่่�มต้้นได้้จากทั้้�งตััวเราเองหรืือคนที่่�ตั้้�งใจเกรีียน มาลอง
ดููพฤติิกรรมเสี่่�ยงที่่�จะถููกเกรีียน ดัังนี้้�

•	 ชอบพููดคุุยส่่งข้้อความกัับคนที่่�ไม่่รู้้�จัักผ่่านโซเชีียลมีีเดีีย แช็็ต หรืืออีีเมล
•	 ชอบส่่อง ไม่่มีีจุุดมุ่่�งหมายชัดเจนในการเล่่นโซเชีียลมีีเดีีย
•	 เปิิดเผยข้้อมููลส่่วนตัว รููปภาพ และ กิิจวัติิประจำำ�วัันผ่่านโซเชีียลมีเดีียเป็็น 

		ส  าธารณะ
•	 โพสต์์รููป หรืือ วิิดีีโอที่่�คุุกคาม น่่ารัังเกีียจ น่่าอัับอาย หรืือทำำ�ให้้ขายหน้้า ไปยััง 

		  ผู้้�คนผ่่านโซเชีียลมีีเดีีย แช็็ต หรืืออีีเมล
•	 การแสดงความคิิดเห็็นที่่�เกี่่�ยวกัับความเชื่่�อทางศาสนา การเมืือง สีีผิิว  

		ภ  าพลัักษณ์์ ที่่�ไม่่เหมาะสม
•	 แชร์์ข้้อมููลที่่�ไม่่ได้้ตรวจสอบ ไม่่เป็็นความจริง หรืือ ข้้อมููลเท็็จ

 
2. สััญญาณเตืือนว่่าถููกเกรีียน

สััญญาณเตืือนว่่าเรากำำ�ลังถููกเกรียนใส่่นั้้�นคล้้ายกับการที่่�เราถููกระรานทางไซเบอร์์ 
สัังเกตได้้จากสััญญาณต่่าง ๆ ดัังนี้้�

•	 มีีการโพสต์์ข้้อความลามกอนาจาร หรืือดููหมิ่่�น
•	 มีีคอมเมนต์์ต่่อสิ่่�งที่่�เราโพสต์์ หรืือตอบกลัับคอมเมนต์์ของเราที่่�เป็็นไปในทาง 

		ขั  ัดแย้้ง ล้้อเลีียน ดููถููก ใส่่ร้้าย หรืือ การข่่มขู่่�
•	 เริ่่�มมีีความรู้้�สึึกหงุุดหงิิด เสีียอารมณ์์ ตกใจ 
•	 มีีแพร่่ข่่าวลืือหรืือนิินทาทางออนไลน์์

3) การเกรีียน (Trolling)

การเกรีียน หรืือ การก่่อกวน คืือ การจงใจโพสต์์ หรืือคอมเมนต์์ข้้อความที่่� 
ยั่่�วยุุ ทำำ�ให้้เสีียอารมณ์์ ตกใจ ทะเลาะกัับคนอื่่�น กลุ่่�มคนอื่่�น หรืือคนทั่่�วไปที่่�เราไม่่รู้้�จัก

การเกรีียนนั้้�นมีีหลากหลายรููปแบบ แต่่ส่่วนใหญ่่มัักหยิิบยกเรื่่�องที่่�เป็็นประเด็็น 
ขััดแย้้งมาแสดงความคิิดเห็็นด้้วยความรุุนแรง อาจส่่งผลแค่่เกิิดความหงุุดหงิิดรำำ�คาญ
เมื่่�อได้้พบเห็็น แต่่หากเป็็นเรื่่�องที่่�ตรงกัับเหตุุการณ์์หรืืออยู่่�ในใจเรา ก็็อาจทำำ�ให้้มีีผล 
กระทบต่่อสภาพจิิตใจได้้
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3. วิิธีีการป้้องกัันการเกรีียน

ถึึงแม้้ว่่าการเกรีียนอาจจะไม่่ได้้ก่่อให้้เกิิดความเสีียหายอะไร แต่่เพื่่�อให้้ห่่างไกลจาก
การถููกเกรีียนใส่่ เราสามารถป้้องกัันได้้ ดัังนี้้�

•	 ไม่่ส่่องโซเชีียลมีีเดีีย ใช้้งานตามวััตถุุประสงค์์ที่่�ใช้้ในแต่่ละครั้้�งเท่่านั้้�น
•	 ไม่่เข้้าไปร่่วมตอบโต้้กัับโพสต์์ที่่�สุ่่�มเสี่่�ยงที่่�ทำำ�ให้้เกิิดการยั่่�วยุุทางอารมณ์์
•	 คััดกรองการกดรับเพื่่�อนและตั้้�งค่่าความเป็็นส่่วนตัวให้้เฉพาะเพื่่�อนเห็็นเท่่านั้้�น
•	 เข้้าร่่วมกลุ่่�มต่่าง ๆ บนโซเชีียลมีเดีียด้้วยความระมััดระวััง และอ่่านกฎ 

		ก  ารเข้้ากลุ่่�มก่่อนเสมอ

 
4. วิิธีีการรัับมืือเมื่่�อถููกเกรีียน

การเกรีียนอาจไม่่ได้้ทำำ�ความเสีียหายอะไรมาก อาจแค่่สร้้างความหงุุดหงิิดรำำ�คาญ
หรืืออารมณ์์เสีีย แต่่บางครั้้�งก็็สามารถลุุกลามจนเป็็นปััญหาใหญ่่ด้้วยเช่่นเดีียวกััน หาก
การเกรีียนนั้้�นเริ่่�มทำำ�ให้้รู้้�สึึกไม่่ดีีหรืือเกิิดความเสีียหาย ควรต้้องปฏิิบััติิ ดัังนี้้�

•	 บล็็อกบัญชีโซเชีียลมีีเดีียของคนเกรีียน
•	 รายงานคนเกรีียนไปยัังเว็็บไซต์์ แอป โซเชีียลมีีเดีีย หรืือผู้้�ให้้บริิการโทรศััพท์์ 

		มื  ือถืือ ตามช่่องทางที่่�ถููกเกรีียน
•	 อย่่าของขึ้้�นหรืือแสดงว่่าเราเป็็นแบบนั้้�น เพราะจะเข้้าทางคนเกรียน
•	 พููดคุุยกัับเพื่่�อน สมาชิิกในครอบครััว หรืือบุุคคลอื่่�น ๆ ที่่�เชื่่�อถืือ และไว้้ใจได้ ้

		  เกี่่�ยวกัับสิ่่�งที่่�เกิิดขึ้้�น
•	 เก็็บอีีเมล ข้้อความ และโพสต์์ที่่�สร้้างความไม่่พอใจไว้้เป็็นหลัักฐานเพื่่�อรายงาน 

		ก  ารเกรีียน
•	 รายงานการเกรียนที่่�มีีความร้้ายแรงต่่อตำำ�รวจหากเป็็นการหมิ่่�นประมาท หรืือ 

		มี  แีนวโน้้มว่่าจะยุยุงให้้เกิดิความเกลียีดชังั ภายใต้้ความผิิดตาม พ.ร.บ. คอมพิิวเตอร์์		
		ปี  ี 2550 และ 2560
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2.2 คำำ�แนะนำำ�ในการท่่องโลกดิิจิิทััล 
ให้้ห่่างไกล การล่่วงละเมิิดทางไซเบอร์์

เพื่่�อให้้คุุณน้้าคุุณอา สามารถท่่องโลกดิจิิทััลให้้ห่่างไกลความเส่ี่�ยงที่่�จะเกิิดการ 
ล่่วงละเมิิดทางไซเบอร์์ขึ้้�นได้้ ลองทำำ�ตามคำำ�แนะนำำ�ง่่าย ๆ  ที่่�จะช่่วยป้้องกััน ยัังไงก็็กัันไว้้
ดีีกว่่าแก้้นะครับ ลองทำำ�ตามหลัักการ ดัังนี้้�

รัับเฉพาะคำำ�ขอเป็็น ‘เพื่่�อน’ จากคนที่่�รู้้�จัก ในชีีวิิตจริิงเท่่านั้้�น 
ซึ่่�งจะช่่วยลดโอกาสในการเข้้าสู่่�สถานการณ์์ที่่�ไม่่ปลอดภััย

• ระวัังคำำ�ขอเป็็นเพื่่�อน

ใครก็็ตามที่่� เคยติดต่่อด้้วยที่่� เป็็นแง่่ลบหรืือไม่่ปลอดภััย 
ซึ่่�งจะทำำ�ให้้พวกเขาไม่่สามารถติิดต่่อกัับเราและไม่่เห็็นโปรไฟล์ ์
ของเรา

• บล็็อก

เนื้้�อหาอาจสร้้างความอัับอาย ทำำ�ให้้ไม่่พอใจ หรืือเป็็นอัันตราย

ต่่อผู้้�อื่่�น

• คิิดให้้รอบคอบเกี่่�ยวกัับการแชร์์ลิิงก์์ไปยััง
เว็บ็ไซต์ห์รือืโซเชีียลมีีเดีียต่่าง ๆ

โพสต์์ต์์รููปภาพที่่�แสดงให้้เราและเพื่่�อนของเราเห็็นในทาง
บวก เมื่่�ออััปโหลดแล้้ว จะไม่่มีีความเป็็นส่่วนตัวอีีกต่่อไป เพื่่�อน 
ครอบครััว และคนแปลกหน้้าจะดููได้้

• คิิดก่่อนอััปโหลดและแชร์์รููปภาพ
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หลีกีเลี่่�ยงการแบ่่งปันัข้อ้มููลส่่วนบุคุคลทางออนไลน์ท์ี่่�อาจนำำ�ไป
ใช้ใ้นทางที่่�ผิดิโดยบุคคลอื่่�นในชีวิติจริง ตรวจสอบการตั้้�งค่่าความเป็็น
ส่่วนตััวและตรวจสอบว่่าบััญชีีปลอดภััย

• นึกึถึงึความเป็น็ส่่วนตัวั

เราไม่่มีทางรู้้�ว่่าใครจะอ่่านความคิิดเห็็นเหล่่านี้้� และพวกเขา

จะตีีความอย่่างไร

• คำำ�นึึงถึึงสิ่่�งที่่�เขีียนถึึงผู้้�อื่่�น

อย่่าตกลงที่่�จะพบคนที่่�รู้้�จัักกัันทางออนไลน์์เพีียงลำำ�พััง พา
เพื่่�อนหรืือครอบครััวไปด้้วย และพบกัันในที่่�สาธารณะ หากพวกเขา
เป็็นอย่่างที่่�พวกเขาพููด พวกเขายิินดีีที่่�จะเจอเราแน่่นอน

• ให้้เพื่่�อนออนไลน์์อยู่่�แค่่บนออนไลน์์

เลืือกชื่่�อผู้้�ใช้้ที่่�ไม่่ใช่่ชื่่�อจริิงและรููปโปรไฟล์ที่่�ไม่่แสดงข้้อมููล 
ส่่วนบุคุคลใด ๆ  หากเป็น็การใช้ง้านบัญชีในแหล่่งที่่�ไม่่สามารถกำำ�หนด
ความเป็็นส่่วนตัว หรืือที่่�มีคีนที่่�เราไม่่รู้้�จักสามารถเห็็นบัญชีของเราได้้
อย่่างสาธารณะ

• ปกป้้องตััวตนของเรา

ระวัังการส่่งหรืือได้้รัับข้้อความบรรยายในเรื่่�องเซ็็กส์อย่่าง
โจ๋๋งครึ่่�ม รวมถึึงรููปภาพเซ็็กซี่่�ต่่าง ๆ มีีการใช้้ Sexting ในลัักษณะ 
บููลลี่่� ล้้อเลีียน แบล็็กเมลหรืือหลอกใช้้เพื่่�อตัักตวงผลประโยชน์์

• ระวัังเรื่่�องเพศสััมพันธ์์ทางออนไลน์์  
(Sexting)
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ปััจจุุบัันโลกดิิจิิทััลเข้้ามามีีบทบาทกัับโลกความจริิงมากขึ้้�นเรื่่�อย ๆ  การทำำ�กิิจกรรม
หลายอย่่างที่่�เคยทำำ�บนโลกความจริงก็็เปลี่่�ยนมาเป็็นทำำ�บนโลกดิจิิทััลแทน หลายเรื่่�อง 
ที่่�สำำ�คัญต่่อการใช้้ชีีวิิตเราฝากไว้้บนโลกดิิจิิทััลหรืือบนอุุปกรณ์์ดิิจิิทััลต่่าง ๆ  ไม่่ว่่าจะเป็็น
ข้้อมููลส่่วนบุคคลที่่�สำำ�คััญ ข้้อมููลเกี่่�ยวกัับสุุขภาพ การทำำ�ธุุรกรรมของราชการ หรืือแม้้แต่่
การเงิิน ก็็ทำำ�ผ่่านโลกดิจิิทััล เรื่่�องต่่าง ๆ  เหล่่านี้้�เป็็นเรื่่�องสำำ�คััญและเราจะมั่่�นใจได้้อย่่างไร
ว่่าสิ่่�งที่่�เราเก็็บหรืือทำำ�บนโลกดิิจิิทััลนั้้�นจะปลอดภััย

เรื่่�องที่่� 3 
ภััยคุุกคามทางไซเบอร์์
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เราลองมารู้้�จักกัับ “ภััยคุุกคาม 
ทางไซเบอร์์” ให้้มากขึ้้�นเพื่่�อเรีียนรู้้�และ 
รัับมืือกัันเถอะ

ในโลกความเป็็นจริิงเราถููกสอนว่่า “ไม่่รัับของจากคนแปลกหน้้า” แล้้วในโลก
ดิิจิิทััลล่่ะ คุุณน้้าคุุณอา เคยกดดููคลิป ลิิงก์์แปลก ๆ ที่่�ส่่งมาจากคนที่่�ไม่่รู้้�จักหรืือไม่่? 
หรืือ “ไปไหนมาไหนให้้ระวัังทรััพย์์สิินมีีค่่า” แล้้วคุุณน้้าคุุณอา เวลาโอนเงิินจ่่ายค่่า 
ของที่่�สั่่�งซื้้�อ หรืือมีีข้้อความอ้้างว่่าเป็็นธนาคารหรืือแอป ได้้ตรวจสอบให้้รอบคอบหรืือไม่่?

ภััยคุุกคามในโลกของความเป็็นจริิงกัับภััยคุุกคามทางไซเบอร์์นั้้�น แทบไม่่ต่่าง
กััน เพีียงแต่่สถานที่่�ในการเกิิดเหตุุและรููปแบบที่่�ต่่างกััน อาชญากรหรืือผู้้�ไม่่ประสงค์์ดีี 
มัักจะเลืือกเหยื่่�อที่่�ไม่่ระมััดระวััง หรืือมีีช่่องโหว่่ให้้สามารถโจมตีีได้้ โดยภััยคุุกคาม 
ทางไซเบอร์์นั้้�น จะเป็็นการใช้้เทคโนโลยีดิิจิิทััลโจมตีีหรืือทำำ�ให้้เกิิดอันตรายต่่อข้้อมููล 
ระบบ อุุปกรณ์์ และระบบคลาวด์์ ก่่อให้้เกิิดผลกระทบต่่อการทำำ�งานระบบหรืือโปรแกรม
ต่่าง ๆ  อุุปกรณ์์เสีียหาย หรืือถููกโจรกรรมข้้อมููลโดยเฉพาะข้้อมููลส่่วนบุคคลไปใช้้เพื่่�อก่่อ
ความเสีียหายอย่่างอื่่�น

คุุณน้้าคุุณอา ก็็คงไม่่อยากให้้คอมพิิวเตอร์์หรืือโทรศััพท์์มืือถืือของเราพัังหรืือ 
เสีียหายใช้้งานไม่่ได้้ กว่่าจะเอาไปซ่่อมแต่่ละทีีก็็เสีียทั้้�งเวลาทั้้�งเงิิน แล้้วก็็ไม่่อยากถููกขโมย
ข้้อมููลเพื่่�อเอาไปใช้้ทำำ�ให้้เราเกิิดความเสีียหายหรืือเสีียทรััพย์์ หรืือเราติิดไวรััสแล้้วพาล 
ไปให้้บััญชีีหรืือเครื่่�องของเพื่่�อน ๆ และครอบครััวติิดไปด้้วยใช่่ไหมครัับ เราลองมา 
รู้้�จัักกับ “ภััยคุุกคามทางไซเบอร์์” ให้้มากขึ้้�น เพื่่�อเรีียนรู้้�และรัับมืือกัันเถอะ
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อีีเมลที่�เป็็นอัันตราย คืือ อีีเมลที่่�อาจดููเหมืือนมาจากเกม กิิจกรรมแจกของรางวััล 
ธนาคารหรืือแอปกระเป๋๋าเงิินต่่าง ๆ เว็็บไซต์์ขายของออนไลน์์ หน่่วยงานรััฐบาล หรืือ
ธุุรกิิจอื่่�น ๆ  บ่่อยครั้้�ง กระตุ้้�นให้้เราต้้องรีีบดำำ�เนิินการเพื่่�อที่่�จะได้้รัับรางวััล บััญชีีของเรา
ถููกบุุกรุุก ไม่่สามารถดำำ�เนิินการตามคำำ�สั่่�งซื้้�อได้้ หรืือมีีเรื่่�องเร่่งด่่วนอื่่�นที่่�ต้้องจััดการ เพื่่�อ
ให้้เรารีีบทำำ�ตามโดยไม่่ระมััดระวััง เพื่่�อให้้ได้้ข้้อมููลส่่วนบุคคลหรืือหลอกให้้เสีียทรััพย์์ 
ปััจจุุบัันอาจมาในรููปแบบของกล่่องข้้อความบนโซเชีียลมีีเดีียด้้วยเช่่นเดีียวกััน

3.1 รูปูแบบของภัยัคุุกคามทางไซเบอร์์

คุุณน้้าคุุณอา อาจสงสััยว่่าแล้้วจะรู้้�ได้้ยัังไงว่่าเรากำำ�ลังถููกโจมตีีจากภััยคุุกคามทาง
ไซเบอร์์ จะโจมตีีเราในรููปแบบใด สาเหตุุเกิิดจากอะไร สร้้างความเสีียหายอะไรได้้บ้้าง 
สามารถจะป้้องกัันได้้อย่่างไร รวมไปถึึงหากถููกโจมตีีจากภััยคุุกคามทางไซเบอร์์แล้้วจะ
สามารถจััดการหรืือแก้้ไขได้้อย่่างไร เรามาทำำ�ความรู้้�จักและรัับมืือไปพร้้อม ๆ กััน 
เพื่่�อให้้สามารถใช้้ชีีวิิตในโลกดิิจิิทััลได้้อย่่างปลอดภััย

อีเีมลที่่�เป็น็อันตรายนั้้�นส่่วนใหญ่ป่ระสงค์ต์่อ่ทรััพย์สิ์ิน เราอาจจะเสีียทรััพย์เ์พีียงเล็็ก
น้้อยจนหลายครั้้�งเราก็็มัักจะคิิดว่่าฟาดเคราะห์์ไป แต่่คุุณน้้าคุุณอารู้้�ไหมว่่าภััยคุุมคาม 
ทางไซเบอร์์นั้้�นประสงค์์ร้้ายกับกลุ่่�มคนทั่่�วไปทั้้�งหมดที่่�ไม่่ระมััดระวััง เราคิิดว่่าการสููญเสีีย
ของเราไม่่มากไม่่เป็็นไร แต่่เมื่่�อรวมกัันกับผู้้�เสีียหายคนอื่่�นแล้้วอาจมีมููลค่่ามหาศาล  
มีีผลกระทบกัับเศรษฐกิิจของประเทศหากเกิิดขึ้้�นอย่่างทั่่�วไปแต่่ไม่่ติิดตามเอาผิิด

1) อีีเมลที่่�เป็็นอัันตราย
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1. สาเหตุุของการเกิิดความเสีียหายจากอีีเมลที่่�เป็็นอัันตราย

สาเหตุุที่่�อาจทำำ�ให้้เกิิดความเสีียหายจากอีเมลที่่� เป็็นอันตรายนั้้�น ส่่วนใหญ่่ 
เกิิดมาจากการที่่�เราแชร์์ข้้อมููลส่่วนบุุคคลบนโลกดิิจิิทััลมากเกิินไปและความไม่่มีีสติิ ดัังนี้้�

•	 เปิิดเผยข้้อมููลส่่วนบุุคคลบนโลกดิิจิิทััลทำำ�ให้้อาชญากรนำำ�ข้้อมููลส่่วนบุุคคล 
		  ต่่าง ๆ  มาเป็็นข้้อมููลประกอบการสร้้างอีีเมลที่่�เป็็นอันตราย เรามัักหลงเชื่่�อเพราะ 
		อี  ีเมลมีีรายละเอีียดของเราครบถ้้วน ดููน่่าเชื่่�อถืือ

•	 การตั้้�งค่่ากล่่องข้้อความ ไม่่ได้้ตั้้�งค่่าตััวกรองอีีเมล
•	 ความประมาทของตนเอง เวลาเราอยู่่�บนโลกดิจิิทััล เรามัักใช้้งานอยู่่�คนเดีียวโดย 

		  ไม่่ได้้หยุุดคิิดหรืือปรึึกษาใครก่่อน ดัังนั้้�นเราจะขาดสติและประมาทได้้ง่่ายมาก

 
2. ความเสีียหายที่่�เกิิดจากอีีเมลอัันตราย

อีีเมลที่่�เป็็นอันตรายนั้้�นหากไม่่ไปยุ่่�งหรืือกระทำำ�การใด ๆ  ตามที่่�อีีเมลนั้้�นกล่่าวอ้้าง 
ก็็จะไม่่เกิิดความเสีียหาย แต่่ถ้้าเผลอไปทำำ�ตามเข้้าแล้้วล่่ะก็็อาจจะเกิิดความเสีียหายได้้ 
ส่่วนใหญ่่สร้้างความเสีียหายต่่อบุุคคลและอุุปกรณ์์ ดัังนี้้�

•	 ถููกแฮกบัญชีและนำำ�บัญชีไปใช้้แอบอ้้างหรืือสร้้างความเสีียหายอื่่�น ๆ ทำำ�ให้ ้
		  เสีียทรััพย์์

•	 เสีียทรััพย์์สิิน จากการถููกชัักจููงดููของรางวััล หรืืออ้้างว่่าเกิิดความเสีียหาย 
		ถ้  ้าไม่่รีีบแก้้ไข เพื่่�อเร่่งให้้เราปฏิิบััติิตาม

•	 เกิิดความเสีียหายต่่ออุุปกรณ์์ แอป หรืือโปรแกรมที่่�เราใช้้งานอยู่่� เพื่่�อทำำ�ให้้เป็็น 
		  ช่่องโหว่่ในการโจมตีีด้้วยภััยคุุกคามรููปแบบอื่่�น ๆ

 
3. วิิธีีการป้้องกัันจากอีีเมลที่่�เป็็นอัันตราย

อีีเมลที่่�เป็็นอันตรายนั้้�นสามารถป้้องกัันได้้ง่่าย ๆ ทั้้�งป้้องกัันไม่่ให้้เกิิด และมีีอีีเมล
ที่่�เป็็นอันตรายนั้้�นส่่งมา หรืือได้้รัับอีีเมลแล้้ว สามารถทำำ�ตามวิิธีีการง่่าย ๆ ดัังนี้้�

•	 ไม่่เปิิดเผยข้้อมููลส่่วนบุคคลบนโลกดิจิิทััล
•	 ตั้้�งค่่าความเป็็นส่่วนตัวของบััญชีีโซเชีียลมีีเดีียต่่าง ๆ
•	 ตั้้�งค่่าตััวกรองอีีเมล
•	 มีีสติิทุุกครั้้�งเมื่่�อได้้รัับอีีเมลที่่�น่่าสงสััย และตรวจสอบแหล่่งที่่�มาของอีีเมลนั้้�น 

		  อยู่่�เสมอ ว่่าใช่่อีเมลที่่�ส่่งมาจากบััญชีีทางการของหน่่วยงานหรืือบริิษััทนั้้�น
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4. วิิธีีการรัับมืือกัับอีีเมลที่่�เป็็นอัันตราย

อีีเมลที่่�เป็็นอัันตรายนั้้�นหากเราไม่่ทำำ�ตามรายละเอีียดหรืือการชัักจููงที่่�ระบุุในอีีเมล 
นั้้�น ๆ ก็็จะไม่่ก่่อให้้เกิิดความเสีียหาย แต่่หากเผลอไปทำำ�ตามแล้้ว มีีวิิธีีการรัับมืือ ดัังนี้้�

•	 หากเป็็นการทำำ�ให้้เสีียทรััพย์์ด้้วยการโอนเงิิน ให้้ทำำ�การแจ้้งธนาคารของเรา 
		ต  ามหมายเลขโทรศััพท์์ที่่�ระบุุไว้้หลัังบััตร เพื่่�อทำำ�การอายััด

•	 หากเป็็นการแฮกบัญชี ให้้ทำำ�การเปลี่่�ยนรหััสผ่่านใหม่่ทั้้�งหมด และตั้้�งค่่า 
		ค  วามเป็็นส่่วนตััว และเปิิดระบบแจ้้งเตืือนความปลอดภััย

•	 แจ้้งความกัับตำำ�รวจท้้องที่่�เพื่่�อลงบัันทึึกประจำำ�วันและดำำ�เนิินการต่่อไป
•	 โทร.แจ้้งสายด่่วน OCC1212 เพื่่�อดำำ�เนิินการช่่วยเหลืือและขอคำำ�แนะนำำ�

สแปม คืือ อีีเมลที่่�มีีข้้อความหรืือโฆษณาที่่�ส่่งให้้ผู้้�รัับโดยไม่่ได้้รัับอนุุญาต และ 
ไม่่เปิิดโอกาสให้้ปฏิิเสธการรัับข้้อความ บางครั้้�งอีีเมลจะไม่่ระบุุว่่าผู้้�ส่่งเป็็นใคร ซึ่่�งก่่อ
ความรำำ�คาญใจให้้กัับผู้้�รัับ

การส่่งสแปมเริ่่�มแพร่่หลายเนื่่�องจากการส่่งข้้อความผ่่านอีเมลไม่่มีค่่าใช้้จ่่ายเหมืือน
การส่่งข้้อความทางอื่่�น เช่่น จดหมาย หรืือสื่่�อโฆษณาในช่่องทางอื่่�นอย่่างวิิทยุุ โทรทััศน์์ 
ผู้้�ที่่�ต้้องการทำำ�โฆษณาจึึงใช้้ช่่องทางนี้้�ในการส่่งข้้อความโฆษณาเพื่่�อเชิิญชวนให้้ใช้้สิินค้้า
หรืือบริิการ

2) สแปม (Spam)
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1. สาเหตุุของการเกิิดความเสีียหายจากสแปม

สแปมนั้้�นเกิิดจากการที่่�ผู้้�ส่่งต้้องการที่่�จะให้้ข้้อมููลหรืือประชาสััมพัันธ์์ต่่าง ๆ ไม่่ได้้
มุ่่�งร้้ายต่่อผู้้�รัับอีีเมลนั้้�น แต่่ก็็เป็็นเหตุุแห่่งความรำำ�คาญ สาเหตุุที่่�ทำำ�ให้้เราได้้รัับสแปม 
มีีดัังนี้้�

•	 กดสมััครบััญชีต่่าง ๆ โดยไม่่อ่่านเงื่่�อนไขการใช้้ข้้อมููลส่่วนบุุคคลให้้ดีี
•	 ไม่่ได้้ตั้้�งค่่าความเป็็นส่่วนตัวของบััญชีีต่่าง ๆ บนโลกดิจิิทััล
•	 ไม่่ได้้ตั้้�งค่่าตััวกรองอีีเมล
•	 เปิิดเผยข้้อมููลส่่วนบุคคลมากเกิินไป
•	 กรอกอีเมลในแอป เว็็บไซต์์ หรืือแม้้แต่่ในโลกความเป็็นจริิงที่่�ไม่่ระวััง 

		  และไม่่ตรวจสอบวััตถุประสงค์์ให้้ดีี

 
2. ความเสีียหายที่่�เกิิดจากสแปม

สแปมนั้้�นไม่่ได้้ก่่อให้้เกิิดความเสีียหายอะไร แต่่จะสร้้างความรำำ�คาญให้้กัับผู้้�รัับ 
ที่่�ไม่่ได้้เต็็มใจ ดัังนี้้�

•	 เกิิดความรำำ�คาญ
•	 พื้้�นที่่�อีีเมลเต็็ม
•	 ปะปนกัับอีีเมลอื่่�น ๆ จนทำำ�ให้้พลาดอีีเมลสำำ�คััญ

 
3. วิิธีีการป้้องกัันจากสแปม

เพื่่�อไม่่ให้้สแปมมาสร้้างความรำำ�คาญหรืือกวนใจ และปะปนกับอีีเมลที่่�สำำ�คัญ ทำำ�
ตามวิิธีีป้้องกััน ดัังนี้้�

•	 อ่่านเงื่่�อนไขการใช้้ข้้อมููลส่่วนตััวทุุกครั้้�งเมื่่�อมีีการสมััครบััญชีีใด ๆ  บนโลกดิิจิิทััล  
		  และควรสมััครกัับแอปหรืือเว็็บที่่�มีีปุ่่�มให้้กดยกเลิิกรัับข่่าวสารได้้

•	 เปิิดใช้้งานตัวกรองอีีเมล
•	 ตั้้�งค่่าความเป็็นส่่วนตัวของบััญชีีต่่าง ๆ
•	 ไม่่เปิิดเผยข้้อมููลส่่วนบุคคล
•	 ไม่่กรอกอีีเมลหากไม่่ทราบวััตถุประสงค์์การใช้้งานที่่�แน่่ชััด 
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4. วิิธีีการรัับมืือกัับสแปม

เมื่่�อได้้รัับอีีเมลสแปมมาอย่่างหลีีกเลี่่�ยงไม่่ได้้หรืือเกิิดจากการใช้้งานเมื่่�อนานมาแล้้ว
โดยที่่�ไม่่ระวััง สามารถทำำ�ตามวิิธีีการรัับมืือ ดัังนี้้�

•	 เปิิดใช้้งานตััวกรองอีีเมล เพื่่�อป้้องกัันการได้้รัับสแปมซ้ำำ��อีีก
•	 บล็็อกอีีเมลที่่�เป็็นสแปม
•	 รายงานสแปม โดยผู้้�ให้บ้ริกิารอีเีมลส่่วนใหญ่่จะมีใีห้เ้ราสามารถรายงานสแปมได้้
•	 เข้้าไปกดยกเลิิกรัับข่่าวสารทางอีีเมลกัับแอปหรืือเว็็บไซต์์ต้้นทาง
•	 โทร.สายด่่วน OCC1212 เพื่่�อรายงานแอปหรืือเว็็บไซต์์ที่่�ไม่่สามารถยกเลิิก
	ก ารรัับข่่าวสารทางอีีเมลได้้  ภายใต้้ความผิิดตาม  พ.ร.บ. คอมพิิวเตอร์์  

		ปี  ี 2550 และ 2560

ฟิชิชิิง คืือ การหลอกลวงให้้เหยื่่�อกดลิิงก์์ หรืือให้้เหยื่่�อกรอกข้้อมููลส่่วนตัว ไม่่ว่่า
จะเป็็น ชื่่�อผู้้�ใช้้งาน รหััสผ่่าน อีีเมล เบอร์์โทรศััพท์์ รหััสประชาชน รวมทั้้�งรหััส OTP ที่่�
ใช้้ในการทำำ�ธุรกรรม โดยคำำ�ว่่า “ฟิิชชิง” นั้้�นคล้้ายคลึึงกัับ “การตกปลา” เนื่่�องจากการ
เปรีียบเทีียบการใช้้เหยื่่�อล่่อเหยื่่�อ

ฟิิชชิิงโดยทั่่�วไปแล้้วไม่่ได้้ระบุุเป้้าหมายแน่่ชััด มัักมาในรููปแบบของประกาศจาก
ธนาคาร โซเชีียลมีเดีีย หรืือบริิษััทองค์์กรต่่าง ๆ โดยจะหลอกล่่อให้้เรากดลิงก์์เข้้าสู่่�
เว็็บไซต์์ของมิิจฉาชีีพแล้้วกรอกข้้อมููลสำำ�คััญ หรืือหลอกให้้ติิดตั้้�งมััลแวร์์ที่่�สามารถขโมย
ข้้อมููลส่่วนตััวได้้ 

3) ฟิชิชิิง (Phishing)

DQ3 - 31



 
1. สาเหตุุของการเกิิดความเสีียหายจากฟิชิชิิง

สาเหตุุที่่�มัักก่่อให้้เกิิดความเสีียหายจากการถููกฟิิชชิงนั้้�นส่่วนใหญ่่มันจะเกิิดจาก
ความไม่่ระมััดระวัังหรืือบางครั้้�งขาดสติิ เนื่่�องจากจะถููกเร่่งรััดให้้ทำำ�ด้้วยเรื่่�องที่่�อ้้างว่่า
จะทำำ�ให้้เกิิดความเสีียหายหรืือเดืือดร้้อน ดัังนี้้�

•	 เปิิดเผยข้้อมููลส่่วนบุคคลบนโลกดิิจิิทััลมากเกิินไป
•	 ไม่่ได้้ตั้้�งค่่าความเป็็นส่่วนตัวของบััญชีีต่่าง ๆ
•	 ไม่่ได้้เปิิดใช้้ตััวกรองอีีเมล
•	 คลิิกลิิงก์์ที่่�ส่่งมาทางกล่่องข้้อความหรืือกรอกข้้อมููลส่่วนบุคคล เช่่น ชื่่�อผู้้�ใช้้งาน  

		  รหััสผ่่าน โดยไม่่ได้้ตรวจสอบที่่�มา ส่่วนใหญ่่มัักเป็็นลิิงก์์ที่่�ส่่งมาจากอีีเมล 
		ส  าธารณะ ลิิงก์์มีีการสะกดผิด และข้้อความดููไม่่เป็็นทางการ มีีการสะกดผิดหรืือ 
		  ใช้้ภาษาแปลก ๆ

•	 ตอบสนองต่่ออีีเมลที่่�น่่าสงสััยในทันทีโดยไม่่ระมััดระวัังและขาดสติยั้้�งคิิด 
		  เมื่่�อใช้้งานอิินเทอร์์เน็็ต อาจเพราะไม่่มีีคนให้้ปรึึกษาหรืือทััดทานเรื่่�องที่่�น่่าสงสััย 
		จ  ะถููกฟิิชชิิง

 
2. ความเสีียหายที่่�เกิิดจากฟิชิชิิง

อาชญากรมัักมุ่่�งไปที่่�การให้้เรากรอกข้้อมููลส่่วนบุคคล หรืือการกดเพื่่�อทำำ�ธุุรกรรม
ทางการเงิินอย่่างเร่่งด่่วน หรืือทำำ�ให้้อุุปกรณ์์ของเราติิดมััลแวร์์ โดยมุ่่�งทำำ�ความเสีียหาย 
ดัังนี้้�

•	 เพื่่�อขโมยหรืือหลอกล่่อให้้กรอกข้้อมููลส่่วนบุคคลเพื่่�อไปใช้้ประสงค์์ต่่อทรััพย์์สิิน
•	 เพื่่�อให้้ติิดมััลแวร์์และเข้้ามาแฮกอุุปกรณ์์และระบบให้้เกิิดความเสีียหาย โดย 

		  ประสงค์ใ์นการโจรกรรมข้อ้มููลส่่วนบุคุคลหรือืเข้า้สู่่�ระบบต่า่ง ๆ  ของเรา ประสงค์์ 
		  ต่่อทรััพย์์สิิน
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3. วิิธีีการป้้องกัันจากฟิชิชิิง

เราสามารถป้้องกัันตััวเองจากการถููกฟิิชชิงได้้ง่่าย ๆ เพีียงมีีความระมััดระวัังและ
มีีสติิ เนื่่�องจากการฟิิชชิิงนั้้�นจะสามารถสร้้างความเสีียหายได้้ก็็ต่่อเมื่่�อเราคลิิกลิิงก์์หรืือ
กรอกข้้อมููลส่่วนบุุคคล โดยสามารถป้้องกัันได้้ ดัังนี้้�

•	 ห้้ามเปิิดเผยข้้อมููลส่่วนบุุคคลหรืือข้้อมููลทางการเงิินในอีีเมล และอย่่าตอบกลัับ 
		อี  ีเมลที่่�ร้้องขอข้้อมููลนี้้� ซึ่่�งรวมถึึงลิิงก์์ที่่�ส่่งในอีเมล

•	 ก่่อนส่่งหรืือป้้อนข้้อมููลสำำ�คัญทางออนไลน์์ ให้้ตรวจสอบความปลอดภััยของ 
		  เว็็บไซต์์

•	 ให้้ความสนใจกัับลิิงก์์ของเว็็บไซต์์ เว็็บไซต์์ที่่�เป็็นอัันตรายอาจดููเหมืือนเว็็บไซต์ ์
		ที่่  �ถููกต้้อง แต่่ลิิงก์์อาจใช้้รููปแบบการสะกดคำำ�หรืือโดเมนอื่่�น เช่่น .com กัับ .net

•	 หากไม่่แน่่ใจว่่าคำำ�ขออีีเมลนั้้�นถููกต้้องหรืือไม่่ ให้้ลองตรวจสอบโดยติิดต่่อบริิษััท 
		  โดยตรง ติิดต่่อบริิษััทโดยใช้้ข้้อมููลที่่�ให้้ไว้้ในใบแจ้้งยอดบััญชีี ไม่่ใช่่ข้้อมููลที่่�ให้้ไว้ ้
		  ในอีีเมล

•	 รัักษาเครื่่�องให้้สะอาด อััปเดตซอฟต์์แวร์์ทั้้�งหมดบนอุปกรณ์์ที่่� เชื่่�อมต่่อ 
		อิ  ินเทอร์์เน็็ต รวมถึึงพีีซีี สมาร์์ตโฟน และแท็็บเล็็ต ให้้ทัันสมัยอยู่่�เสมอเพื่่�อลด 
		ค  วามเสี่่�ยงของการติิดมััลแวร์์

 
4. วิิธีีการรัับมืือกัับฟิชิชิิง

หากเชื่่�อว่่าตนเองถููกหรืือหลงกลการฟิิชชิิงไปแล้้วนั้้�น สามารถรัับมืือได้้ ดัังนี้้�

•	 เปลี่่�ยนรหััสผ่่านทันที
•	 ใช้้โปรแกรมตรวจจัับมััลแวร์์ที่่�อััปเดตตรวจสอบมััลแวร์์บนอุุปกรณ์์ของเรา 

		ทั้้  �งหมดที่่�เชื่่�อมด้้วยบัญชีเดีียวกััน
•	 หากเชื่่�อว่่าบััญชีีการเงิินของเราอาจถููกบุุกรุุก โปรดติิดต่่อสถาบัันการเงิินทัันทีี 

		  และปิิดบัญชี
•	 เมื่่�อมีีการเรีียกเก็็บเงิินที่่�ไม่่ได้้รัับอนุุญาตหรืือไม่่ได้้ใช้้งานให้้ยกเลิิกและรายงาน 

		ทั  ันทีี
•	 รวบรวมหลัักฐานและแจ้้งตำำ�รวจในท้้องที่่�
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มััลแวร์์ คืือ โปรแกรมที่่�ออกแบบมาเพื่่�อสร้้างความเสีียหาย หรืือก่่อให้้เกิิดอัันตราย
ต่่ออุุปกรณ์์ไอทีี ทั้้�งคอมพิิวเตอร์์ แท็็บเล็็ต หรืือสมาร์์ตโฟน ตั้้�งแต่่การเข้้าควบคุุมระบบ
คอมพิิวเตอร์์ การเปลี่่�ยนรหััสผ่่าน การแก้้ไขหรืือแอบเพิ่่�มเติิมข้้อมููล การส่่งข้้อความ
ก่่อกวน รวมถึึงการใช้้มััลแวร์์ในการเรีียกค่่าไถ่่ ซึ่่�งมััลแวร์์มีีหลายประเภทแบ่่งตาม 
รููปแบบการทำำ�งาน ตััวอย่่างเช่่น ไวรััส (Virus) เวิิร์์ม (Worm) โทรจััน (Trojan) รููทคิิต 
(Rootkit) และสปายแวร์์ (Spyware) เป็็นต้้น ซ่ึ่�งมีีรููปแบบต่่าง ๆ ดัังนี้้�

4) มััลแวร์์ (Malware)

• 	เวิิร์์ม สามารถแพร่่กระจายได้้ 
โดยไม่่ต้้องอาศััยตััวกลางอย่่างไฟล์์ 
เหมืือน คอมพิิวเตอร์์ไวรััส เพราะเวิิร์์ม
จำำ�ลองตััวเองขึ้้�นมาได้้ ผู้้�ใช้้ไม่่ต้้องเปิิด 
โปรแกรมเวิิร์์มก็็ทำำ�งานได้้ด้้วยตนเอง

• 	รููทคิิต เป็็นโปรแกรมแอบฝัังตััว 
อยู่่� ที่่�ทำำ�ให้้แฮกเกอร์์สามารถควบคุุม 
คอมพิิวเตอร์์ที่่�โดนโจมตีีจากระยะไกลได้้

• 	สปายแวร์์ เป็็นโปรแกรมที่่�สร้้าง 
ขึ้้�นมาเพื่่�อคอยล้้วงข้้อมููลของผู้้�ใช้้งาน 
เช่่น รหััสผ่่าน หรืือข้้อมููลบััตรเครดิิต แล้้ว
ส่่งข้้อมููลต่่อผ่่านอิินเตอร์์เน็็ตโดยที่่�ผู้้�ใช้้
ไม่่รู้้�ตััว

• 	โทรจััน มีีลัักษณะเป็็นโปรแกรม 
มััลแวร์์ประเภทนี้้�จะเกิิดอัันตรายสููงมาก 
ต่่อคอมพิิวเตอร์์หากรันโปรแกรมที่่�เป็็น 
โทรจััน ถึึงขั้้�นทำำ�ลายระบบคอมพิิวเตอร์์ 
ได้้เลยทีีเดีียว

โดยมััลแวร์์นั้้�นจะเป็็นโปรแกรมที่่�มาจากช่่องทางต่่าง ๆ ไม่่ว่่าจะเป็็นไฟล์์
คอมพิิวเตอร์์ที่่�มาในอุุปกรณ์์หรืือที่่�อยู่่�บนอิินเทอร์์เน็็ต หากเราใช้้งานอย่่างไม่่ระมััดระวััง
ก็็อาจจะถููกมััลแวร์์โจมตีีได้้จากทุุกช่่องทาง

• 	ไวรัส เป็็นสิ่่�งที่่�คนทั่่�วไปคุ้้�นเคย 
มากที่่�สุุด เพราะสามารถแพร่่กระจายได้้ 
เหมืือนเชื้้�อไวรััส โดยจะติิดต่่อกัันผ่่าน 
ไฟล์สู่่� ไฟล์ เช่่น ไฟล์ในแฟลชไดร์ฟ  
การดาวน์์โหลดไฟล์ในเว็็บไซต์ต่่าง ๆ  
เป็็นต้น โดยไวรััสทำำ�ลายได้้ทั้้�งข้้อมููลและ 
Hardware
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1. สาเหตุุของการเกิิดความเสีียหายจากมััลแวร์์

มััลแวร์์นั้้�น สาเหตุุส่่วนใหญ่่เกิิดจากการไม่่มีเครื่่�องมืือในการป้้องกัันที่่�มีี
ประสิิทธิิภาพ และความประมาทในการใช้้งาน ดัังนี้้�

•	 โปรแกรมป้้องกัันมััลแวร์์ไม่่อััปเดต หรืือไม่่ทำำ�งาน
•	 ชอบใช้้โปรแกรมผิิดลิิขสิิทธิ์์�
•	 เปิิดไฟล์์แนบหรืือลิิงก์์โดยไม่่ระมััดระวััง
•	 กดโฆษณาบนแว็็บไซต์์หรืือแอปที่่�ไม่่น่่าไว้้วางใจ
•	 ไม่่ระมััดระวัังในการเชื่่�อมต่่ออุุปกรณ์์ต่่าง ๆ  โดยไม่่ทำำ�การสแกนอุุปกรณ์์ที่่�นำำ�มา 

		  เชื่่�อมต่่อ

 
2. ความเสีียหายที่่�เกิิดจากมััลแวร์์

มัลัแวร์ส์ามารถสร้า้งความเสียีหายได้ห้ลายอย่่างมาก และอาจเป็น็ต้น้เหตุขุองความ
เสีียหายจากภััยคุุกคามทางไซเบอร์์อื่่�น ๆ ด้้วย ดัังนี้้�

•	 ทำำ�ให้้อุุปกรณ์์ชำำ�รุดเสีียหายใช้้งานไม่่ได้้
•	 ทำำ�ให้้โปรแกรมหรืือระบบปฏิิบััติิการเกิิดความเสีียหาย
•	 ทำำ�ให้้ระบบเครือข่่ายติดมัลแวร์์และกระจายมัลแวร์์ไปสู่่�อุุปกรณ์์อื่่�น ๆ  ที่่�ทำำ�การ 

		  เชื่่�อมต่่อ
•	 ข้้อมููลในอุุปกรณ์์และข้้อมููลส่่วนบุุคคลถููกโจรกรรมไปใช้้เพื่่�อประสงค์์ต่่อ 

		  ทรััพย์์สิิน
•	 บััญชีีผู้้�ใช้้งานไม่่สามารถใช้้งานได้้หรืือบััญชีีติิดมััลแวร์์และไปแพร่่ต่่อให้้บััญชี ี

		อื่่  �น ๆ
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3. วิิธีีการป้้องกัันจากมััลแวร์์

มััลแวร์์นั้้�นเป็็นโปรแกรมหรืือซอฟต์์แวร์์คอมพิิวเตอร์์ ดัังนั้้�นเพื่่�อเป้้องกัันนั้้�นจำำ�เป็็น
ที่่�จะต้้องทำำ�ให้้มััลแวร์์ไม่่สามารถเข้้ามาทำำ�งานบนอุุปกรณ์์ บััญชีี หรืือเครืือข่่ายของเรา
ได้้ โดยมีวิิธีีการปััองกััน ดัังนี้้�

•	 หมั่่�นอัปเดตซอฟต์์แวร์์อยู่่�เสมอ เพื่่�อไม่่ให้้เกิิดช่่องโหว่่ในระบบจนมัลแวร์์ 
		ส  ามารถคุุกคามได้้

•	 ระวัังการดาวน์์โหลดไฟล์์จากอิินเทอร์์เน็็ต โดยเฉพาะไฟล์์ฟรีีจากเว็็บไซต์์ที่่�ไม่่ใช่ ่
		  เว็็บไซต์์ทางการ

•	 ระวัังการเปิิดไฟล์์แนบจากอีีเมลหรืือผู้้�ติดต่่อทางโซเชีียลมีีเดีียที่่�ไม่่รู้้�จัก
•	 หากมีีข้้อสงสััย ให้้เพิิกเฉย ลิิงก์์ในอีีเมล โพสต์์ในโซเชีียลมีีเดีีย และโฆษณา 

		  ออนไลน์์มัักเป็็นวิิธีีที่่�อาชญากรไซเบอร์์พยายามขโมยข้้อมููลส่่วนบุุคคลของเรา  
		  แม้้ว่่าเราจะรู้้�แหล่่งที่่�มา แต่่ถ้้ามีีบางอย่่างที่่�น่่าสงสััย ให้้ลบออก

•	 ไม่่ควรกดเข้้าหน้้าต่่างป๊๊อปอััปบนเว็็บไซต์์ที่่�ให้้ดาวน์์โหลดไฟล์์ โดยเฉพาะ 
		ป๊  ๊อปอััปที่่�บอกว่่าคอมพิิวเตอร์์ของคุุณติิดเชื้้�อไวรััสแล้้ว และให้้ดาวน์์โหลด 
		  โปรแกรมป้้องกัันไวรััส

•	 ติิดตั้้�งโปรแกรมป้้องกัันมัลแวร์์ และอััปเดตอยู่่�เสมอ ซึ่่�งจะช่่วยให้้ป้้องกัันได้้ 
		  อย่่างมีีประสิิทธิิภาพที่่�สุุด เพราะถึึงแม้้เราจะใช้้งานอิินเทอร์์เน็็ตอย่่างระมััดระวััง 
		  แต่่ก็็อาจโดนโจมตีีอย่่างไม่่รู้้�ตัวได้้ทุุกเมื่่�อ

•	 สแกนอุุปกรณ์์ต่่าง ๆ ที่่�เชื่่�อมต่่อด้้วย USB อุุปกรณ์์ภายนอกอื่่�น ๆ สามารถติิด 
		  ไวรััสและมััลแวร์์ได้้ ใช้้โปรแกรมรัักษาความปลอดภััยของเราเพื่่�อสแกน

 
4. วิิธีีการรัับมืือกัับมััลแวร์์

เมื่่�ออุุปกรณ์์ บััญชี หรืือเครืือข่่ายของเราติิดมััลแวร์์แล้้ว หลาย ๆ ชนิิดไม่่สามารถ
กำำ�จัดหรืือแก้้ไขได้้อย่่างง่่ายดาย หรืืออาจต้้องมีีค่่าใช้้จ่่ายในการกำำ�จัด โดยมีีวิิธีีการ ดัังนี้้�

•	 หากมีีโปรแกรมป้้องกัันมััลแวร์์ให้้ลองสแกนหามััลแวร์์ ถ้้าสามารถใช้้โปรแกรม 
		กำ  ำ�จัดได้้ ให้้ทำำ�การกำำ�จััดทิ้้�งทัันทีี

•	 หากโปรแกรมที่่�มีีอยู่่�ไม่่สามารถกำำ�จััดมััลแวร์์นั้้�นได้้ จำำ�เป็็นต้้องให้้ผู้้�เชี่่�ยวชาญ 
		  ช่่วยแก้้ไขให้้ อาจมีค่่าใช้้จ่่ายเพิ่่�มเติิม

•	 ติิดตั้้�งโปรแกรมป้้องกัันมััลแวร์์เอาไว้้ เพื่่�อที่่�เวลามีีสิ่่�งแปลกปลอมจะแจ้้งเตืือน 
		  เราทัันทีในครั้้�งต่่อไป
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การชอปปิิงออนไลน์์และการเติิมเงิินต่่าง ๆ สะดวกมากขึ้้�น ก็็ทำำ�ให้้นัักต้้มตุ๋๋�นมี 
ช่่องทางมากขึ้้�นในการหลอกให้้เราจ่่ายเงิิน ที่่�สุุดท้้ายแล้้วเราไม่่มีทางได้้รัับหรืือหลอก
เพื่่�อเอาข้้อมููลส่่วนบุุคคลไปเพื่่�อผลประโยชน์์ทางการเงิิน

5) ภััยที่่�มาจากการชอปปิิงออนไลน์์และการเติิมเงิิน

 
1. สาเหตุขุองการเกิิดความเสีียหายจากภัยัท่ี่�มา 

ลน์แ์เตมเงินิ

ภััยจากการชอปปิิงออนไลน์์และการเติิมเงิินนั้้�นอาจเกิิดได้้จากการกระทำำ�ของ
บุุคคลโดยตรงหรืือจากภััยคุุกคามทางไซเบอร์์อื่่�น ๆ ดัังนี้้�

•	 ไม่่ระมััดระวัังในการซื้้�อสิินค้้าออนไลน์์ โดยเห็็นแก่่ของราคาถููก หรืือโปรโมชััน
•	 ไม่่ตรวจสอบผู้้�ขายก่่อนตัดสิินใจซื้้�อและชำำ�ระเงิิน
•	 ใช้้การโอนเงิินเป็็นหลััก ซึ่่�งเป็็นช่่องทางที่่�ยากที่่�สุุดในการเรีียกเงิินคืืนหากถููกโกง
•	 กรอกข้้อมููลส่่วนบุุคคลที่่�สำำ�คััญผ่่านระบบ หรืือแอปที่่�ไม่่มีีความน่่าเชื่่�อถืือ หรืือ 

		  ไม่่ใช่่ระบบของผู้้�ให้้บริิการโดยตรง
•	 ไม่่ออกจากระบบหลัังใช้้งานเสร็จ
•	 ชอบใช้้ Wifi สาธารณะในการทำำ�ธุรกรรมต่่าง ๆ

1. สาเหตุุของการเกิิดความเสีียหายจากภััยที่่�มาจากการชอปปิิง 
ออนไลน์์และการเติิมเงิิน

 
1. สาเหตุขุองการเกิิดความเสีียหายจากภัยัท่ี่�มา 

ลน์แ์เตมเงินิ

อาชญากรมัักใช้้การซื้้�อของออนไลน์์ การชำำ�ระเงิิน หรืือการเติิมเงิินต่่าง ๆ เพื่่�อ
ประสงค์์ต่่อทรััพย์์สิินของเรา โดยการหลอกให้้ชำำ�ระค่่าสิินค้้าแล้้วไม่่จัดส่่งหรืือจััดส่่ง
สิินค้้าไม่่ตรงตามที่่�แจ้้งไว้้

2. ความเสีียหายที่่�เกิิดจากภััยที่่�มาจากการชอปปิิงออนไลน์์และการ
เติิมเงิิน

การเป็็นนักชอปปิิงและนัักเติิมเงิิน
ที่่�ปลอดภััยเริ่่�มต้้นด้้วยการใช้้มาตรการ
ป้้องกัันด้้านความปลอดภััย คิิดถึึงผล
ที่่�ตามมาจากการกระทำำ�ของคุุณทาง
ออนไลน์์ แล้้วมาเพลิิดเพลิินกับความ
สะดวกสบายของเทคโนโลยีีด้้วยความ 
อุ่่�นใจในขณะที่่�เราซื้้�อสิินค้้าออนไลน์์
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ระวัังโฆษณาที่่�กระตุ้้�นให้้ผู้้�ใช้้คลิิก
ลิิงก์์ หากได้้รัับข้้อเสนอที่่�น่่าดึึงดููด อย่่า
คลิิกลิิงก์์  ให้้ ไปที่่� เว็็บไซต์์ของบริิษััท 
โดยตรง เพื่่�อยืืนยัันว่่าข้้อเสนอนั้้�นถููกต้้อง

ผู้้�ฉ้้อโกงชอบตั้้�งค่่าไซต์์อีีคอมเมิิร์์ซ 
ปลอม ก่่อนตััดสิินใจซื้้�อ อ่่านบทวิิจารณ์์
เพื่่�อฟัังความคิิดเห็็นของผู้้�อื่่�นเกี่่�ยวกัับ 
ผู้้�ขาย นอกจากนี้้� ให้้มองหาสถานที่่�ตั้้�งจริิง
และข้้อมููลการบริิการลููกค้้า

มีีบริิการมากมายที่่�สามารถใช้้เพื่่�อ 
ชำำ�ระค่่าสินิค้า เช่่น Line Pay หรือื True-
money โดยไม่่ต้องให้้ข้้อมููลของเรากัับ 
ผู้้�ขายโดยตรง หรืือพิจิารณาใช้้บริกิารชำำ�ระ
เงินิปลายทาง อย่่าลืืมหมั่่�นตรวจสอบบััญชีอย่่าง 

ต่่อเนื่่�องเพื่่�อหากิิจกรรมที่่�ไม่่ได้้รัับอนุุญาต 
เคล็ดลับอีีกประการสำำ�หรัับการตรวจสอบ
กิิจกรรมคืือการตั้้�งค่่าการแจ้้งเตืือน เพื่่�อ 
ที่่�ว่่าหากมีเงิินออก เราจะได้้รัับอีีเมลหรืือ
ข้้อความพร้้อมรายละเอีียดธุุรกรรม

ตรวจสอบให้้แน่่ใจว่่าอุปุกรณ์์ที่่�เชื่่�อมต่่อ 
อินิเทอร์์เน็็ตทั้้�งหมด รวมทั้้�งพีซีี ีสมาร์์ตโฟน 
และแท็็บเล็็ต ปราศจากมัลแวร์์และการ 
ติิดไวรััส โดยเรีียกใช้้เฉพาะซอฟต์์แวร์์และ
แอปเวอร์์ชัันล่่าสุุดเท่่านั้้�น

สร้างรหััสผ่่านที่่�ยาวและไม่่ซ้ำำ��กันัสำำ�หรับั 
ทุุกบัญชีและใช้้การตรวจสอบสิิทธิ์์�แบบ
หลายชั้้�น ถ้้าทำำ�ได้้จะเสริมความแข็็งแกร่่ง
ให้้กัับ บััญชีออนไลน์์  โดยเปิิดใช้้ งาน 
เครื่่�องมืือตรวจสอบสิิทธิ์์�ที่่� เข้้มงวดที่่�สุุด 
ที่่�มีีอยู่่� เช่่น ไบโอเมตริิกซ์์ หรืือรหััสแบบใช้้
ครั้้�งเดีียวที่่�ส่่งไปยัังโทรศััพท์์หรืืออุุปกรณ์ ์
มืือถืือของเรา

การใช้ ้Wi-Fi สาธารณะเพื่่�อซื้้�อสิินค้า้
ออนไลน์์ในขณะที่่�อยู่่�ที่่� ร้้านกาแฟนั้้�น
สะดวกมาก แต่่ก็็ ไม่่ปลอดภััยในโลก
ไซเบอร์์  อย่่าทำำ�การซื้้� อผ่่ าน Wi-F i 
สาธารณะ ให้้ใช้้เครืือข่่ายส่่วนตััวหรืือ
อิินเทอร์์เน็็ตโทรศััพท์์ของเราแทน

•	 คิิดก่่อนคลิิก

•	 ทำำ�การบ้้าน

•	 พิิจารณาตััวเลืือกการชำำ�ระเงิิน 

•	 ติดิตามดูใูบแจ้ง้ยอดธนาคาร

•	 รัักษาอุุปกรณ์์ให้้สะอาด

•	 ล็็อกการเข้้าสู่่�ระบบ

•	 ใช้้ Wi-fi ที่่�ปลอดภััย

3. วิธิีกีารป้อ้งกันัจากภัยัที่่�มาจากการชอปปิงิออนไลน์แ์ละการเติมิเงินิ
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4. วิิธีกีารรัับมืือกัับภัยัท่ี่�มาจากการชอปปิิงออนไลน์และการเติิมเงิิน

ภััยจากการชอปปิิงออนไลน์์และการเติิมเงิินนั้้�น เป็็นการทำำ�ให้้เสีียทรััพย์์สิิน ซ่ึ่�งมีี
ความผิิดทางอาญา สามารถดำำ�เนิินการได้้ ดัังนี้้�

• 	รวบรวมหลัักฐานทั้้�งหมดที่่�เกี่่�ยวข้้อง และแจ้้งความต่่อเจ้้าหน้้าที่่�ตำำ�รวจในท้้องที่่�
• 	นำำ�หลัักฐานการลงบัันทึึกประจำำ�วัันไปแจ้้งที่่�ธนาคารของเราเพื่่�อทำำ�การอายััด 

		  เงิินและบััญชีของผู้้�ที่่�เป็็นอาชญากร
• 	หากมีีการใช้้จ่่ายผ่่านบัญชีของเราโดยที่่�เราไม่่ได้้ใช้้ ให้้อายััดบััญชีีทัันทีี

ทุุกวัันนี้้� อุุปกรณ์์ดิิจิิทััลของคุุณน้้าคุุณอามีีข้้อมููลจำำ�นวนมหาศาลที่่�บัันทึึกไว้้ ตั้้�งแต่่
ภาพถ่่ายตอนไปเที่่�ยว รููปเค้้ก รููปกาแฟ คอลเลคชัันเพลง ไปจนถึึงบัันทึึกเกม ข้้อมููล 
การออกกำำ�ลังกาย และเบอร์์โทรศััพท์์เพื่่�อน ๆ  แม้้จะสะดวก แต่่การจััดเก็็บข้้อมููลทั้้�งหมด
นี้้�ไว้้ในคอมพิิวเตอร์์หรืือโทรศััพท์์มืือถืือก็็มีีความเสี่่�ยงที่่�จะสููญหายได้้

ข้้อมููลอาจสููญหายได้้ในหลายเหตุุการณ์์ รวมถึึงการทำำ�งานผิดพลาดของ
คอมพิิวเตอร์์ การโจรกรรม ไวรััส สปายแวร์์ การลบโดยไม่่ได้้ตั้้�งใจ และภััยธรรมชาติิ  
ดัังนั้้�นจึึงควรสำำ�รองไฟล์์เป็็นประจำำ� โดยปััจจุุบัันนั้้�นมีีบริิการพื้้�นที่่�จััดเก็็บข้้อมููล หรืือ  
คลาวด์์ ให้้ใช้้บริิการอย่่างมากมาย เช่่น Google workspace หรืือ iCloud ที่่�มีีความ
น่่าเชื่่�อถืือรัับรองได้้ว่่าเก็็บข้้อมููลของเราได้้ไม่่มีหายแน่่นอน

6) ภััยจากการไม่่สำำ�รองข้้อมููล
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1. สาเหตุขุองการเกิิดความเสีียหายจากภัยัจากการไม่ส่ำำ�รองข้อ้มูลู

การไม่่สำำ�รองข้้อมููลนั้้�น ก็็ตรงตััวอยู่่�แล้้วว่่าเกิิดความเสีียหายเพราะไม่่ได้้ทำำ�การ
สำำ�รองข้้อมููลหรืือสำำ�รองข้้อมููลในแหล่่งที่่�ไม่่น่่าเชื่่�อถืือหรืือถููกเข้้าถึึงได้้ง่่าย ดัังนี้้�

• 	ไม่่ได้้ทำำ�การสำำ�รอง
• 	สำำ�รองข้้อมููลบนอุุปกรณ์์ที่่�เข้้าถึึงหรืือสููญหายได้้ง่่าย
• 	สำำ�รองข้้อมููลบนพื้้�นที่่�จััดเก็็บข้้อมููลออนไลน์์ที่่�ไม่่มีีความน่่าเชื่่�อถืือ
ไม่่มีีโปรแกรมป้้องกัันความปลอดภััยทางไซเบอร์์หรืือโปรแกรมไม่่อัปเดต ไม่่ทำำ�งาน

 
3. วิิธีีการป้้องกัันภััยจากการไม่่สำำ�รองข้้อมููล

• 	ทำำ�สำำ�เนาข้้อมููลอยู่่�เสมอ และอาจสำำ�รองข้้อมููลที่่�สำำ�คัญมากกว่่า 2 แห่่งขึ้้�นไป
• 	 เลืือกใช้้ฮาร์์ดแวร์์หรืือวิิธีีการจััดเก็็บข้้อมููล เช่่น เก็็บใส่่ฮาร์์ดแวร์์ อาทิิ ซีีดีี ดีีวีีดีี  

		  แฟลชไดรฟ์์ หรืือฮาร์์ดไดรฟ์์ภายนอก หรืือบริิการสำำ�รองข้้อมููลออนไลน์์ เช่่น  
		  iCloud, Google Drive หรืือ Dropbox เป็็นต้้น

• 	จััดเก็็บอุุปกรณ์์สำำ�รองข้้อมููลที่่�เก็็บไฟล์์ที่่�เราคััดลอกไว้้ในที่่�ปลอดภััย หากเป็็น 
		  บริิการสำำ�รองข้้อมููลออนไลน์์ ก็็ให้้เลืือกที่่�มีีชื่่�อเสีียงและมีีความน่่าเชื่่�อถืือ

• 	ติิดตั้้�งโปรแกรมป้้องกัันความปลอดภัยับนอุปกรณ์์ของเรา เพื่่�อป้้องการการโจมตีี 
		ข้  ้อมููลให้้เกิิดความเสีียหายจากภััยคุุกคามทางไซเบอร์์ต่่าง ๆ

 
4. วิิธีีการรัับมืือกัับภััยจากการไม่่สำำ�รองข้้อมููล

เมื่่�อลบข้้อมููลออกจากอุปกรณ์์หรืือบนพื้้�นที่่�เก็็บข้้อมููลออนไลน์์แล้้วไม่่ได้้ทำำ�การ
สำำ�รองไว้้ในช่่องทางอื่่�นนั้้�นเป็็นไปได้้ยากมากที่่�จะได้้ข้้อมููลนั้้�นกลัับมา แต่่ก็็มีีวิิธีีการ 
ที่่�สามารถทำำ�ได้้ ดัังนี้้�

• 	ใช้้โปรแกรมกู้้�ข้้อมููลจากอุปกรณ์์ ส่่วนใหญ่่มักักู้้�คืนืได้้ยากหรืือได้้ข้้อมููลคืนมาไม่่ครบ
• 	หากเป็็นการเก็็บข้้อมููลบนพื้้�นที่่�จััดเก็็บข้้อมููลออนไลน์์มัักมีีฟัังก์์ชัันในการกู้้�คืืน 

		ข้้  อมููล สามารถใช้้งานได้้

 
2. ความเสีียหายท่ี่�เกิิดจากภััยจากการไม่่สำำ�รองข้้อมููล

ความเสีียหายเมื่่�อไม่่ได้้ทำำ�การสำำ�รองข้้อมููลนั้้�นคืือ ข้้อมููลสููญหาย หากเป็็นข้้อมููล
สำำ�คัญอาจทำำ�ให้้เสีียงานได้้

DQ3 - 40

คู่่�มืือคนไทย GO CYBER (ฉบัับวััยเก๋๋า)



3.2 ติดิตามสถานการณ์ภ์ัยัคุกุคามในโลกดิจิิทิัลั

เราไม่่ควรมองข้้ามสิ่่�งที่่�เกิิดขึ้้�นในโลกของการรัักษาความปลอดภััยทางไซเบอร์ ์
ในตอนนี้้� เราทุุกคนมีีหน้้าที่่�ไม่่เพีียงแต่่ปกป้้องตนเองเท่่านั้้�น แต่่ยัังรวมถึึงชุุมชน ประเทศ 
และทั่่�วโลกของเราด้ว้ยการรู้้�เท่่าทันั สามารถมีสี่่วนร่่วมโดยรักัษาความรู้้�ให้เ้ป็น็ปัจัจุบันัและ
ใช้้กลยุุทธ์์ง่่าย ๆ สองสามข้้อในการรวบรวมข้้อมููลที่่�ดีี เพื่่�อกำำ�จััดสิ่่�งไม่่ดีีออกไป

เราอยู่่�ในยุุคข้้อมููลข่่าวสาร ที่่�ซึ่่�งความรู้้�เป็็นแบบดิิจิิทััล สามารถรัับข้้อมููลใหม่่และ 
เพิ่่�มพููนความรู้้�ได้้หลายวิธีีตามวิิธีีการที่่�ต้้องการ ลองติิดตามหน่่วยงานเหล่่านี้้�ดูู

• 	สำำ�นัักงานพััฒนาธุุรกรรมทางอิิเล็็กทรอนิิกส์ (Electronic Transactions  
		  Development Agency: ETDA) เว็็บไซต์์ https://www.etda.or.th/

• 	ศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์ประเทศไทย  
		  (ไทยเซิิร์์ต) เว็็บไซต์์ https://www.thaicert.or.th

• 	สำำ�นักงานส่่งเสริมิเศรษฐกิจิดิจิิทิัลั (Digital Economy Promotion Agency: DEPA) 
	 เว็บ็ไซต์ https://www.depa.or.th
• 	สำำ�นักังานปลัดักระทรวงการอุดุมศึึกษา วิทิยาศาสตร์ ์วิจิัยัและนวัตักรรม https:// 

		  www.ops.go.th
•	 กองบังัคับัการปราบปรามการกระทำำ�ความผิิดเกี่่�ยวกับัอาชญากรรมทางเทคโนโลยีี 
	 เว็็บไซต์์ https://tcsd.go.th
• 	CAT cyfence องค์์กรเอกชนที่่�รัับออกแบบ วางแผนการวางระบบอิินเทอร์์เน็็ต  

		  เพื่่�อป้้องกัันการโจมตีีและภััยคุุกคามทางไอทีี https://www.catcyfence.com
• 	ธนาคารแห่่งประเทศไทย https://www.bot.or.th
• 	DQ Institute (DQI) คลัังความคิิดระดัับนานาชาติิ ที่่�ศึึกษาและเผยแพร่่ข้้อมููล 

		ข่่  าวสาร นโยบายด้้านดิิจิิทััลทำำ�งานร่่วมกัับหน่่วยงานระหว่่างประเทศและ 
		พั  ันธมิิตรในพื้้�นที่่� https://www.dqinstitute.org

1) ติิดตามผู้้�เชี่่�ยวชาญด้้านความปลอดภััยทางไซเบอร์์
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• 	Common Sense Media องค์์กรไม่่แสวงหาผลกำำ�ไร ที่่�วิิจััย เก็็บรวบรวมความรู้้�  
		  และนำำ�เสนอข้้อมููลการใช้้เทคโนโลยีดิิจิิทััลอย่่างชาญฉลาด เพื่่�อเด็็กเยาวชน  
		  ผู้้�ปกครอง นักัการศึึกษา และผู้้�ที่่�สนใจค้น้คว้า้หาความรู้้�ทางดิจิิทิัลั https://www. 
		  commonsensemedia.org

• 	แบไต๋๋ (beartai) สื่่�อออนไลน์ที่่�รวบรวมคอนเทนต์คุุณภาพเกี่่�ยวกัับแวดวงไอทีี  
		  https://www.beartai.com

2) เรีียกดููหััวข้้อโซเชีียลมีีเดีียที่่�เกี่่�ยวข้้องกัับความปลอดภััย

3) เข้้าร่่วมกิจกรรม

4) ตรวจสอบข้้อมููลและคำำ�แนะนำำ�ความปลอดภััย

เครืือข่่ายโซเชีียลมีีเดีียส่่วนใหญ่่เป็็นแหล่่งข้้อมููลที่่�ยอดเยี่่�ยมสำำ�หรัับการค้้นหา
เนื้้�อหาเพิ่่�มเติิม เช่่น ข่่าว (เรื่่�องจริิง) วิิดีีโอ ความคิิดเห็็น และโพสต์์์�อื่่�น ๆ 

กิิจกรรมเกี่่�ยวกัับการรัักษาความปลอดภััยทางไซเบอร์์สำำ�หรัับประชาชน มีีให้้ 
เข้้าร่่วมอย่่างมากมาย เรายัังสามารถเข้้าร่่วมการบรรยาย การอภิิปราย เวิิร์์กชอป 
กิิจกรรมสร้้างเครืือข่่าย หรืือการพบปะกัับผู้้�ที่่�ให้้ความช่่วยเหลืือในด้้านนี้้�ได้้

เว็็บเบราว์์เซอร์์ แอป ซอฟต์์แวร์์ ระบบปฏิิบััติิการ และเครื่่�องมืือต่่าง ๆ จะมีี 
คำำ�เตืือนด้้านความปลอดภััยทางไซเบอร์์อยู่่�เสมอ จงอย่่ามองข้้าม
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อิินเทอร์์เน็็ตมอบโอกาสที่่�ดีีในการเรีียนรู้้�สิ่่�งใหม่่ ๆ  การซื้้�อของออนไลน์์ การสื่่�อสาร

กัับคนรััก การอ่่าน และการดููวิดีีโอ วัันนี้้�แหล่่งข้้อมููลออนไลน์์ที่่�ยอดเยี่่�ยมบางส่่วน 

ส่่งเสริิมวิิถีีชีีวิิตผู้้�สููงอายุุที่่�มีีสุุขภาพดีี อย่่างไรก็็ตาม ผู้้�สููงอายุุและผู้้�ดููแลผู้้�สููงอายุุในบ้้าน

ต้้องจำำ�ไว้้เสมอถึึงความสำำ�คััญของการรัักษาความปลอดภััยอินเทอร์์เน็็ตให้้เพีียงพอเพื่่�อ

ปกป้้องข้้อมููลส่่วนบุคคล ใช้้เคล็็ดลัับนี้้�เพื่่�อช่่วยให้้เราปลอดภััยในขณะที่่�ท่่องอิินเทอร์์เน็็ต

ผ่่านพีีซีี แล็็ปท็็อป แท็็บเล็็ต หรืือสมาร์์ตโฟน

เรื่่�องที่่� 4 
เคล็ด็ลับัผู้้�สููงอายุ ุ
ออนไลน์อ์ย่า่งไรให้้ปลอดภัยั
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6) ใช้้ซอฟต์์แวร์์รัักษาความปลอดภััย

ติิดตั้้�งซอฟต์์แวร์์รัักษาความปลอดภััยบนอุุปกรณ์์จากแหล่่งที่่�เชื่่�อถืือได้้และอััปเดต 
อยู่่�เสมอ เป็็นการดีทีี่่�สุดุที่่�จะเรียีกใช้ซ้อฟต์แวร์์ป้อ้งกัันไวรััสและป้้องกัันสปายแวร์์เป็น็ประจำำ� 
ระวัังป๊๊อปอััปหรืืออีีเมลโฆษณา เพราะอาจเป็็นมััลแวร์์ที่่�อาจติิดคอมพิิวเตอร์์ของเราได้้

1) สร้า้งรหัสัผ่า่นและทำำ�ให้แ้ข็ง็แกร่ง่

4) ถ้า้มันัน่า่สงสััยก็็โยนทิ้้�งไป

2) เข้้าถึึงบััญชีีอย่่างปลอดภัยั

5) แชร์์ด้ว้ยความใส่่ใจ

3) คิดิก่อ่นทำำ�

รหััสผ่่านที่่�รััดกุมควรมีีความยาวอย่่างน้้อย 12 อัักขระ เคล็ดลับสร้้างรหััสผ่่านที่่�
รััดกุม ควรมีีทั้้�งการใช้้ตััวอัักษร ตััวเลข และสััญลักษณ์์ผสมกััน และพยายามอย่่าใส่่ข้้อมููล 
ส่่วนบุุคคลลงไปในรหััสผ่่าน เพราะคนอื่่�นจะคาดเดาได้้ง่่าย

การคลิิกลิิงก์์ในอีเมลมัักเป็็นวิิธีีที่่�อาชญากรใช้้ในการเข้้าถึึงข้้อมููลส่่วนบุุคคล หาก
อีีเมลดููผิิดปกติิ แม้้ว่่าเราจะรู้้�จัักบุุคคลที่่�ส่่งอีีเมลมา ทางที่่�ดีีควรลบทิ้้�ง จำำ�ไว้้ว่่าอาชญากร 
สามารถใช้้ที่่�อยู่่�อีีเมลของเพื่่�อนและส่่งข้้อความที่่�ปลอมตััวเป็็นพวกเขาได้้ เปิิดตััวกรอง 
สแปมสำำ�หรัับบััญชีอีีเมลเพื่่�อช่่วยกรองข้้อความที่่�น่่าสงสััย

รหััสผ่่านอาจถููกขโมยได้้ การเพิ่่�มการตรวจสอบสิิทธิ์์�แบบสองขั้้�นตอนให้้กัับบััญชี
จึึงเป็็นการป้้องกัันชั้้�นที่่�สอง บริิการออนไลน์์มากมาย รวมถึึงแอปและเว็็บไซต์์ เสนอตััว
เลืือกฟรีีที่่�สามารถช่่วยปกป้้องข้้อมููล และทำำ�ให้้แน่่ใจว่่าเป็็นเราจริง ๆ ที่่�พยายามเข้้าถึึง
บัญัชี ีไม่่ว่่าจะเป็น็การสแกนนิ้้�วมือืและใบหน้้า หรือืการใช้ร้หัสัแบบครั้้�งเดีียวที่่�ส่่งเข้า้มือืถือื 
หากไซต์์ที่่�เราใช้้มีีบริิการแบบนี้้� ควรสมััครใช้้งาน

ระวัังสิ่่�งที่่�แชร์์แบบสาธารณะบนเว็็บไซต์์ โซเชีียลมีีเดีีย เช่่น เฟซบุ๊๊�ก ปรัับการตั้้�งค่่า
ความเป็็นส่่วนตััวเพื่่�อจำำ�กััดผู้้�ที่่�สามารถดููข้้อมููลได้้ และหลีีกเลี่่�ยงการแชร์์ตำำ�แหน่่งของเรา

อีเีมลและการสื่่�อสารในโลกดิจิทิัลัอื่่�น ๆ ที่่�สร้างความรู้้�สึึกเร่่งด่่วน เช่่น ปััญหาเกี่่�ยวกับั 
บััญชีีธนาคารหรืือเรื่่�องที่่�เกี่่�ยวกัับทรััพย์์สิินเงิินทอง มีีแนวโน้้มว่่าจะเป็็นการหลอกลวง 
ลองติิดต่่อโดยตรงทางโทรศััพท์์เพื่่�อดููว่่าอีีเมลนั้้�นถููกต้้องหรืือไม่่
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7) ปรัับการตั้้�งค่่าความปลอดภััยของเบราว์์เซอร์์

8) ใช้้การป้้องกัันความปลอดภััยของไฟร์์วอลล์์เริ่่�มต้้น 
บนคอมพิวเตอร์์

9) ออกจากระบบ

10) ระวัังการหลอกลวงให้้ไปพบ

เรามัักจะค้้นหาข่่าวสาร ข้้อมููล และผลิิตภััณฑ์์โดยใช้้อิินเทอร์์เน็็ตเบราว์์เซอร์์ เช่่น 
Firefox, Google Chrome, Internet Explorer และ Safari ปรัับการตั้้�งค่่าในแต่่ละ
เบราว์์เซอร์์เพื่่�อตั้้�งค่่าตััวเลืือกความปลอดภััยสููงสุุด เมนููเหล่่านี้้�มัักจะอยู่่�ที่่�มุุมขวาบน 
ของเบราว์์เซอร์์ พิิจารณาล้้างประวััติิการท่่องเว็็บเมื่่�อสิ้้�นสุุดการใช้้งาน เพื่่�อไม่่ให้้มีีข้้อมููล
ที่่�ละเอีียดอ่่อนหลงเหลืืออยู่่�

ระบบปฏิิบััติิการบนอุุปกรณ์์น่่าจะมีีการตั้้�งค่่าไฟร์์วอลล์์เริ่่�มต้้นที่่�จะปกป้้อง
คอมพิิวเตอร์์โดยไม่่ต้้องปรัับเปลี่่�ยน หากซอฟต์์แวร์์ป้้องกัันไวรััสมีการป้้องกัันไฟร์์วอลล์์
เพิ่่�มเติิม ซึ่่�งเราสามารถปรัับเปลี่่�ยนแยกกันได้้ ให้้ลองติิดต่่อผู้้�เชี่่�ยวชาญคอมพิิวเตอร์์เพื่่�อ
ขอความช่่วยเหลืือเพื่่�อให้้แน่่ใจว่่าได้้รัับการป้้องกัันอย่่างปลอดภััยโดยไม่่ต้้องบล็็อก
เว็็บไซต์์ และโปรแกรมที่่�ใช้้เป็็นประจำำ�มากเกิินไป

อย่่าลืืมออกจากระบบ แอป และเว็็บไซต์์เมื่่�อใช้้งานเสร็็จแล้้ว การเปิิดทิ้้�งไว้้ใน 
หน้้าจอคอมพิิวเตอร์์หรืืออุุปกรณ์์ที่่�ไม่่ได้้ใช้้เป็็นส่่วนตัว อาจทำำ�ให้้เส่ี่�ยงต่่อความเส่ี่�ยงด้้าน
ความปลอดภััยและความเป็็นส่่วนตัว

คนที่่�เราพบเจอบนโลกดิจิิทััลอาจจะไม่่ได้้เป็็นอย่่างที่่�เราเห็็น กลโกงการหลอกลวง
ให้้ไปพบ เป็็นอัันตรายต่่อคุุณน้้าคุุณอามาก ๆ  ต้้องระวัังผู้้�ที่่�อ้้างว่่ามาจะให้้เงิิน ให้้สิ่่�งของ
หรืือให้้ออกไปหา นอกจากนี้้� ให้้หลีีกเลี่่�ยงคนที่่�แสดงความรัักเร็็วเกิินไป แบ่่งปัันปััญหา
ส่่วนตััวเร็็วเกิินไป และไม่่เคยได้้พบหน้้ากััน
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ความเสี่่�ยงหรืือความไม่่ปลอดภััยที่่�อาจจะเกิิดขึ้้�นบนโลกดิิจิิทััล โดยส่่วน

ใหญ่่เกิิดจากความจงใจของผู้้�กระทำำ�ทั้้�งการระราน การรัังควาน หรืือการสะกด

รอย ซึ่่�งอาจเรีียกว่่าการล่่วงละเมิิดทางไซเบอร์์ และการกระทำำ�เพื่่�อมุ่่�งให้้เกิิด

ความเสีียหายทั้้�งด้้านข้้อมููลและระบบ เช่่นการแฮกข้้อมููล การหลอกลวง หรืือ

การทำำ�ความเสีียหายด้้วยระบบโปรแกรม ซ่ึ่�งอาจเรีียกว่่า ภััยคุุกคามทางไซเบอร์์ 

ซึ่่�งทั้้�งการละเมิิดและภััยคุุกคามทางไซเบอร์์ อาจมีีผลกระทบทั้้�งอารมณ์์ จิิตใจ

และร่่างกาย โดยเราสามารถป้้องกัันภััยคุุกคามทางไซเบอร์์และการล่่วงละเมิิด

ทางไซเบอร์์ได้้โดยการตั้้�งค่่าโปรแกรมหรืือแอปพลิิเคชันที่่�ใช้้งานให้้มีีความ

ปลอดภััย ระมััดระวัังในการใช้้งานในเว็็บไซต์์ หรืือเนื้้�อหาที่่�ไม่่ปลอดภััย นอกจาก

นั้้�น หากเราถููกละเมิิดหรืือคุุกคามทางไซเบอร์์เราควรรีีบแก้้ปััญหาด้้วยการกู้้�คืน

ระบบโดยทัันที หากไม่่สามารถทำำ�ได้้ด้้วยตนเอง ควรร้้องขอผู้้�ที่่�มีีความรู้้� ทัักษะ

และไว้้ใจได้้ช่่วยดำำ�เนิินการ และหากเป็็นเรื่่�องที่่�สำำ�คััญควรแจ้้งความกัับเจ้้าหน้้าที่่�

หรืือหน่่วยงานที่่�รัับผิิดชอบเพื่่�อป้้องกัันความเสีียหายที่่�อาจเกิิดขึ้้�นในอนาคต

สรุุป
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4.1การใช้ง้านส่ื่�อสารสนเทศ
(Media and Information Use)  
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เมื่่�อเรีียนรู้้�สมรรถนะด้้านนี้้�แล้้วเราสามารถ 

อธิิบายถึึงความแตกต่า่งและหลากหลายของ
แหล่่งข้้อมููล และการได้ม้าซ่ึ่�งข้้อมููลที่่�ตรงกัับ
ความต้้องการบนโลกดิิจิิทััล

1

วิิเคราะห์์คุุณภาพและความน่่าเชื่่�อถืือของ
ข้้อมููลที่่�รวบรวมได้้จากส่ื่�อดิิจิิทััล2
ค้้นหาข้้อมููล รวบรวมและจััดการข้้อมููล 
ที่่�ต้้องการจากส่ื่�อดิิจิิทััล3
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ประเมิินคุุณภาพและความน่่าเชื่่�อถืือของ
ข้้อมููล และเลืือกใช้้ข้้อมููลที่่�สอดคล้้องกัับ 
ความต้้องการ

4

ตระหนัักถึึงผลกระทบที่่� เกิิดขึ้้�นจากการ 
นำำ�เสนอหรืือแบ่่งปัันเนื้้�อหาที่่�ไม่่น่า่เชื่่�อถืือ ไม่่มีี
หลัักฐานและไม่่เป็็นความจริง ซ่ึ่�งอาจก่อให้้
เกิิดความเข้้าใจผิิดหรืือหลงเชื่่�อ

5
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คุุณน้้าคุุณอาหลายท่่านอาจจะเคยได้้ยิินคำำ�ว่่า ลองไปหาข้้อมููลจากแหล่่งข้้อมููล
ดิิจิิทััลดููสิิ อยากรู้้�อะไรก็็เสิิร์์ชเอาสิิ หรืือได้้ข้้อมููลน้ี้�มาจากแหล่่งข้้อมููลดิิจิิทััลกัันใช่่ไหม
ครัับ แต่่ว่่าแล้้วมัันคืืออะไรล่่ะเจ้้าแหล่่งข้้อมููลดิิจิิทััล มาทำำ�ความรู้้�จัักกััน

“แหล่่งข้้อมููลดิิจิิทััล” คืือ แหล่่งข้้อมููลที่่�ถููกสร้้างข้ึ้�นหรืือการแปรสภาพจาก  
แอนะล็็อกให้้อยู่่�ในรููปแบบดิิจิิทััล ซึ่่�งสามารถค้้นหา เข้้าถึึง และนำำ�ข้้อมููลมาใช้้ผ่่านระบบ 
อิินเทอร์์เน็็ต เช่่น เว็็บไซต์์ที่่�ให้้ข้้อมููลด้้านสุขภาพ ข่่าวสาร หรืือบทความต่่าง ๆ รวมทั้้�ง
เว็็บไซต์์ ที่่�รวบรวม รููปภาพ เพลง หรืือรายการบันเทิิงต่่าง ๆ  ซ่ึ่�งเราสามารถเข้้าถึึงข้้อมููล
ดัังกล่่าว ผ่่านคอมพิิวเตอร์์ หรืือโทรศััพท์์มืือถืือโดยใช้้อิินเทอร์์เน็็ต

แหล่่งข้้อมููลดิิจิิทััลโดยส่่วนใหญ่่มีีเนื้้�อหาไม่่แตกต่่างกัันจากแหล่่งข้้อมููลแบบเดิิม หรืือ

ที่่�เรีียกว่่าแหล่่งข้้อมููลแอนะล็็อก แต่่แหล่่งข้้อมููลแบบเดิิมไม่่สามารถค้้นหา เข้้าถึึงหรืือ 

ใช้้ข้้อมููลได้้ตลอดเวลา หรืือจากทุุกสถานที่่� แต่่แหล่่งข้้อมููลดิิจิิทััลสามารถค้้นหา เข้้าถึึง

และใช้้ได้้จากทุุก ๆ สถานที่่�ที่่�มีีอิินเทอร์์เน็็ต และสามารถใช้้ได้้ตลอดเวลา 

เรื่่�องที่่� 1
แหล่่งข้้อมููลดิิจิิทััลคืืออะไร
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เรื่่�องที่่� 2
รููปแบบของแหล่่งข้้อมููลดิิจิิทััล

คุุณน้้าคุุณอาสงสััยไหมครัับว่่า แล้้วเราจะสามารถเข้้าถึึงแหล่่งข้้อมููลดิิจิิทััลที่่�มีีอยู่่�
อย่่างมากมายได้้อย่่างไร เราลองมาดููกัันก่่อนว่่าแหล่่งข้้อมููลดิิจิิทััลนั้้�นแบ่่งเป็็น 
กี่่�ประเภท เพื่่�อที่่�จะได้้ระบุุการค้้นหาได้้ใกล้้เคีียงหรืือตรงกัับความต้้องการได้้มากที่่�สุุด 
แหล่่งข้้อมููลดิิจิิทััลสามารถแบ่่งประเภทได้้หลายประเภท โดยใช้้เกณฑ์์ที่่�แตกต่่างกััน เช่่น

• 	การสร้้างหรืือผลิิตข้้อมููลโดยเจ้้าของแหล่่งข้้อมููล หรืือเจ้้าของเว็็บไซต์์ เช่่น 
ข้้อมููลจากเว็็บไซต์์โรงพยาบาล หน่่วยงานรัฐ หรืือเอกชนต่่าง ๆ ที่่�มีีการเผยแพร่่ข้้อมููล
เป็็นต้้น

• 	การสร้้างหรืือผลิตข้้อมููลโดยชุุมชนผู้้�ใช้้งาน เช่่น เฟซบุ๊๊�ก พัันทิป หรืือโซเชีียล 
มีีเดีียต่่าง ๆ เป็็นต้้น

• 	แหล่่งข้้อมููลที่่�เข้้าถึึงได้้โดยเสรีี ซ่ึ่�งไม่่มีีการจำำ�กััดการเข้้าถึึงข้้อมููล เช่่น เว็็บไซต์์
ที่่�เผยแพร่่ข้้อมููล ข่่าวสารทั่่�วไปหรืือโซเชีียลมีีเดีียทั่่�วไป เป็็นต้้น

•	 แหล่่งข้้อมููลที่่�จำำ�กััดการเข้้าถึึง ซ่ึ่�งสามารถเข้้าถึึงได้้เฉพาะผู้้�ที่่�ได้้รัับอนุุญาตที่่�
มีีส่่วนเกี่่�ยวข้้องเท่่านั้้�น เช่่น ระบบทะเบีียนราษฎร์์ ฐานข้้อมููลของภาครััฐ ระบบข้้อมููล
ของบริิษััทเอกชน เป็็นต้้น

• 	แหล่่งข้้อมููลเพื่่�อการศึึกษาเรีียนรู้้�
• 	แหล่่งข้้อมููลเพื่่�อความบันเทิิง
• 	แหล่่งข้้อมููลด้้านสุขภาพ

• 	แหล่่งข้้อมููลด้้านธุุรกรรมและการเงิิน
• 	แหล่่งข้้อมููลด้้านเศรษฐศาสตร์์และ 

		  ธุุรกิิจ

1) แบ่่งตามแหล่่งที่่�เผยแพร่่ข้้อมููล แบ่่งได้้ 2 ประเภท ได้้แก่่

2) แบ่่งตามสิิทธิิการเข้้าถึึงข้้อมููล แบ่่งได้้ 2 ประเภท ได้้แก่่

3) แบ่่งตามประเภทของข้้อมููล อาจแบ่่งได้้หลายประเภท เช่่น



ตััวอย่่าง	 ใช้้คำำ�ค้้นว่่า “เซิิร์์ฟสเก็็ต” “วิิธีีการเล่่น” “สนาม”
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 คุุณน้้าคุุณอาก็็เคยหาข้้อมููลในโลกดิิจิิทััลกัันอยู่่�บ้้างแล้้วใช่่ไหมครัับ แต่่หลายครั้้�ง 
เราก็็มัักจะได้้ข้้อมููลอะไรมาก็็ไม่่รู้้� ที่่�ไม่่ค่่อยจะตรงกัับสิ่่�งที่่�เราต้้องการค้้นหา แหล่่งข้้อมููล
ดิิจิิทััลนั้้�นช่่วยทำำ�ให้้เราสามารถหาข้้อมููลได้้ง่่ายขึ้้�นก็็จริิง แต่่ด้้วยปริิมาณข้้อมููลที่่�มีีอยู่่�
อย่่างมากมายมหาศาล ทำำ�ให้้บางทีีเราก็็ได้้ข้้อมููลที่่�อาจจะไม่่ตอบโจทย์์มาเยอะด้้วย
เหมืือนกััน ไม่่ง่่ายเลยใช่่ไหมครัับ แต่่ก็็พอมีีหลัักการง่่าย ๆ ที่่�จะทำำ�ให้้เราได้้ข้้อมููลที่่�ตรง
กัับความต้้องการ ลองทำำ�ตามขั้้�นตอนดังต่่อไปนี้้�

เมื่่�อเรากำำ�หนดคำำ�ที่่�จะนำำ�ไปค้น้หาข้อ้มูลู และประเภทของข้อ้มูลู ก็ส็ามารถนำำ�ไปค้น้หา 

ในแหล่่งข้้อมููลดิิจิิทััลได้้เลย โดยแหล่่งข้้อมููลดิิจิิทััลที่่�เราไปทำำ�การค้้นหาจะต้้องให้้บริิการ 

ข้้อมููลในรููปแบบที่่�เราต้้องการด้้วย

เรื่่�องที่่� 3
หลัักการเข้้าถึึงแหล่่งข้้อมููลดิิจิิทััล 
ที่่�ตรงกัับความต้้องการ

1) ถามตััวเองว่่า เราต้้องการข้้อมููลอะไร

ต้้องการหาข้้อมููลเกี่่�ยวกัับอาการปวดหลัังเพื่่�อจะได้้นำำ�ไป 
ใช้้ในการดููแลตนเองและบรรเทาอาการปวดหลััง

ตััวอย่่าง

2) หากจะไปค้้นหาบนอิินเทอร์์เน็็ต จะค้้นคำำ�ว่่าอะไร อาจเป็็น 
คำำ�คำำ�เดีียว หรืือมีีหลาย ๆ คำำ� หรืือเป็็นประโยคสั้้�น ๆ

ใช้้คำำ�ค้้นว่่า “ปวดหลััง” “ผู้้�สููงอายุุ” “สาเหตุุ” “การรัักษา”ตััวอย่่าง

3) ข้้อมููลที่่�เราต้้องการอยู่่�ในรููปแบบใด

เป็็นข้้อความ ภาพ และวิิดีีโอตััวอย่่าง
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เรื่่�องที่่� 4
เกณฑ์์การประเมิินคุุณภาพ 
ของข้้อมููลจากส่ื่�อดิิจิิทััล

4.1 เกณฑ์์การประเมิินคุุณภาพของข้้อมููลจาก 
ส่ื่�อดิิจิิทััล

หลายครั้้�งที่่�คุุณน้้าคุุณอาค้้นหาข้้อมููลในอิินเทอร์์เน็็ต แล้้วพบข้้อมููลมากมาย 
ข้้อมููลบางแหล่่งก็็มีีความคล้้ายคลึึงและสอดคล้้องกััน แต่่ข้้อมููลบางแหล่่งก็็ขััดแย้้งกััน 
ในขณะที่่�มีีข้้อมููลอีีกจำำ�นวนไม่่น้้อยที่่�มีีเนื้้�อหาที่่�ขััดแย้้งกัับความรู้้� ความเชื่่�อ และ
ประสบการณ์์เดิิมที่่�เราได้้สััมผััสรัับรู้้� ใช่่ไหมครับ

แล้้วถ้้าเราต้้องใช้้งานข้้อมููลนั้้�น เราจะตััดสิินใจที่่�จะเลืือกใช้้ข้้อมููลไหนดีี ต่่อไปนี้้�เป็็น
ขั้้�นตอนการประเมิินคุุณภาพของข้้อมููลในโลกดิิจิิทััล ลองตั้้�งคำำ�ถามตามนี้�ดููนะครับ

1)	 ข้้อมููลนี้้�ยัังทัันสมััยอยู่่�หรืือไม่่?

3)	ข้้อมููลนี้้�นำำ�เสนอข้้อเท็็จจริิงหรืือเป็็นความคิดเห็็น 
	มีี อคติิหรืือมีีแหล่่งอ้้างอิิงหรืือไม่่?

5)	วััตถุุประสงค์์ที่่�แท้้จริิงของข้้อมููลนี้้�คืืออะไร 
	 เพื่่�อแจ้้งให้้ทราบ ชวนเชื่่�อ หรืือเพื่่�อการค้้าขาย?

2)	 ข้้อมููลนี้้�ตอบโจทย์์การใช้้งานของเราหรืือไม่่?

4)	ผู้้�เขีียนหรืือนำำ�เสนอข้้อมููลนี้้�มีีความเช่ี่�ยวชาญ 
	 ในเรื่่�องนั้้�นหรืือไม่่?
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4.2 ลักัษณะของข้้อมูลูที่่�มีีคุณุภาพ

เมื่่�อคุุณน้้าคุุณอาค้้นหาข้้อมููลมาแล้้วพิิจารณาคุุณภาพด้้วยการตั้้�งคำำ�ถาม ก็็คงจะ
ได้้คำำ�ตอบกัันแล้้วใช่่ไหมครัับ งั้้�นเราลองมาดููกัันว่่าข้้อมููลที่่�เราได้้มานั้้�นเมื่่�อได้้คำำ�ตอบแล้้ว
มีีคุุณสมบััติิตรงตามนี้้�หรืือไม่่

• 	มีีเนื้้�อหาเกี่่�ยวข้้องกัับเรื่่�องที่่�เราต้้องการ 
		  ใช้้งาน

• 	วััตถุประสงค์์ของเนื้้�อหาตรงตามความ 
		ต้  ้อง	การใช้้งาน

• 	นำำ�เสนอเนื้้�อหาสำำ�หรัับกลุ่่�มเป้้าหมายที่่� 
		ตร  งกัับตััวเราหรืือการใช้้งานของเรา

• 	ข้้อมููลต้้องเป็็นปััจจุุบัันหรืือมีีการอััปเดต 
		บ่  ่อยครั้้�ง 

• 	วัันที่่� เผยแพร่่นั้้�นหากนานแล้้วอาจจะ 
		ต้  ้องพิิจารณาว่่าเป็็นเรื่่�องที่่�ยอมรัับได้ ้
		  หรืือไม่่ เช่่น ทฤษฎีี กฎเกณฑ์์ หรืือข้้อมููล 
		ที่่  �ปััจจุุบัันก็็ยัังเป็็นที่่�ยอมรับและใช้้กััน 
		  อยู่่�ในปััจจุุบััน เป็็นต้้น

• 	ลิิงก์์เว็็บยัังสามารถเปิิดใช้้งานได้้ 
• 	แผนภูมิิและกราฟมีีวันที่่�รวบรวมหรืือ 

		  เผยแพร่่ข้้อมููลระบุุ

1) ทัันสมััย

2) ตอบโจทย์์



 

• 	เนื้้�อหาใช้้ภาษาถููกต้้องตามหลัักไวยากรณ์์
• 	ข้้อมููลถููกต้้องและสามารถตรวจสอบได้้
• 	มีีการอ้้างอิิงแหล่่งที่่�มาของข้้อมููล
• 	การนำำ�เสนอข้้อมููลดููมีีความเป็็นมืือโปร   

		มีีสถิ  ิติิ หรืือผลการทดสอบรัับรอง

• 	ข้้อมููลนั้้�นมีีการระบุุผู้้�เขีียนและแสดงไว้ ้
		  อย่่างชััดเจน

• 	ค้น้หาข้อ้มูลูเพิ่่�มเติมิเกี่่�ยวกับัผู้้�เขีียนได้ง้่า่ย
• 	ความเชี่่�ยวชาญ ประสบการณ์ ์หรืือคุณุวุุฒิิ 

		ข  องผู้้�เขีียนตรงหรืือเหมาะสมกัับเนื้้�อหา
• 	มีีข้้อมููลติิดต่่อผู้้�เขีียนได้้
• 	 เผยแพร่่โดยองค์์กรที่่�มีีชื่่�อเสีียงหรืือมีี 

		คว  ามน่่าเชื่่�อถืือ

3) เที่่�ยงตรง แม่่นยำำ�

4) ผู้้�เขีียนเชื่่�อถืือได้้
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• 	นำำ�เสนอเนื้้�อหาในทุกมุุมมอง
• 	ปราศจากอคติิ
• 	นำำ�เสนออย่่างตรงไปตรงมาตามวัตถุุ- 

		  ประสงค์์ของเนื้้�อหา
• 	ไม่่โฆษณาชวนเชื่่�อ
• 	เนื้้�อหาเป็็นข้้อเท็็จจริิง สามารถพิสููจน์์ได้้

5) ตรงไปตรงมา
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ความน่่าเชื่่�อถืือของข้้อมููล คืือ ความสมบููรณ์์และแม่่นยำำ�ของข้้อมููล ซ่ึ่�งถืือเป็็นสิ่่�ง
สำำ�คััญ ที่่�ทำำ�ให้้ตััวบุคคลหรืือองค์์กรที่่�เผยแพร่่ข้้อมููลนั้้�น ๆ  ได้้รัับความเชื่่�อใจและไว้้วางใจ

นอกจากข้้อมููลนั้้�นจะต้้องมีีคุุณภาพแล้้ว ยัังต้้องมีีความน่่าเชื่่�อถืืออีีกด้้วย หลายครั้้�ง
ที่่�คุุณน้้าคุุณอาเคยเจอข้้อมููลเดีียวกัันที่่�มีีเนื้้�อหาสาระที่่�เหมืือนกััน แต่่ว่่ามาจากคนละ
แหล่่งที่่�มา พอเราอ่่านแล้้วรู้้�สึึกว่่าจะเชื่่�อถืือได้้ไหมนะ กัับอีีกแหล่่งหนึ่่�งดููน่่าเชื่่�อถืือจััง 
ทั้้�ง ๆ ที่่�ก็็เขีียนเหมืือนกัน งั้้�นเราลองมาย้ำำ��กันอีีกครั้้�งในการเลืือกใช้้หรืือแบ่่งปัันข้้อมููลที่่�
มีีความน่่าเชื่่�อถืือ โดยลองเช็็กตามลิิสต์์นี้้�ว่่ามีีหรืือไม่่ ถ้้ามีีก็็เชื่่�อได้้ชััวร์์

• 	มีีการระบุุผู้้�เขีียนชััดเจน
• 	มีีรายละเอีียดเกี่่�ยวกัับผู้้�เขีียนชััดเจน
• 	ผู้้� เขีียนมีีชื่่�อเสีียง หรืือเชี่่�ยวชาญ หรืือมีี 

		  ประสบการณ์์ในเรื่่�องที่่�เขีียน

• 	ต้้องอ่่านแล้้วเข้้าใจง่่าย
• 	ใช้้ภาษาถููกต้้อง
• 	เนื้้�อหามีีความถููกต้้อง เที่่�ยงตรง แม่่นยำำ� 

		มีีสถิ  ิติิ หรืือผลการทดสอบรองรัับ
• 	มีีการอ้้างอิิงแหล่่งที่่�มา

เรื่่�องที่่� 5
การประเมิินความน่่าเชื่่�อถืือ 
ของข้้อมููลในโลกดิิจิิทััล

1) เช็็กคนเขีียน

2) เช็็กเนื้้�อหา
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• 	ข้้อมููลยัังทัันสมัย
• 	แสดงวัันที่่�ในการอัปเดตข้้อมููลชััดเจน
• 	ลิิงก์์ยัังสามารถเปิิดใช้้งานได้้ และเนื้้�อหา		

		  ข้้างในยังสมบูรณ์์

• 	ข้้อมููลถููกนำำ�เสนออย่่างตรงไปตรงมา 
		  และนำำ�เสนอมุุมมองที่่�หลากหลาย

• 	ข้้อมููลไม่่ถููกบิิดเบืือนหรืือนำำ�เสนอโดยมีีอคติิ
• 	มีีการเสนอมุุมมองที่่�สามารถยืนยัันด้้วย 

		ท  ฤษฎีีเทคนิิค หรืือหลัักการต่่าง ๆ ได้้

• 	เผยแพร่่ในแหล่่งข้้อมููลที่่�มีีชื่่�อเสีียง หรืือมีี 
		คว  ามน่่าเชื่่�อถืือ

• 	ข้้อมููลมีีเนื้้�อหาหรืือวััตถุประสงค์์ที่่�ตรงกัับ 
		  เนื้้�อหาโดยรวมในแหล่่งข้้อมููลนั้้�น

• 	ผู้้�เผยแพร่่ได้้ไม่่ได้้มีีส่่วนได้้ส่่วนเสีีย หรืือได้้รัับ 
		  เงิินโฆษณาจากเนื้้�อหานั้้�น

3) เช็็กผู้้�เผยแพร่่หรืือแหล่่งข้้อมููล

4) เช็็กเวลาที่่�เผยแพร่่

5) เช็็กวััตถุุประสงค์์ในการนำำ�เสนอ



1) คำำ�ค้้น หรืือ คีีย์์เวิิร์์ด

2) เครื่่�องมืือค้้นหา

3) ใช้้เทคนิิคในการช่่วยค้้น

กำำ�หนดคำำ�หรืือประโยคค้้น ที่่�อธิิบายภาพรวมข้้อมููล
ได้้กระชัับ ชััดเจน และครบถ้้วน มากที่่�สุุด

การเลืือกแอปพลิิเคชัันหรืือเว็็บไซต์์ให้้เหมาะสมกัับ
ข้้อมูลูที่่�ต้อ้งการ เช่น่ ค้น้ข้อ้มูลู ตัวัอักัษรใน Google Search 
ค้้นข้้อมููลวิิดีีโอใน Youtube ก็็จะทำำ�ให้้เจอข้้อมููลที่่�ตรงใจ 
ได้้มากขึ้้�น

กรณีีค้้นบน Google หรืือ Advanced Search ของ
เว็บ็ไซต์ต์่า่ง ๆ  ซึ่่�งสามารถใช้ไ้ด้ท้ั้้�งในโปรแกรมคอมพิวเตอร์์ 
และแอปพลิิเคชัันในโทรศััพท์์
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6.1 เทคนิคการค้้นหาข้้อมููลจากส่ื่�อดิิจิิทััล
อย่่างไรให้้ตรงใจ

คุุณน้้าคุุณอาก็็สามารถค้้นหาข้้อมููลจากแหล่่งข้้อมููลดิิจิิทััลกัันได้้อยู่่�แล้้วใช่่ไหมครับ 
แต่่บางทีีค้้นมาตั้้�งเยอะเจอที่่�ใช่่ได้้อยู่่�ไม่่กี่่�อััน หรืือบางครั้้�งก็็ไม่่ใกล้้เคีียงกัับที่่�ต้้องการเลย
ก็็มีี ลองมาดููเคล็็ดลัับที่่�ไม่่ลัับ ที่่�นอกจากจะช่่วยทำำ�ให้้ได้้ข้้อมููลที่่�ต้้องการมากขึ้้�นแล้้ว ยััง
จะช่่วยให้้ชีีวิิตเราง่่ายข้ึ้�นจากเทคนิิคนี้้�ด้้วย มาดููวิิธีีการกัันเลย

เรื่่�องที่่� 6
การสืืบค้้นข้้อมููลจากส่ื่�อดิิจิิทััล
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• ค้้นโดยกำำ�หนดไฟล์์ที่่�ต้้องการ 

• ค้้นแบบเจาะจงเว็็บไซต์์

• ค้้นโดยให้้มีีคำำ�ค้้นทุุกคำำ�ในแหล่่งเดีียว

• ค้้นโดยคำำ�ช่่วย OR กรณีีอยากให้้ได้้ข้้อมููลเพิ่่�มมากขึ้้�นเกี่่�ยวกัับคำำ�ค้้นหลััก

• เครื่่�องหมายคำำ�พูด กรณีีต้้องการให้้มีีทั้้�งประโยคนั้้�นในแหล่่งข้้อมููล

• เครื่่�องหมายลบ กรองคำำ�ที่่�ไม่่ต้้องการออก

• แปลงหน่่วยต่่าง ๆ

• แสดงเวลาเปรีียบเทีียบ

ตััวอย่่าง : ฟ้้าทะลายโจร filetype:doc

ตััวอย่่าง : ฟ้้าทะลายโจร site:www.moph.go.th

ตััวอย่่าง : ฟ้้าทะลายโจร กระชาย โควิดิ

ตััวอย่่าง : ล่่องแก่่ง เพชรบุุรีี OR ปราจีีนบุุรีี

ตััวอย่่าง : “ฟ้้าทะลายโจรรัักษาโควิิด”

ตััวอย่่าง : กระชาย -รัักษาโรค

ตััวอย่่าง : 100 บาท เท่่ากัับ หยวน

ตััวอย่่าง : เวลา ไทย อเมริิกา

ชื่่�อเรื่่�องหรือืชื่่�อเอกสาร filetype:นามสกุลุของไฟล์์

คำำ�ค้้น site:ชื่่�อเว็็บไซต์์ หรืือ site:ชื่่�อเว็็บไซต์์ คำำ�ค้้น

ใส่่คำำ�ค้้นทุุกคำำ�ที่่�ต้้องการโดยเว้้นวรรคระหว่่างคำำ�ค้้น

คำำ�ค้้น 1 OR คำำ�ค้้น 2

คำำ�ค้้นหรืือประโยคที่่�ต้้องการให้้มีี

คำำ�ค้้น -คำำ�ที่่�ต้้องการกรองออก

ตััวเลข หน่่วยก่่อนแปลง เท่่ากัับ หน่่วยหลัังแปลง

เวลา ประเทศที่่� 1 ประเทศที่่� 2



อยากได้้ข้้อมููลแบบไหนก็็ 
จะได้้เลืือกใช้้เครื่่�องมืือให้้ตรง
กัับข้้อ มููลที่่� เราอยากได้้กััน 
นะครัับ
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6.2 เครื่่�องมืือในการค้้นข้้อมููลจากส่ื่�อดิิจิิทััล

ในโลกดิิจิิทััลนั้้�นมีีเครื่่�องมืือที่่�ใช้้สืืบค้้นข้้อมููลที่่�เราต้้องการอยู่่�มากมาย แตกต่่างกััน 
ไปตามรููปแบบของข้้อมููล วััตถุุประสงค์์การใช้้งาน หรืือบางเครื่่�องมืือ ก็็สามารถค้้นหาได้้ 
แทบทุุกรููปแบบของข้้อมููล ลอมาดูู กัันว่่าเครื่่�องมืือสืืบค้้นที่่�เป็็นที่่�นิิยมใช้้กัันมีีอะไรบ้้าง

1) ข้้อมููลประเภทตััวอัักษร

3) ข้้อมููลประเภทวิิดีีโอ 4) ข้้อมููลประเภทเสีียง

2) ข้้อมููลประเภทรููปภาพ
เช่่น Google Search เว็็บไซต์์หอสมุุด 

โรงเรีียนหรืือมหาลััยต่่าง ๆ

เช่่น YouTube, Vimeo, Pixabay, 
Google 

เช่่น Youtube Audio Library

เช่่น Pinterest, Google Image, 
Pixabay



1) การทำำ�บุ๊๊�กมาร์์ก (Add to Bookmark)

หรืือเพิ่่�มที่่�คั่่�นหน้้าในเบราว์์เซอร์์ที่่�เราใช้้ค้้นหาข้้อมููล โดยเว็็บไซต์์ที่่�เราทำำ�บุ๊๊�กมาร์์ก  
จะถููกเก็็บไว้้ในเบราว์์เซอร์์ของบััญชีีผู้้�ใช้้งานของเรา และเรายัังสามารถจัดบุ๊๊�กมาร์์กเป็็น 
หมวดหมู่่�ได้้ด้้วยนะ ครั้้�งต่่อไปเวลาเราท่่องโลกดิิจิิทััลบนเว็็บไซต์์แล้้วเจอข้้อมููลที่่�ชอบ 
จนอยากเก็็บไว้้ ลองมองหาสััญลัักษณ์์หรืือการตั้้�งค่่าน้ี้�
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เรื่่�องที่่� 7
การรวบรวมข้้อมููลจากส่ื่�อดิิจิิทััล

7.1 วิิธีีการรวมรวมข้้อมููล

คุุณน้้าคุุณอาก็็สามารถหาข้้อมููลที่่�สนใจได้้อย่่างมากมายเลยใช่่ไหมครัับ บางอย่่าง
ก็็อยากเก็็บเอาไว้้มาเปิิดดูซ้ำำ�� ๆ หรืือส่่งต่่อให้้เพื่่�อน ๆ หรืือครอบครััวด้้วย แต่่หลายครั้้�ง
พอจะหาข้้อมููลมาใช้้หรืืออยากส่่งต่่อให้้คนอื่่�นทีีไรก็็หาไม่่ค่่อยจะเจอที่่�อยากได้้ เพราะว่่า
ไม่่รู้้�ว่่าไปเก็็บไว้้ที่่�ไหน หรืือกลัับไปค้้นหาในอิินเทอร์์เน็็ตก็็ไม่่เจอแบบเดิิมแล้้ว เพื่่�อให้้เรา
ไม่่พลาดข้้อมููลสำำ�คัญ เราจึึงต้้องควรจััดระบบการจัดเก็็บข้้อมููลในแบบง่่าย ๆ ให้้เราหา
เจอกััน โดยสามารถทำำ�ได้้หลายวิิธีีการ จะยกตััวอย่่าง ที่่�เราใช้้กัันบ่่อย ๆ ดัังต่่อไปนี้้�

•	 สััญลัักษณ์์รููปดาวที่่�ช่่อง URL ถ้้าชอบก็็กดได้้เลย

www.edta.or.th

•	 หรืือไปที่่�เมนููการตั้้�งค่่า หาง่่าย ๆ สัังเกตรููปฟัันเฟืือง          หรืือจุุดสามจุุด
จากนั้้�นไปที่่�เมนูู “บุ๊๊�กมาร์์ก” ก็็จะสามารถเก็็บหน้้าที่่�เราชอบและดููหน้้าอื่่�น ๆ ที่่�เราเก็็บไว้ ้
แล้้วที่่�นี่่�ได้้เลย



3) ถ่่ายภาพหน้้าจอ 

ในเบราว์์เซอร์์ที่่�เราใช้้งาน โดยเว็็บไซต์์ที่่�เราทำำ�รายการโปรดจะถููกเก็็บไว้้ใน
เบราว์์เซอร์์ของบััญชีีผู้้�ใช้้งาน คล้้ายกัับการทำำ�บุ๊๊�กมาร์์ก แล้้วแต่่เบราเซอร์์ที่่�เราใช้้งานอยู่่� 
และเรายัังสามารถจััดหมวดหมู่่�ได้้ด้้วยนะ ลองมองหาสััญลัักษณ์์หรืือการตั้้�งค่่าน้ี้�

แล้้วเก็็บภาพไว้้ในโฟลเดอร์์ที่่�เป็็นหมวดหมู่่�อย่่างเป็็นระเบีียบ ลองมาดููวิิธีีการ 
ถ่่ายภาพหน้้าจอแบบง่่าย ๆ บนโทรศััพท์์มืือถืือที่่�เราใช้้งานกัันอยู่่�เป็็นประจำำ�กันเถอะ

•	 สััญลัักษณ์์รููปดาวที่่�ช่่อง URL ถ้้าชอบก็็กดได้้เลย

www.edta.or.th

•	 หรืือไปที่่�เมนููการตั้้�งค่่า หาง่่าย ๆ สัังเกตรููปฟัันเฟืือง          หรืือจุุดสามจุุด
จากนั้้�นไปที่่�เมนู ู“Favorite” ก็็จะสามารถเก็็บหน้้าที่่�เราชอบและดููหน้้าอื่่�น ๆ  ที่่�เราเก็็บไว้ ้
แล้้วที่่�นี่่�ได้้เลย

2) การทำำ�รายการโปรด (Add to Favorites)  
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สำำ�หรัับ iPhone สำำ�หรัับ Android

กดปุ่่�ม
เพิ่่�มเสีียง กดปุ่่�ม

Power

กดปุ่่�ม
ลดเสีียง

กดปุ่่�ม
ปิิดเครื่่�อง



บัันทึึกไว้้ในเอกสารที่่�เราสร้้างขึ้้�น แล้้วเก็็บไว้้ในคอมพิิวเตอร์์ หรืืออีีเมล โดยการ 
คััดลอกที่่�อยู่่�เว็็บไซต์์สามารถทำำ�ได้้ง่่าย ๆ ดัังนี้้�

•	 การใช้้งานบนคอมพิิวเตอร์์ เพีียงกดที่่�ที่่�อยู่่�เว็็บไซต์์ คลิิกเมาส์์ข้้างแล้้วกด  
“คััดลอก” จากนั้้�นไปที่่�เอกสาร โน้้ต หรืืออีีเมลที่่�เราสร้้างไว้้รวบรวมลิิงก์์ คลิิกเมาส์์ขวา 
อีีกครั้้�งแล้้วกด “วาง” เท่่านี้้�ก็็เป็็นอัันเรีียบร้้อย

www.edta.or.th

4) บัันทึึกที่่�อยู่่�เว็็บไซต์์ หรืือ URL

•	 การใช้้งานบนโทรศััพท์์มืือถืือ ไม่่ว่่าจะในหน้้าเบราว์์เซอร์์หรืือจากแอปต่่าง ๆ ให้้ 
มองหาสััญลักษณ์์จุุดสามจุด   หรืือ แชร์์     เราก็็จะสามารถส่งลิิงก์์ไปยัังแอปต่่าง ๆ  
ที่่�ไว้้ใช้้เก็็บข้้อมููลหรืือโซเชีียลมีีเดีีย หรืือจะกด “คััดลอกลิิงก์์” เพื่่�อนำำ�ลิิงก์์ไปวางตาม 
เอกสารหรืือแอปต่่าง ๆ ได้้ด้้วยเช่่นเดีียวกััน
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ข้้อมููลที่่�เราอยากเก็็บนั้้�นบางทีีก็มีีอยู่่�อย่่างมากมาย หลากหลายเรื่่�องที่่�สนใจ เมื่่�อ
เก็็บไว้้ในโทรศััพท์์มืือถืือไปนาน ๆ หรืือเยอะ ๆ ก็็อาจจะทำำ�ให้้เมมโมรีีในเครื่่�องนั้้�นเต็็ม
ได้้อย่่างรวดเร็็ว เราลองมาดููบริิการที่่�รัับฝากข้้อมููลบนโลกดิิจิิทััล ที่่�ให้้บริิการฟรีี ๆ แถม
ยัังซิิงค์์กัับเครื่่�องของเราได้้ด้้วย หรืือเรีียกง่่าย ๆ ว่่า เก็็บไว้้บนคลาวด์์ ที่่�นิิยมใช้้ และ
สามารถใช้้ได้้ทั้้�งในโทรศััพท์์มืือถืือและคอมพิิวเตอร์์ได้้ ดัังน้ี้�

Google Drive

Dropbox

iCloud

One Drive

พื้้�นที่่�เก็็บข้้อมููลและสำำ�รองข้้อมููลที่่�มีี
ความปลอดภััยในการใช้้ สามารถเรีียก
ใช้้ได้้ทุุกที่่�เช่่นกััน

เครื่่�องมืือที่่�ทำำ�ให้้เราสามารถฝาก
เอกสาร และเรีียกใช้้ไฟล์์งานต่่าง ๆ ได้ ้
ทุุกที่่� ไม่่ว่่าจะอยู่่�ที่่�ใดบนโลก

บริิการเชื่่�อมต่่อระหว่่างอุุปกรณ์์  
(iPhone, iPad, iPod และ Mac) จััดเก็็บ 
รูปูภาพ วิดิีีโอ เอกสาร เพลง แอป และอื่่�น ๆ

เช่่นเดีียวกัับแอปอื่่�น ๆ  ระบบคลาวด์์ 
ของ Microsoft ที่่�เป็็นพื้้�นที่่�จััดการ เก็็บ 
และสำำ�รองข้้อมููล

7.2 เครื่่�องมืือที่่�ใช้้ในการรวบรวมข้้อมููล

เครื่่�องมืือสำำ�หรัับเก็็บรวบรวมข้้อมููล หรืือสื่่�อดิิจิิทััลนั้้�นมีีอยู่่�อย่่างมากมาย ทั้้�งที่่�ให้้
บริิการฟรีี และแบบที่่�มีีค่่าใช้้จ่่าย เราลองมาดููเครื่่�องมืือที่่�ใช้้ได้้ง่่าย ๆ  หรืือบางทีีก็สามารถ
ใช้้ฟัังก์์ชัันที่่�ให้้มากัับอุุปกรณ์์ได้้เลยโดยไม่่มีีค่่าใช้้จ่่ายกัันว่่ามีีอะไรบ้้าง ดัังน้ี้�

1) สำำ�หรัับการรวบรวมข้้อมููล
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นอกจากเราจะเก็็บรวบรวมข้้อมููลที่่�เราเจอหรืือหามาเองแล้้ว ก็็ยัังมีีข้้อมููลที่่�เรา 
อาจจะร่่วมกัันแชร์์กัับเพื่่�อน ๆ หรืือครอบครััว หรืือกลุ่่�มคนที่่�มีีความสนใจร่่วมกัน ลอง
มาดููแอปที่่�ช่่วยรวบรวมไอเดีียต่่าง ๆ กััน

2) สำำ�หรัับการรวบรวมไอเดีีย

Line Facebook
สามารถแช็็ต สร้้างกลุ่่�ม ส่่งข้้อความ 

โพสต์์รููปต่่าง ๆ หรืือจะโทรคุุยกัันแบบ
เสีียงก็็ได้้ นอกจากนี้้�ยัังสามารถเก็็บไฟล์์
เล็็ก ๆ น้้อย ๆ ไว้้ที่่� Keep เก็็บรููปไว้้ใน
อััลบั้้�ม หรืือข้้อมููลที่่�เป็็นตัวอักษร หรืือลิิงก์์
ไว้้ในโน้้ตได้้

เหมาะสำำ�หรัับการสนทนาในวงจำำ�กัดั 
สร้้างขึ้้�นมาเพื่่�อการสื่่�อสารแบบกลุ่่�ม โดย 
ทุุกคนในกลุ่่�มสามารถโพสต์์รููป ข้้อความ 
แชร์์ลิิ งก์์  หรืือแม้้แต่่ความคิิดเห็็นมา
รวบรวม กัันไว้้ในกรุ้้�ปได้้

Microsoft OneNote
สมุุดบันทึึกดิิจิิทััลที่่�ให้้เราจดบันทึึกและ

เก็็บข้้อมููล ทั้้�งตััวหนัังสืือ ลายลัักษณ์์อัักษร 
รููปภาพ และคลิิปเสีียง ได้้อย่่างครบครัน
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คุุณน้้าคุุณอาค้้นหาข้้อมููลในโลกดิิจิิทััลแล้้วมาเก็็บรวบรวมไว้้เพื่่�อเอามาใช้้ในการ
เพิ่่�มพููนความรู้้�หรืือแม้้แต่่การใช้้ชีีวิิตให้้มีีความสะดวกสบายและดีีขึ้้�นใช้้ไหมครัับ เมื่่�อ
ค้้นหามาได้้แล้้วนำำ�มารวบรวมไว้้แล้้ว การจััดการข้้อมููลหรืือสื่่�อดิิจิิทััลที่่�เราเก็็บรวบรวม
มาได้้นั้้�นเป็็นหััวใจสำำ�คััญของการเรีียนรู้้�ที่่�มีีประสิิทธิิภาพ การจััดระเบีียบข้้อมููลอย่่างมีี
ตรรกะจะทำำ�ให้้สมองของเราเข้้าใจ และจดจำำ�ได้้ง่่ายขึ้้�น จิินตนาการเวลาที่่�เราไป 
ร้้านหนัังสืือแล้้วเราสามารถหาหนัังสืือที่่�เราต้้องการได้้อย่่างง่่ายดายเพราะการจัดหมวด
หมู่่�นั่่�นเอง มาลองดูู 5 วิิธีีในการจััดการข้้อมููลโดยการจัดหมวดหมู่่�กัันเถอะ

เรื่่�องที่่� 8
การจััดการข้้อมููลจากส่ื่�อดิิจิิทััล

จััดระเบีียบข้้อมููลหรืือสื่่�อดิิจิิทััลที่่�เราได้้มาตามสถานที่่� 
หากข้้อมููลนั้้�นมีีประเด็็นหลัักในด้้านสถานที่่� เช่่น รีีวิิวการ 
ท่่องเที่่�ยวแบ่่งตามประเทศหรืือภููมิิภาค หรืือวิิธีีการซ่่อมแซม
บ้้านแบ่่งตามส่่วนต่่าง ๆ ของบ้้าน เป็็นต้้น

 จััดระเบีียบข้้อมููลหรืือสื่่�อดิิจิิทััลเรีียงตามลำำ�ดับตััวอัักษร
หากข้้อมููลนั้้�นสามารถจำำ�ได้้ด้้วยชื่่�อเป็็นหลััก เช่่น วิิธีีทำำ�อาหาร
เรีียงตามชื่่�อเมนู หรืือข้้อมููลสมุนไพร เป็็นต้้น

1) จััดตามสถานที่่�

2) จััดตามตััวอัักษร
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 จััดระเบีียบข้้อมููลหรืือสื่่�อดิิจิิทััลตามช่่วงเวลา เหตุุการณ์์ 
หรืือฤดููกาล หากข้้อมููลนั้้�นสามารถแบ่่งได้้ด้้วยเวลาเป็็นหลััก 
เช่่น ข้้อมููลเทศกาลประจำำ�ปีีในประเทศไทย หรืือภาพถ่่าย
พััฒนาการของหลานในแต่่ละช่่วงปีี เป็็นต้้น

 จััดระเบีียบข้้อมููลหรืือสื่่�อดิิ จิิทััลโดยการจััดให้้เป็็น 
หมวดหมู่่�หากข้้อมููลนั้้�นจำำ�แนกได้้เป็็นหมวดหมู่่�ชัดเจน เช่่น  
วิิธีีการดููแลต้้นไม้้ชนิิดต่่าง ๆ หรืือรีีวิิวเครื่่�องตััดหญ้้าแบ่่งตาม
ช่่วงราคา เป็็นต้้น

จััดระเบีียบข้้อมููลหรืือสื่่�อดิิจิิทััลตามลำำ�ดับชั้้�น หรืือลำำ�ดับ
ความสำำ�คััญ หากข้้อมููลนั้้�นมีีการใช้้งานตามลำำ�ดับชั้้�นเป็็นหลััก 
เช่่น เรื่่�องการดููแลสุุขภาพเริ่่�มที่่�ป้้องกัันไปจนถึึงการรัักษา หรืือ
วิิธีีการฝึึกเล่่นเปตองจากระดัับเริ่่�มต้้นไปถึึงระดัับแข่่งขััน 
เป็็นต้้น

เราสามารถจัดการกัับข้้อมููลโดยใช้้วิิธีีการจััดระเบีียบมากกว่่า 2 วิิธีีขึ้้�นไปมาใช้้
งานด้้วยก็็ได้้ ขึ้้�นอยู่่�กัับว่่าข้้อมููลที่่�เรากำำ�ลัังรวบรวมและนำำ�มาจััดการนั้้�นเหมาะสมกัับ
การจััดแบบไหน เพื่่�อทำำ�ให้้เราสามารถค้้นมาใช้้งานได้้อย่่างง่่าย และช่่วยทำำ�ให้้เรา
สามารถนำำ�ข้้อมููลมาสัังเคราะห์์ได้้อย่่างมีีระบบ ไม่่สะเปะสะปะ หลุุดประเด็็น หรืือ
ข้้อมููลที่่�สำำ�คััญไป

3) จััดตามเวลา

4) จััดตามหมวดหมู่่�

5) จััดตามลำำ�ดัับชั้้�น
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8.2 เครื่่�องมืือช่่วยในการจััดการข้้อมููล 
จากส่ื่�อดิิจิิทััล

หลัักสำำ�คััญของการจัดการข้้อมููลนั้้�น คุุณน้้าคุุณอาต้้องจััดระเบีียบและแยกกลุ่่�ม
ข้้อมููลที่่�ได้้มาเป็็นกลุ่่�ม ๆ หรืือเป็็นหมวดหมู่่�ที่่�เหมาะสม แล้้วจึึงใช้้เครื่่�องมืือที่่�อยู่่�ในโลก
ดิิจิิทััลหรืือแอปที่่�เราใช้้รวบรวมข้้อมููลนั้้�นแหละ มาทำำ�การสร้้างแหล่่งที่่�เก็็บข้้อมููลแบ่่งตาม
กลุ่่�มของข้้อมููลหรืือหมวดหมู่่�ที่่�เราแยกเอาไว้้ หรืือเรีียกว่่าโฟล์์เดอร์์ก็็ได้้  โดยอาจจะ
ประยุุกต์์เครื่่�องมืือที่่�ใช้้งานกัันอยู่่�เป็็นประจำำ�ในการช่่วยจััดการข้้อมููลจากแหล่่งดิิจิิทััลดัังนี้้�

ลองมองหาสััญลัักษณ์์จุุดสามจุุด  
หรืือขีีดสามขีีด     ในอัลบั้้�มรููปภาพใน 
โทรศััพท์์มืือถืือ ซึ่่�งสามารถสร้้างได้้ทั้้�งใน 
แอนดรอยด์์และในไอโฟน

ไปที่่�เมนูู “สร้างโฟลเดอร์์” หรืือ 
สััญลัักษณ์์        เพื่่�อสร้้างโฟลเดอร์์ต่่าง ๆ 
ตั้้�งชื่่�อตามหมวดหมู่่�ที่่�เราแบ่่งไว้้
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เมื่่�อทำำ�การจััดกลุ่่�มของรููปภาพได้้แล้้วว่่าจะแบ่่งกลุ่่�มอย่่างไร ให้้ทำำ�การสร้้างอััลบั้้�ม 
รููปภาพขึ้้�นไว้้ตามกลุ่่�ม และนำำ�รูปภาพที่่�มีีอยู่่�ย้้ายเข้้าไปตามอััลบั้้�มที่่�สร้้างไว้้ หรืือถ้้าเป็็น
รููปใหม่่ก็็ให้้แยกเมื่่�อได้้รัับมาด้้วยเช่่นกัน 

1) การทำำ�อััลบั้้�มรููปภาพ

1 2



นอกจากเราจะสามารถเก็็บบุ็็�กมาร์์กไว้้เราสามารถจัดโฟลเดอร์์แยกตามหมวดหมู่่�
ที่่�เราต้้องการได้้ด้้วย

2) จััดหมวดหมู่่�บุ๊๊�กมาร์์กในเบราว์์เซอร์์

•	 หากมีีโฟลเดอร์์ที่่�สร้้างไว้้อยู่่�แล้้วสามารถเลืือกโฟลเดอร์์ที่่�มีีอยู่่�ได้้เลย หากไม่่มีี
ให้้กดเมนู “สร้้างโฟลเดอร์์ใหม่่”

DQ4 - 26

คู่่�มืือคนไทย GO CYBER (ฉบัับวััยเก๋๋า)

3 4

กดที่่�จุุดสามจุุด   หรืือขีีดสามขีีด
อีีกครั้้�ง และ เลืือกเมนู “ย้้ายไป” จากนั้้�น 
เลืือกโฟลเดอร์์ที่่�เราต้้องการ

กดรููปที่่�เราต้้องการย้้ายโฟลเดอร์์
ค้้างไว้้จนขึ้�นเครื่่�องหมายถููกบนรููป

•	 กดที่่�สััญลัักษณ์์รููปดาวที่่�ช่่อง URL เพื่่�อจัักเก็็บบุ๊๊�กมาร์์ก

www.edta.or.th

www.edta.or.th ย้้ายไปที่่�

•	 ไปที่่�เมนูการตั้้�งค่่า หาง่่าย ๆ สัังเกตรูปฟัันเฟืือง      หรืือ     จุุดสามจุด  
จากนั้้�นไปที่่�เมนูู “บุ๊๊�กมาร์์ก” มองหาเว็็บไซต์์ที่่�เราต้้องการย้้ายเข้้าโฟลเดอร์์ที่่�เราต้้องการ 
กดที่่�จุุดสามจุุด      แล้้วเลืือกเมนูู “ย้้ายไปที่่�”
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นอกจากเราจะสามารถเก็็บบุ็็�กมาร์์กไว้้เราสามารถจัดโฟลเดอร์์แยกตามหมวดหมู่่�
ที่่�เราต้้องการได้้ด้้วย

ปััจจุุบัันนี้้�เรามีีคลาวด์์ที่่�เอาไว้้ใช้้จััดการข้้อมููลได้้เหมืือนกัับเราจััดการในเครื่่�อง
คอมพิวเตอร์์ แต่่สะดวกสบายกว่่ามากตรงที่่�เก็็บไว้้บนอินเทอร์์เน็็ตสามารถใช้้งานเมื่่�อ
ไหร่่ ที่่�ไหนก็ได้้ ผ่่านอุปกรณ์์ใดของเราก็็ได้้ โดยที่่�นิิยมใช้้กััน เช่่น Google drive และ 
iCould เป็็นต้้นซึ่่�งสามารถเก็็บรวบรวมข้้อมููลได้้หลากหลายรููปแบบ โดยเราสามารถ
ประยุุกต์์ใช้้การสร้้างโฟลเดอร์์แยกตามหมวดหมู่่�ที่่�เรากำำ�หนดไว้้เพื่่�อใช้้ในการจัดการ
ข้้อมููลจากสื่่�อดิิจิิทััลของเรา

3) จััดหมวดหมู่่�รายการโปรด

4) จััดการข้้อมููลบนคลาวด์์

•	 หากมีีโฟลเดอร์์ที่่�สร้้างไว้้อยู่่�แล้้วสามารถเลืือกโฟลเดอร์์ที่่�มีีอยู่่�ได้้เลย

•	 กดที่่�สััญลัักษณ์์รููปดาวที่่�ช่่อง URL เพื่่�อจััดเก็็บรายการโปรด

www.edta.or.th

www.edta.or.th

•	 ไปที่่�เมนูการตั้้�งค่่า หาง่่าย ๆ สัังเกตรูปฟัันเฟืือง      หรืือ     จุุดสามจุด  
จากนั้้�นไปที่่�เมนูู “Favorite” แล้้วกดสััญลัักษณ์์       เพื่่�อทำำ�การสร้้างโฟลเดอร์์ใหม่่

Favorite

Google Drive iCloud
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เรื่่�องที่่� 9 
ผลจากการแบ่่งปัันเนื้้�อหา 
ที่่�ไม่่เหมาะสม

การแชร์์หรืือเผยแพร่่ข้้อมููล เนื้้�อหา รููปภาพ วิิดีีโอ หรืือคลิปเสีียงในโลกดิิจิิทััล โดย
เฉพาะในโซเชีียลมีีเดีียในปััจจุุบัันถืือเป็็นเรื่่�องง่่ายมาก คุุณน้้าคุุณอาแทบจะแชร์์กัันอยู่่�
ทุุกวััน บางคนอาจจะวัันละหลาย ๆ  ครั้้�ง เราทำำ�ได้้อย่่างง่่าย จนบางครั้้�งไม่่ได้้ระมััดระวััง
ในการโพสต์์ แชร์์ หรืือแสดงความคิดเห็็น เพราะคิิดว่่าก็็ทำำ�บนโซเชีียลมีีเดีียหรืือโทรศััพท์์
ของตััวเองคงไม่่เป็็นไร

แต่่คุุณน้้าคุุณอารู้้�ไหมครัับว่่า การใช้้งานในโลกดิิจิิทััล ยิ่่�งทำำ�ได้้รวดเร็็วและสะดวก
มากเท่่าไหร่่ ยิ่่�งต้้องระมััดระวัังมากเท่่านั้้�น เพราะสื่่�อ เนื้้�อหา ข้้อความ หรืือรููปภาพที่่�
เราแชร์์ไปนั้้�น ทุุกคนในโลกดิิจิิทััลหรืือแม้้แต่่โลกความจริิงมีีโอกาสเห็็นได้้

สื่่�อ รููปภาพ เนื้้�อหา หรืือวิิดีีโอบางอย่่าง อาจจะไปละเมิิดผู้้�อื่่�น ทำำ�ให้้ผู้้�อื่่�นเสีียหาย 
และเกิิดการฟ้้องร้้องกัันในทางกฎหมาย  ซึ่่�งการใช้้งานดิิจิิทััลก็็มีีกฎหมายกำำ�กัับ ควบคุุม
ดููแล มิิให้้เรากระทำำ�การใด ๆ ที่่�ละเมิิดสิิทธิ์์�ของผู้้�อื่่�น หรืือทำำ�ให้้ผู้้�อื่่�นเสีียหาย ถึึงแม้้ว่่า 
ที่่�ผ่่านมาเราอาจจะไม่่ค่่อยได้้เห็็นคนถููกเอาผิิดจากการโพสต์์หรืือแชร์์มากนััก แต่่ตอนนี้้�
ก็็เริ่่�มมีีให้้เห็็นกัันบ้้างแล้้วนะครับ

นอกจากนั้้�น การกระทำำ�การแชร์์ เผยแพร่่ภาพ สื่่�อและเนื้้�อหาต่่าง ๆ  หรืือการแสดง
ความคิิดเห็็น อาจไม่่ได้้ถึึงขั้้�นมีีความผิิดทางกฎหมาย แต่่อาจจะทำำ�ให้้กระทบกระเทืือน
ความรู้้�สึึกของคนในโลกดิิจิิทััล หากสื่่�อหรืือข้้อความนั้้�น มีีความรุนแรง เสี่่�ยงต่่อการสร้้าง
ความขััดแย้้งทั้้�งด้้านความเชื่่�อ ศาสนา หรืือการเมืือง

ดัังนั้้�น การเผยแพร่่หรืือแชร์์เนื้้�อหา สื่่�อ รููปภาพ หรืือวิิดีีโอในโลกดิิจิิทััล จึึงต้้อง
ตระหนัักทั้้�งเรื่่�องของกฎหมายและจริิยธรรม เรามาดููกัันว่่าการใช้้งานหรืือเผยแพร่่ข้้อมููล
ใดบ้้างที่่�เราทำำ�บนโลกดิิจิิทััลที่่�อาจขััดต่่อกฎหมาย หรืือละเมิิดผู้้�อื่่�น หรืือการกระทำำ�ใด
ที่่�ขััดต่่อจริิยธรรม
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 ฝากร้้าน ขายของ และส่่ง 
ข้้อความ ก่่อกวน โดยไม่่ได้้รัับ
อนุุญาตหรืือผู้้�รัับปฏิิเสธไม่่ได้้

โพสต์์ข้้อมููลปลอม ข้้อมููล 
ทุุจริิต หลอกลวงที่่�สร้้างความ

เสีียหายด้้านความมั่่�นคง

โพสต์ หรือืแชร์์ภาพ 
โป๊๊เปลือืย ภาพลามก 
อนาจาร การพนััน

การส่่งข้้อความทำำ�ธุุรกรรม 
ทางการเงิิน เช่่น แช็็ตยืืมเงิิน  
ถืือเป็็นหลัักฐานหรืือสััญญา 

ทางการเงิิน

มีีความผิิดปรัับไม่่เกิิน  
2 แสนบาท

จำำ�คุุกไม่่เกิิน 5 ปีี  
ปรัับไม่่เกิิน 1 แสน และระงัับ

ข้้อมููลนั้้�น หรืือบท 
ลงโทษตามมาตราที่่�เกี่่�ยวข้้อง

จำำ�คุุกไม่่เกิิน 5 ปีี หรืือปรัับ 
ไม่่เกิิน 1 แสน  หรืือทั้้�งจำำ�ทั้้�ง 
ปรัับ และ ระงัับข้้อมููลนั้้�น 

หากไม่่คืืนหรืือทำำ�ตาม 
ข้้อตกลง เจ้้าหนี้้�ฟ้้องร้้องทาง

แพ่่งเพื่่�อเรีียกเงิินคืืนได้้ 
ตาม พ.ร.บ. ธุุรกรรม 
ทางอิิเล็็กทรอนิิกส์์

ทำำ�ให้้ผู้้�อื่่�นเกิิดความรำำ�คาญ

เกิิดความตื่่�นตระหนก  
การขััดแย้้งทางสัังคม ทำำ�ให้้
การตััดสิินใจผิิดพลาดได้้

ทำำ�ให้้ผู้้�อื่่�นเกิิดความวิิตกกัังวล 
อัับอาย เสีียชื่่�อเสีียง

ทำำ�ให้้ผู้้�อื่่�นเกิิดความเดืือดร้้อน 
ไม่่สบายใจ วิิตกกัังวล 
กลััวว่่าจะเสีียทรััพย์์

โพสต์์หรืือแชร์์ข้้อมููลเท็็จ  
ที่่�สร้้างความเสีียหาย  

ต่่อบุุคคล หรืือประเทศ

โพสต์์หรืือแชร์์ข้้อมููล ภาพ 
ตััดต่่อที่่�สร้้างความเสื่่�อมเสีีย 
ต่่อผู้้�อื่่�น รวมถึึงผู้้�เสีียชีีวิิต 

โพสต์์ แชร์์ หรืือขาย 
โปรแกรม เพลง ภาพยนตร์์ 

โดยไม่่ได้้รัับอนุุญาต

การกด Like & Share ถืือ
เป็็นการเผยแพร่่ข้้อมููล หาก

ข้้อมููลนั้้�นเป็็นข้้อมููลเท็็จ  
นั่่�นเท่่ากัับว่่าเราผิิดกฎหมาย

จำำ�คุุกไม่่เกิิน 5 ปีี ปรัับไม่่เกิิน 
1 แสน และระงัับข้้อมููลนั้้�น

จำำ�คุุกไม่่เกิิน 3 ปีี  
หรืือปรัับไม่่เกิิน 2 แสน 

และระงัับข้้อมููลนั้้�น

ความผิิดด้้านลิิขสิิทธิ์์� จำำ�คุุก 
ไม่่เกิิน 1 ปีี หรืือปรัับไม่่เกิิน 
2 หมื่่�น หรืือทั้้�งจำำ�ทั้้�งปรัับ

 จำำ�คุุกไม่่เกิิน 5 ปีีหรืือปรัับ 
ไม่่เกิิน 1 แสน  

หรืือทั้้�งจำำ�ทั้้�งปรัับ

เกิดิความเข้้าใจผิิดอับัอาย 
สร้างความเกลีียดชังั ทำำ�ให้้

เสื่่�อมเสีียชื่่�อเสีียง

สร้้างความอึึดอััดใจ 
ความสะเทืือนใจ และความ

รู้้�สึึกหดหู่่�ใจ

ถืือเป็็นการ การขโมย,  
ลัักทรััพย์์ ทำำ�ให้้ผู้้�อื่่�น 

เสีียผลประโยชน์์

ทำำ�ให้้ผู้้�อื่่�นเกิดิความไม่่สบายใจ 
เสื่่�อมเสีียชื่่�อเสีียง

ผลกระทบทางกฎหมาย ผลกระทบทางจริยิธรรมการกระทำำ�/พฤติิกรรม



ในโลกดิิทััลซึ่่�งเป็็นโลกที่่�มีีความหลากหลายของข้้อมููลและเนื้้�อหาดิิจิิทััล 

ทั้้�งรููปแบบ เนื้้�อหา ความน่่าเชื่่�อถืือ วััตถุุประสงค์์ และลัักษณะการใช้้งาน  

ดัังนั้้�น การที่่�เราจะค้้นหาและใช้้ข้้อมููล เนื้้�อหาดิิจิิทััลในโลกดิิจิิทััลจึึงจำำ�เป็็นต้้อง

มีีการประเมิินความน่่าเชื่่�อถืือและคุุณภาพของแหล่่งข้้อมููลและเนื้้�อหาดิิจิิทััล

เสีียก่่อน โดยควรตรวจสอบความถููกต้้อง ความทัันสมััย ความเชี่่�ยวชาญของ 

ผู้้�เขีียน และตรงตามวัตถุุประสงค์์การใช้้งาน อีีกทั้้�งการจะใช้้ข้้อมููลและเนื้้�อหา

บนโลกดิิจิิทััลที่่�มีีอย่่างไม่่จำำ�กััดนั้้�น เราจำำ�เป็็นต้้องมีีความรู้้�และทัักษะในการ

สืืบค้้นหรืือค้้นหาข้้อมููลที่่�มีีคุุณภาพ น่่าเชื่่�อถืือ และสอดคล้้องกัับความต้้องการ 

การรวบรวมข้้อมููลและจััดการแหล่่งข้้อมููลและเนื้้�อหาดิิจิิทััลอย่่างเป็็นระบบ  

เพื่่�อให้้สามารถสืืบค้้นหรืือค้้นคืนเมื่่�อต้้องการใช้้ได้้อย่่างสะดวก โดยในการค้้นหา 

รวบรวมและจััดการข้้อมููลและเนื้้�อหาดิิจิิทััล สามารถทำำ�ได้้โดยการใช้้เครื่่�องมืือ

ทางเทคโนโลยีีที่่�มีีอย่่างหลากหลาย เพื่่�อให้้การใช้้งานเนื้้�อหาและข้้อมููลดิิจิิทััล

เป็็นไปอย่่างมีีประสิิทธิิภาพ

สรุุป
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คุณุน้้าคุุณอาลองตรวจสอบดููกันัครัับ
ว่่าเราเคยทำำ�  หรืือเคยพบพฤติิกรรม
ลัักษณะนี้้�หรืือไม่่ หากเคยจะดำำ�เนิินการ
อย่่างไร?





4.2ผู้้�จััดทำำ�ส่ื่�อและสารสนเทศ
(Media and Information
Create) 
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เม่ื่�อเรีียนรู้้�สมรรถนะด้้านนี้้�แล้้วเราสามารถ 

1 อธิิบายวิิธีีการสร้างเนื้้�อหาหรืือส่ื่� อดิิจิิ ทััล
สอดคล้้องกัับวััตถุุประสงค์์ในการนำำ�ไปใช้้ และ
กฎหมายที่่�เก่ี่�ยวข้้อง เช่่น ลิิขสิิทธิ์์� สััญญา
อนุุญาตแบบเปิิด 

DQ4 - 33
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ตระหนัักถึึงจรรยาบรรณในการนำำ�ผลงาน 
หรืือเนื้้�อหาของผู้้�อื่่�นมาใช้้ในการสร้้างสรรค์์
เป็็นผลงานของตนเอง

3

ผลิิตหรืือสร้้างสรรค์์เนื้้�อหาหรืือส่ื่�อดิิจิิทััล 
ที่่�สอดคล้้องกัับวััตถุุประสงค์์  และเกิิด
ประโยชน์์กัับสัังคม

2
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เมื่่�อคุุณน้้าคุุณอาเข้้าใช้้งานดิจิิทััลไม่่ว่่าจะบนเว็็บไซต์์ หรืือโซเชีียลมีีเดีียต่่าง ๆ จะ
พบสื่่�อและเนื้้�อหาที่่�หลากหลาย บางเนื้้�อหาประกอบด้้วยสื่่�อหลายประเภท เรามาดููว่่า 
เนื้้�อหาและสื่่�อดิิจิิทััลจริิง ๆ แล้้วมีีกี่่�ประเภท โดยเราอาจแบ่่งประเภทของเนื้้�อหา และ
ประเภทของสื่่�อที่่�ต่่างกัันดัังนี้้�

เรื่่�องที่่� 1
ส่ื่�อและเนื้้�อหาดิิจิิทััลมีีอะไรบ้้าง

1.1 ประเภทของเนื้้�อหาดิิจิิทััล
สามารถแบ่่งประเภทตามเกณฑ์์ต่่าง ๆ ได้้หลายเกณฑ์์ โดยในที่่�นี้้�จะแบ่่งประเภท

ของเนื้้�อหาดิิจิิทััลตามลัักษณะการใช้้งาน ซ่ึ่�งยกตััวอย่่างได้้ดัังน้ี้�

เป็็นเนื้้�อหาที่่�เกี่่�ยวกัับการดููแลรัักษาสุุขภาพ สาเหตุุของการเกิิดโรคต่่าง ๆ หรืือวิิธีี
การป้้องกัันการเกิิดโรคภััย ซึ่่�งเนื้้�อหาประเภทนี้้� มัักสร้้างหรืือผลิิตขึ้้�นโดยหน่่วยงาน 
ทางสุุขภาพ เช่่น โรงพยาบาล คลิินิิก มููลนิิธิิ หรืือสมาคมทาง สาธารณสุุข หรืืออาจสร้้าง
ขึ้้�นโดยบุุคลากรทางสาธารณสุุข เช่่น หมอ พยาบาล หรืือนัักวิิทยาศาสตร์์สุุขภาพ เป็็นต้้น

เป็็นเนื้้�อหาเกี่่�ยวกัับการให้้บริิการของภาครััฐในด้้านต่่าง ๆ สิิทธิิและหน้้าที่่�ของ
ประชาชนในเรื่่�องต่่าง ๆ หรืือกฎหมาย ระเบีียบ หรืือคำำ�สั่่�งที่่�เป็็นแนวปฏิิบััติิซ่ึ่�งออกโดย
ภาครัฐ ทั้้�งนี้้� เนื้้�อหาข้้อมููลภาครัฐจะสร้้างขึ้้�นหรืือเผยแพร่่โดยหน่่วยงานภาครัฐ อาจ
เป็็นกระทรวง กรม หรืือกองต่่าง ๆ

1) เนื้้�อหาดิิจิิทััลเกี่่�ยวกัับสุขภาพอนามััย

2) เนื้้�อหาดิิจิิทััลเกี่่�ยวกัับข้้อมููลภาครััฐ
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เป็็นเนื้้�อหาที่่�ตอบสนองความต้้องการความบันเทิิง เช่่น ภาพยนตร์์ นิิยาย  
เกมโชว์์ รายการเพลง หรืือละครซีีรี่่�ย์์ เป็็นต้น โดยเนื้้�อหาเพื่่�อความบันเทิิงส่่วนใหญ่ ่
จะผลิิตขึ้�นโดยบริิษััทหรืือผู้้�ประกอบการด้้านบัันเทิิง และอาจมีีการผลิตขึ้้�นโดยบุุคคล
ที่่�ใช้้งานในโลกดิิจิิทััล เช่่น นิิยาย วิิดีีโอคลิป หรืือภาพเหตุุการณ์์ต่่าง ๆ ที่่�แชร์์ หรืือ 
เผยแพร่่ในโซเชีียลมีีเดีีย ซ่ึ่�งบางส่่วนถููกผลิตขึ้้�นโดยบุุคคล มิิใช่่บริิษััทหรืือองค์์กร

เป็็นเนื้้�อหาที่่�เผยแพร่่เพื่่�อการซื้้�อขายหรืือจููงใจให้้เกิิดการซื้้�อสิินค้้าหรืือบริิการ  
โดยเนื้้�อหาประเภทนี้� ในปััจจุุบัันมีีการผลิตขึ้้�นทั้้�งโดยบริิษััทห้้างร้้านที่่�ทำำ�ธุุรกิจ หรืือโดย
บุุคคลทั่่�วไปที่่�อาจเป็็นพนัักงาน หรืือประกอบการค้้าขายด้้วยตััวเอง 

3) เนื้้�อหาดิิจิิทััลเพื่่�อความบัันเทิิง

4) เนื้้�อหาดิิจิิทััลด้้านการตลาด

เป็็นเนื้้�อหาที่่�รายงานความเคลื่่�อนไหวที่่�เกิิดขึ้้�นในสังคม ชุุมชนหรืือระดัับประเทศ 
ซึ่่�งเนื้้�อหาประเภทนี้้�บางส่่วนอาจเป็็นความเคลื่่�อนไหวด้้านการศึึกษา ธุุรกิิจ หรืือ
เหตุุการณ์์ทั่่�ว ๆ  ไป โดยจะเน้้นการรายงานเหตุุการณ์์หรืือสถาการณ์์ที่่�เกิิดขึ้้�น มากกว่่า
การให้้เนื้้�อหาในด้้านนั้้�น ๆ ในเชิิงลึึก โดยเนื้้�อหาด้้านข่่าวสารนี้้� ในปััจจุุบัันมีีการผลิิต
และเผยแพร่่ทั้้�งที่่�เป็็นสำำ�นัักข่่าวในระดัับประเทศ สำำ�นัักข่่าวท้้องถิ่่�น หรืือบุุคคลทั่่�วไป 
ที่่�ทำำ�หน้้าที่่�เป็็นผู้้�รายงานข่่าว

เป็็นเนื้้�อหาที่่�ใช้้สำำ�หรัับการจััดการศึึกษาและการเรีียนรู้้� โดยอาจใช้้ในการศึึกษา
ที่่�อยู่่�ในระบบ เช่่น เนื้้�อหาสำำ�หรัับเด็็กอนุุบาล ประถมศึึกษา หรืือมััธยมศึึกษา และอาจ
มีี เนื้้�อหาสำำ�หรัับการศึึกษาเรีียนรู้้�ตามอััธยาศััยสำำ�หรัับบุุคคลทั่่� วไป เช่่น การ 
สอนทำำ�อาหาร สอนทำำ�งานฝีีมืือ สอนการ ตััดต่่อวิิดีีโอ เป็็นต้้น โดยเนื้้�อหาด้้าน 
การศึึกษาน้ี้� อาจถููกผลิตและเผยแพร่่โดยสถาบัันทางการศึึกษาและวิิชาการ หรืือ
บุุคลากรในแวดวงวิิชาการ หรืืออาจผลิตขึ้�นโดยผู้้�ที่่�มีีความชำำ�นาญหรืือสนใจเฉพาะด้้าน 
เช่่น สอนทำำ�อาหารโดยเชฟ สอนงานฝีีมืือโดยครููภููมิิปััญญา หรืือสอนตััดต่่อวิิดีีโอโดย 
ผู้้�ชำำ�นาญด้้านกราฟิิก เป็็นต้้น

6) เนื้้�อหาด้้านข่่าวสาร

5) เนื้้�อหาด้้านการศึึกษา
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สื่่�อดิิจิิทััลสามารถแบ่่งประเภทได้้หลายประเภท ตามเกณฑ์์ต่่าง ๆ โดยในที่่�นี้้�จะใช้ ้
เกณฑ์์คุุณลัักษณะของสื่่�อ ซึ่่�งสามารถแบ่่งได้้ ดัังนี้้�

1.2 ประเภทของส่ื่�อดิิจิิทััล

เป็็นสื่่�อที่่�สร้้างขึ้้�นมาเพื่่�อบัันทึึกเหตุุการณ์์  
เรื่่�องราว บุุคคล สััตว์์ หรืือสิ่่�งของที่่�นิ่่�งอยู่่�กับที่่�  
ซึ่่�งอาจเป็็นภาพถ่่าย ภาพจากการสแกน ภาพจาก 
การวาดหรืือสร้างข้ึ้�นด้้วยโปรแกรมคอมพิิวเตอร์์  
โดยรููปภาพดิิจิิทััลสามารถสร้างข้ึ้�นได้้โดยการ 
ใช้้กล้้องถ่่ายรููปจากโทรศััพท์์มืือถืือ การถ่่ายภาพ 
หน้้าจอโทรศััพท์์ การสแกนจากสิ่่�งพิิมพ์์แล้้วนำำ�
เข้้าไปยัังคอมพิิวเตอร์์ หรืืออาจใช้้โปรแกรม
คอมพิิวเตอร์์ หรืือแอปพลิิเคชัันสร้้างขึ้้�น

1) รููปภาพดิิจิิทััล

2) ข้้อความดิิจิิทััล

เป็็นสื่่�อที่่�สร้างข้ึ้�นเพื่่�อบอกเล่่าเหตุุการณ์  
เรื่่�องราว หรืือสื่่�อสาร ให้้ความรู้้�เพื่่�อให้้เกิิดความ
เข้้าใจที่่�ตรงกัันในรููปแบบของการพิิมพ์์ ซึ่่�งสามารถ
ผลิิตขึ้้�นได้้โดยใช้้โปรแกรมคอมพิิวเตอร์์ หรืือผ่่าน 
แอปพลิิเคชัันในโทรศััพท์์



DQ4 - 38

คู่่�มืือคนไทย GO CYBER (ฉบัับวััยเก๋๋า)

4) วิิดีีโอ

เป็็นสื่่�อที่่�สร้้างขึ้้�นด้้วยการผสมผสานระหว่่าง
ภาพและเสีียง โดยหากนำำ�ภาพนิ่่�งหลาย ๆ ภาพ 
มาเรีียงต่่อกันัหลาย ๆ  ภาพในเวลาสั้้�น ๆ  ก็จ็ะกลาย
เป็็น“ภาพเคลื่่�อนไหว” และนำำ�ไปผสม กัับเสีียง  
จึึงเรีียกว่่า “วิิดีีโอ” หรืืออาจสร้้างด้้วยการใช้้
โทรศััพท์์ หรืือกล้้องวิิดีีโอถ่่ายภาพเคลื่่�อนไหว 
เหตุุการณ์์ การเล่่นกีีฬา การออกกำำ�ลัังกาย การพููด
หรืือบรรยาย หรืือการเล่่นดนตรีีและคอนเสิิร์์ต 
ต่่าง ๆ ก็็สามารถเรีียกว่่าเป็็น “วิิดีีโอ” ได้้เช่่นกััน

เป็็นสื่่�อที่่�สร้้างขึ้้�นสำำ�หรัับการบรรยาย หรืือ เล่่า
เหตุุการณ์์ ความรู้้�สึึก เรื่่�องราว เพลง ดนตรีี หรืือเสีียง
อื่่�น ๆ โดยการฟัังเพีียงอย่่างเดีียว ซึ่่�งการฟััง สามารถ
สร้้างข้ึ้�นได้้ โดยการบันทึึกด้้วยอุุปกรณ์บัันทึึกเสีียง  
หรืืออาจใช้้โทรศััพท์์สำำ�หรัับบัันทึึก หรืือ การสร้างขึ้้�น
ด้้วยโปรแกรมคอมพิิวเตอร์์ หรืือ แอปพลิิเคชััน ต่่าง ๆ 

3) เสีียง

เป็็นภาพที่่�สร้้างข้ึ้�นแทนการสื่่�อความหมาย 
ต่่าง ๆ เพื่่�อให้้เกิิดความเข้้าใจในข้้อมููลที่่�ซัับซ้้อนได้้
ง่่ายขึ้้�น เช่่น กราฟ แผนภููมิิ อิินโฟกราฟิิก เป็็นต้้น 
โดยภาพกราฟิิกน้ี้� สามารถผลิตโดยใช้้โปรแกรม 
คอมพิิวเตอร์์ หรืือแอปพลิิเคชัันในโทรศััพท์์

5) ภาพกราฟิกิดิิจิิทััล
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เรื่่�องที่่� 2 
การสร้้างเนื้้�อหาดิจิิทิัลัให้้ดีแีละโดนใจ

คุุณน้้าคุุณอาเคยผลิิตหรืือสร้้างสื่่�อดิิจิิทััลกัันบ้้างไหมครับ หลาย ๆ ท่่านคงตอบว่่า
ไม่่เคย มัันดููยากเกิินกว่่าเราจะทำำ�ได้้ใช่่ไหมครัับ แต่่ว่่าจริิง ๆ แล้้วหลาย ๆ ท่่านก็เป็็นผู้้�
สร้้างไปโดยที่่�ไม่่รู้้�ตััว การที่่�เราถ่่ายภาพดอกไม้้ส่่งไปในกลุ่่�มไลน์์ การถ่่ายภาพแมวที่่�บ้้าน
โพสต์์ในเฟซบุ๊๊�กแล้้วเขีียนบรรยายถึึงความน่่ารััก หรืือแม้้แต่่การถ่่ายภาพจากภาพถ่่าย
ในงานเลี้้�ยงรุ่่�นในอดีีต ส่่งไปยัังกลุ่่�มเพื่่�อนแล้้วบรรยายถึึงความรื่่�นรมย์์ในอดีีต การทำำ�เช่่น
นี้้�ถืือว่่าเป็็นการสร้้างสื่่�อและเนื้้�อดิิจิิทััลแล้้ว แล้้วเราอยากให้้คนอื่่�นชื่่�นชอบสื่่�อของเราจน
ต้้องเอาไปแชร์์ต่่อไหมครัับ มาดููเทคนิิค ง่่าย ๆ ที่่�ช่่วยให้้คนชื่่�นชอบกััน

DQ4 - 39
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2.1 การตกแต่่งภาพเพ่ื่�อ “สวััสดีีตอนเช้้า”

หารููปภาพที่่�มีีสีีตรงกัับวัันต่่าง ๆ เช่่น วัันจันทร์์สีีเหลืือง วัันอัังคารสีีชมพู วัันพุธสีี
เขีียว โดยอาจเป็็นรููปดอกไม้้ ต้้นไม้้ หรืือสััตว์์ที่่�น่่ารััก หรืืออาจเป็็นรููปภาพอื่่�นที่่� ๆ ที่่�มีี
ความสดใสอาจไม่่จำำ�เป็็นต้้องสีีตรงกัับวัันนั้้�น ๆ ก็็ได้้

เปิิดแอปพลิิเคชัันที่่�จะใช้้ตกแต่่งหรืือตััดต่่อรููปภาพ แล้้วนำำ�ภาพเข้้าในแอปพลิิเคชััน

1.) หารูปูภาพที่่�มีีสีีตรงกัับวันัต่า่ง ๆ

2.) นำำ�ภาพเข้้าแอปพลิิเคชััน

จากนั้้�น ให้้ปรัับแสง สีี ความสว่่างของภาพจนดูสดใสสวยงาม

3.) ปรัับแต่่งภาพให้้ดููสวยงาม

เพิ่่�ม หรืือแทรกตััวอักษรเป็็น “สวััสดีีวััน…....” หรืือข้้อความต่่าง ๆ ที่่�เราต้้องการ 

ปรัับ/เปลี่่�ยนสีี ขนาดและตำำ�แหน่่งตััวอัักษรที่่�ต้้องการ 

บัันทึึกรููปภาพเก็็บไว้้ในอััลบั้้�มภาพ เพื่่�อนำำ�ไปส่่งต่่อในโชเซีียลมีีเดีียต่่าง ๆ

4.) เพิ่่�มหรืือแทรกตััวอัักษร

5.) ปรับัหรือืเปล่ี่�ยนตััวอัักษร

6.) บัันทึึกรููปภาพ
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2.2 การตกแต่่งภาพเพ่ื่�อการอวยพร 
ในโอกาสต่่าง ๆ

หารููปภาพที่่�ตรงหรืือสอดคล้้องกัับโอกาสหรืือวัันสำำ�คัญต่่าง ๆ  เช่่น ภาพพวงมาลััย
สำำ�หรัับโอกาสวันสงกรานต์์ ภาพดอกไม้้หรืือต้้นไม้้สำำ�หรัับโอกาสวัันเกิิด เป็็นต้้น

เปิิดแอปพลิิเคชัันที่่�จะใช้้ตกแต่่งหรืือตััดต่่อรููปภาพ แล้้วนำำ�ภาพเข้้าในแอปพลิิเคชััน

1.) หารููปภาพที่่�สอดคล้้อง

2.) นำำ�ภาพเข้้าแอปพลิิเคชััน

จากนั้้�น ให้้ปรัับแสง สีี ความสว่่างของภาพจนดูสดใสสวยงาม

3.) ปรัับแต่่งภาพให้้ดููสวยงาม

เพิ่่�มหรืือแทรกตััวอักษรคำำ�อวยพร หรืือข้้อความต่่าง ๆ ที่่�เราต้้องการ 

ปรัับ/เปลี่่�ยนสีี ขนาดและตำำ�แหน่่งตััวอักษรที่่�ต้้องการ 

บัันทึึกรููปภาพเก็็บไว้้ในอััลบั้้�มภาพ เพื่่�อนำำ�ไปส่่งต่่อในโซเชีียลมีีเดีียต่่าง ๆ

4.) เพิ่่�มหรืือแทรกตััวอัักษร

5.) ปรับัหรือืเปล่ี่�ยนตััวอัักษร

6.) บัันทึึกรููปภาพ
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2.3 การสร้้างวิิดีีโอเพ่ื่�อบอกเล่่าเรื่่�องราว 
หรืือบัันทึึกเหตุุการณ์์ต่่าง ๆ 

• กรณีีบัันทึึกวิิดีีโอตััวเองด้้วยตััวเอง

เปิิดแอปพลิิเคชันกล้้องถ่่ายรููปในโทรศััพท์์มืือถืือ แล้้วเลืือกโหมดการถ่่ายวิิดีีโอ

วางกล้้องในตำำ�แหน่่งที่่�เหมาะสมโดยพิิจารณาจากมุุมกล้้อง ตำำ�แหน่่งของหน้้าเรา 
และตำำ�แหน่่งที่่�แสงเข้้า เพื่่�อไม่่ให้้เราหน้้ามืืด ทั้้�งนี้้� หากวางห่่างมากเสีียงจะไม่่ชััดเจน  
แต่่หากวางใกล้้เกิินไปขนาดหน้้าเราก็็จะเต็็มจอมากเกิินไป

1.) เปิิดแอปพลิิเคชัันกล้้องถ่่ายรููป

2.) วางกล้้องในตำำ�แหน่่งที่่�เหมาะสม

เมื่่�อจััดตำำ�แหน่่งกล้้องได้้เหมาะสมแล้้ว กดปุ่่�มบัันทึึก (Record) จากนั้้�นก็็พููด 
บรรยายในเนื้้�อหาที่่�ต้้องการได้้เลย

3.) กดปุ่่�มบัันทึึก (Record)

เมื่่�อเสร็็จ ให้้กดปุ่่�มจบ หรืือสิ้้�นสุุดการบันทึึก

เปิิดดููวิิดีีโอที่่�บัันทึึกในอััลบั้้�มภาพของโทรศััพท์์มืือถืือ

4.) กดปุ่่�มจบ

5.) เปิิดดูวูิดิีีโอที่่�บันัทึกึ
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• กรณีีบัันทึึกวิิดีีโอเหตุุการณ์์ต่่าง ๆ ด้้วยตััวเอง

เปิิดแอปพลิิเคชัันกล้้องถ่่ายรููปในโทรศััพท์์มืือถืือ แล้้วเลืือกโหมดการถ่่ายวิิดีีโอ

ยก หรืือถืือกล้้องให้้อยู่่�ในตำำ�แหน่่งที่่�เหมาะสม โดยให้้ภาพเหตุุการณ์์หรืือวััตถุุที่่�
ต้้องการจะบัันทึึกอยู่่�ในตำำ�แหน่่งที่่�พอดีี ไม่่เล็็กไป หรืือใหญ่่เกิินไป และเลืือกมุุมที่่�มีีแสง
เพีียงพอ ไม่่เช่่นนั้้�นจะทำำ�ให้้ภาพหรืือวััตถุมืืด

1.) เปิิดแอปพลิิเคชัันกล้้องถ่่ายรููป

2.) ยก หรืือถืือกล้้องในตำำ�แหน่่งที่่�เหมาะสม

เมื่่�อจััดตำำ�แหน่่งกล้้องได้้เหมาะสมแล้้ว กดปุ่่�มบัันทึึก (Record) เราอาจบัันทึึก 
เหตุุการณ์์ไปพร้้อมกับการบรรยาย หรืือใช้้เสีียงพููดเราไปพร้้อมกันด้้วยก็็ได้้

3.) กดปุ่่�มบัันทึึก (Record)

เมื่่�อเสร็็จ ให้้กดปุ่่�มจบ หรืือสิ้้�นสุุดการบันทึึก

เปิิดดููวิิดีีโอที่่�บัันทึึกในอััลบั้้�มภาพของโทรศััพท์์มืือถืือ

4.) กดปุ่่�มจบ

5.) เปิิดดูวิูิดีีโอที่่�บันัทึกึ
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• เทคนิิคที่่�ควรรู้้�

ปริิมาณของแสง มีีผลต่่อความสวยงามของภาพหรืือวิิดีีโอที่่�ถ่่าย ดัังนั้้�น เมื่่�อจะถ่่าย
ภาพหรืือวิิดีีโอ ต้้องให้้ความสำำ�คัญเรื่่�องแสง เพราะถ้้าแสงไม่่เพีียงพอก็็จะทำำ�ให้้วิิดีีโอมืืด 
ไม่่สามารถเห็็นรายละเอีียดของเหตุุการณ์์ ก็็จะไม่่สามารถนำำ�ไปใช้้งานได้้

 หลายครั้้�งที่่�เราถ่่ายเหตุุการณ์สำำ�คัญ ๆ แล้้วกล้้องส่่ายไปส่่ายมา ทำำ�ให้้ภาพที่่�ได้้ 
ออกมาดูไูม่่ดีี และอาจจะทำำ�ให้้คนดูเูกิดิความไม่่สบายตา ดังันั้้�น หากเป็็นไปได้้ในการถ่าย
วิดิีีโออาจจะต้้องใช้้ขาตั้้�งกล้้องมืือถืือ หรืือวางโทรศัพัท์์ไว้้ที่่�พื้้�น โต๊๊ะ หรืือเก้้าอ้ี้� เพื่่�อให้้นิ่่�งที่่�สุดุ

• ภาพสวยแสงต้้องดีี

• ถ่่ายวิิดีีโอ กล้้องต้้องนิ่่�ง

หากเราจะนำำ�วิิดีีโอไปแชร์์ในโซเชีียลมีีเดีีย โดยส่่วนใหญ่่จะรองรัับวิิดีีโอในแนวนอน 
มีีบางแพลตฟอร์์มเท่่านั้้�นที่่�รองรัับวิิดีีโอแนวตั้้�ง เช่่น ทิิคทอค เป็็นต้้น ดัังนั้้�น หากเราจะ
นำำ�วิดีีโอไปแชร์์ในโซเชีียลมีีเดีียที่่�หลากหลาย ควรถ่่ายวิิดีีโอในแนวนอน

• หลีีกเลี่่�ยงการถ่่ายวิิดีีโอแนวตั้้�ง

เนื่่�องจากการถ่่ายวิิดีีโอจำำ�เป็็นต้้องมีีการบันทึึกไฟล์์ขนาดใหญ่่ และอาจจะใช้้เวลา
นานในการบันทึึก จึึงต้้องตรวจสอบความพร้้อมของอุุปกรณ์์ก่่อนถ่่าย เช่่น หน่่วยความจำำ�
คงเหลืือ ความสะอาดของเลนส์์กล้้อง ปริิมาณแบตเตอรี่่�คงเหลืือ เป็็นต้้น

• ตรวจสอบอุุปกรณ์์ให้้ดีีก่่อนถ่่ายวิิดีีโอ
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2.4 การสร้้างเนื้้�อหาและส่ื่�อเพ่ื่�อรณรงค์์
ประเด็็นต่่าง ๆ ที่่�กำำ�ลัังเป็็นที่่�สนใจหรืือ
ถ่่ายทอดประสบการณ์์ที่่�เป็็นประโยชน์์

เมื่่�อเราเข้้าสู่่�การเป็็นพลเมืืองดิิจิิทััล บทบาทหนึ่่�งนอกจากการเสพข่่าวสาร เนื้้�อหา
และแสดงความคิดเห็็นต่่าง ๆ แล้้ว เราควรจะต้้องมีีส่่วนร่่วมกับสัังคมดิจิิทััลในการ 
รณรงค์์ หรืือสร้้างเนื้้�อหาที่่�เป็็นประโยชน์์ เพื่่�อให้้สัังคมดิิจิิทััลมีีความสร้้างสรรค์์ เช่่น การ
เข้้าร่่วมรณรงค์์ในประเด็็นต่่าง ๆ ที่่�กำำ�ลัังเป็็นที่่�สนใจของสัังคม เช่่น การรณรงค์์ด้้าน 
สิ่่�งแวดล้้อม การดูแลรัักษาสุุขภาพ การสร้้างความตระหนัักในการใช้้โซเชีียลมีีเดีีย หรืือ
แม้้กระทั่่�งการถ่่ายทอดประสบการณ์์ที่่�เป็็นประโยชน์์ เช่่น ความผิิดพลาดและแนวทาง
แก้้ปััญหาในอดีีต หลัักการใช้้ชีีวิตให้้มีีความสุุขที่่�ยั่่�งยืืน หลัักการอยู่่�ร่่วมกัันในสังคมและ
ที่่�ทำำ�งาน เป็็นต้้น โดยการสร้้างเนื้้�อหาและสื่่�อในการรณรงค์์ หรืือถ่่ายถอดประสบการณ์์
ที่่�เป็็นประโยชน์์ สามารถทำำ�ได้้หลายรููปแบบ ซึ่่�งจะขอแนวทางต่่อไปนี้้�



DQ4 - 46

คู่่�มืือคนไทย GO CYBER (ฉบัับวััยเก๋๋า)

•	 การโพสต์ ์หรืือแชร์ภ์าพ วิดิีโีอ หรืือกราฟิกิที่่�มีอีงค์ก์ร หน่่วยงาน หรืือบุคุคลได้้
เผยแพร่่แบบสาธารณะและอนุุญาตให้้ใช้้ได้ ้ ในพื้้�นที่่�โซเชีียลมีีเดีียของเรา พร้้อมกัับการ
พิิมพ์หรืือเขีียนข้้อความเชิิญชวน รณรงค์์ หรืือกระตุ้้�นเตืือนเพื่่�อให้้เกิิดการเปลี่่�ยนแปลง
พฤติิกรรมในทางที่่�สร้้างสรรค์์ 

•	 การโพสต์์ภาพหรืือวิิดีีโอที่่�เราสร้้างขึ้้�นเอง ที่่�เกี่่�ยวข้้องกัับประเด็็นการรณรงค์ ์
เช่่น การเชิิญชวนให้้ออกกำำ�ลัังกาย การเชิิญชวนให้้ดููและรัักษาสิ่่�งแวดล้้อม ซึ่่�งภาพหรืือ
วิิดีีโอที่่�เราโพสต์อาจเป็็นภาพหรืือวิิดีีโอของเราที่่�ทำำ�กิิจกรรมที่่�เกี่่�ยวข้้องกัับการรณรงค์์  
หากแต่ต่้อ้งระวังัด้ว้ยว่า่ การสร้า้งเนื้้�อหาหรือืพิมิพ์เ์ชิญิชวน ควรอยู่่�ในรูปูแบบที่่�สร้า้งสรรค์์ 
ไม่่เป็็นการเสีียดสีี ด่่าทอ หรืือคำำ�พููดในเชิิงลบ

1) การสร้้างเนื้้�อหาและสื่่�อเพื่่�อรณรงค์์ประเด็็นที่่�เป็็นที่่�สนใจ 
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เมื่่�อเราผ่่านการใช้้ชีีวิตและการทำำ�งานมาในระยะหนึ่่�ง หรืือจนกระทั่่�งเกษีียณอายุุ 
เราอาจจะมีีประสบการณ์์ทั้้�งความสำำ�เร็็จ ความเจ็็บปวด การแก้้ปััญหาที่่�สำำ�เร็็จและ 
ล้้มเหลว แต่่เราอาจจะสามารถผ่่านเรื่่�องใดเรื่่�องหนึ่่�งได้้ด้้วยวิิธีีการและประสบการณ์์ของ
เรา ที่่�คิิดวิิเคราะห์์และลองลงมืือปฏิิบััติิเอง โดยวิิธีีคิิดและประสบการณ์์เหล่่าน้ี้�อาจไม่่ได้้ 
อยู่่�ในตำำ�ราเรีียน และมีีหลายคนที่่�อยู่่�ในสัังคมอาจประสบพบเจอในเรื่่�องที่่�เหมืือนหรืือ
คล้้ายคลึึงกัับเรา ดัังนั้้�น การถ่่ายทอดหรืือเล่่าประสบการณ์์ในเชิิงสร้้างสรรค์์เพื่่�อให้้ผู้้�อื่่�น
ได้้ศึึกษาเรีียนรู้้�และนำำ�ไปปรัับใช้้ในชีีวิิตและการทำำ�งาน ก็็จะเป็็นประโยชน์์ต่่อสัังคมดิิจิิทััล
ที่่�เราเข้้าร่่วม ซ่ึ่�งการสร้้างเนื้้�อหาและสื่่�อเพื่่�อถ่่ายถอดประสบการณ์์ที่่�มีีคุุณค่่า สามารถ
ทำำ�ได้้หลายวิิธีี ซึ่่�งมีีแนวทางดัังตััวอย่่างต่่อไปน้ี้�

•	 การโพสต์์ภาพในอดีีตที่่�เรากำำ�ลัังทำำ�งาน หรืือ ภาพ สื่่�อ วิิดีีโอ ที่่�คล้้ายกัับ
เหตุุการณ์์ที่่�เราทำำ�งานหรืือแก้้ไขปััญหาที่่�มีีความยุ่่�งยากจนประสบความสำำ�เร็็จ แล้้วเขีียน
อธิิบายสภาพปััญหาที่่�เกิิดขึ้�น วิิธีีการวางแผน การทำำ�งาน การตรวจสอบผลการปฏิิบััติิ 
หรืือแม้้แต่่การประเมิินผลการทำำ�งาน เพื่่�อเป็็นแนวทางแก่่ผู้้�อื่่�น

•	 การเขีียนเรื่่�องราวเล่่าประสบการณ์์ แนวทางแก้้ไขปััญหา การฝึึกฝน ฝึึกวิิธีี
การคิิด หรืือการวางแผนการใช้้ชีีวิิตท่ี่�มีีคุุณค่่าสำำ�หรัับตัวเรา เพื่่�อเผยแพร่่ให้้ผู้้�อื่่�นได้้
ศึึกษา แต่่หากบางครั้้�ง เมื่่�อเราจำำ�เป็็นต้้องกล่่าวหรืืออ้้างอิิงบุุคคลอื่่�นที่่�ร่่วมอยู่่�ใน
เหตุุการณ์์ของเรา แล้้วไม่่สามารถเอ่่ยชื่่�อได้้ เราอาจใช้้วิิธีีการเล่่าเรื่่�องเสมืือนเป็็นเรื่่�อง
แต่่งขึ้้�น แต่่อาจมีีเค้้าโครงจากประสบการณ์์หรืือเรื่่�องราวจริิง เพราะหากมีีการเอ่่ยชื่่�อ
หรืืออ้้างอิิงบุุคคลอื่่�น โดยที่่�ไม่่ได้้รัับอนุุญาต หรืือไม่่ได้้เห็็นดีีเห็็นงามกับเราอาจเสี่่�ยงต่่อ
การละเมิิดสิิทธิิส่่วนบุคคล 

2) การสร้้างเนื้้�อหาและสื่่�อที่่�สร้้างสรรค์์ 
เพื่่�อถ่่ายทอดประสบการณ์์ที่่�มีีคุุณค่่า
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• ข้้อควรระวัังในการสร้้างส่ื่�อหรืือเนื้้�อหาดิิจิิทััล

ไม่่ควรนำำ�ภาพของผู้้�อื่่�นมาใช้้ในการสร้้าง ตััดต่่อหรืือปรัับปรุุง แม้้ว่่าเจ้้าของภาพจะ
ไม่่ได้้ประกาศห้้ามก็ตาม ควรเป็็นภาพที่่�เราถ่่ายเอง เพราะภาพทุุกภาพเป็็นลิิขสิิทธิ์์�ของ
ผู้้�ถ่่ายหรืือผู้้�ที่่�สร้้างขึ้้�น ซึ่่�งหากเรานำำ�มาใช้้โดยไม่่ได้้รัับการอนุุญาตอาจมีีความเสี่่�ยงต่่อ
การละเมิิดลิิขสิิทธิ์์�

หากต้้องการสร้้างสื่่�อหรืือเนื้้�อหาดิิจิิทััลที่่�ส่่งไปยัังกลุ่่�มที่่�มีีสมาชิิกความหลากหลาย
ทางสัังคม ความเชื่่�อและศาสนา ไม่่ควรใช้้ภาพ ข้้อความ หรืือคำำ�อวยพรที่่�ใช้้เฉพาะบาง
ศาสนา สัังคม หรืือความเชื่่�อ ควรใช้้ภาพ ข้้อความหรืือคำำ�อวยพรที่่�ใช้้กัันทั่่�วไปในสากล

• ไม่่ควรนำำ�ภาพผู้้�อื่่�นมาใช้้

• ควรใช้้ภาพที่่�ใช้้กัันสากล

ไม่่ควรใช้้ภาพถ่่ายที่่�เป็็นรููปหน้้าตาบุุคคลอื่่�น แม้้ว่่าเราจะเป็็นผู้้�ถ่่ายเองก็็ตาม เพราะ
การนำำ�รููปภาพที่่�เห็็นหน้้าตาผู้้�อื่่�นไปตกแต่่งหรืือเผยแพร่่โดยไม่่ได้้รัับอนุุญาต อาจเสี่่�ยง
ต่่อความผิิดการละเมิิดสิิทธิิส่่วนบุคคล

• ไม่่ควรใช้้ภายถ่่ายที่่�เป็็นรููปหน้้าบุุคคลอื่่�น

ควรใช้้ข้้อความ เนื้้�อหา หรืือคำำ�อวยพรที่่�มีีความสร้้างสรรค์์ ไม่่เสีียดสีี ล้้อเลีียน หรืือ
ใช้้คำำ�หยาบ แม้้ว่่าเรามีีความประสงค์์จะทำำ�ให้้ขบขัันก็็ตาม แต่่บางครั้้�งคนที่่�ได้้รัับรู้้� อ่่าน
หรืือเห็็นเนื้้�อหาหรืือสื่่�อ อาจจะตีีความไม่่ตรงกัับที่่�เราตั้้�งใจ อาจสร้้างความไม่่พอใจ  
ขััดแย้้งในสัังคมออนไลน์์ได้้

• ควรใช้้ข้้อความที่่�สร้้างสรรค์์
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การสร้้างเนื้้�อหาและสื่่�อในโลกดิิจิิทััล ดููเหมืือนจะเป็็นเรื่่�องง่่ายเพราะมีีเครื่่�องมืือ 
ในการสร้้างที่่�สะดวก และช่่องทางการเผยแพร่่ที่่�รวดเร็็ว เราสามารถหารููปจาก Google 
แล้้วเอามาตกแต่่งอีีกนิิดหน่่อยหรืือเอามาใช้้เลยได้้อย่่างง่่ายดาย และเพราะว่่าการที่่�
ทำำ�ได้้ง่่ายมาก ๆ คุุณน้้าคุุณอาจะต้้องเพิ่่�มความระมััดระวัังว่่าเนื้้�อหาหรืือสื่่�อที่่�เราสร้้าง
ขึ้้�นนั้้�นจะต้้องไม่่ผิิดกฎหมายและจริิยธรรมด้้วย

มาถึึงตรงนี้้�คุุณน้้าคุุณอาก็็คงจะกลััวไม่่กล้้าส่่งรููปสวััสดีีวัันจันทร์์กัันเลยใช่่ไหมครัับ 
แต่่ไม่่ต้้องกัังวลนะครัับ ไม่่ได้้หมายความว่่าจะเอาผลงานที่่�พบเจอในอิินเทอร์์เน็็ตมาใช้้
ไม่่ได้้เลย เพีียงแต่่ต่่อไปนี้้�เราอาจจะต้้องเช็็กก่่อนใช้้กัันนิดนึึง เรามาทำำ�ความรู้้�จัก 
เกี่่�ยวกัับสิิทธิ์์�ในการนำำ�สื่่�อมาใช้้ได้้อย่่างถููกต้้องกััน ดัังน้ี้�

เรื่่�องที่่� 3 
หลัักการสร้้างเนื้้�อหาให้้ถููกกฎหมาย
และมีีจริิยธรรม
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3.1 ลิิขสิิทธิ์์� กัับ Creative commons  
ใช้้ได้้ไม่่ผิิด ถ้้าเปิิดสิทธิ์์�ให้้ใช้้

คุุณน้้าคุุณอาคงคุ้้�นเคยกัับคำำ�ว่่าลิิขสิิทธิ์์�กันใช่่ไหมครัับ ถ้้าพููดถึึงลิิขสิิทธิ์์�นั้้�น การที่่�
เราเอาผลงานของใครมาใช้้แล้้วไม่่ขอหรืือจ่่ายค่่าลิิขสิิทธิ์์�ก็็คืือผิิดกฎหมายอย่่างแน่่นอน 
แต่่ปััจจุุบัันนี้้�เรามีี Creative commons ที่่�เปิิดโอกาสให้้คุุณน้้าคุุณอาได้้นำำ�ผลงาน 
ในอิินเทอร์์เน็็ตที่่�ได้้รัับอนุุญาตมาใช้้งานหรืือสร้้างสรรค์์ต่่อยอดผลงานแบบไม่่แสวงหา
กำำ�ไรได้้แล้้วนะครัับ เราลองมาทำำ�ความรู้้�จักกัันเลย

1) ลิิขสิิทธิ์์� กัับ CREATIVE COMMONS ต่่างกัันอย่่างไร?

Creative Commons (ครีีเอทีีฟ คอมมอนส์์) เป็็นองค์์กรไม่่แสวงหากำำ�ไร  
ที่่�สนัับสนุุนการแบ่่งปัันงานสร้้างสรรค์์และข้้อมููล ตามแนวทางการใช้้งานและลิิขสิิทธิ์์�

ในปััจจุุบััน Creative Commons ทำำ�งานร่่วมกับ “ลิิขสิิทธิ์์�” โดยเสนอทางเลืือก 
ให้้เจ้้าของลิิขสิิทธิ์์�แบ่่งปัันการใช้้งานลิิขสิิทธิ์์�ให้้คนอื่่�น ในรููปแบบของสััญญาอนุุญาต 
ครีีเอทีีฟคอมมอนส์์ (CC license) ที่่�มีีให้้เลืือก 6 แบบตามขนาดของการแบ่่งปัันมาก
ที่่�สุุดถึึงน้้อยที่่�สุุด

ALL RIGHT RESERVED  
เป็็นกรอบความคิิดของลิิขสิิทธิ์์�สมัย

ดั้้�งเดิิมก่่อนเกิิดเทคโนโลยีีสารสนเทศ และ
การแลกเปลี่่�ยนข้้อมููลผ่่านอิินเทอร์์เน็็ต

ลิขิสิทิธิ์์�ห้ามการใช้้ทุกุอย่่าง ห้้ามทุกุคน 
ทำำ�ซ้ำำ�� ห้้ามทุุกคนดััดแปลงงาน ห้้ามทุุกคน
เผยแพร่่ต่่อสาธารณชน เว้้นแต่่ได้้รัับ
อนุุญาต

SOME RIGHT RESERVED
เทคโนโลยีีปัจจุุบััน ทำำ�ให้้เกิิดการ 

แบ่่งปัันข้อ้มูลูได้้ง่า่ยดาย และรวดเร็ว็ ทำำ�ให้้
ทุุกคนเข้้าถึึงงานสร้้างสรรค์์ได้้มากยิ่่�งขึ้้�น

เสนอทางเลืือกที่่�ยืืดหยุ่่�นกว่่า และ
ตอบโจทย์ของเจ้้าของลิิขสิิทธิ์์�แต่่ละคนได้้
ตรงใจ ตรง Lifestyle

ลิิขสิิทธิ์์�แบบเดิิม 
ห้้ามทุุกคน ห้้ามทุกอย่่าง

CREATIVE COMMONS
เสนอทางเลืือกที่่�เจ้า้ของลิิขสิทิธิ์์�ยอม

แบ่่งปัันข้้อมููลได้้ เลืือกสงวนสิิทธิตามที่่�
ต้้องการได้้
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Creative Commons เสนอทางเลืือกให้้เจ้้าของลิิขสิิทธิ์์�แบ่่งปัันข้้อมููล และเลืือก
สงวนสิิทธิิที่่�ไม่่แบ่่งปัันได้้ เพื่่�อช่่วยกัันสร้้างโลกที่่�คนเข้้าถึึงงานสร้้างสรรค์์ได้้มากขึ้้�น  
โดยเสนอแบบของสััญญาอนุุญาต Creative Commons (CC license) ให้้เลืือก  
6 แบบ โดยเจ้้าของลิิขสิิทธิ์์�เพีียงแต่่เลืือกแบบสััญญา ตาม ICON 4 ชนิิด นี้้�

3.2 ประเภทของสััญญาอนุุญาต  
Creative Commons (CC license)

Share Alike (SA)
อนุุญาตให้้ทำำ�ซ้ำำ�� แจกจ่่าย นำำ�ไป 

แสดงและดััดแปลงได้้ โดยต้้องเผยแพร่่ 
งานที่่�ดััดแปลงใหม่่นั้้�นบน CC license 
แบบเดีียวกัับงานเดิิม

No Derivative Works (ND) 
อนุุญาตให้้ทำำ�ซ้ำำ�� แจกจ่่าย นำำ�ไปแสดงได้้ 
เฉพาะงานตามต้้นฉบัับเดิิมเท่่านั้้�น โดย
ห้้ามมีีการดััดแปลงงาน

Attribution (BY)
CC License จะใส่่สััญลักษณ์์นี้้�ไว้ ้

ทั้้�ง 6 แบบ เพื่่�อรัับรองสิิทธิเจ้้าของ 
ลิิขสิิทธิ์์�ผู้้�รับอนุุญาตต้องรัับรู้้�ความเป็็น 
เจ้้าของลิิขสิิทธิ์์�ที่่�นำำ�ไปใช้้เสมอ (เช่่น 
อ้้างอิิง)

Non-Commercial (NC)
อนุุญาตให้้ทำำ�ซ้ำำ�� แจกจ่่าย นำำ�ไป 

แสดงและดััดแปลงงานได้้ เฉพาะงานที่่� 
ผู้้�รัับอนุุญาตไม่่ได้้ทำำ�เพื่่�อวััตถุุประสงค์์ 
ในทางการค้้า
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Creative Commons สามารถใช้้ได้้ตามสัญญาอนุุญาตหลากหลายรููปแบบ  
ขึ้้�นอยู่่�กัับการอนุุญาตและการนำำ�ไปใช้้งาน โดยสามารถดููรููปแบบสััญญาอนุุญาตต่่าง ๆ ได้้ 
ดัังนี้้�

Attribution (BY)
ยอมให้้แจกจ่่าย เปลี่่�ยนแปลง ดััดแปลง หรืือใช้้งานต้้นฉบัับอย่่างใดก็็ได้้ 

รวมไปถึึงการทำำ�เพื่่�อวััตถุุประสงค์์ในทางการค้้า แต่่ผู้้�รัับอนุุญาตต้้องรัับรู้้� 
ความเป็็นเจ้้าของลิิขสิิทธิ์์�งานที่่�นำำ�ไปใช้้เสมอ 

(เช่่น อ้้างอิิง) สััญญาอนุุญาตนี้้� เป็็นแบบที่่� เปิิดการแบ่่งปัันมากที่่�สุุด  
เหมาะกัับงานต้้นฉบัับของหน่่วยราชการ งานวิจััยที่่�เป็็นประโยชน์์ต่่อส่่วนรวม 
ฯลฯ

คนอื่่�นใช้้งานเพื่่�อการค้้า คนอื่่�นดัดแปลงงาน

Attribution - Share Alike (BY-SA)
ยอมให้้เปลี่่�ยนแปลง ดััดแปลง หรืือใช้้งานต้้นฉบัับอย่่างใดก็็ได้้ รวมไปถึึงการ

ทำำ� เพื่่� อการค้้าด้้วย แต่่ผู้้�รั ับอนุุญาตต้้องรัับรู้้�คว ามเป็็นเจ้้ าของลิิขสิิทธิ์์� 
งานที่่�นำำ�ไปใช้้เสมอ (เช่่น อ้้างอิิง) รวมทั้้�งเผยแพร่่งานสร้้างสรรค์์ใหม่่บนสััญญา 
แบบเดีียวกัน สัญัญาอนุญุาตนี้�เป็น็แบบที่่�เปิดิการแบ่ง่ปันัมาก เพีียงมีีเงื่่�อนไขต่่องาน 
ที่่�ดััดแปลงขึ้้�น เหมาะกัับงานที่่�ต้้องการเผยแพร่่เพื่่�อประโยชน์์ต่่อส่่วนรวม เช่่น  
Wikipedia (ต้้องได้้รัับอนุุญาตจากเจ้้าของลิิขสิิทธิ์์�)

คนอื่่�นใช้้งานเพื่่�อการค้้า คนอื่่�นดัดแปลงงาน

1) รูปูแบบของการใช้้ CC LICENSES สััญญาครีีเอทีีฟคอมมอนส์์
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Attribution - No Derivative Works (BY-ND)
ยอมให้ใ้ช้แ้ละแจกจ่่ายงานต่อ่ ไม่่ว่า่เป็็นการทำำ�เพื่่�อวััตถุประสงค์ใ์นทางการค้า 

หรืือไม่่ แต่่ผู้้�รัับอนุุญาตต้้องรัับรู้้�ความเป็็นเจ้้าของลิิขสิิทธิ์์�งานที่่�นำำ�ไปใช้้เสมอ (เช่่น 
อ้้างอิิง) รวมทั้้�งต้้องแสดงงานตามต้้นฉบัับเดิิมโดยห้้ามดััดแปลงงาน

คนอื่่�นใช้้งานเพื่่�อการค้้า คนอื่่�นดัดแปลงงาน

Attribution - Non-Commercial (BY-NC)
ยอมให้้เปลี่่�ยนแปลง ดััดแปลง หรืือใช้้งานต้นฉบัับที่่�ไม่่ได้้เป็็นการทำำ� 

เพื่่�อวััตถุุประสงค์์ในทางการค้้า แต่่ผู้้�รัับอนุุญาตต้องรัับรู้้�ความเป็็นเจ้้าของลิิขสิิทธิ์์� 
งานที่่�นำำ�ไปใช้้เสมอ (เช่่น อ้้างอิิง) สัญัญาอนุุญาตนี้�เป็็นแบบที่่�เปิิดการแบ่่งปัันไม่่มาก  
เจ้้าของลิขิสิทิธิ์์�สงวนสิทิธิ์์�การใช้้งานเพื่่�อวัตัถุปุระสงค์์ในทางการค้า ซ่ึ่�งมีีขอบเขตกว้้าง 

คนอื่่�นใช้้งานเพื่่�อการค้้า คนอื่่�นดัดแปลงงาน

Attribution - Non-Commercial - Share Alike (BY-NC-SA)
ยอมให้้เปลี่่�ยนแปลง ดััดแปลง หรืือใช้้งานต้้นฉบัับที่่�ไม่่ได้้เป็็นการทำำ�เพื่่�อ 

วััตถุุประสงค์์ในทางการค้้า แต่่ผู้้�รัับอนุุญาตต้้องรัับรู้้�ความเป็็นเจ้้าของลิิขสิิทธิ์์�งานที่่�
นำำ�ไปใช้้เสมอ (เช่่น อ้้างอิิง) รวมทั้้�งเผยแพร่่งานสร้างสรรค์ใหม่่บนสัญญาอนุุญาต 
แบบเดีียวกัันเสมอ (ต้้องได้้รัับอนุุญาตจากเจ้้าของลิิขสิิทธิ์์�)

คนอื่่�นใช้้งานเพื่่�อการค้้า คนอื่่�นดััดแปลงงาน
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3.2 วิธิีเีช็ก็สิิทธิ์์�ส่ื่�อ ก่อ่นนำำ�มาใช้ง้าน
คุุณน้้าคุุณอาก็็ได้้ทราบแล้้วว่่าผลงานที่่�ได้้จากอิินเทอร์์เน็็ตนั้้�นแบบไหนใช้้ได้้หรืือ

ไม่่ได้้ เรามาดููสรุุปสิิทธิ์์�การใช้้สื่่�อเพื่่�อความมั่่�นใจไม่่ผิิดกฎหมายกััน

ใช้้ภาพของผู้้�อื่่�นเพื่่�อรายงานข่่าว 
การศึึกษา หรืืองานวิจััย

ใช้้ภาพของผู้้�อื่่�นที่่�มีี  Creative 
Common เพื่่�อการค้้าหรืือกำำ�ไรส่่วน 
บุุคคล โดยใช้้ตามเงื่่�อนไขที่่�อนุุญาต

สร้้างสรรค์์รููปภาพรููปนี้้�ขึ้้�นมาเอง

ใช้้ภาพของผู้้�อื่่�นเพื่่�อการค้้าหรืือ
กำำ�ไรส่่วนบุุคคล โดยไม่่จ่่ายเงิินเพื่่�อใช้้
รููปภาพ

ภาพของผู้้�อื่่�นที่่�ไม่่ได้้รัับอนุุญาต
จากแหล่่งต้้นฉบัับ

ใช้้ได้้ ใช้้ไม่่ได้้

Attribution - Non-Commercial - No Derivative Works (BY-
NC-ND)

สััญญาอนุุญาตนี้้�เป็็นแบบที่่�เปิิดการแบ่่งปัันน้้อยที่่�สุุดใน 6 แบบ โดยอนุุญาต 
ให้้ใช้้งานต้้นฉบัับที่่�ไม่่ได้้ทำำ�เพื่่�อวััตถุุประสงค์์ในทางการค้้า แต่่ผู้้�รัับอนุุญาตต้้องรัับรู้้�
ความเป็็นเจ้้าของลิิขสิิทธิ์์�งานที่่�นำำ�ไปใช้้เสมอ (เช่่น อ้้างอิิง) รวมทั้้�งสััญญาอนุุญาตนี้้�
ต้้องแสดงงานตามต้้นฉบัับเดิิม โดยห้้ามดััดแปลงงาน

คนอื่่�นใช้้งานเพื่่�อการค้้า คนอื่่�นดัดแปลงงาน
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3.3 วิิธีีการใช้้งานรููปที่่�ได้้รัับการอนุุญาตง่่ายๆ 
จาก Google

คุุณน้้าคุุณอาก็็อาจจะอยากใช้้รููปภาพหรืือสื่่�อต่่าง ๆ ที่่�หาได้้จากอิินเทอร์์เน็็ตมา
ประกอบการสร้้างเนื้้�อหา ให้้มีีความสวยงาม สมบููรณ์์มากยิ่่�งข้ึ้�น ลองมาดููวิิธีีการง่่าย ๆ 
ในการค้้นหารููปบนอินเทอร์์เน็็ตที่่�ได้้รัับอนุุญาตให้้นำำ�ไปใช้้งานได้้ โดยไปที่่�

Google ค้้นหารููปภาพ

เครื่่�องมืือสิิทธิ์์�ในการใช้้งาน

สััญญาอนุุญาตครีีเอทีีฟคอมมอนส์์  
(Creative Commos Licenense)



4.1 การสร้างเนื้้�อหาและส่ื่�อท่ี่�ละเมิิดกฎหมาย 
มีีความผิิดอย่่างไร

โลกดิิจิิทััลที่่�ใคร ๆ ก็็สามารถที่่�จะสร้้างเนื้้�อหาหรืือเผยแพร่่ส่่งต่่อข้้อมููลต่่าง ๆ ให้้
ทุุกคนเห็็นได้้อย่่างง่่ายดาย แต่่ด้้วยความง่่ายและความสะดวกรวดเร็็วจึึงทำำ�ให้้มีีเนื้้�อหา
และสื่่�อที่่�ไม่่ถููกต้้องละเมิิดกฎหมายและจริิยธรรมเกิิดขึ้้�นอย่่างมากมายด้้วยเช่่นเดีียวกััน

คุุณน้้าคุุณอาก็็อยากสร้้างสรรค์์เนื้้�อหาที่่�ดีี ปลอดภัย ไม่่ผิิดกฎหมาย กัันใช่่ไหมครับ 
วัันนี้�เราจะมาดููว่่ามีีพฤติิกรรมไหนในการสร้้างเนื้้�อหา และสื่่�อที่่�ละเมิิดกฎหมาย 
ไม่่ควรทำำ�
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เรื่่�องที่่� 4
ผลจากการสร้้างเนื้้�อหาที่่�ละเมิิด 
กฎหมายและจริิยธรรม



ฝากร้้านในเฟซบุ๊๊�ก อิินสตาแกรม 
ถืือเป็็นสแปม

พบข้้อมููลที่่�ผิิดกฎหมาย อยู่่� ในระบบ 
คอมพิิวเตอร์์ของเรา แต่่ไม่่ใช่่สิ่่�งที่่�เจ้้าของ 
คอมพิิวเตอร์์กระทำำ�เองสามารถแจ้้งไปยััง 
หน่่วยงานที่่�รัับผิิดชอบได้้ หากแจ้้งแล้้วลบ 
ข้้อมููลออกเจ้้าของก็็ไม่่มีีความผิดตาม 

กฎหมาย

ไม่่โพสต์สิ่่�งลามกอนาจารที่่�ทำำ�ให้้เกิิดการ 
เผยแพร่่สู่่�ประชาชนได้้

มาตรา 11 ระวางโทษปรับัไม่่เกินิ  200,000 บาท

มาตรา 14 (5) ระวางโทษจำำ�คุกุไม่่เกินิ 5 ปีีหรือื 
ปรับัไม่่เกินิ 100,000 บาท หรืือทั้้�งจำำ�ทั้้�งปรับั

มาตรา 14 (4) ระวางโทษจำำ�คุกุไม่่เกินิ 5 ปีีหรือื 
ปรับัไม่่เกินิ 100,000 บาท หรืือทั้้�งจำำ�ทั้้�งปรับั

ส่่ง SMS โฆษณาโดยไม่่ได้้รับัความยินิยอม 
ให้้ผู้้�รับัสามารถปฏิเิสธข้้อมูลูนั้้�นได้้  

ไม่่เช่่นนั้้�นถือืเป็็น สแปม

กดแชร์์ถือืเป็็นการเผยแพร่่ หากข้้อมูลูที่่�แชร์์
มีีผลกระทบต่่อผู้้�อื่่�นอาจเข้้าข่่ายความผิด
ตาม พ.ร.บ. คอมพิิวเตอร์์ โดยเฉพาะที่่�

กระทบ ต่่อบุุคคลที่่�สาม

สำำ�หรัับแอดมิินเพจที่่�เปิิดให้้มีีการแสดง
ความเห็็นเมื่่�อพบข้้อความที่่�ผิิด พ.ร.บ. 
คอมพิวเตอร์์ เมื่่�อลบออกจากพื้้�นที่่�ที่่�ตน 

ดูแูลแล้้ว จะถือืเป็็นผู้้�พ้นผิดิ

การโพสต์เกี่่�ยวกับัเด็ก็ เยาวชน ต้้องปิิดบัง 
ใบหน้้า ยกเว้้นเมื่่�อเป็็นการเชิิดชูู ชื่่�นชม 

อย่่างให้้เกีียรติ

มาตรา 11 ระวางโทษปรับัไม่่เกินิ  200,000 บาท

มาตรา 14 (5) ระวางโทษจำำ�คุุกไม่่เกิิน 5 ปีีหรืือ 
ปรัับไม่่เกิิน 100,000 บาท หรืือทั้้�งจำำ�ทั้้�งปรัับ

มาตรา 14 (5) ระวางโทษจำำ�คุุกไม่่เกิิน 5 ปีีหรืือ 
ปรัับไม่่เกิิน 100,000 บาท หรืือทั้้�งจำำ�ทั้้�งปรัับ

มาตรา 16 ระวางโทษจำำ�คุุกไม่่เกิิน 3 ปีี 
ปรัับไม่่เกิิน 200,000 บาท

พฤติิกรรมการสร้้างเนื้้�อหาที่่� 
ละเมิิดกฎหมาย

กฎหมายที่่�ละเมิิด พ.ร.บ. คอมพิวเตอร์์
2550 และ 2560

DQ4 - 57



การให้้ข้้อมููลเกี่่�ยวกับการเสีียชีีวิิต ต้้องไม่่
ทำำ�ให้้เกิิดความเสื่่�อมเสีียชื่่�อเสีียง หรืือดููถููก 
ดููหมิ่่�น เกลีียดชััง ญาติิสามารถฟ้องร้้องได้้ 

ตามกฎหมาย

ทำำ�การละเมิิดลิิขสิิทธิ์์�ผู้้�ใดไม่่ว่่าข้้อความ 
เพลง รููปภาพ หรือืวีีดีีโอ

มาตรา 16 ระวางโทษจำำ�คุกุไม่่เกินิ 3 ปีี 
ปรับัไม่่เกินิ 200,000 บาท

มาตรา 14 (5) ระวางโทษจำำ�คุกุไม่่เกินิ 5 ปีีหรือื 
ปรับัไม่่เกินิ 100,000 บาท หรืือทั้้�งจำำ�ทั้้�งปรับั

การโพสต์ด่่าว่่าผู้้�อื่่�นมีีกฎหมายอาญาอยู่่� 
แล้้ว ไม่่มีีข้้อมููลจริิง หรืือถููกตััดต่่อนั้้�น  

ผู้้�กล่่าวหาเอาผิิดผู้้�โพสต์์ได้้

ส่่งรููปภาพแชร์์ของผู้้�อื่่�น เช่่น สวัสดีีวันจันทร์ 
อวยพร “ไม่่ผิิด” ถ้้าไม่่เอาภาพไปใช้้ 

ในเชิงิพาณิิชย์์ หารายได้้

มาตรา 14 (1)(5) ระวางโทษจำำ�คุุกไม่่เกิิน 3-5 ปีี 
ปรัับไม่่เกิิน 60,000-100,000 บาท หรืือ 

ทั้้�งจำำ�ทั้้�งปรัับ

ไม่ม่ีีความผิด

พฤติิกรรมการสร้้างเนื้้�อหา 
ที่่�ละเมิิดกฎหมาย

กฎหมายที่่�ละเมิิด พ.ร.บ. คอมพิวเตอร์์
2550 และ 2560
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การสร้้างเนื้้�อหาหรืือสื่่�อดิิจิิทััลที่่�สอดคล้้องกัับวััตถุประสงค์์ในการนำำ�ไปใช้้ 

และกฎหมายที่่�เกี่่�ยวข้้อง เช่่น ลิิขสิิทธิ์์� สััญญาอนุุญาตแบบเปิิด (Creative 

Commons) มีีวิิธีีการต่่าง ๆ ขึ้้�นอยู่่�กับวััตถุประสงค์์ของการใช้้งานและรููปแบบ

ของสื่่�อที่่�ต้้องการสร้้าง เช่่น รููปภาพ กราฟิิก วิิดีีโอ หรืือข้้อเขีียนเนื้้�อหาต่่าง ๆ 

ทั้้�งน้ี้� ในการสร้้างเนื้้�อหาดิิจิิทััล สามารถทำำ�ได้้โดยใช้้โปรแกรมและเครื่่�องมืือ

ดิิจิิทััลต่่าง ๆ หากแต่่ในการสร้้างเนื้้�อหาและสื่่�อดิิจิิทััลต้้องไม่่ละเมิิดกฎหมาย

และมีีความเหมาะสมตามหลัักจริิยธรรม

สรุุป
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5.1ร่่องรอยดิิจิิทััล
(Digital Footprint)



เมื่่�อเรีียนรู้้�สมรรถนะด้้านนี้้�แล้้วเราสามารถ 

อธิิบายปรากฏการณ์ข์องร่่องรอยดิจิิทิัลั และ
ผลกระทบที่่�จะเกิิดขึ้้�นกัับบุุคคลและสัังคม1

 ใช้้เทคโนโลยีีในการจััดการร่่องรอยดิิจิิทััล
เพ่ื่�อให้้เกิิดภาพลัักษณ์์ที่่�ดีี และไม่่ส่่งผล
เสีียหายต่่อตนเอง 

2
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ตระหนักในการสร้า้งร่อ่ยรอยดิจิิทิัลัที่่�ดีี 
(โดยการแบ่่งปััน ติิดแท็็ก เผยแพร่่ และ
รวบรวมส่ื่�อและสารสนเทศต่่าง ๆ )  
ที่่�แสดงถึึงความรัับผิิดชอบและใส่่ใจ 
ต่่อตนเองและสัังคม

3
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เรื่่�องที่่� 1 
ร่อ่งรอยดิจิิทิัลั รอยเท้้าที่่�ไม่่มีวีันัหายไป

1.1 ร่อ่งรอยดิจิิทัิัลคือือะไร?...เกิดิขึ้้�นได้้อย่า่งไร?

คุุณน้้าคุุณอาเคยทำำ�สิ่่�งเหล่่าน้ี้�อยู่่�เป็็นประจำำ�บนโลกดิิจิิทัลใช่่ไหมครับ?

แล้้วคุุณน้้าคุุณอาทราบไหมครับว่่า เวลาที่่�เราทำำ�กิิจกรรมต่่าง ๆ ในโลกดิิจิิทัลนั้้�น 
ระบบจะทำำ�การบัันทึึกและติิดตามพฤติิกรรมของเราไม่่ว่่าจะเป็็น:

• 	ค้้นหาข้้อมููลต่่าง ๆ ที่่�สนใจ
• 	อ่่านข่่าวสารบ้้านเมืือง 
• 	โพสต์์หรืือคอมเมนต์์ในเฟซบุ๊๊�กของเรา ลููกหลาน และเพื่่�อน ๆ
• 	ส่่งข้้อความหรืือรููปภาพไปให้้เพื่่�อน ๆ ในไลน์์ 
• 	ค้้นหาเพื่่�อซื้้�อสิินค้้าหรืือบริิการ
• 	ทำำ�ธุุรรรมต่่าง ๆ ทั้้�งด้้านการเงิินและการติิดต่่อราชการด้้วยระบบออนไลน์์

• 	ติิดตามผ่่านหมายเลขเครื่่�อง (IP Address) บนเครื่่�องคอมพิิวเตอร์์ โทรศััพท์ ์
	มื ือถืือ และแท็็บเล็็ต

• 	บััญชีีผู้้�ใช้้งานโซเชีียลมีีเดีีย 

•	 อีีเมลที่่�เราใช้้ในการเข้้าระบบ (login) ต่่าง ๆ
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ข้อ้มููลการใช้ง้านอิินเทอร์์เน็ต็หรือืใช้ง้านบนโลกดิิจิิทัลั ที่่�แสดง จัดัเก็บ็ และถููกติิดตาม

เหล่า่น้ี้� เรีียกว่่า “ร่อ่งรอยดิจิิทิัลั” หรืือบางแห่่งใช้ ้“รอยเท้า้ดิจิิทัิัล” (Digital Footprint) 

“ร่่องรอยดิิจิิทััล” หากเปรีียบกัับการกระทำำ�ของเราในโลกความจริิงแล้้ว ก็็เหมืือน 
กัับการที่่�เราไปในสถานที่่�ต่่าง ๆ เมื่่�อเราเดิินผ่่านก็็จะเกิิดรอยเท้้า หากขีีดเขีียนฝาผนัังก็็จะ
มีีรอยเขีียนทิ้้�งไว้้ หรืือเดิินผ่่านใครสัักคนก็็อาจจะจดจำำ�เราได้้ และเมื่่�อต้้องมีีการติิดตามตััว
เรา ก็็จะต้้องอาศััยร่่องรอยเหล่่าน้ี้�ในการติิดตามตััวเรา ในโลกดิิจิิทัลก็็เช่่นกััน

แต่่การติิดตามร่่องรอยของเราในโลกความเป็็นจริิงอาจยากกว่่าเพราะรอยเท้้าของเรา
บนพื้้�นเมื่่�อลบไปแล้้วก็็ไม่่สามารถติิดตามได้้ รอยที่่�เราเขีียนฝาผนังัไว้้ก็เ็ช่่นกัน รวมไปถึงคน
ที่่�เคยจำำ�เราได้้เมื่่�อเวลาผ่่านไปก็อ็าจจะลืมื แต่่ในโลกดิิจิิทัลันั้้�นคงทนกว่่า ระบบจะติิดตาม 
และบัันทึึกข้้อมููลของเราไว้้ทั้้�งหมด รวมไปถึึงข้้อมููลของเราที่่�เผยแพร่่เป็็นสาธารณะก็็อาจ
จะมีีคนคััดลอกเก็็บไว้้ และสามารถนำำ�ไปเผยแพร่่ที่่�อื่่�นได้้ง่่าย ๆ ดัังนั้้�น การที่่�จะติิดตาม 
พฤติิกรรมการใช้้งานดิิจิิทัลัของเรานั้้�นง่ายมาก และจะคงอยู่่�ตลอดไปด้วย “ร่อ่งรอยดิจิิทิัลั”

ร่่องรอยดิิจิิทััลนั้้�นสามารถสรุุปง่่าย ๆ ดัังนี้้�

 	 ร่่องรอยดิิทััล คืือ ข้้อมููลพฤติิกรรมการใช้้งานในโลกดิิจิิทััลของเรา ซึ่่�งระบบจะ 
บัันทึึกไว้้ทั้้�งหมด

 	 ร่อ่งรอยดิิจิิทัลเกิิดขึ้้�นจากการเข้า้ใช้ง้านในโลกดิิจิิทัลั ไม่่ว่า่จะเป็น็การค้น้หาข้อ้มููล 
ค้น้หาสิินค้าและบริิการ การใช้ง้านโซเชีียลมีีเดีียต่า่ง ๆ  ทั้้�งโพสต์ คอมเมนต์ และแชร์เนื้้�อหา 
ต่่าง ๆ หรืือแม้้กระทั่่�งการพููดคุุยทางแช็็ตส่่วนตััว แม้้เราคิิดว่่ามัันเป็็นความลัับ ก็็เป็็นการ 
สร้้างร่่องรอยดิิจิิทััล

“ร่่องรอยในโลกความเป็็นจริิงนั้้�นลบง่่าย นานไปคนก็็ลืืม”
“ร่่องรอยในโลกดิิจิิทััลจะคงอยู่่�ตลอดไป ลบยัังไงก็็ไม่่มีีวัันหมด”
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เวลาที่่�คุุณน้้าคุุณอาใช้้งานดิิจิิทัล แน่่นอนว่่าเราอาจหลีีกเลี่่�ยงไม่่ได้้ที่่�จะทำำ�ให้้เกิิด
ร่่องรอยหรืือรอยเท้้าดิิจิิทัล ดัังนั้้�นทุกพฤติิกรรมที่่�เราทำำ�ทั้้�งที่่�ตั้้�งใจและไม่่ตั้้�งใจในโลก
ดิิจิิทััลจะถููกบัันทึึกไว้้ทั้้�งหมด และเราไม่่สามารถคาดเดาได้้เลยว่่าจะมีีใครมาติิดตาม 
ร่่องรอยดิิจิิทััลของเราและเอาไปใช้้เพื่่�อทำำ�อะไรบ้้าง อาจจะเกิิดผลเชิิงบวก หรืือผลเชิิงลบ 
กัับเราก็็เป็็นได้้ ผลที่่�อาจเกิิดขึ้้�นจากร่่องรอยดิิจิิทััลของเรานั้้�น อาจะเกิิดขึ้้�นได้้ดัังน้ี้�

1.2 ร่่องรอยดิิทััลมีีทั้้�งเชิิงบวกและเชิิงลบ 
ส่่งผลกระทบที่่�แตกต่่างกััน

เป็็นร่องรอยจากพฤติิกรรมของเราที่่�เราสร้างขึ้้�นบนโลกดิิจิิทััลโดยไม่่ทำำ�ให้้ผู้้�อื่่�น 
เดืือดร้้อนเกิิดความเสีียหาย และส่่งผลต่่ออััตลัักษณ์์ดิิจิิทััลและการใช้้งานดิิจิิทััลที่่�เป็็น 
ประโยชน์์กัับตััวเราด้้วย เช่่น

1) ร่่องรอยดิิจิิทััลเชิิงบวก

หากต้้องมีีการกล่่าวถึึงผู้้�อื่่�นในโลก
ดิิจิิทััลพยายามใช้้เพีียงข้้อเท็็จจริิง และ
ระมัดัระวัังข้อ้ความหรืือรููปภาพที่่�จะทำำ�ให้้
คนผู้้�นั้้�นเสีียหายได้้ ก็็จะทำำ�ให้้เราเป็็น
พลเมืืองดิิจิิทััลที่่�มีีมารยาทที่่�ดีี และเป็็นที่่�
พึึงประสงค์์ของสัังคมดิิจิิทััล

ไม่่ด่่าทอ หรืือดููถููกความคิิดเห็็น 
ของผู้้�อื่่�น แม้้บางครั้้�งอาจมีีความเห็็นที่่� 
ขัดัแย้ง้ก็ต็าม ผลที่่�เกิิดขึ้้�นคือืการทำำ�ให้เ้กิิด 
อััตลัักษณ์์ดิิจิิทััลและมารยาทที่่�ดีี สัังคม
ดิิจิิทััลมีีความสร้้างสรรค์์น่่าใช้้งาน

เช่่น การค้้นหาข้้อมููลการดููแลสุุขภาพอยู่่�ประจำำ� ระบบจะเก็็บประวััติิการค้้นหา 
และอาจมีีการนำำ�เสนอเนื้้�อหาที่่�เกี่่�ยวข้้องกัับการดููแลสุุขภาพมายัังโซเชีียลมีีเดีียของเรา 
โดยที่่�เราไม่่ต้้องค้้นหาข้้อมููล แต่่ต้้องใช้้อย่่างมีีวิิจารณญาณในการศึึกษาข้้อมููลนั้้�นด้้วย

• โพสต์อ์ย่า่งสร้า้งสรรค์ เป็น็กลาง
และช่ื่�นชมผู้้�อื่่�นด้้วยความจริงใจ

• แสดงความคิิดเห็็นในโพสต์์หรืือ 
แช็ต็กัับผู้้�อื่่�นด้ว้ยข้อ้ความที่่�สุุภาพ  
นุ่่�มนวล หรืือประนีีประนอม

• ค้้นหาข้้อมููลที่่�เป็็นประโยชน์์และสร้้างสรรค์์
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2) ร่่องรอยดิิจิิทััลเชิิงลบ

จนเกิิดความเสีียหายหรืืออัับอาย 
ในโลกดิิจิิทััลนั้้�นเกิิดความเข้้าใจผิิดกันได้้
ง่่ายมาก และตีีความได้้ต่่าง  ๆ  นานา อาจ
ส่่งผลเชิิงลบทั้้�งกัับผู้้�ที่่�ถููกพาดพิิงให้้เกิิด
ความเสีียหายหรืืออัับอายและยัังส่่งผล
เชิิงลบต่่อตััวเราได้้ด้้วยเช่่นกัน

สร้้างความขััดแย้้ง ซี่่�งอาจทำำ�ให้้เกิิด
การตอบโต้้หรืือโต้้เถีียงกััน โดยอาจส่่งผล
ต่่อภาพลัักษณ์์ดิิจิิทัลเชิิงลบกัับเรา ทำำ�ให้้
สัังคมดิิจิิทััลไม่่สร้้างสรรค์์ และไม่่น่่าใช้้
งาน

เช่่น การค้้นหาข้้อมููลเกี่่�ยวกัับความรุุนแรง เรื่่�องเพศ หรืือข้้อมููลการพนััน ซึ่่�งเมื่่�อเรา
ค้้นหาข้้อมููลที่่�ไม่่สร้้างสรรค์์เหล่่านี้้�บ่่อยครั้้�ง ระบบจะเก็็บข้้อมููลและนำำ�เสนอข้้อมููลใน
ลัักษณะเดีียวกัันมายัังเรา เมื่่�อเข้้าใช้้งานดิิจิิทััล แม้้เราจะไม่่ได้้ค้้นหาก็็ตาม ซึ่่�งอาจจะ 
ส่่งผลทำำ�ให้้เราตกอยู่่�ในวัังวนของข้้อมููลที่่�ไม่่ดีี ไม่่สร้้างสรรค์์ และเผลอร่่วมใช้้งาน ก่่อให้้
เกิิดพฤติิกรรมที่่�ไม่่ดีี

เป็็นร่่องรอยจากพฤติิกรรมของเราที่่�สร้้างขึ้้�น แล้้วอาจทำำ�ให้้ผู้้�อื่่�นเดืือดร้้อนเสีียหาย 
และส่่งผลที่่�ไม่่ดีีต่่ออััตลัักษณ์์ดิิจิิทััลของเรา ไปจนถึงอาจทำำ�ให้้เกิิดโทษ หรืือสร้้างความ
รำำ�คาญได้้ เช่่น

จะเห็็นได้้ว่่า การใช้้งานในตััวอย่่างทั้้�ง 3 กรณีีข้้างต้้น ซึ่่�งมีีการเก็็บข้้อมููลพฤติิกรรม 
การใช้ง้านเราไว้ท้ั้้�งหมด แม้้เวลาจะผ่า่นไปนานเพีียงใดก็ตาม พฤติิกรรมดัังกล่่าวยัังถููกเก็บ็
และบัันทึึกไว้้ นอกจากจะทำำ�ให้้เกิิดอััตลัักษณ์์ดิิจิิทััลที่่�ไม่่ดีี เกิิดความรำำ�คาญในการใช้้งาน 
ดิิจิิทัลัแล้ว้ อาจจะเป็น็การละเมิิดสิิทธิิผู้้�อื่่�น ถึงึขั้้�นมีีการฟ้อ้งร้อ้งทางกฎหมาย โดยร่อ่งรอย 
ดิิจิิทััลที่่�เราสร้้างขึ้้�น สามารถที่่�จะนำำ�ไปเป็็นหลัักฐานในทางกฎหมายได้้ ดัังนั้้�น การทิ้้�ง 
ร่่องรอยดิิจิิทััลในลัักษณะดัังกล่่าวนี้้� จึึงเรีียกว่่าเป็็น “ร่่องรอยดิิจิิทััลเชิิงลบ”

จะเห็็นได้้ว่่า การใช้้งานดิิจิิทััลในตััวอย่่างทั้้�ง 3 กรณีีข้้างต้้น แม้้จะมีีการเก็็บข้้อมููล
พฤติิกรรมเราไว้้ทั้้�งหมด ก็็เป็็นพฤติิกรรมที่่�พึึงประสงค์์ ไม่่ได้้ทำำ�ให้้ผู้้�อื่่�นเกิิดความเสีียหาย 
อีีกทั้้�งยัังส่่งเสริิมภาพลัักษณ์์ที่่�ดีีให้้กัับตนเอง จึึงเรีียกว่่าเป็็น “ร่่องรอยดิิจิิทััลเชิิงบวก”

• โพสต์พ์าดพิงถึงึผู้้�อื่่�นในทางที่่�ไม่ด่ีี
เสีียดสี หรืือไม่่ระวััง

• แสดงความคิิดเห็็นในโพสต์์
ของผู้้�อื่่�นด้้วยข้้อความที่่�ไม่่สุุภาพ 
หยาบคายหรืือถ้้อยคำำ�ที่่�รุุนแรง

• ค้้นหาข้้อมููลที่่�ไม่่เป็็นประโยชน์์ หรืือข้้อมููลที่่�ไม่่สร้้างสรรค์์
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ร่่องรอยดิิจิิทััลที่่�เกิิดขึ้้�นนั้้�นสามารถบ่งบอกได้้นะครับว่่าตััวตนของคุุณน้้าคุุณอาเป็็น
คนลักัษณะใด  มีีวิิถีีชีีวิิตแบบใด บางครั้้�งผู้้�อื่่�นก็ใ็ช้ร้่อ่งรอยดิิจิิทัลัในการตัดัสิินว่า่เราเป็น็คน
แบบใด หรืือเลืือกที่่�จะคบเราหรืือไม่่ในโลกดิิจิิทััล บางครั้้�งอาจส่่งผลถึึงโลกของความ 
เป็็นจริิงด้้วย ดัังนั้้�น จะทิ้้�งร่่องรอยดิิจิิทััลใด ควรเลืือกสรรและปฏิิบััติิตนให้้เหมาะสม  
เพื่่�อให้้ร่่องรอยนั้้�นเป็็นร่่องรอยดิิจิิทััลที่่�ดีี เรามาดููเทคนิิคในการสร้้างร่่องรอยดิิจิิทััลที่่�ดีีกััน

2.1 ร่่องรอยดิิจิิทััลที่่�ดีีคุุณก็็สร้้างได้้

เป็็นคุุณสมบััติิอัันพึึงประสงค์์ทั้้�งของพลเมืืองดิิจิิทััลและโลกความเป็็นจริิง

ไม่่ว่่าจะเป็็นการโพสต์์ คอมเมนต์์ หรืือการแชร์์เรื่่�องราวต่่าง ๆ จะมีีใครมาเห็็นหรืือ
ติิดตามร่่องรอยดิิจิิทััลนั้้�นบ้้าง จะตีีความไปอย่่างไร ที่่�สำำ�คััญคืือกระทบกัับผู้้�อื่่�นบ้้างหรืือไม่่ 

การโพสต์์ คอมเมนต์์ แชร์์ หรืือแม้้แต่่แช็็ต เป็็นร่่องรอยที่่�ไม่่สามารถลบได้้ใน 
โลกดิิจิิทััล คิิดให้้ดีีก่่อนที่่�จะกด เพราะเราไม่่รู้้�ว่่าจะย้้อนกลัับมามีีผลอะไรในอนาคตทั้้�งกัับ 
ตััวเราเองและผู้้�อื่่�นที่่�เกี่่�ยวข้้อง

ทุุกการค้้นหาในทุุก ๆ เครื่่�องมืือการสืืบค้้น โซเชีียลมีีเดีีย หรืือแม้้แต่่ในเว็็บไซต์ ์
ซื้้�อขายสิินค้้าออนไลน์์ จะถููกบัันทึกไว้้ทั้้�งหมด

1) อ่่อนโยน ทำำ�ตนเป็็นประโยชน์์ และมีีความเห็็นอกเห็็นใจ

3) อย่่าแชร์์มากเกิินไป

2) การกดส่งจะคงอยู่่�ตลอดไป

4) ตระหนัักว่่าการค้้นหาข้้อมููลไม่่ใช่่แค่่เรื่่�องส่่วนตััว

เรื่่�องที่่� 2
ร่่องรอยดิิจิิทััลที่่�ดีีคุุณก็็สร้้างได้้
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หากต้้องใช้้งานบััญชีีหรืือเครื่่�องมืือสืืบค้้นที่่�ต้้องเกี่่�ยวข้้องกัับเรื่่�องราวหรืือข้้อมููล 
ที่่�อาจทำำ�ให้้เกิิดร่่องรอยดิิจิิทััลในเชิิงลบได้้ ให้้ใช้้โหมดไม่่ระบุุตััวตนหรืืออีีเมลสำำ�รอง 
ที่่�ไม่่ระบุุชื่่�อ

5) พิิจารณาการใช้้งานแบบไม่่ระบุุชื่่�อ 

เพื่่�อป้้องกัันการถููกติิดตามจากผู้้�ที่่�เราไม่่รู้้�จััก และคััดกรองเนื้้�อหาที่่�จะแสดงให้้ผู้้�อื่่�น
เห็็นได้้บนโลกดิิจิิทััล รวมไปถึงป้้องกัันการถููกแท็็กที่่�เราไม่่ต้้องการ หรืือสามารถทำำ�การ 
คััดกรองก่่อนได้้

6) ใช้้การตั้้�งค่่าความเป็็นส่่วนตััว

เนื่่�องจากการใช้้งานบัญชีี เว็็บไซต์์ หรืือแอปต่่าง ๆ ในโลกดิิจิิทััลนั้้�นสามารถบัันทึึก
ข้้อมููลได้้ แต่่มีีข้้อมููลบางอย่่างที่่�เรามีีสิิทธิ์์�ในการปฏิิเสธการบัันทึึกหรืือไม่่ให้้ติิดตามได้้ด้้วย
เช่่นเดีียวกััน บางอย่่างอาจแค่่ทำำ�ให้้ได้้รัับข้้อมููลที่่�น่่ารำำ�คาญ แต่่บางครั้้�งอาจเกิิดผลเสีียหาย 
เลยก็็เป็็นได้้ ดัังนั้้�น อ่่านก่่อนกดตกลงรัับเงื่่�อนไข

7) อ่่านข้้อกำำ�หนดและเงื่่�อนไขก่่อนใช้้งาน

ควรค้้นหาชื่่�อ หรืือ ชื่่�อผู้้�ใช้้ของตนเองบน Google หรืือเครื่่�องมืือสืืบค้้นอื่่�น ๆ ที่่�เรา
นิิยมใช้้เป็็นระยะ เพื่่�อตรวจสอบร่่องรอยดิิจิิทััลของเราว่่ามีีอะไรที่่�ไม่่ดีีที่่�เคยโพสต์์์�  
คอมเมนต์ ์และแชร์ไ์ว้ห้รืือไม่ ่ถ้า้มีีอาจแก้ไ้ขหรืือลบ หรืือมีีผู้้�อื่่�นแท็็กเราโดยที่่�เราไม่ต่้อ้งการ
หรืือไม่่ ถ้้ามีีอาจขอให้้ลบ หากติิดต่่อให้้ลบไม่่ได้้ให้้กดรายงาน

8) กููเกิิลชื่่�อตััวเอง

หลาย ๆ แอปหรืือบััญชีีสามารถกดเชื่่�อมโยงกัับโซเชีียลมีีเดีียหรืืออีีเมลของเราได้้  
นั่่�นหมายความว่่าไม่่ว่่าเราจะไปทำำ�อะไรที่่�ไหนบนโลกดิิจิิทััลนั้้�นจะทิ้้�งร่่องรอยเชื่่�อมโยงกััน

9) ตรวจสอบการเชื่่�อมโยงบััญชีี

นอกจากการระมััดระวััง ตรวจสอบตััวเองอยู่่�เสมอ รวมไปถึงตั้้�งค่่าการใช้้งานบััญชีี
ต่่าง ๆ แล้้ว ยัังมีีเครื่่�องมืือหรืือแอปที่่�ใช้้สำำ�หรัับช่่วยในการจััดการร่่องรอยดิิจิิทััลได้้ด้้วย 
ลองโหลดมาใช้้กัันเพื่่�อป้้องกัันอีีกชั้้�น

10) ใช้้เครื่่�องมืือดิิจิิทััลเพื่่�อจััดการร่่องรอยดิิจิิทััล
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รหััสผ่่านนั้้�นถืือเป็็นด่่านแรกที่่�สำำ�คััญมากที่่�จะทำำ�ให้้ร่่องรอย
ดิิจิิทััลของเรานั้้�นปลอดภััยจากการถููกรุุกล้ำำ�� ขโมย แอบอ้้าง หรืือ
ปลอมแปลงให้เ้กิิดผลเชิิงลบได้ ้แอปจัดการรหััสผ่า่นจะเข้า้มาช่ว่ย
ในการรวบรวมรหััสผ่่านบัญชีีต่่าง ๆ ของเรา ดููแลการซิิงค์์รหััส
ผ่่าน กัับบััญชีีต่่าง ๆ รวมไปถึึงแจ้้งเตืือนเมื่่�อรหััสผ่่านรั่่�วไหลได้้
ด้้วย เช่่น

คุุณน้้าคุุณอาก็็อาจจะระมััดระวัังตััวเองเพื่่�อไม่่ให้้เกิิดร่่องรอยดิิจิิทััลในเชิิงลบกัันอยู่่�
แล้้วใช่่ไหมครัับ เชื่่�อว่่าการระมััดระวัังตััวในเรื่่�องการโพสต์์ คอมเมนต์์ หรืือการแชร์์นั้้�น
สามารถทำำ�ได้้ไม่่ยาก แต่่อะไรที่่�เกี่่�ยวกัับการป้้องกัันบนระบบอิินเทอร์์เน็็ตนั้้�นดููจะ 
ยุ่่�งยากเกิินไป ไม่่ต้้องกัังวลไปนะครับ มีีเครื่่�องมืือดิิจิิทััลหรืือแอปมาช่่วยดููแลร่่องรอย
ดิิจิิทััลของเราให้้บริิการอยู่่�ด้้วยเช่่นเดีียวกััน ลองมาดููแอปที่่�ใช้้งานง่่าย ๆ และไม่่มีี 
ค่่าใช้้จ่่ายกััน

2.2 เครื่่�องมืือช่่วยจััดการรอยเท้้าดิิจิิทััล

Dropbox Passwords 1Password Lastpass

และยัังมีีที่่�เป็็นฟัังก์์ชัันเพิ่่�มเติิมของเบราว์์เซอร์์ เช่่น

iCloud Passwords Microsoft  
Authenticator

Chrome Password 
 Manager 

1) แอปจััดการรหััสผ่่าน
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เวลาที่่�เราทำำ�การค้้นหาบน Google Yahoo! หรืือ Bing ที่่�
อยู่่�ไอพีี คำำ�ค้น้หา และข้อ้มููลส่ว่นบุคุคลอื่่�น ๆ  ของเราจะถููกติิดตาม 
เครื่่�องมืือค้้นหาส่่วนตััว จะช่่วยให้้เราค้้นหาส่ิ่�งที่่�ต้้องการแบบ 
ไม่่เปิิดเผยตััวตนได้้ เช่่น

ทุุกครั้้�งที่่�เราไปเยี่่�ยมชมเว็็บไซต์์หรืือเล่่นโซเชีียลมีีเดีีย เรา
กำำ�ลัังถููกติิดตามและบัันทึึกการใช้้งานต่่าง ๆ  อยู่่� แอปหรืือเว็็บไซต์์
ช่่วยป้้องการติิดตามจะช่่วยตรวจสอบการถููกติิดตามของเรา 
ป้้องกัันไม่่ให้้รวบรวมข้้อมููล หรืือแม้้แต่่ขายข้้อมููลส่่วนบุุคคลของ
เราโดยไม่่ได้้รัับอนุุญาตได้้ เช่่น

Disconnect Ghostery

DuckDuckGo

Tor

QwantStartpage Disconnect 
Search

DuckDuckGo

3) เครื่่�องมืือค้้นหาแบบส่่วนตััว

2) แอปหรือืเว็็บไซต์ช์่ว่ยป้อ้งกัันการติดิตาม
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ถึึงแม้้คุุณน้้าคุุณอาจะระมััดระวัังพฤติิกรรมและการลงข้้อมููลต่่าง ๆ บนโลกดิิจิิทัล
เพื่่�อไม่่ให้้เกิิดร่่องรอยที่่�จะส่่งผลเสีียต่่อเราแล้้ว แต่่ก็็อาจมีีโอกาสที่่�จะเกิิดความเสีียหาย
จากร่่องรอยดิิจิิทััลได้้ เช่่น มีีคนนำำ�โพสต์์เก่่า ๆ มาสร้้างประเด็็นทำำ�ให้้เกิิดปััญหา

ในปััจจุุบััน การถููกละเมิิดข้้อมููลส่่วนตััว หรืือสููญเสีียทรัพย์์สิิน และอื่่�น ๆ เราจะ
สามารถรัับมืือกัับปััญหาและแก้้ไขปััญหาเหล่่านี้้�ได้้อย่่างไรบ้้าง เรามาดููตััวอย่่างเหตุุการณ์์
ที่่�อาจจะเกิิดขึ้้�นได้้จากร่่องรอยดิิจิิทััลที่่�เราทิ้้�งไว้้ รวมถึึงวิิธีีการแก้้ปััญหาเหล่่านั้้�นกััน

2.3 วิิธีีรัับมืือความเสีียหายจากร่่องรอยดิิจิิทััล

เบื้้�องต้้นเราอาจจะแก้้ปััญหาโดยการลบโพสต์นั้้�นก่่อนถึงแม้้ว่่าอาจจะมีีคนบันทึึก 
ไว้แ้ล้ว้ก็ต็าม เพื่่�อให้ค้นไม่ป่ระสงค์ด์ีีไม่ส่ามารถนำำ�โพสต์ห์รือืคอมเมนต์น์ั้้�นมาใช้โ้จมตีีต่อ่ได้้ 

หากโพสต์์หรืือคอมเมนต์์ที่่�เราเคยเขีียนไว้้ ถููกคนอื่่�น 
นำำ�มาโจมตีีทำำ�ให้้เราเสีียชื่่�อเสีียง หรืือเป็็นการกระทำำ�ด้้วย
อารมณ์์และแสดงถึึงภาพลัักษณ์์ที่่�ไม่่ดีี ควรปฏิิบััติิ ดัังนี้้�

เตืือนตนเองเกี่่�ยวกัับเหตุุการณ์์ที่่�เกิิดขึ้้�น และหมั่่�นสร้้างร่่องรอยดิิจิิทััลที่่�ดีีต่่อไป

หากโพสต์น์ั้้�นส่ง่ผลกระทบต่อ่คนรอบตัวัหรือืสังัคม เราควรแสดงความจริิงใจด้ว้ยการ
ขอโทษและยอมรัับผลในสิ่่�งที่่�ได้้ทำำ�ไปแล้้ว เพื่่�อให้้บรรยากาศผ่่อนคลายขึ้้�น และไม่่กลัับไป 
ทำำ�แบบเดิิมซ้ำำ�� 

1) ถููกทำำ�ให้้เสีียชื่่�อเสีียงจากโพสต์์หรืือคอมเมนต์์

• ลบหรืือแก้้ไขโพสต์์หรืือคอมเมนต์์ที่่�เป็็นปััญหา

• ขอโทษผู้้�อื่่�นที่่�ได้้รัับผลกระทบอย่่างจริิงใจ

• สร้้างร่่องรอยใหม่่ในแบบที่่�เหมาะสม
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เช่่น แคปหน้้าโปรไฟล์์คนที่่�มาหลอกหลวงไว้้ เก็็บรวบรวมข้้อมููลในแช็็ต หากมีี 
หลัักฐานทางการเงิินให้้เก็็บไว้้ เป็็นต้้น

นำำ�หลัักฐานที่่�รวบรวมไว้้ไปแจ้้งตำำ�รวจประจำำ�ท้้องที่่�ของเรา

การโพสต์์ภาพของมีีค่่าลงบนโซเชีียลมีีเดีียและข้้อมููล
ส่่วนบุุคคลที่่�มากเกิินไป อาจมีีมิิจฉาชีีพเข้้ามาหลอกลวง 
ทำำ�ให้้ เกิิดการสููญเสีียทรััพย์์สิินได้้  หากตกเป็็นเหยื่่�อ
อาชญากรรมทางออนไลน์์ ให้้ปฏิิบััติิดัังนี้้�

เพื่่�อแจ้้งร้้องเรีียนกรณีีการถููกหลอกลวงทางไซเบอร์์ เพื่่�อรัับคำำ�แนะนำำ�และส่่งเรื่่�อง
ต่่อให้้หน่่วยงานที่่�เกี่่�ยวข้้องดำำ�เนิินการ

3) สููญเสีียทรััพย์์สิินจากการถููกขโมยข้้อมููลทางดิิจิิทััล

หากตนเองโดนแฮก ปลอมแปลง หรืือสวมรอย ให้้กดรายงานและเปลี่่�ยนรหััสผ่่าน
ทันัทีี และแจ้ง้ข่า่วเตือืนให้เ้พื่่�อน ๆ  และคนรู้้�จักของเราทราบว่า่เราถููกละเมิิดข้อมููลส่ว่นตัว

หากเราถููกละเมิิดข้้อมููลส่่วนตััว โดยการถููกสวมรอย
บััญชีีสัังคมออนไลน์์ต่่าง ๆ  เช่่น เฟซบุ๊๊�ก ไลน์์ หรืืออื่่�น ๆ  จาก
ผู้้�ไม่่หวังัดีี ไม่่ว่่าเราเป็็นคนโดนสวมรอยบััญชีีหรืือคนอื่่�นโดน
สวมรอยก็็ตามเราต้้องรีีบดำำ�เนิินการทัันทีี ดัังนี้้�

แจ้้งเตืือนไปยัังผู้้�ที่่�โดนแฮก ปลอมแปลง หรืือสวมรอย และช่่วยกดรายงานด้้วยได้้
อีีกทางหนึ่่�ง และแจ้้งให้้เพื่่�อน ๆ และคนรู้้�จักของเขาทราบ เพื่่�อให้้ระมััดระวัังว่่าคนที่่�ใช้้
บััญชีีนั้้�นอาจไม่่ใช่่ตััวจริิงและไม่่ควรให้้ข้้อมููลส่่วนตััวใด ๆ เพราะคนที่่�สวมรอยบััญชีีอาจ
จะหลอกเพื่่�อเอาข้้อมููลและก่่อให้้เกิิดความเสีียหายต่่อทรัพย์์สิินได้้

2) ถููกละเมิิดข้้อมููลส่่วนตััว

• กดรีีพอร์์ตและเปลี่่�ยนพาสเวิิร์์ด 

• แจ้้งเจ้้าตััวให้้ทราบและช่่วยกดรีีพอร์์ต 

• รวบรวมหลัักฐานต่่าง ๆ

• แจ้้งความและลงบัันทึึกประจำำ�วัันกัับตำำ�รวจในท้้องที่่�

• โทรสายด่่วน 0CC1212
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การอยู่่�บนโลกดิิจิิทััลนั้้�น คุุณน้้าคุุณอาต้้องระมััดระวัังและรอบคอบมากยิ่่�งขึ้้�น 
เพราะรอยเท้้าดิิจิิทััล มีีทั้้�งข้้อดีีและข้้อเสีีย ข้้อดีีคืือเป็็นพื้้�นที่่�เพื่่�อแสดงให้้เห็็นว่่าเราเป็็น
ใคร มีีความคิิดความชอบ แนวทางในการใช้้ชีีวิิตแบบไหน แต่่หากเราใช้้ผิิดทาง ก็็อาจจะ
ส่่งผลเสีียตามมาได้้เหมืือนกัันทั้้�งต่่อตััวเราเองและผู้้�อื่่�นที่่�เกี่่�ยวข้้องด้้วย

เราควรพิิจารณาว่่าสถานที่่�เช็็กอิินเป็็นสถานที่่�ที่่�ส่่งผลต่่อความเป็็นส่่วนตััวหรืือไม่่ 

หากไม่่อยากให้้มีีโอกาสที่่�จะถููกติิดตามได้้ เราสามารถตั้้�งค่่าเพื่่�อปิิดการแสดง 
โลเคชันบนโซเซีียลมีีเดีียได้้

หากเราทำำ�การเช็็กอิินตามสถานที่่�ต่่าง ๆ หรืือในบาง
ครั้้�งเราไม่่ได้้เป็็นผู้้�ทำำ�การเช็็กอิินแต่่เพื่่�อนที่่�อยู่่�ในสถานที่่�
เดีียวกัันโพสต์์รููปที่่�แท็็กเรา เราหรืือเพื่่�อนของเรา อาจจะถููก
รบกวนจากผู้้�ไม่่ประสงค์์ดีีจากการแชร์์ หรืือการเปิิดแสดง
โลเคชันตลอดเวลาบนโซเชีียลมีีเดีียได้้ เพื่่�อปกป้้องการถููก
ติิดตามควรปฏิิบัติิดัังน้ี้�

ในกรณีีเราถููกติิดตามจากการแท็็กรููป เราสามารถเปลี่่�ยนการตั้้�งค่่าใหม่่ ให้้สามารถ
เห็็นได้้แค่่เพื่่�อนเท่่านั้้�น หรืือตั้้�งค่่าให้้ภาพที่่�คนอื่่�นแท็็กเราไม่่สามารถโพสต์์ลงบนหน้้า 
 โซเชีียลมีีเดีียของเราได้้

• เช็็กอิินได้้ถ้้าไม่่ใช่่สถานที่่�ส่่วนตััว

• ปิิดการแสดงโลเคชััน

• ตั้้�งค่่าการมองเห็็นแค่่เฉพาะเพื่่�อน

4) ถููกตามจากโลเคชัันที่่�แชร์์หรืือรููปที่่�ถููกแท็็ก (Tag)
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การเกิิดร่่องรอยดิิจิิทััลเกิิดจากพฤติิกรรมและการใช้้งานของเรา โดยปกติิ
เรามัักจะไม่่เปิิดเผยหรืือบอกให้้ใครทราบว่่าเราใช้้งานอย่่างไร หากแต่่กิิจกรรม
ทุุกอย่่างที่่�เราทำำ� ได้้ถููกบัันทึกในระบบคอมพิิวเตอร์์อย่่างต่่อเนื่่�อง ซึ่่�งอาจเรีียก
ว่่า “ร่่องรอยดิิจิิทััล” โดยหากเราสร้้างร่่องรอยดิิจิิทัลที่่�ดีี การใช้้งานดิิจิิทัลที่่� 
เหมาะสม ไม่่ละเมิิดหรืือทำำ�ความเสีียหายให้้กัับผู้้�อื่่�น เราก็็จะสามารถใช้้งานได้้
เป็็นปกติิไม่่เกิิดผลเสีียหาย แต่่หากเราสร้้างร่่องรอยดิิจิิทััลที่่�ไม่่ดีี สร้้างข้้อมููล
เท็็จ ละเมิิดสิิทธิิของผู้้�อื่่�น หรืือเผยแพร่่สื่่�อและเนื้้�อหาที่่�ไม่่สร้้างสรรค์์ อาจส่่ง 
ผลกระทบทั้้�งภาพลัักษณ์์ ความน่่าเชื่่�อถืือ และความรัับผิิดชอบทางกฎหมาย  
ซึ่่�งอาจมีีการฟ้้องร้้องเกิิดขึ้้�น ดัังนั้้�น ในการใช้้งานดิิจิิทััล เราควรสร้้างเฉพาะ 
ร่่องรอยดิิจิิทััลที่่�ดีีและเหมาะสม เพื่่�อจะให้้อยู่่�ในโลกดิิจิิทัลอย่่างมีีความสุุข

สรุุป
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5.2การมีีปฏิิสััมพัันธ์์และการสร้าง
ความร่่วมมืือ (Interaction 
and Collaboration)



เมื่่�อเรีียนรู้้�สมรรถนะด้้านนี้้�แล้้วเราสามารถ 

อธิิบายวิิธีีการส่ื่�อสารโดยใช้้เทคโนโลยีี
ดิิจิิทััลท่ี่�เหมาะสำำ�หรัับการปฏิิสััมพัันธ์์
ระหว่่างบุุคคล หรืือกลุ่่�มคน

1

ใช้้เทคโนโลยีีดิิจิิทััลในการส่ื่�อสารเพ่ื่�อ
สร้้างปฏิิสััมพัันธ์์และความร่่วมมืือ 
ที่่�สอดคล้้องกัับสภาพการณ์์

2
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วิเิคราะห์์ปััจจัยัที่่�จะทำำ�ให้ก้ารส่ื่�อสารหรืือ
การสร้า้งความร่ว่มมืือโดยใช้เ้ทคโนโลยีี
ดิิจิิทััล ประสบความสำำ�เร็็จหรืือล้้มเหลว

3

มองเห็็นโอกาสและประโยชน์์ในการ 
ใช้้เทคโนโลยีีดิิจิิทััลสำำ�หรับการทำำ�งาน 
ร่่วมกััน เพ่ื่�อสร้้างสรรค์์ผลงาน

4
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เรื่่�องที่่� 1
การสื่�อสารและปฏิิสััมพัันธ์์
โดยใช้้เทคโนโลยีีดิิจิิทััล

คุุณน้้าคุุณอาติิดต่่อสื่่�อสารและมีีปฏิิสััมพัันธ์์กัับลููกหลาน เพื่่�อน ๆ และคนที่่�รู้้�จัก
โดยใช้้เครื่่�องมืือดิิจิิทัลในรููปแบบใดกัันบ้้างครัับ? 

โทรศััพท์์ไปหา

โพสต์์หรืือ 
คอมเมนต์์บนเฟซบุ๊๊�ก

วิิดีีโอคอลโทรผ่่านไลน์์

แช็็ต
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จะเห็็นได้้ว่่าทุุกวัันนี้้�มีี เครื่่�องมืือส่ื่�อสารมากมาย และใช้้ได้้ 
หลากหลายรููปแบบ ไม่่ว่่าจะเป็็นส่ื่�อสารด้้วยข้้อความ เสีียง ไปจนถึึง
ภาพเคลื่่�อนไหวแบบเรีียลไทม์ แต่่ว่่าแต่่ละรููปแบบก็็มีีทั้้�งข้้อดีีและข้้อ
จำำ�กัด รวมไปถึึงความเหมาะสมกัับการใช้้งานที่่�แตกต่่างกัันไป เรามา
ดููหลักการเลืือกใช้้งานให้้เหมาะสมกััน

•	 เหมาะกัับการสื่่�อสารระหว่่างบุุคคลและกลุ่่�มคน
•	 ไม่่ต้้องการการตอบรัับและโต้้ตอบในทัันทีี
•	สื่่ �อสารกัันในเรื่่�องที่่�ไม่่ซัับซ้้อนแบบสั้้�น ๆ ก็็เข้้าใจ 

	 ผ่่านข้้อความ รููปภาพหรืือสติิกเกอร์์
• 	เป็็นการสื่่�อสารแบบไม่่เป็็นทางการ

•	 เหมาะกัับการสื่่�อสารระหว่่างบุุคคล
•	ต้ ้องการการตอบรัับการสื่่�อสารในขณะที่่�โทร 

	 แต่่ไม่่เร่่งด่่วนมาก
•	สื่่ �อสารในเรื่่�องที่่�ต้้องอาศััยการอธิิบาย โน้้มน้้าว 

	 หรืือสื่่�อสารอารมณ์์ความรู้้�สึกด้้วยน้ำำ��เสีียง
•	 เป็็นการสื่่�อสารแบบไม่่เป็็นทางการ

1) แช็็ต

2) โทรผ่่านโซเชีียลมีีเดีีย
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•	 เหมาะกัับการสื่่�อสารระหว่่างบุุคคล
•	ต้ องการการตอบรัับการสื่่�อสารในทันทีี หรืือกรณีีเร่ง่ด่่วน
•	สื่่ �อสารในเรื่่�องที่่�ต้้องอาศััยการอธิิบายโน้้มน้้าวหรืือ 

	สื่่ �อสารอารมณ์์ความรู้้�สึกด้้วยน้ำำ��เสีียง
•	 เป็็นการสื่่�อสารแบบเป็็นทางการ 

•	 เหมาะกัับการสื่่�อสารระหว่่างบุุคคลและกลุ่่�มคน
•	 ไม่่ต้้องการการตอบรัับและโต้้ตอบในทัันทีี 

	 หรืือแจ้้งเพื่่�อทราบเท่่านั้้�น
•	สื่่ �อสารกัันในเรื่่�องที่่�ต้้องมีีการให้้รายละเอีียด และต้้อง 

	 เก็็บข้้อมููลนั้้�นไว้้จนกว่่าจะใช้้งานเสร็็จหรืือเป็็นหลัักฐาน
•	 เป็็นการสื่่�อสารแบบเป็็นทางการ

•	 เหมาะกัับการสื่่�อสารระหว่่างบุุคคลและกลุ่่�มคน
•	ต้ อ้งการการตอบรัับการสื่่�อสารในทันทีี หรืือกรณีีเร่ง่ด่่วน
•	สื่่ �อสารในเรื่่�องที่่�ต้้องการสื่่�อถึึงความรู้้�สึึก หรืือรัับรู้้� 

	ค วามรู้้�สึกหรืือปฏิิกิิริิยาของอีีกฝ่่าย รวมไปถึงต้้องแสดง 
	 สิ่่�งของหรืือสื่่�ออื่่�น ๆ  ประกอบเพื่่�อให้้เห็็นภาพหรืือเข้้าใจ 
	ชั ัดเจน

•	 เป็็นได้้ทั้้�งการสื่่�อสารแบบไม่่เป็็นทางการและเป็็น 
	ท างการขึ้้�นอยู่่�กัับการใช้้งานกับผู้้�ที่่�ต้้องการสื่่�อสารและ 
	สถ านการณ์์

 3) โทรศััพท์์

4) อีีเมล 

5) วิิดีีโอคอล
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คุุณน้้าคุุณอาก็็ลองเลืือกรููปแบบ
การส่ื่�อสารและปฏิสัิัมพัันธ์ใ์ห้เ้หมาะสม
กับัการส่ื่�อสารในครั้้�งต่อ่ไปกัันดูนูะครับั

•	 เหมาะกัับการสื่่�อสารระหว่่างกลุ่่�มคน
•	 ไม่่ต้้องการการตอบรัับและโต้้ตอบในทัันทีี
•	สื่่ �อสารกัันในเรื่่�องที่่�มีีเนื้้�อหาเกี่่�ยวกัับโพสต์์นั้้�นเท่่านั้้�น	 

	ส่ ่วนใหญ่่เน้้นการบอกกล่่าวเรื่่�องราวต่่าง ๆ ที่่�ต้้องการให้ ้
	ท ราบโดยทั่่�วกััน

•	 เป็็นได้้ทั้้�งการสื่่�อสารแบบไม่่เป็็นทางการและกึ่่�งทางการ 
	ขึ้้ �นอยู่่�กับัการใช้้งานกับผู้้�ที่่�ต้้องการสื่่�อสารและสถานการณ์์

•	 เหมาะกัับการสื่่�อสารระหว่่างกลุ่่�มคน
•	 ไม่่ต้้องการการตอบรัับ การตอบโต้้ขึ้้�นอยู่่�กัับผู้้�ที่่�สื่่�อสาร 

	ว่ ่าต้้องการหรืือไม่่
•	สื่่ �อสารเหตุุการณ์์หรืือเรื่่�องราวในขณะนั้้�น หรืือเรื่่�องที่่� 

	ซั บัซ้อ้น ยากที่่�จะอธิิบาย ตามแต่ว่ัตัถุปุระสงค์ท์ี่่�ผู้้�สื่่�อสาร 
	 อยากสื่่�อสาร และเป็็นเรื่่�องที่่�ต้้องการให้้ทราบโดยทั่่�วกััน

•	 เป็็นการสื่่�อสารแบบไม่่เป็็นทางการ

6) โพสต์แ์ละคอมเมนต์บ์นโซเชีียลมีเีดียี

7) ไลฟ์ส์ด
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•	 ไปคุุยในคอมเมนต์์จนเกืือบจะเหมืือนแช็็ตคุุยกััน จนคนอื่่�นที่่�ไม่่เกี่่�ยวข้้องรำำ�คาญ 
	 และคอมเมนต์์ให้้ไปแช็็ตคุุยกัันดีีกว่่า

•	 อยากถามเพื่่�อนคนหนึ่่�งแต่่ไปแช็็ตในไลน์์กลุ่่�มแล้้วเพื่่�อนไม่่ตอบ 
•	นั ัดกันไปเลี้้�ยงรุ่่�นที่่�หน้้าเฟซบุ๊๊�กส่่วนตัวของตััวเอง แล้้วไม่่มีีใครตอบรัับ

2.1 เลืือกใช้้เทคโนโลยีีดิิจิิทััลอย่่างไรให้้เกิิดการ 
ปฏิิสััมพัันธ์์และความร่่วมมืืออัันดีี

เริ่่�มต้้นด้้วยการถามตััวเองเกี่่�ยวกัับเรื่่�องที่่�เราต้้องการจะสื่่�อสาร โดยยัังไม่่ต้้องสนใจ
ว่่าจะเลืือกใช้้ช่่องทางการสื่่�อสารถึึงจะเหมาะสม

พิิจารณาเรื่่�องที่่�ต้้องการจะสื่่�อสารขั้้�นตอนที่่� 1

•	 เรื่่�องนี้้�เป็็นทางการหรืือไม่่เป็็นทางการ?
•	 เรื่่�องนี้้�เป็็นเรื่่�องที่่�เร่่งด่่วนหรืือมีีกำำ�หนดระยะเวลาหรืือไม่่?
• 	 เรื่่�องนี้้�เป็็นความลัับหรืือละเอีียดอ่่อนหรืือไม่่?
• 	 เรื่่�องนี้้�เป็็นเรื่่�องทั่่�วไปหรืือเฉพาะเจาะจง?
• 	 เรื่่�องนี้้�ต้้องการสื่่�อสารกัับบุุคคลหรืือกลุ่่�ม?
•	บุ ุคคลหรืือกลุ่่�มนั้้�นคืือเพื่่�อน ครอบครััวผู้้�ที่่�อาวุุโสกว่่า หรืือคนที่่�ไม่่รู้้�จัักกััน	 

	 เป็็นการส่่วนตัว?
•	ต้ ้องการการตอบกลัับหรืือไม่่?

คุุณน้้าคุุณอาเคยเป็็นแบบนี้้�บ้้างไหมครัับ?

เรื่่�องที่่� 2
สร้้างปฏิิสััมพัันธ์์ และความร่่วมมืือ 
ด้ว้ยเทคโนโลยีดีิจิิทิัลั ให้้ประสบความสำำ�เร็จ็
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พิิจารณาเรื่่�องที่่�ต้้องการจะสื่่�อสาร

• 	ชอบใช้ก้ารสื่่�อสารรููปแบบใด เช่น่ ชอบพููดคุยุแบบเห็น็หน้า้ หรือืพิิมพ์ไ์ม่ค่่อ่ยคล่อ่ง  
	 เป็็นต้้น

• 	นิิยมใช้้เทคโนโลยีีดิิจิิทััลใดในการสื่่�อสาร เช่่น ชอบใช้้ไลน์์ หรืือเฟซบุ๊๊�ก เป็็นต้้น
• 	ไลฟ์์สไตล์์เป็็นอย่่างไร เช่่น รัักสุุขภาพไม่่ควรสื่่�อสารหลััง 4 ทุ่่�ม เป็็นต้้น

• 	ต้้องการสื่่�อสารส่่วนบุุคคล
• 	ต้้องการสื่่�อสารกัับกลุ่่�มคนเฉพาะกลุ่่�มไม่่เป็็นสาธารณะ
• 	ต้้องการสื่่�อสารกัับกลุ่่�มคนเป็็นสาธารณะ

เพีียงคุุณน้้าคุุณอาเลืือกใช้้เทคโนโลยีีดิิจิิทัล โดยพิิจารณาจาก 
เรื่่�องที่่�ต้้องการสื่่�อสารและสร้้างความร่่วมมืือ วััฒนธรรมการสื่่�อสาร
ของบุุคคลหรืือกลุ่่�มที่่�เราต้้องการสื่่�อสารและสร้้างความร่่วมมืือ 
และสุุดท้้ายวิิธีีการสื่่�อสารนั้้�นจะต้้องเหมาะสำำ�หรัับการสื่่�อสาร
กัับบุุคคลหรืือกัับกลุ่่�มคน และนำำ�ไปพิิจารณาตามคุุณสมบััติิของ
เทคโนโลยีีดิิจิิทััลและรููปแบบที่่�สอดคล้้อง ก็็จะทำำ�ให้้การสื่่�อสาร
และสร้้างความร่่วมมืือนั้้�นสำำ�เร็็จอย่่างแน่่นอนครับ

พิิจารณาวััฒนธรรมเกี่่�ยวกัับการสื่่�อสาร
ของบุุคคลหรืือกลุ่่�มคนที่่�ต้้องการสื่่�อสาร

ขั้้�นตอนที่่� 2

เลืือกวิิธีีการสื่่�อสารตามบุุคคลหรืือกลุ่่�มคน
ที่่�ต้้องการสื่่�อสาร

ขั้้�นตอนที่่� 3
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เมื่่�อพิิจารณาได้้แล้้วเบื้้�องต้้นในการเลืือกใช้้เทคโนโลยีีดิิจิิทัลในการปฏิิสัมัพัันธ์และสร้าง 
ความร่่วมมือื เราลองมาดููการใช้้งานในแบบต่่าง ๆ  ตามความเหมาะสมของผู้้�ที่่�เราต้้องการจาก 
ปฏิิสัมัพันัธ์และสร้างความร่่วมมือืกันัว่าใช้้งานอย่่างไรได้้บ้้าง

2.2 การใช้้งานเทคโนโลยีีดิจิิิทัลัเพื่่�อการสื่่�อสาร
และสร้้างความร่่วมมืือ

ใช้้เทคโนโลยีีดิิจิิทัลัที่่�สื่่�อสารและปฏิิสัมัพันัธ์ได้้แบบตััวต่่อตััวและไม่่มีีผู้้�อื่่�นเข้า้มาแทรก
ระหว่่างการสื่่�อสารได้้ เช่่น

• 	 โทรศััพท์์
• 	พิิมพ์์ข้้อความ คอล หรืือ วิิดีีโอคอลในห้องสนทนาส่่วนตัวั ผ่่านโซเชีียลมีีเดีีย เช่น่  

		  ไลน์์ หรืือ เฟซบุ๊๊�กเมสเซนเจอร์์

ใช้้การตั้้�งกลุ่่�มเพื่่�อการสื่่�อสารและปฏิิสััมพัันธ์์ ที่่�อนุุญาตเฉพาะผู้้�ที่่�มีีส่่วนเกี่่�ยวข้้อง
เข้้าร่่วมได้้ เช่่น 

• 	ตั้้�งกลุ่่�มเฟซบุ๊๊�กที่่�เป็็นกลุ่่�มส่่วนตััวแบบปิิด (Facebook Group)
• 	ตั้้�งกลุ่่�มสนทนาในโซเชีียลมีีเดีีย เช่่น กลุ่่�มในเฟซบุ๊๊�กเมสเซนเจอร์์ หรืือ กลุ่่�มไลน์์

2) การสื่่�อสารระหว่า่งกลุ่่�มคนเฉพาะกลุ่่�มแบบไม่่เป็็นสาธารณะ

1) การสื่่�อสารระหว่่างบุุคคล

2) การสื่่�อสารระหว่า่งกลุ่่�มคนเฉพาะกลุ่่�มแบบไม่เ่ป็น็สาธารณะ
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โดยเทคโนโลยีีข้้างต้้นนั้้�น นอกจากจะสื่่�อสารด้้วยเสีียง ข้้อความ ภาพ และ 
วิิดีีโอได้้แล้้ว ยัังมีีฟัังก์์ชัันอื่่�น ๆ ที่่�ช่่วยเสริิมให้้การใช้้งานมีีประสิิทธิิภาพมากย่ิ่�งขึ้้�น เช่่น 
เฟซบุ๊๊�กสามารถสร้้างอีีเวนต์์เพื่่�อใช้้ในการแจ้้งกำำ�หนดการกิิจกรรมได้้ หรืือในกลุ่่�มไลน์์
สามารถสร้้างโพลเพื่่�อใช้้ในการลงความเห็็นเรื่่�องต่่าง ๆ  ได้้ เป็็นต้้น ลองเลืือกใช้้ให้้เหมาะ
กัับเรื่่�องและกลุ่่�มคนที่่�ต้้องการจะปฏิิสััมพัันธ์์และสร้้างความร่่วมมืือด้้วย

ใช้้การโพสต์์เป็็นสาธารณะหรืือตั้้�งกลุ่่�มเพื่่�อการสื่่�อสารและปฏิิสััมพัันธ์์แบบเปิิด
สาธารณะ ซึ่่�งผู้้�ที่่�มีีความสนใจสามารถเข้้าร่่วมกลุ่่�มได้้อย่่างอิิสระ โดยไม่่ต้้องรอถููกเชิิญ
เข้้าร่่วมกลุ่่�ม แต่่ต้้องปฏิิบัติิตามข้้อกำำ�หนดของกลุ่่�ม เช่่น

• 	โพสต์์บนหน้้าเฟซบุ๊๊�กส่่วนตััวแล้้วเปิิดเป็็นสาธารณะ
• 	ตั้้�งกลุ่่�มเฟซบุ๊๊�กแบบสาธารณะ (Facebook Group)
• 	ตั้้�งกลุ่่�มในไลน์์แบบเปิิด (Line open chat) 
• 	ไลฟ์์สด บนโซเชีียลมีีเดีียต่่าง ๆ เช่่น เฟซบุ๊๊�ก

3) การสื่่�อสารระหว่่างกลุ่่�มคนแบบเป็็นสาธารณะ
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คุุณน้้าคุุณอาเคยใช้้เทคโนโลยีีดิิจิิทัลในการสื่่�อสารหรืือสร้้างความร่่วมมืือแล้้ว 
บางครั้้�งก็็ทำำ�ได้้สำำ�เร็็จลุุล่่วงไปได้้ด้้วยดีี แต่่บางครั้้�งก็็ล้้มเหลวไม่่เป็็นท่่า นอกจากจะสื่่�อสาร
กัันไม่่เข้้าใจแล้้ว หลายครั้้�งลุุกลามไปถึึงความแตกแยกหรืืองานที่่�ต้้องการความร่่วมมืือนั้้�น 
ล้้มไม่่เป็็นท่่าก็็มีีใช่่ไหมครับ เราลองมาดููปััจจััยที่่�มีีผลทำำ�ให้้การสื่่�อสารหรืือการสร้้างความ
ร่่วมมืือประสบความสำำ�เร็็จหรืือในขณะเดีียวกัันก็็ทำำ�ให้้ล้้มเหลวด้้วยเช่่นเดีียวกััน

ช่่องทางหรืือเทคโนโลยีีในการสื่่�อสารทางดิิจิิทัล ถืือเป็็นส่วนสำำ�คััญในการสื่่�อ 
ความหมายและสร้า้งความร่ว่มมือืระหว่า่งกันั โดยหากเพีียงแค่พูู่ดคุยุสั้้�น ๆ  กับัเพื่่�อนเพีียง
คนเดีียวเราอาจใช้ก้ารโทรศัพัท์ ์โทรไลน์ ์หรือืโทรจากเฟซบุ๊๊�ก หรือืหากเป็น็การสื่่�อสาร หรือื 
ต้อ้งการพููดคุยุ ปรึกึษาหารือืกับัเพื่่�อนหลายคนในกลุ่่�ม โดยทุกุคนมีีความพร้อ้มที่่�จะพููดคุยุ 
อาจจะใช้้การโทร (Call) แบบใช้้เฉพาะเสีียง (Voice Call) หรืือแบบใช้้วิิดีีโอ (Video Call) 
พููดคุุยกัันผ่่านกลุ่่�มไลน์์ หรืือกลุ่่�มแช็็ตในเฟซบุ๊๊�ก หรืืออาจจะใช้้เทคโนโลยีีอื่่�น เช่่น Zoom 
หรืือ Google Meet เป็็นต้้น โดยหากเราเลืือกช่่องทางการสื่่�อสารที่่�ไม่่สอดคล้้องกัับ 
เหตุุการณ์์และข้้อจำำ�กััด เราอาจจะเกิิดความล้้มเหลว เช่่น เมื่่�อเพื่่�อนไม่่สะดวกรัับโทรศััพท์์ 
เราอาจส่งไลน์ หรืือแช็ต็ในเฟซบุ๊๊�ก ซึ่่�งเมื่่�อเพื่่�อนสะดวกก็็จะสามารถตอบกลัับ หรืือนััดเวลา 
ในการโทรได้้ หรืือหากเพื่่�อนร่่วมกลุ่่�มไม่่สะดวกประชุุมหรืือโทรแบบวิิดีีโอ อาจจะใช้้ 
การโทรแบบใช้เ้ฉพาะเสีียง หรืือการพููดคุยุผ่า่นข้อความ และนัดัหมายกัันในเวลาที่่�สะดวก

1) เลืือกเครื่่�องมืือสื่่�อสารดีีมีีชััยไปกว่่าครึ่่�ง  
แต่่ถ้้าเลืือกผิิดอาจต้้องคิิดหนััก

เรื่่�องที่่� 3
ปััจจััยที่่�ทำำ�ให้้การสื่�อสารดิิจิิทััล
ประสบความสำำ�เร็็จหรืือล้้มเหลว
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ในการสื่่�อสารเพื่่�อให้้เกิิดความร่่วมมือืกันั นอกจากช่่องทางการสื่่�อสารและเทคโนโลยีี 
ที่่�มีีประสิิทธิิภาพแล้้ว เนื้้�อหา สื่่�อ และข้้อความที่่�ชัดัเจน สามารถสื่่�อความเข้้าใจและความ 
ต้้องการของผู้้�ส่งได้้ ดังันั้้�น ในการสื่่�อสารเพื่่�อสร้างความร่่วมมือืที่่�ประสบความสำำ�เร็จ็ ผู้้�นำำ�เสนอ
เนื้้�อหา หรืือส่่งข้้อความทั้้�งที่่�เป็็นตััวอัักษร ข้้อความเสีียง หรืือภาพ ต้้องสามารถ 
สื่่�อสารได้้อย่่างชัดัเจน ครอบคลุม มีีที่่�ไปที่่�มา มิิใช่่ตัดัมาเพีียงบางส่่วน มิิเช่่นนั้้�นอาจทำำ�ให้้เกิิด
ความเข้้าใจผิิด และเกิิดความล้้มเหลวในการสื่่�อสารและการร่่วมมือืกันั

ในการสื่่�อสารทางดิิจิิทัลั โดยส่่วนใหญ่่เราจะอยู่่�คนละสถานที่่�กันั บางคนอาจจะไม่่เคย
พบเจอกัันในโลกความจริิง ดัังนั้้�น หากจะมีีการสื่่�อสารเพื่่�อร่่วมมืือกัันแล้้ว ทััศนคติิหรืือ
ความเชื่่�อของกลุ่่�มที่่�สื่่�อสารหรือืบุคุคลที่่�กำำ�ลังัสื่่�อสารกันั เป็น็อีีกปัจัจัยัที่่�จะทำำ�ให้ก้ารสื่่�อสาร
และร่ว่มมือืประสบความสำำ�เร็จ็หรือืล้ม้เหลว โดยทัศันคติิ ประสบการณ์ ์และความเชื่่�อของ
แต่่ละบุุคคล จะถููกนำำ�ไปใช้้ในการตีีความสื่่�อ ข้้อความหรืือเนื้้�อหาที่่�ได้้รัับรู้้�มา โดยเฉพาะ
เนื้้�อหาหรือืสื่่�อที่่�เกี่่�ยวข้อ้งกับัการเมือืง ความเชื่่�อ และศาสนา ดังันั้้�น เมื่่�อบุคุคลได้ร้ับัรู้้�เนื้้�อหา
หรืือสื่่�อเดีียวกััน มิิได้้หมายความว่่าจะตีีความและเข้้าใจไปในแนวทางเดีียวกััน เนื่่�องจาก
แต่ล่ะคนมีีทัศันคติิที่่�แตกต่า่งกันั ดังันั้้�น ในการสื่่�อสารเพื่่�อสร้า้งความร่ว่มมือืให้ป้ระสบความ
สำำ�เร็็จ อาจต้้องวิิเคราะห์์ความเชื่่�อและทััศนคติิของกลุ่่�มหรืือคู่่�สนทนา เพื่่�อจะได้้ปรัับสื่่�อ 
หรือืข้อ้ความของเราให้ส้ามารถตีีความได้ใ้นแนวทางเดีียวกันั หรือืผิิดเพี้้�ยนไปไม่ม่าก เพราะ
หากจะพยายามปรับัความเชื่่�อและทัศันคติิของกลุ่่�มหรืือคู่่�สนทนาอาจเป็น็เรื่่�องยาก แต่เ่รา
สามารถปรับสื่่�อหรืือเนื้้�อหาของเรา เพื่่�อให้้เกิิดการตีีความและความเข้้าใจไปในแนวทาง
เดีียวกััน

2) เนื้้�อหาชััด สื่่�อสารฉัับไว  
เนื้้�อหาคลุุมเครืือมากไป อาจเกิิดความเข้้าใจผิิด

3) เคมีีตรงกัันความสััมพัันธ์์ยืืนยาว  
แต่่ถ้้าไม่่เข้้าก็็อาจพังได้้เหมืือนกััน
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คุุณน้้าคุุณอาก็็มีีกลุ่่�มไลน์์ หรืือเฟซบุ๊๊�ก ที่่�มัักจะมีีเพื่่�อน ๆ เก่่า กลุ่่�มชมรม หรืือ
สมาคมที่่�ทั้้�งติิดต่่อพููดคุุย สอบถามสารทุุกข์์สุุกดิิบ นััดเลี้้�ยงรุ่่�น ไปทำำ�บุุญ หรืือทำำ�กิิจกรรม
ต่่าง ๆ  หรืือบางคนอาจรวมกลุ่่�มกัันโดยเริ่่�มจากความสนใจหรืืองานอดิิเรกแล้้วกลายเป็็น
อาชีีพได้้เลยก็็มีี เราลองมาดููวัยเก๋๋าที่่�ยัังเก๋๋าในโลกดิิจิิทััลกัันว่่าสามารถร่่วมกัันสร้้างสรรค์์
ผลงานอะไรได้้บ้้าง

เรื่่�องที่่� 4
เราจะใช้้เครื่่�องมืือดิิจิิทััล เพ่ื่�อช่่วย 
สร้้างสรรค์์ผลงาน หรืือสร้้าง 
ความร่่วมมืือกัับคนอื่่�นได้้อย่่างไร ?
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อาจารย์์ยอด ชื่่�อ-นามสกุุล จริิง คืือ ปรีีชา เรืืองเดช พื้้�นเพเป็็นชาวจัังหวััด
สมุุทรสงคราม อดีีตเคยเป็็นคนเขีียนโปสเตอร์์หนัังและนัักพากย์์หนััง โดยอาจารย์์ยอด
ชอบงานพากย์์หนัังมากกว่่า เวลาพากย์์สนุุกไปกัับหนัังด้้วย พากย์์มาเป็็นหมื่่�นเรื่่�อง  
โดยในช่่วงหลัังอาจารย์์ยอดหัันไปเป็็นนัักจััดรายการวิิทยุุ เล่่าข่่าวประจำำ�วัันและเรื่่�อง
บาปบุญคุุณโทษ เรื่่�องเวรกรรม ซึ่่�งปรากฏว่่า ผู้้�ฟัังให้้ความสนใจเรื่่�อบาปบุุญคุุณโทษ และ
เรื่่�องเวรกรรมมากกว่่าการเล่่าข่่าว 

ดัังนั้้�น อาจารย์์ยอดจึงหัันมาเน้้นผลิิตเนื้้�อหาด้้านนี้� โดยค้้นหาข้้อมููลและได้้รัับข้้อมููล
จากผู้้�ฟัังทางบ้้านทั้้�งจาก กลุ่่�มเฟซบุ๊๊�ก เฟซบุ๊๊�กแฟนเพจ และช่่องยููทููบที่่�มีีคนคอมเมนต์์
เข้้ามา จนมีีคลัังเรื่่�องราวมากมายกว่่าหมื่่�นเรื่่�อง นำำ�มาผลิิตเป็็นเนื้้�อหาแล้้วเผยแพร่่ใน
ช่่องยููทููบด้้วย โดยใช้้ชื่่�อช่่อง “อาจารย์์ยอด” เรื่่�องเล่่าชาวบ้้าน 

อาจารย์ยอด อดีตีนักัพากย์์ รวบรวมเรื่่�องราว
จนกลายเป็็น Youtuber วััยเก๋๋าอายุุ 75 ปีี ที่่�มีีผู้้�ติิดตาม

กรณีีที่่� 1

กว่่า 4 ล้้านคน

4.1 กรณีตััวอย่่างการใช้้เครื่่�องมืือดิิจิิทััล 
เพื่่�อช่่วยสร้้างสรรค์์ผลงาน  
หรืือสร้้างความร่่วมมืือกัับคนอื่่�น
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ชมรมผู้้�สููงอายุุรัักสุุขภาพ รพ.สิิริินธร เป็็นชมรมที่่�มีีสมาชิิกเป็็นผู้้�สููงอายุุมากกว่่า 
100 คน โดยมีีการจััดตั้้�งกลุ่่�มไลน์์ “สมาชิิกชมรมผู้้�สููงอายุุรัักสุุขภาพ รพ.สิิริินธร” เพื่่�อ
ส่่งข้้อมููลข่่าวสารให้้สมาชิิกได้้อ่่านเกร็็ดข้้อมููลที่่�เป็็นความรู้้�เล็็ก ๆ น้้อย ๆ ในเรื่่�องต่่าง ๆ 
และสามารถแชร์์ส่่งต่่อให้้กัันได้้ แต่่สิ่่�งที่่�สำำ�คััญคืือการทัักทายสื่่�อสารกัันเพื่่�อให้้มีี
สััมพัันธภาพที่่�ดีีระหว่่างกลุ่่�มเพื่่�อน ซึ่่�งผู้้�สููงวััยบางคนรู้้�จัักกัันแต่่ไม่่ค่่อยสนิิทกััน เมื่่�อได้้
เล่่นไลน์์ก็็จะทำำ�ให้้สนิิทสนมกััน มีีเรื่่�องพููดคุุยปรึึกษากัันมากขึ้้�น หากเพื่่�อนคนไหนที่่� 
ไม่่มาทำำ�กิิจกรรมร่่วมกััน ก็็จะมีีสมาชิิกคนอื่่�น ๆ  เข้้าไปถามไถ่่สารทุุกข์์สุุกดิิบระหว่่างกััน 
ก็็ทำำ�ให้้มีีเพื่่�อนเพิ่่�มมากขึ้้�น และใช้้กลุ่่�มไลน์์นี้้�ในการนััดแนะการทำำ�กิิจกรรมต่่าง ๆ  
ของชมรมอีีกด้้วย

นอกจากนี้้� ในกลุ่่�มไลน์์ของ “สมาชิิกชมรมผู้้�สููงอายุุรัักสุุขภาพ รพ.สิิริินธร” จะมีี
อดีีตอาจารย์์สอนภาษาอัังกฤษ คอยสอนภาษาอัังกฤษให้้กัับสมาชิิกในกลุ่่�ม โดยการพิิมพ์์
ข้้อความภาษาอัังกฤษวัันละ 10 กว่่าคำำ� เพื่่�อส่่งให้้สมาชิิกได้้ฝึึกอ่่านและฝึึกพููด นั่่�นจึง 
เท่่ากัับเป็็นการฝึึกภาษาไปด้้วยในตัว 

ชมรมผู้้�สููงอายุรุักัสุุขภาพ รพ.สิิรินิธร แลกปลี่่�ยน 
ประสบการณ์ร่ว่มกันัสร้า้งสรรค์ค์ุณุภาพชีีวิติที่่�ดีี

กรณีีที่่� 2
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คุุณยายแกะกล่่อง เป็็นเพจเฟชบุ๊๊�กที่่�มีีผู้้�ติิดตามกว่่าสี่่�หมื่่�นคน (กรกฎาคม 2564)  
มีีเนื้้�อหาเกี่่�ยวกัับการรีีวิิวของใช้้ต่่าง ๆ ที่่�เหมาะสำำ�หรัับผู้้�สููงอายุุ โดยเพจ “คุุณยายแกะ
กล่่อง” มีีผู้้�รีีวิิวเป็็นคุุณยายวััย 94 ปีี ชื่่�อคุุณยายปราณีี ซึ่่�งเป็็นอดีีตครููสอนภาษาอัังกฤษ 
นอกจากคุุณยายจะรีีวิิวข้้าวของเครื่่�องใช้้สำำ�หรัับผู้้�สููงอายุุแล้้ว คุุณยายยัังสอนการใช้้
ภาษาอัังกฤษเล็็ก ๆ  น้้อย ๆ  แนะนำำ�เทคนิิคเกี่่�ยวกัับการใช้้อิินเทอร์์เน็็ตและโซเชีียลมีีเดีีย
สำำ�หรัับผู้้�สููงอายุุด้้วยวิิธีีการง่่าย ๆ อีีกด้้วย

นอกจากนั้้�น คุุณยายยัังถ่่ายทอดประสบการณ์์ที่่�เป็็นกระแสและทัันกัับเหตุุการณ์ ์
อยู่่�ตลอด รวมไปถึึงมีีกิิจกรรมการกุุศลที่่�มาชวนให้้ผู้้�ชมคุุณยายไปร่่วมกิิจกรรมกัันอีีกด้้วย

คุุณยายแกะกล่่อง ทดลองใช้้ ถ่่ายทอด
ประสบการณ์ สื่่�อสารถึึงคนวััยเดีียวกััน

กรณีีที่่� 3
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4.2 กรณีีตััวอย่่างการใช้้เครื่่�องมืือดิิจิิทััลเพื่่�อ
ช่ว่ยสร้า้งสรรค์ผ์ลงาน หรือืสร้า้งความร่ว่มมือื
กัับคนอื่่�น

ซึ่่�งอาจจะมีีข้้อจำำ�กััดด้้านการเดิินทางและสุุขภาพ ทุุกคนจึงไม่่สามารถมาร่่วมงาน
กัันพร้้อมเพรีียงกััน บางส่่วนจึึงสามารถที่่�จะร่่วมบรรยากาศและทัักทายเพื่่�อผ่่านระบบ
วิิดีีโอคอล หรืือโทรผ่่านกลุ่่�มไลน์์ เป็็นต้้น

คุุณน้้าคุุณอาก็็ได้้เห็็นการใช้้เครื่่�องมืือดิิจิิทัลในการสร้้างสรรค์์ผลงานต่่าง ๆ  ร่่วมกััน 
ที่่�นอกจากจะทำำ�ให้้งานต่่าง ๆ  หรืือกิิจกรรมของเราสำำ�เร็็จไปได้้แล้้ว ยัังสามารถทำำ�ให้้เกิิด
อาชีีพได้้ด้้วยเลยทีีเดีียว เราลองมาสรุปกัันอีีกครั้้�งหนึ่่�งว่่าเครื่่�องมืือดิิจิิทััลสามารถช่่วยให้้
เราสร้้างสรรค์์ผลงานหรืือความร่่วมมืืออะไรได้้บ้้าง

1) การเข้้าร่่วมสัังสรรค์กัับเพื่่�อนรุ่่�นเดีียวกัันเมื่่�อสมััยเรีียน
มััธยม

เช่่น การเข้้าร่่วมในกลุ่่�มไลน์์ที่่�รณรงค์์การกิินอาหารปลอดภัยและมีีกิิจกรรมร่่วม
กััน หรืือการประชุุมแสดงความคิิดเห็็นในการพััฒนาหมู่่�บ้้าน หรืือชุุมชนที่่�ทางหน่่วยงาน
ท้้องถิ่่�นจััดขึ้้�น ผ่่านทางระบบประชุุมแบบวิิดีีโอ

โดยการบริิจาคเงิินด้้วยเทคโนโลยีีดิิจิิทัล การส่่งคลิิปให้้กำำ�ลัังใจผู้้�ประสบภััยผ่่าน
ช่่องทางที่่�มููลนิิธิิต่่าง ๆ จััดขึ้้�น เป็็นต้้น

2) การเข้า้ร่่วมกิจิกรรมรณรงค์ต์่า่ง ๆ

3) การเข้้าร่่วมกิิจกรรมเพื่่�อสัังคม
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การสื่่�อสารด้้วยเทคโนโลยีีดิิจิิทััลแม้้ว่่าจะมีีความสะดวก รวดเร็็ว แต่่ก็็
มิิได้้หมายความว่่าจะมีีประสิิทธิิภาพเสมอไป หากเราเลืือกวิิธีีการ ช่่องทางและ
เทคโนโลยีีสำำ�หรัับการสื่่�อสารที่่�ไม่่เหมาะสม ทั้้�งการสื่่�อสารและการมีีปฏิิสัมพัันธ์์
ระหว่่างบุุคคล หรืือระหว่่างกลุ่่�มคน ก็็อาจทำำ�ให้้การสื่่�อสารล้้มเหลวได้้ นอกจาก
นั้้�น การที่่�จะสื่่�อสารผ่่านระบบดิิจิิทัลให้้สััมฤทธิ์์�ผลต้้องให้้ความสำำ�คััญกัับเนื้้�อหา 
ความเข้้าใจในคู่่�สนทนาหรืือกลุ่่�มที่่�เรากำำ�ลัังสื่่�อสารด้้วย รวมทั้้�งโครงสร้้างพื้้�นฐาน 
และอุุปกรณ์์ทางเทคโนโลยีี เช่่น สััญญาณอิินเทอร์์เน็็ต เป็็นต้้น ทั้้�งนี้้� การสื่่�อสาร
ผ่่านระบบดิิจิิทัล นอกจากจะอำำ�นวยความสะดวกให้้การพููดคุุย ปรึกษาหารืือ
และสื่่�อสารความเข้้าใจระหว่่างกัันแล้้ว ยัังเปิิดโอกาสให้้เราได้้ใช้้สำำ�หรัับการ
ร่่วมกิิจกรรมต่่าง ๆ  ทางสัังคมที่่�เราสนใจ หรืือแม้้กระทั่่�งการเป็็นช่่องทางในการ
ประกอบธุุรกิิจและหารายได้้ได้้ด้้วย

สรุุป
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