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บทคัดย่อ 
ปัจจุบนัในระบบการศึกษาต่างๆ เมืLอนกัเรียนสําเร็จการศึกษา ผูเ้รียนจะไดรั้บใบประกาศนียบตัร 

หรือวุฒิการศึกษา โดยส่วนมากสถานศึกษามกัจะออกใบประกาศนียบตัรให้เป็นแบบกระดาษ ซึL งจะมี
กลวิธีในการป้องกันการปลอมแปลงบนใบประกาศนียบตัรกระดาษเหล่านั^นแตกต่างกันออกไป 

อยา่งไรกต็าม ถึงแมก้ลวิธีในการป้องกนัการปลอมแปลงจะดีแค่ไหนกต็าม ผูที้Lปลอมแปลงกย็งัสามารถ
ปลอมแปลงใบประกาศนียบตัรไดเ้สมอ และบางคร̂ังปลอมแปลงไดแ้นบเนียนจนการตรวจสอบดว้ยตา
เปล่าไม่สามารถบอกไดว้า่เป็นของปลอม หรือบางคร̂ังใบประกาศนียบตัรนั^นอาจเป็นของจริง แต่ขอ้มูล
บางอย่างบนใบประกาศนียบัตรนั^ นถูกแก้ไข  การจะตรวจจับการปลอมแปลงหรือแก้ไขใบ
ประกาศนียบตัรทีLเป็นกระดาษจึงทาํได้ยาก และอาจตรวจจบัใบทีLถูกปลอมแปลงหรือแก้ไขไม่ได้
ทั^งหมด คร̂ันจะเปลีLยนมาใชก้ารใหใ้บประกาศนียบตัรแบบไฟลดิ์จิตอล ก็ยงัไม่มีระบบใดทีLจะตรวจจบั
การปลอมแปลงและแกไ้ขไดอ้ยา่งมีประสิทธิภาพมากพอ  ปริญญานิพนธ์ “ระบบรับรองและตรวจสอบ
ใบประกาศนียบตัรออนไลน์ดว้ยเทคโนโลยีบล็อคเชน” น̂ีจึงถูกจดัทาํข̂ึนเพืLอแกไ้ขปัญหาดงักล่าวโดย
การนาํเทคโนโลย ีBlockchain เขา้มาช่วยใหก้ารรับรองประกาศนียบตัรออนไลน์นั^นมีประสิทธิภาพมาก
ยิLงข̂ึน เพืLอให้สามารถตรวจสอบว่าประกาศนียบตัรออนไลน์นั^นเป็นใบประกาศนียบตัรทีLออกโดย
ผูจ้ดัการเรียนการสอนออนไลน์จริงๆ และขอ้มูลบนใบประกาศนียบตัรออนไลน์เป็นขอ้มูลทีLถูกตอ้ง 
มิใช่ใบประกาศนียบตัรทีLถูกปลอมแปลงหรือแกไ้ขโดยมิจฉาชีพ 
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ABSTRACT 

 Currently, in various educational academy, students receive their certificate after they graduate or 

finish their courses. In most cases, educational institutions will issue paper certificates to students. 

There are different anti-counterfeiting strategies on those paper certificates, but the counterfeiters are 

still able to forge a certificate. A well forged certificate is still very difficult to be identified perhaps 

mistakenly identified as a genuine certificate. In another case, some of certificate were genuinely issued 

by the academy but some of the information on the certificate have been changed without authority of 

the academy which is also difficult to identify. Switching to a digital certificate file is a better practice 

to make the certificate more difficult to be counterfeited but there is not yet a system that can effectively 

detect certificate counterfeit and tampering.   

 “Online Certificate Approval and Validation using Blockchain Technology” is a solution to solve 

certificate counterfeit and tampering problem with a better procedure. Using advantages of Blockchain 

Technology makes it impossible to counterfeit or tamper the information on the certificate. We look 

forward to the future that all certificates can be trusted using the system we developed.  
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บทที$ 1 
บทนํา 

1.1 ความเป็นมาของปัญหา 
ปัจจุบนัระบบการเรียนการสอนผ่านระบบออนไลน์ ไดเ้ขา้มามีบทบาทในชีวิตประจาํวนัมากข̂ึน

เนืLองจากมีความสะดวกสบายในการเรียนสูง เมืLอเรียนจบคอร์สทางสถาบนัมกัจะมีใบประกาศนียบตัร
ออนไลน์ให้กบัผูเ้รียนเพืLอเป็นการรับรองว่าผูเ้รียนไดผ้่านการเรียนในคอร์สนั^นๆแลว้ อย่างไรก็ตาม 

ประกาศนียบตัรนั^นยอ่มถูกปลอมแปลงได ้และปัจจุบนัยงัไม่มีวธีิตรวจสอบทีLดีมากพอ 
ปริญญานิพนธ์ “การรับรองใบประกาศนียบตัรออนไลน์ดว้ยเทคโนโลยีบล็อคเชน” น̂ีจึงถูกจดัทาํ

ข̂ึนโดยการนําเทคโนโลยี Blockchain เข้ามาช่วยให้การรับรองประกาศนียบัตรออนไลน์นั^ นมี
ประสิทธิภาพมากยิLง ข̂ึน  เ พืLอให้สามารถตรวจสอบว่าประกาศนียบัตรออนไลน์นั^ นเป็นใบ
ประกาศนียบตัรทีLออกโดยผูจ้ดัการเรียนการสอนออนไลน์จริงๆ มิใช่ใบประกาศนียบตัรทีLถูกปลอม
แปลงข̂ึนมาโดยมิจฉาชีพ 

1.2 วตัถุประสงค์ของปริญญานิพนธ์ 
1) เพืLอใหส้ามารถตรวจสอบวา่ใบประกาศนียบตัรออนไลน์เป็นใบประกาศนียบตัรทีLมีความ
ถูกตอ้ง 

2) เพืLอใหส้ามารถมัLนใจไดว้า่ใบประกาศนียบตัรออนไลน์เป็นใบประกาศนียบตัรทีLออกโดย
ผูจ้ดัการเรียนการสอนอยา่งแทจ้ริง 

3) เพืLอศึกษาเกีLยวกบัการพฒันาแอปพลิเคชัLนทีLทาํงานร่วมกบัเครือข่ายบลอ็คเชน 

1.3 ประโชน์ที?คาดว่าจะได้รับ 
1) ผูจ้ดัทาํไดรั้บความรู้ความเขา้ใจในระบบ Blockchain 

2) ไดน้าํเทคโนโลย ีBlockchain มาพฒันาใหเ้กิดประโยชน์ 

3) เพืLอเป็นแนวทางใหเ้ป็นแนวทางในการทีLพฒันาแอปพลิเคชัLนในแพลตฟอร์มอืLนๆ มาร่วมกบั
เครือข่าย Blockchain Ethereum น̂ี 

 
 เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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1.4 วธีิการดาํเนินงาน 
วธีิการดาํเนินงานปริญญานิพนธ์น̂ีแบ่งออกเป็น 9 ขั^นตอนหลกั ดงัน̂ี 

1) กาํหนดปัญหาทีLจะทาํในปริญญานิพนธ์  
2) วเิคราะห์เพืLอหาแนวทางแกไ้ขปัญหา  
3) ศึกษาและรวบรวมทฤษฎีทีLจะใชใ้นการแกปั้ญหา  
4) ออกแบบโครงสร้างของระบบ 

5) ออกแบบแอปพลิเคชนั ทั^งเชิงตรรกะและรูปร่างหนา้ตา  
6) พฒันาแอปพลิเคชนั  

7) ทดสอบเพืLอหาขอ้บกพร่อง 
8) นาํไปใชง้านจริงและวดัผล 

9) จดัทาํเอกสารและคู่มือการใชง้าน 

1.5 ขอบเขตของปริญญานิพนธ์ 
1) แอปพลิเคชนัน̂ีเป็นแอปพลิเคชนัทีLใชเ้ทคโนโลย ีBlockchain เฉพาะบนเครือข่าย

Ethereum 

2) ขณะใชง้านแอปพลิเคชนัจะตอ้งมีการเชืLอมต่ออินเตอร์เน็ต 

3) สถาบนัผูอ้อกใบ Digital Certificate จะตอ้งประกาศ Public key ของ Account 

Blockchain ใหท้ราบโดยทัLวกนั 

4) Third-party App ตอ้ง implement ตาม Requirement ทีLกาํหนด  

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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บทที$ 2 
ทฤษฎทีีHเกีHยวข้อง 

2.1 ทฤษฎทีี?เกี?ยวข้อง 
2.1.1 Cryptography 

การเขา้รหสัขอ้มูลโดยพ̂ืนฐานแลว้จะเกีLยวขอ้งกบัวิธีการทางคณิตศาสตร์เพืLอใชใ้นการ
ป้องกนัขอ้มูลหรือขอ้ความตั^งตน้ทีLตอ้งการส่งไปถึงผูรั้บ ขอ้มูลตั^งตน้จะถูกแปรเปลีLยนไปสู่ขอ้มูลหรือ
ขอ้ความอีกรูปแบบหนึLงทีLไม่สามารถอ่านเขา้ใจไดโ้ดยใครกต็ามทีLไม่มีกญุแจสาํหรับเปิดดูขอ้มูลนั^น เรา
เรียกกระบวนการในการแปรรูปของขอ้มูลตั^งตน้วา่ "การเขา้รหสัขอ้มูล" (Encryption) และกระบวนการ
ในการแปลงขอ้ความทีLไม่สามารถอ่าน และทาํความเขา้ใจใหก้ลบัไปสู่ขอ้ความดั^งเดิม วา่การถอดรหสั
ขอ้มูล (Decryption) 

2.1.1.1 Symmetric-key cryptography 

    เป็นระบบกีLเขา้รหสัลบัทีLใชก้ญุแจชุดเดียวกนัทั^งฝัLงผูส่้งและฝัLงผูรั้บในการเขา้รหสั
ลับและถอดรหัสลับ จากหลักการน̂ี จึงเป็นทีLมาของชืLอระบบรหัสแบบสมมาตร เนืLองจากคาํว่า 
“สมมาตร” เป็นการสืLอถึงความเท่าเทียมกนัหรือเหมือนกนัของทั^งสองฝัLง ซึL งในทีLน̂ีกคื็อตวักญุแจนัLนเอง 
กุญแจซึL งอยู่ในรูปรหัสคอมพิวเตอร์น̂ีเป็นตวัแปรสําคญัสําหรับการเขา้และถอดรหัสลบัขอ้มูล ซึL งยิLง
ขนาดของกญุแจมาก (มีหน่วยเป็นบิต )  กย็ิLงแสดงถึงระดบัความปลอดภยัของขอ้มูลทีLไดรั้บการเขา้รหสั
ลบัทีLสูงข̂ึน เพราะยิLงรหสัลบัมีขนาดใหญ่ กย็ิLงลดความน่าจะเป็นในการคาดเดารหสัลบั 

 

 

รูป 2.1 รูปแบบการเข้ารหัสแบบ Symmetric-key เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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2.1.1.2 Asymmetric-key cryptography 

เป็นระบบรหัสทีLใชกุ้ญแจคู่ (Key Pair) ซึL งประกอบดว้ย 2 ส่วน คือ กุญแจส่วน
บุคคล (Private Key) และกุญแจสาธารณะ (Public Key) โดย ผูใ้ช ้1 คนจะสามารถใชกุ้ญแจคู่น̂ีในการ
ติดต่อสืLอสารและส่งขอ้มูลกบับุคคลอืLนโดยไม่จาํเป็นตอ้งมีกุญแจเป็นจาํนวนมากเฉกเช่นเดียวกบักรณี
ของระบบรหสัแบบสมมาตร ทั^งน̂ี กญุแจส่วนบุคคลจะตอ้งถูกเกบ็รักษาไวก้บัเจา้ของกญุแจเพียงผูเ้ดียว 
และหา้มมิใหผู้อื้Lนล่วงรู้โดยเดด็ขาด ส่วนกญุแจสาธารณะนั^นตอ้งมีการประกาศใหผู้อื้Lนรับรู้ หรือเกบ็ไว้
ในทีLซึL งบุคคลอืLนสามารถเขา้ถึงได ้ในการเขา้รหสัลบัขอ้มูลแบบอสมมาตร จะตอ้งใชกุ้ญแจชุดหนึLงใน
การเขา้รหสัลบั และใชก้ญุแจอีกชุดหนึLงทีLเป็นคู่กนัในการถอดรหสัลบั กล่าวคือ หากใชก้ญุแจสาธารณะ
ชุดหนึLงในการเขา้รหัสลบัก็จะตอ้งใชกุ้ญแจส่วนบุคคลชุดทีLเป็นคู่กนัในการถอดรหสัลบัขอ้มูลเท่านั^น 

และหากใชก้ญุแจส่วนบุคคลชุดหนึLงในการเขา้รหสัลบักจ็ะตอ้งใชก้ญุแจสาธารณะชุดทีLเป็นคู่กนัในการ
ถอดรหสัลบัขอ้มูลเท่านั^น 

 

 
รูป 2.2 รูปแบบการเข้ารหัสแบบ Asymmetric-key 

การเขา้รหสัแบบอสมมาตร สามารถนาํไปประยกุตใ์ชไ้ด ้2 ลกัษณะ ดงัน̂ี  

2.1.1.2.1 การเข้า/ถอดรหัสลบั เพื7อรักษาความลบัของข้อมูล  

ระบบรหัสลบัแบบอสมมาตรสําหรับการเขา้/ถอดรหัสลบัซึL งนาํมาสู่การ
รักษาความลบัของขอ้มูลนั^น จะใชใ้นกรณีผูส่้งตอ้งการส่งขอ้มูลทีLเป็นความลบัเพืLอให้ผูรั้บเท่านั^นทีL
สามารถอ่านขอ้มูลชุดนั^นได ้โดยผูส่้งจะใชก้ญุแจสาธารณะของผูรั้บในการเขา้รหสัลบั(Encryption) กบั
ขอ้มูลอิเลก็ทรอนิกส์ หลงัจากนั^น เมืLอขอ้มูลทีLถูกเขา้รหสัลบันั^นถูกส่งไปยงัผูรั้บ ผูรั้บจะใชกุ้ญแจส่วน
บุคคลของตนเองในการถอดรหสัลบั (Decryption) เพืLอใหส้ามารถอ่านขอ้มูลดงักล่าวได ้ขอ้สังเกต คือ 
ผูรั้บเท่านั^นทีLรู้กุญแจส่วนบุคคลของตน นัLนคือ จะมีผูรั้บเพียงผูเ้ดียวทีLสามารถถอดรหัสลบัและอ่าน
ขอ้มูลนั^นได(้แมแ้ต่ผูส่้งกไ็ม่สามารถอ่านขอ้มูลทีLถูกเขา้รหสัลบัแลว้ได)้ เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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2.1.1.2.2 ลายมือชื7อดจิิทลั (Digital Signature) 

ลายมือชืLอดิจิทลัเป็นขอ้มูลในรูปอิเล็กทรอนิกส์ทีLสร้างข̂ึนโดยนาํสมการ
ทางคณิตศาสตร์มาใชเ้พืLอระบุตวัตนของผูส่้งขอ้มูลอิเล็กทรอนิกส์นั^น ทั^งน̂ี การลงลายมือชืLอดิจิทลัจะ
สร้างปลอดภยัใหก้บัขอ้มูลได ้3 ประการ คือ การยนืยนัตวัตนบุคคล(Authentication) ความถูกตอ้งของ
ขอ้มูล (Data Integrity) และการหา้มปัดความรับผดิชอบ (Non-repudiation) 

  การสร้างลายมือชืLอดิจิทลันั^นจะนาํขอ้มูลทีLตอ้งการส่งมาเขา้กระบวนการ
ย่อยขอ้มูล (Hash Function) เพืLอให้มีขนาดเล็กลงแต่ยงัคงสามารถใชแ้ทนขอ้มูลเดิมได ้จากนั^นจะนาํ
กุญแจส่วนบุคคลของผูส่้งและขอ้มูลทีLผา่นการยอ่ยแลว้มาผา่นกระบวนการทางคณิตศาสตร์ ผลลพัธ์ทีL
ไดจ้ะกลายเป็นลายมือชืLอดิจิทลั ซึL งจะถูกส่งไปใหผู้รั้บพร้อมกบัขอ้มูลอิเลก็ทรอนิกส์ กญุแจส่วนบุคคล
ของผูส่้งสร้างลายมือชืLอดิจิทลัจะถูกใชย้ืนยนัไดว้่าขอ้มูลนั^นมาจากผูส่้งจริงๆ เนืLองจากมีเพียงผูส่้งคน
เดียวเท่านั^นทีLมีหรือรู้ถึงกญุแจส่วนบุคคล 

ในการตรวจสอบลายมือชืLอดิจิทลั ผูรั้บจะนาํขอ้มูลอิเล็กทรอนิกส์มาผ่าน
ขั^นตอนการยอ่ยแบบเดียวกบัทีLผูส่้งใช ้และนาํกญุแจสาธารณะของผูส่้งมาทาํการถอดรหสัลบัลายมือชืLอ
ดิจิทลัทีLถูกแนบมากบัขอ้มูล จากนั^นนาํผลลพัธ์ทีLไดจ้ากกระบวนการทั^งสองมาเปรียบเทียบกนั หาก
เหมือนกนัทุกประการ นัLนหมายความว่าขอ้มูลทีLส่งมาเป็นขอ้มูลทีLถูกส่งมาจากผูที้Lกล่าวอา้งจริง และ
ไม่ไดผ้า่นการปลีLยนแปลงหรือแกไ้ขใดๆ (หากมีการเปลีLยนแปลงขอ้มูลอิเลก็ทรอนิกส์ของเดิม ขอ้มูล
สองชุดทีLนาํมาเปรียบเทียบกนัจะไม่เท่ากนัทนัที)  

 
รูป 2.3 การทาํสัญญาและตรวจสอบลายเซ็นดจิิทลั 
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2.1.1.3 Cryptographic Hash Function 

วิธีการทีLทาํใหข้อ้มูลมีขนาดยอ่ลงแต่ยงัคงมีลกัษณะจาํเพาะของขอ้มูลนั^นเช่นเดิม 

โดยอาจกระทาํโดยการแบ่งขอ้มูลออกเป็นส่วนๆ ผา่นวิธีการใดๆแลว้นาํกลบัมารวมกนั เรียกวา่ ค่าแฮช 

(hash value) 

คุณสมบติัของฟังกช์นัแฮช (Hash function) 

1) ขอ้มูลแต่ละตวัเมืLอผา่นฟังกช์นัแฮชแลว้จะตอ้งมีค่าไม่เท่ากนั มีลกัษณะทีL
จาํเพาะแต่ล่ะขอ้มูล 

2) หาค่าแฮชจากขอ้มูลควรทาํไดง่้ายและรวดเร็ว 
3) เมืLอขอ้มูลผา่นฟังกช์นัแฮชแลว้ตอ้งไม่สามารถทาํยอ้นกลบัได ้

4) การบวนการแฮชควรมีการกระจายตวัสูง ขอ้มูลใดๆทีLผา่นฟังกช์นัแฮช ควรมี
ขนาดเท่ากนั แต่ไม่เหมือนกนั 

 

 
รูป 2.4 รูปแบบของฟังก์ชั7นแฮช  

2.1.2 Blockchain 

Blockchain คือเทคโนโลยีการจดัเก็บขอ้มูลแบบ Shared Database หรือ ทีLรู้จกักนัในชืLอ 
“Distributed Ledger Technology (DLT)” โดยเป็นรูปแบบการจดัเก็บขอ้มูลทีLสามารถรับประกนัความ
ปลอดภยัว่าขอ้มูลทีLถูกบนัทึกไปก่อนหน้านั^น ไม่สามารถทีLจะถูกเปลีLยนแปลง หรือแกไ้ขได ้ซึL งทุก
ผู ้ใช้งานจะได้รับข้อมูลชุดเดียวกันทั^ งหมด โดยใช้หลักการของ Cryptography และ Distributed 

Computing เพืLอสร้างกลไกทีLมีความน่าเชืLอถือโดยไม่จาํเป็นตอ้งมีคนกลางเขา้มาเกีLยวขอ้ง เช่น ธนาคาร 
หรือหน่วยงานอืLนๆ ทีLเกีLยวขอ้งกบักระบวนการจ่ายเงิน โดยไดรั้บความสนใจอยา่งแพร่หลาย รวมทั^ง เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆท้ังสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 

This material is reserved for educational use only, not allowed for commercial use.  

Forbidden to modify the content, and cite the document when use.



7 

 

 

ไดรั้บการยอมรับจากผูเ้ชีLยวชาญทัLวโลกวา่เป็นเทคโนโลยทีีLมีศกัยภาพ และสามารถ นาํมาประยกุตใ์ชใ้น
ธุรกิจภาคอืLน ๆ ได ้ไม่จาํเพาะเพียงภาคธุรกิจการเงินและการธนาคารเท่านั^น แต่ยงัรวมถึงภาครัฐ และ
หน่วยงานอืLนกไ็ดมี้การตืLนตวัและศึกษาเกีLยวกบัเทคโนโลย ีBlockchain กนัอยา่งแพร่หลายเช่นกนั 

2.1.2.1 Node 

อุปกรณ์ในเครือข่าย Blockchain เปรียบไดก้บัเครืLองคอมพิวเตอร์ โทรศพัท ์หรือ
อืLน ๆ ทีLสามารถเชืLอมต่ออินเทอร์เน็ตและประมวลผลได ้ซึL งถือวา่เป็นโครงสร้างพ̂ืนฐานทีLสาํคญัในการ
กระจายและเชืLอมโยงกนัในเครือข่ายเพืLอใหร้ะบบสามารถทาํงานและประมวลผลได ้ทั^งน̂ีประเภทของ 
Node ในเครือข่าย Blockchain สามารถจาํแนกไดเ้ป็น 

1) Node ทีLทาํหนา้ทีLในการจดัเกบ็สาํเนาขอ้มูลเท่านั^น ประกอบดว้ยFull Node 

และLight Node 

2)  Node ทีLทาํหนา้ทีLตรวจสอบความถูกตอ้งเท่านั^น หรือทีLรู้จกักนัในชืLอ 
Consensus Node 

2.1.2.2 Consensus Protocol 

ขอ้กาํหนดในการลงความเห็นร่วมกนัระหวา่งสมาชิกใน Blockchain โดยสมาชิก
ตอ้งยอมรับในกลไกการควบคุมความถูกตอ้งของขอ้มูลผ่านอลักอริทึมต่าง ๆ เพืLอให้ขอ้มูลมีความ
ถูกตอ้งเทีLยงตรงและขอ้มูลบนทุก Node เป็นขอ้มูลชุดเดียวกนั รวมทั^งขอ้มูลมีการจดัเก็บทีLสอดคลอ้ง
และมีลาํดบัการจดัเกบ็ตรงกนั ทั^งน̂ี กระบวนการConsensus มีอยูด่ว้ยกนัหลายวธีิ ยกตวัอยา่งเช่น 

2.1.2.2.1 Proof-of-Work 

กระบวนการทาํ Consensus โดยใชก้ารแกปั้ญหาทางคณิตศาสตร์ซึLงมีความ
ซับซ้อนมาก ต้องใช้เวลาและทรัพยากรมหาศาลในการแก้ปัญหานั^น ๆ(Mining) เพืLอยืนยนัความ
น่าเชืLอถือของขอ้มูลทีLจะถูกบนัทึกเขา้มาในเครือข่าย   

Nodes ต่าง ๆ ทีLเขา้มาํการ Mining จะถูกเรียกว่า “Miners”โดย Miner จะ
ไดรั้บค่าตอบแทนจากการทาํ Proof-of-Work และดว้ยวิธีการดงักล่าว ทาํใหก้ารแกไ้ขขอ้มูลทีLถูกบนัทึก
ลงในระบบ Blockchain แล้วนั^นแทบจะเป็นไปไม่ได้เลย ปัจจุบนัมี Public Blockchain ทีLใช้วิธีการ
ยนืยนัรายการแบบ Proof-of-Work มากมาย เช่น Bitcoin เป็นตน้ 
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2.1.2.2.2 Proof-of-Stake 

กระบวนการทาํ Consensus โดยใชห้ลกัการวาง“หลกัทรัพย”์ ของผูต้รวจ
สอบ (Validator) ในการยืนยนัธุรกรรมต่างๆ ผูต้รวจสอบทีLทาํการวางสินทรัพยจ์าํนวนมากกว่าจะมี
โอกาสสูงกว่าทีLจะไดรั้บสิทธิi ในการเขียนขอ้มูลธุรกรรมบน Block ถดัไป โดยผูที้Lไดรั้บสิทธิi ในการ
เขียนขอ้มูลบน Block ถดัไปนั^นจะไดรั้บค่าธรรมเนียมการดาํเนินการเป็นสิLงตอบแทน ปัจจุบนัเริLมมี 

Public Blockchain หลาย chain หนัมาใชว้ิธีการยนืยนัรายการแบบ Proof-of-Stake แลว้เพราะไม่ตอ้งใช้
เวลายนืยนัธุรกรรมยาวนานเท่า Proof-of-Work และไม่ส̂ินเปลืองทรัพยากร 

2.1.2.3 Transaction 

ธุรกรรม(Transaction) คือการทีLเหตุการณ์ใดๆซึL งถูกกระทาํโดยผูใ้ช(้ไม่ใช่
ตวัระบบเอง) ซึL งเหตุการณ์นั^นเปลีLยนแปลงขอ้มูลบนบลอ็คเชน เช่น A โอนเงินให ้B เงินในบญัชีของ A 

จะตอ้งลดลง และ เงินในบญัชีของ B ตอ้งเพิLมข̂ึน โดยในการทาํธุรกรรมนั^น ผูท้าํธุรกรรมจะตอ้งใช ้

Private key เพืLอยนืยนัตนในการทาํธุรกรรม เพืLอป้องกนัไม่ใหถู้กสวมรอยจากผูไ้ม่หวงัดี ธุรกรรมต่างๆ
จะถูก Broadcast ไปในเครือข่ายของบล็อคเชน และจะถูกเพิLมไปยงับล็อคเชนโดยผ่าน Consensus 

Protocol ต่อไป 

2.1.3 Ethereum 

เป็น Platform ของ Blockchain แบบเปิด (Public Blockchain)โดย Ethereum 

มีความแตกต่างจาก Bitcoin เนืLองจาก Ethereum ถูกออกแบบมาเพืLอให้มีความยืดหยุน่สูง อีกทั^งยงัเป็น 

Open Source โดยความสามารถของ Ethereum ถือวา่ดีใกลเ้คียงกบั Bitcoin แต่สิLงทีLเพิLมข̂ึนมา คือ ฟีเจอร์
ทีLเรียกว่า Smart Contract ซึL งผูใ้ช ้หรือนกัพฒันาโปรแกรมจะสามารถเขียนโปรแกรมลงไปในขอ้มูล
ของสกุลเงิน Ether ได ้เพืLอให้ทาํงานอตัโนมติัเมืLอเงืLอนไขเป็นไปตามทีLกาํหนดไวใ้นสัญญาอจัฉริยะ 
ดงันั^นจึงทาํให้สามารถสร้าง Application ต่าง ๆ ข̂ึนมาบนเครือข่าย Ethereum อีกชั^นหนึLงได ้ทาํให้เกิด
รูปแบบทีLหลากหลายในการใชง้านซึLงแตกต่างจาก Bitcoin ทีLเนน้การทาํธุรกรรมเพียงอยา่งเดียว 

2.1.3.1 Smart Contract 

สญัญาอจัฉริยะ คือ โปรแกรมคอมพิวเตอร์ทีLสามารถดาํเนินการตามขอ้ตกลงโดย
อตัโนมติัทนัทีทีLเกิดเหตุการณ์ตามเงืLอนไขในสัญญาซึL งไดมี้การระบุถึงเงืLอนไข หรือเหตุการณ์ดงักล่าว
ไวล่้วงหนา้แลว้ โดยไม่ตอ้งมีคนกลาง นัLนคือหลกัการสาํคญัของสญัญาอจัฉริยะ ซึL งไดถู้กคิดคน้ข̂ึนในปี 

1994 โดย Nick Szabo 

การนําสัญญาอัจฉริยะ หรือ Smart Contract มาใช้งานนั^ นสามารถช่วยแก้ไข
ปัญหาความไม่ไวว้างใจกนัระหวา่งคู่สัญญา การฉอ้โกง และการบิดเบือนสัญญา อีกทั^งยงัสามารถช่วยเอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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แกปั้ญหาการตีความเน̂ือหาในสัญญา ซึL งมกัจะเป็นขอ้พิพาทระหวา่งคู่สัญญาเสมอ ๆ เนืLองจากคู่สัญญา
ทั^งสองฝ่ายต่างตีความสัญญาคนละแบบ โดยในการใชส้ัญญาอจัฉริยะบน Ethereum 1 คร̂ัง จะตอ้งเสีย
ค่าธรรมเนียมในการใชง้าน เรียกวา่ ค่าธรรมเนียม Gas 

2.2 งานที?เกี?ยวข้อง 
2.2.1 Proof of Existence Using Blockchain 

การพิสูจน์ถึงการมีอยูจ่ริงของเอกสารต่างๆ โดยหลกัการคือ การเกบ็ขอ้มูลโดยสรุปของ
เอกสารทีLจะสามารถยืนยนัถึงการมีอยูจ่ริงของเอกสารตน้ฉบบัได ้หรือทีLเรียกว่า Cryptographic Digest 

รวมไปถึงเวลาทีLจดัส่งเอกสารไปยงัผูรั้บซึL งขอ้มูล Cryptographic Digest ดงักล่าวจะถูกจดัเก็บลงใน 

Blockchain ดงันั^นผูใ้ชง้านจะสามารถมัLนใจไดว้า่เอกสารทีLไดรั้บนั^นเป็นเอกสารทีLถูกตอ้งและเชืLอถือได ้

อีกทั^งไม่จาํเป็นตอ้งกงัวลเกีLยวกบัความเป็นส่วนตวัเนืLองจากขอ้มูลทีLถูกจดัเก็บลงใน Blockchain เป็น
เพียงขอ้มูลโดยสรุปของเอกสารทีLสามารถยนืยนัถึงการมีอยูจ่ริงของเอกสารตน้ฉบบัได ้และเวลาทีLจดัส่ง
เอกสารไปยงัผูรั้บเท่านั^นไม่ใช่เอกสารตน้ฉบบั 

2.2.2 Provenance 

ระบบทีLใชต้รวจสอบรายละเอียดของสินคา้ต่างๆว่าตรงกบัทีLระบุไวบ้นฉลากหรือไม่ 

เช่น ส่งมาจากทีLใด เพืLอให้ผูบ้ริโภคสามารถมัLนใจในสินคา้ทีLตนเองซ̂ือมาได้ โดย Provenance นํา
คุณสมบติัของเทคโนโลยี Blockchain ทีLเป็น Decentralized มาใชใ้ห้เกิดประโยชน์ นัLนคือ ขอ้มูลจาก 

Provenance จะเป็นขอ้มูลทีLเชืLอถือได ้เพราะการจะแกไ้ขขอ้มูลใน Blockchain จากผูไ้ม่หวงัดี เป็นสิLงทีL
แทบจะเป็นไปไม่ไดเ้ลย 

2.2.3 GoChain Intellectual Property 

ระบบทีLใชเ้ก็บขอ้มูลต่างๆของทรัพยสิ์นทางปัญญา เช่น เจา้ของผลงาน สังกดั วนัเวลาทีL
วางขายผลงาน เพืLอใชเ้ป็นหลกัฐานยืนยนัความเป็นเจา้ของของผลงานต่างๆ และสามารถนาํไปใชเ้ป็น
หลกัฐานในชั^นศาลหากมีขอ้พิพาทเกีLยวกบัทรัพยสิ์นทางปัญญาเกิดข̂ึน 
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รูป 2.5 ลาํดบัการทาํงานของ GoChain Intellectual Property 

2.3 เครื?องมือที?ใช้งานในการพฒันาระบบ 
2.3.1 React 

คือ Javascript library ทีLถูกพฒันาโดย Facebook ซึL งออกแบบมาเพืLอสร้าง UI ใหก้บั web 

application ซึL งจะทาํงานส่วนใหญ่เกีLยวกบั view layer หัวใจหลกัของ React นั^นคือ component การทีL
สร้าง component ข̂ึนมาสามารถทาํให้ reuse การใช้งานได้ และเมืLอประกอบกันหลาย component 

กลายเป็น UI ของ Web Application 

React ใชห้ลกัการ Virtual DOM ในการทาํงาน ทาํใหมี้ประสิทธิภาพมากข̂ึน เพราะหนา้
เวบ็ทีLเป็นแบบเก่านั^นจะใชห้ลกัการของ DOM ธรรมดาซึL งจะเก็บขอ้มูลในรูปแบบของ Tree ซึL งหากมี
ขอ้มูลจาํนวนมาก จะทาํใหจ้าํนวนชั^น และ กิLงมีจาํนวนมาก หากตอ้งการอพัเดตขอ้มูลในกิLงใดจะทาํได้
ชา้ แต่ Virtual DOM แทนทีLจะเกบ็ขอ้มูล โครงการ tag html แบบ DOM นั^นกจ็ะเกบ็เป็น reference ของ
ขอ้มูลแทนทาํให้สามารถอา้งอิงและ update ขอ้มูลได้เร็วกว่า เหมือน tag div ทีLซ้อนกันหลายๆชั^น 

แทนทีLจะเกบ็ขอ้มูล div tag ทั^งหมดกเ็กบ็เพียงวา่ มี div แบบใดซอ้นกนัอยา่งไร เมืLอจะ update ทาํไดโ้ดย
อา้งอิง tag ทีLตอ้งการเปลีLยน แลว้ทาํการ render มาเท่านั^นทาํใหป้ระสิทธิภาพของ Virtual DOM เร็วกวา่ 
DOM มาก 
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2.3.2 Express.js 

Web framework ทีLพฒันาจาก NodeJs ทีLมีขนาดเล็ก และมีความยืดหยุ่นมาพร้อมกับ
คุณลกัษณะเด่นและความสามารถทีLหลากหลาย สาํหรับใชใ้นการพฒันาเวบ็ไซต ์หรือ Mobile app 

ดว้ยเครืองมือสาํหรับ HTTP method ทีLมากมาย และ ฟังกช์นัมิดเดิลแวร์ทีLใชง้านง่ายทาํ
ใหส้ามารถสร้าง API ทีLสมบูรณ์ไดส้ะดวกและรวดเร็ว 

2.3.3 Web3.js 

ชุดของ  library ทีLใช้ติดต่อ node ใน Ethereum ด้วย HTTP, IPC, Web socket ซึL งเป็น 

Javascript API ทีLพฒันาข̂ึนโดย Ethereum เอง 
2.3.4 Truffle 

Environment สําหรับพฒันาและทดสอบแอพพลิเคชัLนบน Ethereum Virtual Machine 

(EVM) โดย Truffle จะช่วยอาํนวยความสะดวกในดา้นต่างๆ เช่น 

- Compile Smart contract 

- Deploy Smart Contract 

- Test Smart contract 

ถือไดว้า่เป็นเครืLองมือพฒันาแอพพลิเคชัLนบน Smart contract ทีLครอบคลุมทุกการใชง้าน
เลยทีเดียว 

2.3.5 Ganache 

Ganache เป็น Ethereum Blockchain บนเครืLองเราเอง ใช้สําหรับ deploy contract แบบ 

local โดย Ganache จะทาํงานแบบ 1 Block / 1 Transaction ทาํให้สามารถพฒันา ทดสอบ Smart 

contract ไดร้วดเร็วมาก ๆ เนืLองจากบางครั^ งไม่จาํเป็นตอ้ง Deploy ไปบน Test Network เพราะจะใช้
เวลานาน และตอ้งใชเ้งิน ETH ในการดาํเนินการ 
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2.3.6 MetaMask 

MetaMask เ ป็น  Extension ทีLสามารถทํางานร่วมกับ  Web browser ต่าง  ๆ  ได้ เ ช่น 

Chrome, Firefox หรือ  Brave เป็นต้น  โดย  MetaMask เป็น  Ethereum wallet ใช้สําหรับบริหาร
จดัการ Ethereum และ Token บน Ethereum โดย MetaMask จะทาํงานร่วมกบั Web3.js เพืLอติดต่อ
กบั Blockchain  

เราสามารถเพิLม หรือสร้าง Ethereum Account บน MetaMask ได ้และเมืLอ DApp ตอ้งการ
จะทาํธุรกรรมบน Account นั^นๆ ผูใ้ช้งานจะตอ้งกดยืนยนัในหน้าต่างของ MetaMask ก่อน เพืLอ
ยืนยนัการทาํธุรกรรมนั^น  อีกทั^ ง MetaMask ยงัถูกใช้เก็บ Key สําหรับใช้ในการ Deploy Smart 

Contract ไปบน Network ต่าง ๆ ไดอี้กดว้ย 
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บทที$ 3 
การออกแบบและพฒันา 

3.1 ความต้องการของระบบ 
3.1.1 Functional 

1) สถานศึกษาสามารถเพิLมใบประกาศนียบตัรออนไลน์เขา้ในระบบได ้

2) สามารถตรวจสอบไดว้่าใบประกาศนียบตัรออนไลน์ เป็นของจริงและมีความ
ถูกตอ้งหรือไม่ 

3) สามารถเพิกถอนใบประกาศนียบตัรออนไลน์ได ้

4) Third party Application สามารถใชง้านระบบ ภายใตข้อ้กาํหนดของระบบหลกั 

3.1.2 Non-Functional 

1) ขอ้มูลมีความปลอดภยั 
2) ขอ้มูลของใบประกาศนียบตัรจะไม่ถูกเก็บในระบบ เพืLอความเป็นส่วนตวัของ

ขอ้มูล 

3.2 ภาพรวมของระบบ 
ในการพฒันาปริญญานิพนธ์น̂ี ประกอบไปดว้ยงานส่วนหลกั 3 ส่วน คือส่วนเวบ็แอพพลิเคชัLนส่วน 

Front-end, เวบ็แอพพลิเคชัLนส่วน API และ ส่วนของบลอ็คเชน 

3.2.1 เวบ็แอพพลเิคชั7นส่วน Front-end 

เป็นส่วนทีLใช้ติดต่อกับผูใ้ช้งาน  โดยจะแบ่งได้เป็น 4 ส่วนด้วยกัน คือ ส่วนเพิLมใบ
ประกาศนียบตัร, ส่วนตรวจสอบใบประกาศนียบตัร, ส่วนจบัคู่ชืLอผูใ้ชง้านกบั public key ของผูใ้ชง้าน
,ส่วนเปลีLยนสถานะใบประกาศนียบตัร โดยในส่วนน̂ี ผูจ้ดัทาํจะสร้าง Official App ของระบบ และเปิด
โอกาสให้ผูพ้ฒันาอืLนพฒันา Third-party App เพืLอมาใชร้ะบบไดด้ว้ย เนืLองจากปริญญานิพนธ์น̂ีเป็น 

Open source 

3.2.2 เวบ็แอพพลเิคชั7นส่วน API 

  เป็นส่วนทีLใชติ้ดต่อระหวา่งส่วน Front-end และ Smart contract โดยจะแปลงขอ้มูลทีL
ไดจ้ากส่วน Front-end ใหเ้ป็นขอ้มูลทีLพร้อมใชง้านบน Smart contract แลว้ส่งไปยงั Smart contract โดย
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ในส่วนน̂ี ผูจ้ดัทาํจะสร้าง Official App ของระบบ และเปิดโอกาสใหผู้พ้ฒันาอืLนพฒันา Third-party 

API เพืLอมาใชร้ะบบไดด้ว้ย เนืLองจากปริญญานิพนธ์น̂ีเป็น Open source 

3.2.3 บลอ็คเชนและ Smart contract 

เป็นส่วนทีLเก็บขอ้มูล Hash ของใบประกาศนียบตัร วนัทีLเพิLม และเป็นส่วนทีLควบคุม
กลไกในการตรวจสอบประกาศนียบตัรออนไลน์ทั^งหมด ประกอบดว้ยฟังก์ชัLนหลกัๆ 4 ฟังก์ชัLน คือ  
ส่วนเพิLมใบประกาศนียบตัร, ส่วนตรวจสอบใบประกาศนียบตัร, ส่วนจบัคู่ชืLอผูใ้ชง้านกบั Public key 

ของผูใ้ชง้าน, ส่วนเปลีLยนสถานะใบประกาศนียบตัรโดยส่วนน̂ีจะเป็น  Open source เพืLอให้ผูพ้ฒันาอืLน
สามารถพฒันาแอพพลิเคชัLนมาใชง้านระบบได ้

 
รูป 3.1 ภาพรวมของระบบ 
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3.3 Use case diagram 

 

 
รูป 3.2 Use case diagram 

ตาราง 3.1 Use case Add Certificate 

Use case ID UC-1 

Use case Name Add Certificate 

Primary Actor School 

Description เพิLมไฟลป์ระกาศนียบตัรออนไลน์ 

Pre-condition นกัเรียนจบคอร์สออนไลน์ 

Flow 1. สถาบนั Upload ไฟลป์ระกาศนียบตัร 
2. ระบบทาํการคาํนวณหา Hash 

3. ระบบทาํการตรวจสอบวา่ขอ้มูลนั^น
ถูกตอ้งหรือไม่ 

Post-condition เ พิL ม  Hash ของไฟล์ประกาศนียบัตรลงใน 
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ตาราง 3.2 Use case Verify Transaction 

Use case ID UC-2 

Use case Name Verify Transaction 

Primary Actor - 

Description ตรวจสอบความถูกตอ้งของขอ้มูล 

Pre-condition สถาบนัเพิLมไฟลป์ระกาศนียบตัรออนไลน์ 

Flow 1. ทาํการตรวจสอบวา่ Private key นั^นอยู่
ในรูปแบบทีLถูกตอ้งหรือไม่ 

2. ตรวจสอบวา่ไฟลป์ระกาศนียบตัรมี
ขนาดไม่เลก็เกินไป และไม่ใหญ่เกินไป 

Post-condition - 

 

ตาราง 3.3 Use case Calculate Hash 

Use case ID UC-3 

Use case Name Calculate Hash 

Primary Actor - 

Description คาํนวณเลข Hash ของไฟลประกาศนียบตัร 

Pre-condition ไฟลป์ระกาศนียบตัรถูก Upload 

Flow 1. คาํนวณ Hash ของไฟลป์ระกาศนียบตัร 
ดว้ย Algorithm ทีLกาํหนด 

Post-condition - 
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ตาราง 3.4 Use case Compare Public key 

Use case ID UC-4 

Use case Name Compare Public key 

Primary Actor - 

Description เปรียบเทียบ Public key ทีL user ป้อนว่าตรง
กบั Public key ทีL Blockchain ส่งมาหรือไม่ 

Pre-condition Public key ถูกป้อนเขา้ระบบ 

Flow 1. เปรียบเทียบ Public key ทีL user ป้อนวา่
ตรงกบั Public key ทีL Blockchain ส่งมา
หรือไม่ 

Post-condition - 

 

ตาราง 3.5 Use case Validate Certificate 

Use case ID UC-5 

Use case Name Validate Certificate 

Primary Actor Employer 

Description ตรวจสอบความถูกต้องและเป็นของจริง
หรือไม่ 

Pre-condition ต้องการตรวจสอบว่าใบประกาศนียบัตรนั^ น
ถูกตอ้งและเป็นของจริง 

Flow 1. สถานประกอบการ Upload ไฟลใ์บ
ประกาศนียบตัร และแนบ Public key 

ของสถาบนัการศึกษา 
2. ระบบทาํการคาํนวณหา Hash 

3. ส่งไปตรวจสอบวา่มีอยูบ่น Blockchain 

หรือไม่ 

4. หากมี ตรวจสอบวา่ Address ของผูที้LเพิLม
ใบลงบน Blockchain ตรงกบั Address ทีL
แนบมาหรือไม่ 
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ตาราง 3.6 Use case Validate Certificate(ต่อ) 

Post-condition รายงานผลการตรวจสอบไฟลใ์บประกาศนียบตัร
ออนไลน์ 

 

ตาราง 3.7 Use case Register School 

Use case ID UC-6 

Use case Name Register School 

Primary Actor School 

Description เพิLม Link ของหน้าสถาบนัการศึกษาในการ
เขา้ใชง้านคร̂ังแรก 

Pre-condition Login เขา้สู่ระบบ 

Flow 1. โรงเรียน Login เขา้ใชง้านเป็นคร̂ังแรก 

2. โรงเรียนเพิLม Link ไปยงัสถาบนัของ
ตนเอง 

3. โรงเรียนสามารถเพิLมใบประกาศนียบตัร
ได ้

Post-condition ปลดลอ็กฟังกช์ัLนการเพิLมใบประกาศนียบตัร 

 

ตาราง 3.8 Use case Toggle Certificate 

Use case ID UC-7 

Use case Name Toggle Certificate 

Primary Actor School 

Description เป ลีL ยนสถานะของใบประกาศนียบัตร 
(เพิกถอน หรือยกเลิกการเพิกถอน) 

Pre-condition Login เขา้สู่ระบบ 

Flow 1. โรงเรียน Login เขา้ใชง้าน 

2. เลืกใชฟั้งกช์ัLนเพิกถอน/ยกเลิกการเพิก
ถอนใบประกาศนียบตัร 

3. ใส่ confirmation text 
เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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ตาราง 3.9 Use case Toggle Certificate(ต่อ) 

Post-condition ใบประกาศนียบตัรถูกเปลีLยนสถานะ 

3.4 กลไกการทาํงาน 
3.4.1 กลไกการทาํงานของการเพิ7มใบประกาศนียบัตรออนไลน์ 

ในการเพิLมใบประกาศนียบัตรลงในระบบนั^ น ผู ้ใช้ (สถาบันการศึกษาผู ้ออกใบ
ประกาศนียบตัร) จะตอ้ง Upload ใบประกาศนียบตัรไปยงั Web Application (ไม่วา่จะเป็น Official App 

หรือ Third-party App ก็ตาม) แล้ว Web Application จะทาํการคาํนวณ Hash แล้วส่งค่า Hash ไปยงั 
Smart contract และ Blockchain เพืLอเพิLมใบประกาศนียบตัรลงใน Blockchain ต่อไป 

 

 
รูป 3.3 Sequence diagram ของการเพิ7มใบประกาศนียบัตรใหม่ 

3.4.2 กลไกการทาํงานของการตรวจสอบใบประกาศนียบัตรออนไลน์ 

ในการตรวจสอบใบประกาศนียบตัร ผูใ้ชจ้ะตอ้ง Upload ใบประกาศนียบตัร ทีL ต้องการ
จะตรวจสอบ และกรอก Public key ของผูเ้พิLมใบประกาศนียบตัร(ผูเ้พิLม จะตอ้งประกาศ Public key ของ
ตวัเองใหท้ราบโดยทัLวกนั) ไปยงั Web Application  จากนั^ น Web Application จะทาํการคาํนวณ Hash 

ของไฟลที์L Upload ไป แลว้ส่ง  Hash และ Public key ไปยงั Smart contract 
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Smart contract จะทาํการสอบถามไปยงั Blockchain ว่ามี Hash นั^นอยู่ใน Blockchain 

หรือไม่ หากมี Blockchain จะทาํการส่งเลข Public key ของผูเ้พิLมไฟล ์กลบัมายงั Smart contract จากนั^น 

Smart contract จะทาํการเปรียบเทียบ Public key  ทีLผูใ้ชก้รอกเขา้มากบั Public key ทีLไดจ้าก Blockchain 

หากตรงกนัจึงจะถือวา่ใบ ประกาศนียบตัรออนไลน์ใบนั^นถูกตอ้ง และ ออกโดยผูที้Lถูกกล่าวอา้งวา่เป็นผู ้
ออก ใบประกาศนียบตัรใบนั^นจริงๆ 

 

 
รูป 3.4 Sequence diagram ของการตรวจสอบใบประกาศนียบัตรออนไลน์ 

3.4.3 กลไกการทาํงานของการเปลี7ยนสถานะใบประกาศนียบัตร 
ในการเปลีL ยนสถานะใบประกาศนียบัตร  ผู ้ใช้จะต้องทําการ  upload ไฟล์ใบ

ประกาศนียบตัร และ Confirmation text(ชืLอไฟล์ทีL upload เขา้มา) หาก Confirmation text ตรงกบัชืLอ
ไฟล ์ระบบจะทาํการคาํนวณ hash ของไฟล ์แลว้ทาํการส่งไปยงั Smart Contract เพืLอ query public key 

ของผูเ้พิLมใน Blockchain หากตรงกบั Public key ของผูที้Lเป็นคนทาํการเรียกใชฟั้งกช์ัLนเปลีLยนสถานะใบ
ประกาศนียบตัร ระบบจะทาํการเปลีLยนสถานะของใบประกาศนียบตัรบน Blockchain 
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รูป 3.5  Sequence diagram ของการเปลี7ยนสถานะใบประกาศนียบัตรออนไลน์ 

3.4.4 กลไกการทาํงานของการจับคู่ชื7อผู้ใช้งานกบั Public key ของผู้ใช้งาน 

เมืLอผูใ้ชท้าํการเรียกใชฟั้งก์ชัLนจบัคู่ชืLอผูใ้ชง้านกบั Public key ของผูใ้ชง้าน ส่วน Web 

Application จะทาํการส่ง Public key และชืLอทีLผูใ้ชง้านกรอกเขา้มาไปยงั Blockchain เพืLอเปลีLยนขอ้มูล
ส่วนชืLอผูใ้ช ้

 

 
รูป 3.6  Sequence diagram ของการจบัคู่ชื7อผู้ใช้งานกบั Public key ของผู้ใช้งาน 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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3.5 ส่วนตดิต่อผู้ใช้งาน 
ระบบรับรองใบประกาศนียบตัรออนไลน์น̂ี เป็น Open source ซึL งผูพ้ฒันาอืLนสามารถพฒันาหนา้ 

Web Application ข̂ึนเองได้เช่นกัน ในทีLนีLจะพูดถึง Official ApplicationทีLผูท้าํปริญญานิพนธ์เป็นผู ้
พฒันาข̂ึนเอง โดยสามารถแบ่งไดเ้ป็น 5 ส่วน ดงัน̂ี 

3.5.1 เมนูหลกั 
หน้าหลกัทีLมีปุ่มเชืLอมโยงไปหน้าการทาํงานต่างๆ อนัประกอบไปดว้ยลงทะเบียนชืLอ

สถานศึกษา  เ พิLมใบประกาศนียบัตร  ตรวจสอบใบประกาศนียบัตร  และ  เปลีL ยนสถานะใบ
ประกาศนียบตัร 

 

 
รูป 3.7 เมนูหลกั 

3.5.2 หน้าลงทะเบียนชื7อสถานศึกษา 
ก่อนทีLจะสามารถเพิLมใบประกาศนียบัตรไปยงัระบบ สถานศึกษาจําเป็นจะต้อง

ลงทะเบียนสถานศึกษาก่อน โดยกรอก URL ของสถานศึกษาตนเอง ฟังก์ชัLนน̂ีจะช่วยอาํนวยความ
สะดวกใหแ้ก่ผูที้Lมาตรวจสอบใบประกาศนียบตัร โดย เมืLอตรวจสอบใบประกาศนียบตัรแลว้ผา่น ระบบ
จะแสดง URL ของสถานศึกษาใหผู้ใ้ชง้านทราบดว้ย 
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รูป 3.8 หน้าลงทะเบียนชื7อสถานศึกษา 

 
3.5.3 หน้าเพิ7มใบประกาศนียบัตรออนไลน์ 

จะใช้หน้าน̂ีไดก้็ต่อเมืLอลงทะเบียนสถานศึกษาเรียบร้อยแลว้ หน้าน̂ีจะเป็นหน้าทีLใช้
สาํหรับเพิLมใบประกาศนียบตัรลงในระบบ โดยสามารถทาํไดท้ั^งแบบ Drag and drop และแบบกดปุ่ม 

Upload เมืLอเพิLมใบประกาศนียบตัรเรียบร้อยแลว้ จะมีขอ้ความแจง้ผูใ้ชง้านวา่เพิLมสาํเร็จ 

 

 
รูป 3.9 หน้าเพิ7มใบประกาศนียบัตรออนไลน์ 
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3.5.4 หน้าตรวจสอบใบประกาศนียบัตรออนไลน์ 

หน้าน̂ีจะเป็นหน้าทีLใช้สําหรับตรวจสอบใบประกาศนียบตัร โดยผูใ้ช้จะต้องกรอก 

Public key ของสถานศึกษา และ Upload ไฟล์ใบประกาศนียบตัรซึL งสามารถทาํไดท้ั^งแบบ Drag and 

drop และแบบกดปุ่ม Upload เมืLอผูใ้ชก้ดปุ่ม Submit หนา้เวบ็จะแจง้ผลการตรวจสอบ 

 

 
รูป 3.10 หน้าตรวจสอบใบประกาศนียบัตรออนไลน์ 
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3.5.5 หน้าเปลี7ยนสถานะใบประกาศนียบัตร 
หน้า น̂ีจะใช้สําหรับเพิกถอนใบประกาศนียบัตร  หรือ  ยกเลิกการเพิกถอนใบ

ประกาศนียบตัร โดยจะตอ้งใส่ Confirm text เพืLอยืนยนัการทาํรายการ ผูที้LจะทาํการเปลีLยนสถานะของ
ใบประกาศนียบตัรได ้จะตอ้งใช ้account เดียวกนักบั account ทีLเพิLมใบประกาศนียบตัรใบนั^นๆเขา้มา
เท่านั^น 

 

 
รูป 3.11 หน้าดูประวตักิารเพิ7มใบประกาศนียบัตรออนไลน์
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บทที$ 4  
การทดลองและผลการทดลอง 

 
ในการพฒันาระบบรับรองและตรวจสอบใบประกาศนียบตัรออนไลน์ดว้ยเทคโนโลยบีลอ็คเชนนั^น

มีอยู ่3 ส่วนทีLทางผูพ้ฒันาไดด้าํเนินการไปแลว้และมีผลการทดลอง ดงัน̂ี 

4.1 การสร้าง Blockchain สําหรับทดสอบ(Test Network) 
4.1.1 วตัถุประสงค์ 

สร้างระบบ Blockchain แบบ Testnet เพืLอใชใ้นการพฒันาและทดสอบ Smart Contract 

4.1.2 วธีิการทดลอง 
1)  สร้าง Testnet ดว้ยโปรแกรม Ganache 

 

 
รูป 4.1 หน้าโปรแกรม Ganache 
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2)  ทดสอบการเชืLอมต่อไปยงั Testnet ดว้ย Metamask โดยการกรอกขอ้มูลของ Testnet 

ใหค้รบถว้น รวมถึงกรอกขอ้มูล Private key ของ Account 

 

 
รูป 4.2 กรอกข้อมูล Testnet บน Metamask 

 
รูป 4.3 หน้าข้อมูล account บน Ganache 
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รูป 4.4 หน้าเพิ7ม account บน Metamask 

4.1.3 ผลการทดลอง 
เชืLอมต่อไปยงั Testnet สาํเร็จ เห็นไดจ้ากขอ้มูลของ account ทีLปรากฏข̂ึนบนโปรแกรม 

Metamask 

 

 
รูป 4.5 ข้อมูล account บน Metamask เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆท้ังสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 

This material is reserved for educational use only, not allowed for commercial use.  

Forbidden to modify the content, and cite the document when use.



29 

 

 

4.2 การ Deploy Smart Contract บน Testnet 
4.2.1 วตัถุประสงค์ 

Deploy Smart Contract ทีLพฒันาแลว้ไปยงั Testnet เพืLอเรียกใชง้านต่อไป 

4.2.2 วธีิการทดลอง 
1) คอมไพล ์Smart Contract ดว้ยคาํสัLง truffle compile 

2) Deploy Smart Contract 

4.2.3 ผลการทดลอง 
 

 
รูป 4.6 Deploy Smart Contract ลงใน Account ที7สร้างโดยโปรแกรม Ganache 

4.3 ทดลองใช้ API 
4.3.1 วตัถุประสงค์ 

 ทดลองใช ้API ผา่นโปรแกรม POSTMAN 

4.3.2 วธีิการทดลอง 
1) Run API ดว้ยคาํสัLง nodemon app.js 

2) เรียกใชฟั้งกช์ัLนต่างๆบน API ผา่นโปรแกรม POSTMAN 
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4.3.3 ผลการทดลอง 
เมืLอทดลองเรียกใชฟั้งก์ชัLน validatecert โดยมี Request Parameter เป็นไฟล ์และ Public 

key จะไดผ้ลลพัทเ์ป็นขอ้มูลการตรวจสอบใบประกาศนียบตัร 

  

 
รูป 4.7 การเรียกใช้และผลลพัธ์การเรียกใช้ฟังก์ชัน validatecert ของ API 

4.4 ทดลองใช้ Official Web Application 
4.4.1 วตัถุประสงค์ 

 ทดลองใช้  Official Web Application ทีL ใช้ง านผ่ าน  Front-end โดย มี  API และ 
Blockchain ทาํงานอยูเ่บ̂ืองหลงั 
4.4.2 วธีิการทดลอง 

1) Run Web Application ส่วน Client ดว้ยคาํสัLง npm start 

2) ทดลองใชฟั้งกช์ัLนลงทะเบียนชืLอสถานศึกษา 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 
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รูป 4.8 การเรียกใช้ฟังก์ชันลงทะเบียนชื7อสถานศึกษา 

 
3) ทดลองใชฟั้งกช์ัLนเพิLมใบประกาศนียบตัร 

 

 
รูป 4.9 การเรียกใช้ฟังก์ชันเพิ7มใบประกาศนียบัตร 
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4) ทดลองใชฟั้งกช์ัLนตรวจสอบใบประกาศนียบตัร 
 

 
รูป 4.10 การเรียกใช้ฟังก์ชันตรวจสอบใบประกาศนียบัตร 

5) ทดลองตรวจสอบใบประกาศนียบตัรทีLไม่เคยถูกเพิLมเขา้ในระบบ 

6) ทดลองใชฟั้งกช์ัLนเพิกถอนใบประกาศนียบตัร 
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รูป 4.11 การเรียกใช้ฟังก์ชันเพกิถอนใบประกาศนียบัตร 

7) เรียกใชฟั้งกช์ัLนตรวจสอบใบประกาศนียบตัรเพืLอตรวจสอบใบประกาศนียบตัร
ทีLถูกเพิกถอนอีกคร̂ัง 

4.4.3 ผลการทดลอง 
1) เมืLอลงทะเบียนชืLอสถานศึกษาสาํเร็จ จะแสดงหนา้เวบ็แสดงผลสาํเร็จ 

 

 
รูป 4.12 ผลการลงทะเบียนชื7อสถานศึกษา 
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2) เมืLอเพิLมใบประกาศนียบตัรสาํเร็จ จะแสดงหนา้เวบ็แสดงผลสาํเร็จ 
 

 
รูป 4.13 ผลการเพิ7มใบประกาศนียบัตรลงในระบบ 

 
3) แสดงผลตรวจสอบไฟลใ์บประกาศนียบตัร 

 

 
รูป 4.14 ผลการตรวจสอบเมื7อพบใบประกาศนียบัตรในระบบ 
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รูป 4.15 ผลการตรวจสอบเมื7อไม่พบใบประกาศนียบัตรในระบบ 

 
4) หากใบประกาศนียบตัรถูกเพิกถอน เมืLอตรวจสอบจะพบใบประกาศนียบตัร แต่
สถานะจะแจง้วา่ถูกเพิกถอน 

 

 
รูป 4.16 ผลการตรวจสอบเมื7อพบใบประกาศนียบัตรในระบบแต่ใบประกาศนียบัตรถูกเพกิถอน 
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บทที$ 5 
สรุปผลการทดลอง 

5.1 บทสรุป 
จากการทีLไดท้าํการพฒันาระบบรับรองและยืนยนัใบประกาศนียบตัรออนไลน์ดว้ยเทคโนโลยี

บลอ็คเชนโดยการทาํงานติดต่อกนัระหว่างเวบ็แอปพลิเคชนัแบบทางการทีLทางผูพ้ฒันาไดจ้ดัทาํข̂ึนมา
เองกบั Smart Contract นั^นสามารถทาํการติดต่อกนัไดเ้ป็นอยา่งดี สามารถตอบกลบัผลลพัธ์การทาํงาน
ต่าง ๆไดค้รบถว้นทุกฟังกช์นัทีLออกแบบไวไ้ด ้ทั^งน̂ีจะสามารถใชง้านไดผ้า่น Web Browser ทีLสามารถ
ติดตั^งส่วนขยาย Crypto Wallet เช่น Metamask ไดเ้ท่านั^น 

ในส่วนของ API จากทีLไดท้าํการทดลองใชง้านผา่น Postman ก็สามารถตอบกลบัผลลพัธ์ไดถู้กตอ้ง
เช่นเดียวกนักบัผลลพัธ์ทีLเรียกผา่นเวบ็แอปพลิเคชัLนแบบทางการทีLทางผูพ้ฒันาไดจ้ดัทาํข̂ึนมาเอง หากมี
ผู ้ทีLต้องการจะพัฒนาหน้าเว็บไซต์ส่วนแสดงผลเองแล้วต้องการทีLใช้งานส่วน API สําหรับทํา 
Transaction กบั Smart Contract นั^นก็จาํเป็นจะตอ้งส่งขอ้มูลตามรูปแบบและขอ้มูลทีLจาํเป็นสาํหรับการ
เรียกใชง้านในแต่ละฟังชนักน์ั^นๆมาเอง เนืLองจากไม่ไดใ้ชง้าน Wallet แบบเป็นส่วนขยายเหมือนกบัเวบ็
แอปพลิเคชนัแบบทางการทีLทางผูพ้ฒันาไดจ้ดัทาํข̂ึนมา ซึL งจาํเป็นตอ้งมีการส่งขอ้มูลทีLเป็นความลบั และ
สร้างความเสียหาย หากขั^นตอนการติดต่อมาเกิดรัLวไหลหรือถูกดกัขโมยขอ้มูลจากผูไ้ม่ประสงคดี์ได ้

ทั^งน̂ีทางผูใ้ชที้Lจะพฒันาส่วนหนา้เวบ็แอปพลิเคชัLนจะตอ้งทาํการป้องกนัในส่วนน̂ีเอง 

5.2 ปัญหาและอุปสรรค 
1) ในส่วนของเวบ็แอปพลิเคชนัแบบทางการทีLทางผูพ้ฒันาไดจ้ดัทาํข̂ึนมาเองนั^นจะมีการแสดงผล
เมืLอผูใ้ชง้านดาํเนินการทีLหน้าเวบ็สําเร็จแต่ไม่สามารถยืนยนัไดว้่าการดาํเนินการส่วน Smart 

Contract จะสําเร็จเนืLองจากได้ใช้ Metamask เป็น Wallet ดังนั^นส่วนทีLดาํเนินการกับ Smart 

Contract จึงไปอยู่ทีL Metamask ซึL งผูจ้ดัทาํไม่สามารถจดัการผลการทาํงานของ Metamask ได้
หากผูใ้ชง้านยกเลิกการทาํ Transaction ทีL Metamask การดาํเนินการนั^น ๆกจ็ะไม่สาํเร็จเช่นกนั 

2) ในส่วนของ API ปัญหาจะอยูที่Lความปลอดภยัในการส่งขอ้มูลเขา้มาติดต่อกบั API ซึL ง ในบาง
ฟังกช์นันั^นจะตอ้งส่ง Private Key เขา้มาทาํงานเพืLอยนืยนั Transaction ดงันั^นหากมีการรัLวไหล
หรือถูกดกัขโมยขอ้มูลโดยผูไ้ม่ประสงคดี์ในระหวา่งการส่ง จะเป็นผลเสียต่อทางโรงเรียนหรือ
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จะตอ้งทาํการรับมือเอง โดยอาจใชง้าน https กบัเวบ็แอปพลิเคชนัของโรงเรียนหรือสถาบนั
หรือหน่วยงานนั^นๆเพืLอทาํการเขา้รหสัขอ้มูลก่อนจะติดต่อเขา้มาใชง้าน API 

5.3 แนวทางในการพฒันาต่อ 
1) เทคนิคในการพฒันาส่วนหน้าการแสดงผลในการแสดงตามเงืLอนไขต่างๆให้ดีกว่าน̂ี ซึL งทาง
ผูพ้ฒันาไม่มีความชาํนาญมากพอในการจดัทาํ 

2) การพฒันา Smart Contract นั^นอาจสามารถเพิLมเงืLอนไขในการทาํงานเพืLอเพิLมความปลอดภยัใน
การใชง้านได ้

3) ปริญญานิพนธ์ช̂ินน̂ีไดล้องประยกุตใ์ชง้านกบัใบประกาศนียบตัรออนไลน์เท่านั^น แต่สามารถ
นาํไปต่อยอดกบัเอกสารใดๆทีLเกบ็เป็นแบบดิจิตลัมาใชป้ระยกุตใ์ชง้านเขา้ดว้ยได ้
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ภาคผนวก ก 
สัญญาอจัฉริยะ 

สัญญาอจัฉริยะ(Smart Contract) ถูกพฒันาดว้ยภาษา Solidity และถูก Deploy บนเครือข่ายทดลอง 
Infura Rinkeby 

ก.1 ซอร์สโค้ดสัญญาอจัฉริยะ 

สามารถเขา้ถึงซอร์สโคด้สญัญาอจัฉริยะไดที้L 
 https://github.com/Krow18D/DigitalCertValidate/blob/main/contracts/Poe.sol 

 ที?อยู่ของสัญญาอจัฉริยะ 

ผูใ้ช้สามารถนําซอร์สโคด้สัญญาอจัฉริยะจาก URL ในขอ้ ก.1 ไปทาํการ Deploy เองได้ หรือ
สามารถเรียกใชส้ญัญาอจัฉริยะทีLผูพ้ฒันาได ้Deploy บนเครือข่ายทดลอง Infura Rinkeby ไดที้L 

https://rinkeby.infura.io/v3/b7a05df5e4ff4c05b767ad142933054e 
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ภาคผนวก ข 
หน้าเวบ็เอกสารประกอบการใช้งาน 

เว็บไซต์เอกสารประกอบการใช้งานของส่วน Official Web Application ส่วน Official API และ
ส่วน Smart Contract สามารถเขา้ถึงไดจ้าก https://op-digitalcertval-docu.netlify.app/ 

 

 
รูป ข.1 หน้าเวบ็เอกสารประกอบการใช้งาน 

 

เอกสารนี้เป็นเอกสารที่สงวนไว้สำหรับการใช้งานเพื่อการศึกษาเท่านั้น ไม่อนุญาตให้นำไปใช้ประโยชน์ด้านการค้า 

ไม่ว่ากรณีใดๆท้ังสิ้น อีกทั้งห้ามมิให้ดัดแปลงเนื้อหา และต้องอ้างอิงถึงเจ้าของเอกสารทุกครั้งที่มีการนำไปใช้ 

This material is reserved for educational use only, not allowed for commercial use.  

Forbidden to modify the content, and cite the document when use.




